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Duveruj, ale proveruj

Vite viibec, kdo je na druhém konci? — kyberneticka identita — 2. dil
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PATRIK MALINA

V prvni €asti naSeho ¢lanku o nezpochybnitel-

né identité v kybernetickém svété, jejz na-
jdete v minulém vydani PC WORLDu, jsme se vé-
novali zvlasté zakladnim principlim a ukazkam,
jak vlastné vypada certifikat a jakym zpdsobem
s nim Ize pracovat. V minulém dilu naseho ¢lan-
ku jsme si objasnili zakladni vlastnosti asyme-
trické kryptografie a pfibliZili jsme si jeji princi-
pidlnf vlastnosti, jejichZ vyhod v sou€asné dobé
vyuzivdme. Jednou ze z&sadnich aplikaci toho-
to univerzalniho schématu je postup, bézné zjed-
nodu$ené oznacovany jako digitalni podpis. Pro-
toZe se jedné o funkci kli€ového vyznamu, blize
si zde osvétlime jeji podstatu, a v nasledujicich
odstavcich pak pfedvedeme praktické nasazeni
pfi poStovni komunikaci. Pokud jsme péar vefej-
ny a privatni kli¢ dosud vyuZivali pfi Sifrovani,
postup byl vZdy jednoznacny: verejny kli¢ adre-
séta-pfijemce poslouZil pro operaci zaSifrovani
a jeho pfislusny privatni kIi¢ pak poslouZil k roz-
Sifrovani utajenych dat. Tento postup tedy vy-
fesi utajeni, ovSem nasi snahou je zajistit jesté
neméné dileZity druhy cil, kterym je ovéfenf pra-
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vosti odesilatele a potvrzeni, Ze zprévu v pribé-
hu cesty nic nepozmeénilo a neposkodilo, tedy ne-
byla napt. podvrZena.

Pravé tuto fazi zajisti digitaini podpis, pfi
némz jsou klie pouZity odliSnym zpdsobem. Na
rozdil od Sifry musi pfi podpisu odesilatel mimo
jakoukoliv pochybnost prokazat, Ze zprava po-
chézi od néj. To znamen4, Ze ji musi oznadit né-
jakym ,,otiskem”, jehoZ autorem nemtize byt ni-
kdo jiny. Pomoci ¢eho to provede? Hadate sprav-
né — jedina utajend ,véc"”, kterou ma kazdy uzi-
vatel ve své absolutni moci a stieZf ji jako ta-
jemstvi, je privatni klic. MySlenka je tedy takova,
Ze sestavena zprava je v zasadé podepsana pri-
vatnim klicem odesilatele a posléze vypuSténa
do internetu béZnou cestou (v pfipadg, Ze netr-
véte na utajeni, nemusite obsah Sifrovat —to je
zcela nezévisla moznost). Jakmile pfijemce ob-
drZi tradiénim zpGsobem vas e-mail, zjisti, Ze je-
ho néplf Ize ovéfit pomoci platnosti elektronic-
kého podpisu. Jak to provede? Ano, samozfejmé
pouZije vefejny kli€ odesilatele, nebot to je jedi-
na Cast systému, jeZ se cizimu pfijemci mize do-
stat do ruky. A otézka, kde jej vezme, je pro poc-
tivé Ctenafe z minula snadna: vefejny kli¢ odesi-
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latele digitalné podepsaného e-mailu je obsaZen
v certifikatu, jejZ vdm samotny odesilatel do zpra-
vy miZe pfiloZit. TakZe mame doru€enou zpravu,
.presifrovanou” privatnim klicem odesilatele, je-
ho verejny kli¢, jemuz divérujeme (oveéfili jsme
si pravost certifikatu, jak vime z minula), a nic
nam nebrani provést deSifrovani. Pokud se ope-
race podafi a obdrZime plvodni, korektni zpravu,
je vSe v poradku a pidvodnost je ovérena.

JenZe jisté zde citite urCité drobné nedostat-
ky, jez bude potfeba vyresit. V prvni fadg, asy-
metrickd kryptografie je pomérné pomala, a ru-
tinni Sifrovani celych zprav (tfeba vEetné objem-
nych pfiloh) by bylo tak obtizné, Ze bychom se
moZna dostali na hranici pouZitelnosti. Dale je tu
jiny nedostatek v podobé skutecnosti, Ze celou
digitalné podepsanou zpravu, jejiz plvodni verzi
jsme ziskali diky pouZiti verejného klice odesila-
tele, neméme s €im srovnat — nemame zkratka
referencni verzi téZe zpravy. Nastésti se cely po-
stup odehrava ve skutecnosti v troSku upravené
verzi.

Pokud se odesilatel pokusi digitalné podepsat
odchozi zpravu, dojde nejprve k provedenf urcité
vypocetni funkce, jejimZ vysledkem je jedinecny

otisk, béZné oznacovany jako hash. Jde o jakysi
zhustény vzorek, jenZ se vyznacuje dlleZitymi
vlastnostmi. V prvni fadé ma konstantni délku,
kterd je typicky velmi mala v poméru k objemu
celé zpravy, a pochopitelné pravé toto znacné
urychli nésledné kryptografické operace. Déle je
hash prakticky jedineCnym obtiskem a plati, Ze
drobounkd zména pivodni zpravy vyvolava znac-
nou zmeénu vystupujici hashe. A v neposledni fa-
dé plati dalsf dleZita skutecnost, a to Ze vypo-
Cet hashe je jednosmérna operace, takze z jeji
hodnoty nelze zpétné rekonstruovat obsah zpra-
vy. Presngji fe€eno, pfi snaze o zpétné sestave-
ni vychozi podoby zpravy by vdm nevznikla jedi-

na varianta, ale fada verzi, z nichZ byste stejné
nic kloudného nevybrali, a navic byste vie poci-
tali velmi dlouho.

Cely postup se diky hashi projasiiuje a do-
stava pevné obrysy. Odesilatel tedy ve skutec-
nosti sestavi kolekci, zahrnujici pdvodni zpravu,
certifikat se svym vefejnym kli€em a vypoCtenou
hash, zaSifrovanou svym privatnim klicem. A pfi-
jemce? Asi tusite, Ze uchopi dorucenou zpravu,
vypocte dohodnutym postupem svou variantu
hashe (algoritmus je vefejny a nijak to neochro-
Zuje bezpecnost), nasledné z certifikatu odesila-
tele vytahne jeho verejny kli€, s jeho pomoci de-
Sifruje dorucenou hash a pak obé varianty po-

Podepisujeme a sifrujeme postu

rovna. Pokud se odeslana — podepsana — vari-
anta hashe shoduje s verzi, kterou si prijemce
poridil sdm pod vlastni kontrolou, pravost obsa-
hu zpravy je stvrzena a jeji pfenos je povazovan
za dlivéryhodny.

Postup je nazornou ukézkou, Ze samotné Sif-
rovani neni jedinym vyuZitim asymetrické kryp-
tografie a jeji genialni podstata nabizi i dalsi, vel-
mi ddleZité aplikace. Dodejme, Ze pfiklad, po-
psany na elektronické po$té, popisuje obecngjsi
schéma, nebot digitalné podepisovat Ize celou
fadu jinych entit, jako tfeba programové kompo-
nenty, instalacni baliky €i tfeba ovladace pro za-
fizeni v operatnim systému.

elektronickou identifikaci a silné asymetrické
kryptografie je nasazeni pro posileni divéryhod-
nosti v oblasti e-mailové komunikace. Elektronic-
ka poSta se stala béZznou soucasti naSeho Zivota,
a protoZe se ve vychozi podobé v podstaté jedna
o velmi nedGvéryhodny komunikaéni kandl (pod-
vrhnout e-mail je neuvéfitelné snadné), je nasa-
zeni certifikatl Zadouci. PouZiti elektronické iden-
tity a Sifry s sebou pfinasi fadu vyhod a kyZenych
vlastnostf: pfijemce si miZe ovéfit pravost ode-
silatele, jenZ zarover nem(iZe dodatecné auten-
ticitu své zpravy popfit (jeho ,znacka” je neza-
ménitelnd), a obsah zprévy je pochopitelné moz-
no ochrénit silnymi Sifrovacimi postupy, €imZ na-
vic zajistite naprostou privatnost prenasenych
dat. PouZiti certifiktu pro uvedené Gcely je umoz-
néno diky zavedeni protokolu S/MIME, co? je pro-
stfedek pro pfimé zaclenéni moZnosti asymetric-
ké kryptografie do program( pro zasilani elektro-
nické posty. Rada klientskych aplikaci, véetné
produktu Outlook Express, tento protokol podpo-
ruji, a nabizeji uZivatelGm pohodIné rozhrani, jeZ
tyto jinak pomérné komplikované postupy zajisti.
Nemusite se obdvat, vSe je dobre zvladnutelné.

Obr. 1: Postup zavedeni chranéné komunikace
si ukazeme na prikladu MS Outlook Expressu,
presnéji v jeho verzi 6.00, jeZ je soutasti MS In-
ternet Exploreru 6.0, vSe v operacnim systému
MS Windows XP. Zakladem Gspéchu je v prvni
fadé existence certifikatu uZivatele, jenZ chce
svou po$tu chranit. Pro pokusné Gcely si mize-
te potfebny certifikat nechat zdarma vystavit na-
pr. certifikacni autoritou |.CA, podobné jako jsme
to udélali my (na adrese http.//Lobkowiczova/
cer_ test_standardnostmi). Takto ¢i jinak ziska-
ny osobni certifikat se musi vyznacovat jednou
zasadni vlastnosti: jako pfedmét se musi v jeho
zadznamech vyskytovat praveé ta e-mailova adre-
sa, kterou hodlate prisluSnym vefejnym klicem
z certifikatu podepisovat €i Sifrovat. Nejde o for-
malitu, nebot Qutlook Express vam pouZiti ne-
korektné vystaveného certifikatu nedovoli a ce-
|& procedura nebude funkéni, pfesnéji bude ne-
dostupnd. Pokud na uvedené webové strance vy-

plnite testovaci 7adost véetné zadani e-mailu,
bude vam autoritou obratem zaslan takovyto cer-
tifikat, jejz Ize nasledné otestovat.

Obr. 2: Doruceny osobni certifikat je nutno po
uloZeni na disk nejprve naimportovat do osobni-
ho GloZiSté. Toho dosahnete dvojklikem na sa-
motny soubor (mate-li jich vice variant, coZ je
béZné, pak vyberte tfeba ten s priponou .der), na-
¢ez v nésledujicim prévodci importem pro jisto-
tu ruéné zadejte, Ze cilem certifikatu je GloZisté
Osobni (Personal). Dokonéenim této procedury
jsme dosahli vychozi konfigurace, totiz toho, Ze
nas ,podepisovaci a Sifrovaci e-mailovy” certifi-
kat je uloZen v operatnim systému a mliZzeme jej
predhodit poStovnimu programu. NeZ pokrocime
déle, vzpomerite si jeSté na minuly dil a pripad-
né si do operacniho systému obdobnym postu-
pem naimportujte certifikat samotné vydavatel-
ské certifikacni autority, v naSem pfipadé tedy
|.CA. V8ak vite, dGvéryhodny kofen je zékladem!

Obr. 3: Takto vybaveni miZeme vstoupit do pos-
tovni aplikace, v tomto pfipadé Outlook Expres-
su. Je§té neZ zatneme, vezméte na védom/ jed-
nu drobnost: tvlrci systému si prilis neldmali hla-
vu s ndzvoslovim, a proto vas nesmi zmast, Ze
standardni struktufe jménem certifikat se obcas
v programu fika Digitalni ID. NuZe k véci. Zde bu-
de prvnim krokem napojeni certifikdtu na kon-
krétni, existujici poStovni d€et. Vstupte pomaci
volby Néstroje/Uty do dialogu Usty v Internetu,
vyberte pfislu$né e-mailové konto a stisknéte tla-
¢itko Vlastnosti. V nasledujicim dialogu pfejdéte
na kartu Zabezpeceni, nebot prévé zde se ono pro-
pojeni provadi. Jak je patné i z obrazku, mate
mozZnost k otevienému Gctu priradit dva certifi-
katy, nezavisle pro podepisovani a Sifrovani zprav.
Pochopitelné Ize prifadit jediny pro obé operace.
Ve vychozi podobé jsou pole prozatim prazdna.

Obr. 4: Zvolte tedy v jednom z pfipad( tlagitko
Vybrat, a vstoupite tak do vlastniho dialogu pro
vybér konkrétniho certifikdtu. A pravé zde do-
chézf na ,lamani chleba”: pokud bude otevieny
seznam prazdny, znamend to, Ze Outlook Express
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nenael 7adny pouZzitelny certifikdt, a vy se ne-
mUZete pohnout dale a operaci dokongit. Jak se
toto mohlo stat? MoZnosti je nékolik: budto jste
Osobni prozatim viibec nenaimportovali (pak to
udélejte dle postupu vyse), nebo jste certifikat
naimportovali na Spatné misto mimo (loZisté
Osobni (coZ je ta méné pravdépodobna varianta,
pokud jste byli disledni), pfipadné jste vyuZili
osobnf certifikat, jehoZ Predmét (Subject) obsa-
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huje jinou e-mailovou adresu, nez jaka je zapsa-
na v pravé oSetfovaném Uctu (typickd situace).
Neprijemné je, Ze Outlook Express neoznémi chy-
bu, ale prosté pouze nenabidne Zadny certifikat
k pfifazeni, a na vas je vypatrani dlivodu. Pokud
vSe probéhlo korektné, bude v seznamu alespon
jedna dostupna poloZka, jako na naSem obrazku.

Obr. 5: je v8e v pofadku — pripadné si certifikat
pro kontrolu prohlédnéte a nasledné potvrdte vy-
bér tlacitkem OK — bude karta Zabezpeceni rea-
lizované pfipojeni signalizovat pfipojenym jmé-
nem drZitele certifikatu. Naprosto identickym po-
stupem pak prifadte téZ certifikat pro Sifrovani
obsahu zpréav. V dolni ¢asti karty si povSimnéte
volby Algoritmus, v jejimZz menu mate moznost
ovlivnit, jakym postupem se bude provadét uta-
jeni poStovnich zprav. Pamatujte si predevsim
fakt, Ze nejsilngjsi zde dostupnou variantou je
3DES. Po Gspésném nastaveni by karta méla vy-
padat asi jako na naSem obrazku.

Obr. 6: Po Uspé$né pripravé zazemi miZeme pfi-
stoupit ke konkrétni ochrané jednotlivych zprav.
Jesté jednou si pfipomenime, Ze pokud se vam
procedura s pfifazenim certifikatd nezdafila, na-
sledujici funkce nebudou korektné dostupné.
Samotny proces Sifrovani a podepisovani
zprav Ize fidit rutné pro kazdy jednotlivy pfipad ¢i
nastavit vSeobecng, pro vSechny odesilané e-mai-
ly. Nejdrive tedy prejdéte do menu Néstroje/Moz-
nostina kartu Zabezpeceni, kde v dolni ¢asti m{-
Zete vyuZit zaSkrtavacich poli pro vychozi ovlivng-
ni vSech zprav. Viele doporu€ujeme obzvlasté Sif-
rovani na tomto misté nezapinat a fesit jej pripad
od pripadu, na druhou stranu digitalni podpis
v8em e-maildm nijak zasadné nemiZe uskodit.

Obr. 7: Pomoci tlacitka Upresnit dale prejdéte do
podrobngjSiho dialogu s vétsim mnoZstvim para-
metrd, jejichZ prostfednictvim dale mlZete ovliv-
nit chovani programu. Horni ¢ast pojednava o Sif-
rovani a dovoluje v rolovacim menu definovat
Uroven zabezpeceni, jiz v pfichozich zpravach
ocekavate. Pokud nastavite latku vysoko, pfichozi
e-maily se slabsi Sifrou budou varovné oznace-
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ny jako ,slabsi” a vy budete moci posoudit, zda-
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li jejich utajeni véfite. V praxi klidné pouZivejte
pravidlo, Ze co je nad 128 bit(, je pro béZnou ko-
munikaci velmi bezpe€né. Nastaveni v prostied-
ni sekci ovliviuji nakladani programu s certifi-
katy. ObzvI&sté prvni a tfeti volba jsou dileZité
a vyuzivejte jich — prijemci vasi poSty rovnou ob-
drZi krom podpisu i certifikat s vasSim vefejnym
klicem, a pokud vam dorucené e-maily budou cer-
tifikaty odesilateld také zahrnovat, budou tyto
automaticky uloZeny do systému do pfislu§ného
zasobniku. Posledni dolni volba spousti klicovou
funkcionalitu, o niZ jsme si dikladné pohovorili
minule, a to je Kontrola odvolani certifikatl (re-
vokace). Chcete-li zajistit seriézni dlvéryhod-
nost, méli byste kontrolu zapnout.

Obr. 8/9: Takto vybaveni jiZ mGZeme konetné na-
psat a odeslat prvni digitaIné podepsanou zpravu.
Postup pfi sestaveni e-mailu je pochopitelné stan-
dardni, takZe prosté udélejte, naco jste zvykli, a za-
stavte se pred odeslanim. Pokud chcete aplikovat
elektronicky podpis, poslouZi vdam k tomu tlacitko
obalky s pedeti, po jeho? stisku se vedle pole , Od:”
objevi maly graficky symbol, zndzorfiujici Ze se
chystate odeslat digitalné podepsany e-mail.Ted
mUZete poStu béZnym postupem zaslat piijemci.

0br. 10/11: Co nastane v pripadé dorucenf tako-
véto zpravy protistrané? V kaZzdém pfipadé bude
prijem podepsané zpravy avizovan prislusnou iko-
nou v jejim zahlavi. DalSi situace bude predevsim
zavisla na skute€nosti, zda prijemce e-mailu dd-
véfuje stejnému vydavateli certifikatll, od néjz
obdrZel odesilatel ten svij. O vyznamu dlvéry-
hodnych kofenovych autorit jsme hovofili minu-
le, takZe vam jisté neuslo, Ze divéryhodnost di-
gitalniho podpisu zavisi na prestiZi autority, jez
jej posvétila. Pokud prijemce prozatim autorité
ned(vétuje, dostane se mu varovné zpravy, 7e ng-
co neni v pofadku, pficemZ pfipadné nejasnosti
Ize okamZité zjistit.

Obr. 12/13: Pokud pfijemce i odesilal v pripadé
otevirani e-mailu jiz daveruji stejné autorité, pos-
tovni program nebude poukazovat na potiZe a ko-
rektné naznaci, zdali dorucend zpréva je v porad-
ku, tedy zda nebyla platnost podpisu narusena
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v prib&hu prepravy jakymkoliv vnéjSim zdsahem.
Velmi dlileZita je skutecnost, Ze pokud vdm ode-
silatel poskytnul jako prilohu svij certifikat s ve-
fejnym klicem, uloZenim jeho identifikacnich dda-
jG do adresare aplikace dojde také k soucasné-
mu archivovani certifikdtu pro budouci vyuZiti.
Obdobnym zplisobem jsou provadény potieb-
né operace v pribéhu Sifrovani zpravy. Na pocat-
ku je opét odesilatel, jeho novy e-mail a tlacitko,
jeZ pro zménu obsahuije visaci zamek. Zpravu lze
zaroven zaSifrovat i podepsat, ¢imZ v podstaté vy-
uZijeme dostupné moznosti pro jeji ochranu.

0br. 14: Zde, v pfipadé Sifrovani, v§ak mohou na-
stat obtiZe iZ pfi snaze e-mail odeslat. Jak sprav-
né tusite, pri snaze o ukryti dat Sifrou vas mize
zasko€it absence certifikatu prijemce, bez néjz
neméte Sanci ziskat jeho verejny kli¢, pro Sifro-
vani nezbytny. Jak situaci fesit? Jednou z moz-
nosti je nechat si protéjSkem zaslat potfebny cer-
tifikat jako pfilohu, pochopitelné v pékné pode-
psaném e-mailu. ..

Zaloha certifikati a klicu

Obr. 15/16: Naplnite-li pfedpoklady a zpravu ko-
rektné pred odeslanim zaSifrujete, situace u pfi-
jemce bude opét odpovidat provedené operaci —
pfichozi e-mail bude opatfen ikonkou, indikujici
ochranu, a po otevieni se vdm m{Ze dostat vy-
svétlujici informace o deSifrovaci procedure.

Obr. 17/18/19: Pokud je vSe v pofadku, obdrZite
po stisku tlagitka jiZ tradicni okno s prijatou zpra-
vou, jejiZz obsah je béZné zobrazen, jako by Sifra
neexistovala. V pfipadsé, Ze jste vyuZili obou moz-
nosti — podpisu i Sifry — budou se vysledné dia-
logy a vzhled obdrZenych zprav mirmé liit dle
aktudlni varianty.

Obr. 20/21: Grafické rozhrani, jeZ nabizi zobra-
zenf takto oSetfenych poStovnich zprav, vSak ne-
ni jen kosmetickou paradou — ikony podpisu (pe-
¢eti) a Sifry (zdmku) Ize totiZ vyuZit pro zobraze-
ni detailnich informaci o celé procedufe. Pokud
kliknete na jednom ze symboll (peceti, zamku),
jsou vadm dostupné v nasledném dialogu na kar-

té Zabezpeceni detailni informace o provedené
kontrole celistvosti pfenesenych dat a jejich
ukryti. VyuZijete-li navic tlacitko Zobrazit certifi-
katy, mate mozZnost detailné prozkoumat dive-
ryhodnost autora e-mailu, jim vyuZité pfedvolby
a navic zde Ize snadno vytvofit novou polozku
v adresafi, pochopitelné véetné potfebnych cer-
tifikatd.

Jak jiZ bylo uvedeno vySe, pro nastoleni au-
tomaticky ovéfovaného ddvéryhodného vztahu
mezi stranami, jeZ si zasilaji digitalné podepsa-
né e-mailové zpravy, je klicova shoda a podloze-
na dlivéra v pfipadé kofenové certifikatni auto-
rity.

Pokud se komunikujici strany shodnou budto
na stejném vydavateli certifikat(, nebo povazuji
navzajem autoritu svého protéjSku za dlivéryhod-
nou, mohou tento vztah stvrdit instalaci certifi-
katu inkriminované kofenové autority do svého
systému, ¢imZ dojde k dosazeni pIné funkcionali-
ty pfislusnych aplikaci a veskeré ovladani pak bu-
de jednoduché a transparentni.

V tomto i pfedchozim &lanku jsme si na riiznych
prikladech ukazali, jak uZitetné mohou byt v pra-
xi moderni Sifrovaci postupy a poufiti certifikatG.
Jisté vadm neusla jedna velmi dleZita skutecnost:
funkcionalita celé struktury stoji a pada s tim, Ze
maéte k dispozici svdj klicovy pér, tedy dvojici ve-
fejny a privatni kli¢, a navic musite byt schopni za-
jistitv pfipadé privatniho klice jeho maximalni uta-
jent.

Stejné jako vSe ostatni na pevném disku va-
Seho poCitaCe, i certifikaty a klicové pary uloZené
v (trobach operaéniho systému mohou snadno
podlehnout zni€eni. Zhrouti-li se vdm aplikace, na-
instalujete ji znovu, ovSem prijdete-li o privatni
kli¢, neni cesty zpét.

V zasadé nejjednodussi metodou pro zaloho-
vani certifikatd, pfipadné i s privatnim klicem, je
export z (loZiSté v operacnim systému na néjaké

prenosné médium, jeZ nasledné uchovavate na
pfimérené dobfe utajeném misté. Tato procedura
dovoluje v podstaté vyrobit zaloZni kopie certifi-
katd i s klici, a to opakované v neomezeném poc-
tu. NeZ k této procedufe pristoupite, jeSté jednom
si pfipomenme, Ze naslednad ochrana zalozniho
média je absolutni nutnosti. Je tomu tak mimo ji-
né i proto, Ze po provedeni exportu ztréci certifi-
kat (vEetné klice) jakousi ochrannou vazbu na tcet
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v operaénim systému Windows: dokud byl v nitru
systému, nebylo moZno s nim disponovat bez plat-
ného prihlaseni, ovSem z ukradené diskety jej mU-
Ze kdokoliv naimportovat do svého, jinak zcela ci-

podvrZeni vasi identity.

Obr. 22: Export certifikdtu z osobniho UloZisté
mUZete provadét na vice mistech, napfiklad pro-
stfednictvim MS Internet Exploreru, kde prejde-
te v menu Ndstroje/MoZnosti Internetu na kartu
Obsah a stisknéte tlacitko Certifikaty. Z tohoto
nam jiz dlivérné znamého mista Ize oznatit 7a-
douci poloZku a stiskem tlacitka Exportovat za-
hajit samotné zazalohovani.

Obr. 23: Pokud se rozhodnete provadét zalohu
véetné privatniho klice, jeZ vdm dovoli jako jedi-
na v pfipadé padu systému ¢i hardwaru obnovit
pristup k zasifrovanym datiim, musite ve druhé ob-
razovce prob&hnuvsiho Priivodce pouZit volbu

o

.Ano, exportovat soukromy kiic”.

Obr. 24: Nésledujici dialog dovoluje nastavit po-
drobngjsi parametry exportu. Volba ,Zahrnout
vechny certifikaty. .. “je vyhodna z toho dlivodu,
7e spolu s va$im certifikdtem budou zalohovany
i nadfizené polozky, pripadné az k certifikatu da-
véryhodné kofenové autority. Nasledna obnova pfi
poSkozeni systému bude o to snazsi, Ze si nebu-
dete moci dodate¢né ostatni certifikaty shanét.

Kdyz nepouzivam Qutlook Express

Prestoze nas priklad s ochranou elektronické pos-
ty byl provadén na komunikacnich programech
spolecnosti Microsoft, nikde neni fe¢eno, Ze bys-
te si nemohli stejnou ochranu nasadit do jiného
nastroje. Pro dopliujici ukazku jsme zvolili volné
dostupny klient Mozilla Thunderbird, jen7 je sou-
¢asti jinak dobfe zndmého internetového baliku.
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0br. 27: Jediny zésadni rozdil oproti produkttim
Microsoftu je zde v tom, Ze aplikace nabizi vlast-
ni GloZisté certifikatl a nevyuziva prostor ope-
racniho systému. Nic to vSak neméni na konkrét-
nich postupech, nebot vSechny souvisejici ope-
race jsou totozZné. Spravu zabezpeteni pomoci
certifikatd najdete v tomto programu v menu
Tools/ Account Settings a dale pod polozkou Se-
curity. V dialogu, jenz je pomérné podobny ok-
ndm v Outlook Expresu, mate mozZnost pfifadit
certifikat zvlast pro Sifrovani a zvlast pro podpis.

0Obr. 28: Nezapomerite vSak nejdfive naimporto-
vat svlj certifikat, jenZ bude k témto operacim
slouZit. Provedete to v pfislusném dialogu po stis-
ku tlacitka Manage Certificates, kde pfi zobraze-
ni karty Your Certificates zvolte tlacitko /mport
a vyberte soubor, v némz7 jsou potrebny klicovy
par a certifikat uloZeny.

Obr. 29: Po Gspésném importu Ize jiZ po névratu
do dialogu Security pomoci tlacitek Select pfira-
dit certifikat pro Sifrovani i podpis. VSimnéte si,
Ze dialogy aplikace jsou zpracovany velmi hezky
a maji velmi vysokou informacni hodnotu, takze
miZete samotny obsah certifikatu dlisledné kon-
trolovat.

Obr. 30: Pou7iti podpist a Sifry u jednotlivych
zprav je poté opét pomérné jednoduché. Pokud
piSete novy e-mail, pomoci voleb pod tlacitkem
Securitymizete specifikovat, zdali pouZijete pod-
pis, Sifru, ¢i oboje zaroven.

Obr. 31: RovnéZ prace s pfijatou chranénou pos-
tou je pomérné jednoducha a intuitivni. E-mail je
po otevieni v pravé ¢asti okna opatfen vyrazny-

Rozhodné také nevahejte s pouZitim prostfedni
volby, jeZ dovoli exportovany soubor jesté doda-
tecné ochranit heslem. Treti, spodni moZnost, je
uZitecna v pripade, Ze jste se rozhodli certifikat
exportovat s tim, Ze na daném pocitaci dotasné
¢i trvale nebude pouZivan. Jde o situace, jako je
plédnovand reinstalace Windows ¢i zdména ,.zele-
za" za nové, takZe citlivy privatni klic bude po ex-
portu odstranén z Gtrob systému.

Obr. 25: V dal$im dialogu jiZ zadate ochranné hes-
lo k souboru (pozor, jeho ztratu nelze napravit!)
a nasledné cestu, kam bude balicek po exportu
uloZen. Viysledkem akce je soubor jako kazdy ji-
ny, a proto pfi nakladdani s nim nezapomerite na
zasady disledné ochrany, o nichz jsme mluvili.

V pfipadé, Ze opravdu dojde k poruse systému
¢i jiné nemilé kalamité a budete nuceni certifikét

dle asociované pripony, sta€i ,dvojklik” k tomu,
aby byl spustén prlivodce importem, tedy zave-
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mi ikonami, které uZivateli signalizuji stav Sifro-
vani a podpisu.

Obr. 32: Pokud doSlo k poruSeni zpravy a podpis
jiz neni platny €i nastala jina nesrovnalost, napr.
Ze e-mail byl podepsan certifikdtem od autority,
jiz nedlivérujete, aplikace vam tuto skutec¢nost da
vyrazng najevo (ikona zlomené tuzky) a poklepa-
nim si zobrazite detaily, jeZ dlivod potiZi objasni.

Z uvedenych prikladl je patrné, Ze poStovni
klient Thunderbird z baliku Mozilla je naprosto pl-
nohodnotné vybaven pro préci s certifikaty a chra-
nénou elektronickou poStou, a nic vdm v tomto
ohledu nebrani v jeho nasazeni.
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denim certifikatu do systému. Pfed jeho zapoce-
tim nezapomerite na skute¢nost, Ze prenést certi-
fikat do osobniho GloZisté Ize provést pouze pro
(Cet, do ného? ste aktualné pfihlaSeni. Po spus-
téni zavadéci procedury budete v jednom z dialo-
gl pozadani o zadani ochranného hesla (opravdu
to nepodceriujte!) a zaroverl méte na téZe obra-
zovce moznost nastavit dva veledileZité para-
metry. Silnd ochrana privatniho klice spociva
v tom, Ze operacni systém po vas bude pfi kazdém
'eho pouiitl'vyiadovat dodatecné potvrzent, coije
Volba druha je zaméfena na vaSe budouci zame-
ry s certifikdtem a privatnim klicem: chystate-li se
nékdy znovu ze systému, kam kli¢ nyni zavadite,
provadeét export, musite tuto volbu zatrhnout. Po-
kud na to zapomenete, kli¢ bude po importu v sy-
stému uvéznén a uZ nikdy jej nedostanete ven!

Obr. 26: V nasledujicim kroku se operacni systém
ptd, zdali miZe dloZisté certifikatu vybrat sém. Pro-
toZe se Windows béZné trefuji do spravného cile,
neni potfeba v normdlnich situacich polozku mé-
nit. Nezbyvé, neZ operaci dokon€it a pockat si na
potvrzovaci okno.

Popsana metodika je pochopitelné uréena ne-
jenkzalohovani certifikatd a klich, ale rovnéz k je-
jich univerzalnimu pfenosu mezi pocitati a ope-
raénimi systémy. Formét certifikatu spolu s pri-
vatnim klicem, jejZ obdrZite pfi exportu, je defi-
novan univerzalni normou (oznacovanou jako
PKCS 12), a proto takto uloZeny soubor Ize dale
univerzalng vyuzivat.

Zavérem
V naSem dvoudilném miniserialu jste mohli nara-
zit na nejéaste;jsi pouZiti principl moderniho Sif-
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rovani dat a navazovani ddvéryhodnosti v kyber-
netickém svété. Ackoliv tato problematika je po-
mérné Sirokd, pri peclivém &teni a experimento-
vanijste simohli osahat jedny z nejb&znéjSich ope-
raci, jeZ vam zaroven mohou pfinést bezprostfed-
ni uZitek, predevsim v oblasti zabezpeceni osobnf
komunikace a zvySeni divéryhodnosti obchodo-
vani na internetu. Dobré pochopeni zakladl vés
v§ak bude spolehlivé provézet i pFi nasazenl' dal
asymetrlcke kryptografie, jenz zasadné ovlivnil

elektronicky svét. 40188/fEL 0




