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Utekly kody - je to pohroma!

Cést zdrojovych kad( operagnich systémd Windows NT4 a 2000 se dostala na internet

VOJTECH BEDNAR

etodni Unorovy patek tfinactého byl, pfinejmensim pro spolecnost Mic-

rosoft Corporation, vskutku ne§tastnym dnem. Doslo totiZ k neautorizo-
vanému zverejnéni ¢asti zdrojovych kddd operacnich systém@ Windows NT4
a 2000. Co vSe to miiZze znamenat pro svét a pro internet, nebo pro teleko-
munikace vibec? Znamend to hodné. Prvni zprévy hovofily o tom, Ze vyzra-
zené kody predstavuji pouze malou ¢ast celych Windows. Posléze se ale uka-
zalo, 7e zhruba dvousetmegabajtovy archiv obsahuje velké mnoZstvi pod-
statnych komponent tvoficich OS. Z toho, co uteklo, sice neni mozné zkom-
pilovat funkéni Windows, ale to neni pri€inou, pro¢ kddy zmizely.

Zdrojovy kod

Prakticky kaZdy program a operaCni systém je vlastné velice sloZitd sada po-
¢itaCovych program(, a mlZe existovat ve dvou podobdach. Prvni z nich tvoff
zkompilovany bindmni (pseudobinérni) kéd. To jsou vSechny ty soubory s pfi-
ponami .exe, .dll, .sys a dalSi. Pravé ony mohou fungovat, mohou byt spus-
tény a vykondvat néjakou ¢innost. Proto se distribuuji uzivateldm.

Kromé toho ale kaZdy program existuje ve formé takzvanych zdrojovych
kéd( nebo textl. Jsou to skute€né textové soubory obsahuijici struktury pro-
gramovaciho jazyka, ve kterém je program napsan. Teprve po zpracovani téch-
to text( aplikaci nazvanou Kompilator je vytvoren napriklad nas soubor .exe,
ktery jiZ |ze béZnym zplsobem spustit a provozovat.

Zkompilovany kdd Ize spustit, ale neni jej mozZno zménit. V8echny zmény
v programu nebo jeho modulu (s vyjimkou nékterych, pokud to program umoz-
fiuje) je proto tfeba provadét v jeho zdrojovych textech. Aby se jakakoliv zme-
na promitla do fungujiciho programu, musi byt po jejim provedeni znovu zkom-
pilovan. Proto jsou zdrojové kody tak chrdnénym a cennym zboZim, tedy ales-
pori pro spolec¢nosti tvorici proprietarn{ software, mezi néz se radi i Microsoft.

Kod ve sluzbach zlocinu

Uteknuvsi zdrojové texty Windows mohou byt snadno zneuZity proti jejich au-
torim a predevsim uZivateldm. Predpokl&da se, Ze kod obsahuje mnoZstvi chyb.
Na nékteré Ize pfijit i z jeho zkompilované podoby, jiné jsou naopak zfejmé pou-
ze ze zdrojového textu. Pokud tento text mame k dispozici, miZzeme takové chy-
by odhalit a zneuZit je napfriklad k prdniku do zabezpegeného operacniho sy-
stému. Stejné tak jimi mliZe byt systém zastaven, restartovan, anebo vyrazné
pozménéna jeho funkénost. To je ohromné riziko, kterého si je vyrobce velmi
dobre védom. Ukradené kody sice patfi dnes jiZ zastaralym systém(m, respek-
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tive jejich verzim, avsak i tak se vyskytuji i v novych OS Windows XP a pfipra-
vovaném systému Longhorn, stejné tak jako ve Windows Serveru 2003. Diky
tomu se riziko pfesouva i na tyto operani systémy. VSechny cervy, kterym se
aZ doposud povedlo masivni rozSifeni, s jedinou vyznamnou vyjimkou, vyZado-
valy byt spustény uZivatelem. Znalost zdrojovych kéd( vak otevira cestu k no-
vym, dokonalejSim Skodlivym koddm. Takovym, které se podobné jako lofisky
Blaster mohou do OS dostat jinak nez e-mailem, formou pfimého Gtoku. Navic
hrozi, Ze zaplatovani vyuZité chyby bude ztiZeno jeji sloZitosti, nebo Ze takovy
Skodlivy kéd bude vyuZivat dileZitych sluZeb, které nelze dost dobie zménit.

Kéd ve sluzbach lidstva

Existuji ov8em i pozitivni véci spojené s Gtékem zdrojového kédu z Microsof-
tu. Pfedev8im programétofi, ktefi se ke zdrojovym koddm (ilegding) dostali,
se mohou konecné podivat, jak Windows uvnitf ve skute¢nosti pracuji. V dd-
sledku toho mohou byt jejich aplikace |épe naprogramované. Mohou takeé Ié-
pe vyuZivat vnitfnich sluZeb operaéniho systému, diky tomu béZet rychleji, 1é-
pe a byt méné poruchové. Nedostatky, které vyplynou kvili nechténému zve-
fejnéni kadd na povrch, mohou byt opraveny dfive, nez jsou zneuzity. Uz sa-
motny fakt, Ze se zdrojové texty dostaly na verejnost, donutil vyrobce systé-
mu k masivni ving provéfeni jeho bezpecnosti, k preventivnimu vyhledavani
moznych slabych mist. Da se pfedpokladat, Ze texty vyuZije ke stejné €innosti
také mnoho dalsich dobrovolnikd, a tak se to, k €emu doSlo, miZe stét viast-
né uZitetnym jak uZivatellm, tak v kone¢ném dlsledku i Microsoftu.

Klon na cesté?

0 klonovani lidi se vedou dalekoséahlé spory, ale jak je to s klonovanim ope-
ratniho systému? Jak uZ bylo feceno, z toho, co uteklo, funkéni Windows ne-
udélame. Presto mohou byt texty vyuZity pfi tvorbé feknéme nového operat-
niho systému, nebo pfi vyvoji soucasnych napodobenin. Napfiklad pod ope-
racnim systémem Linux Ize jiZ nyni provozovat nékteré aplikace pro Windows,
veetné napfiklad Microsoft Office. Poznani plivodnich zdrojovych textl bude
mit pravdépodobné za nasledek zdokonaleni technologii, je7 toto umoZiuji,
tak, Ze i ty aplikace, které nyni nefunguji, ani na specializovanych distribu-
cich jako jsou Lindows, fungovat budou (jsou to predevsim hry).

Utk zdrojovych textd Microsoftu, respektive Mainsoftu, byl v prvni fadé
intelektudlni kradeZi. Tato kradeZ prind8i mnoho novych rizik, ale také mno-
ho pozitiv, oboji v globdlnim méfitku. Zdrojaky OS Windows jsou na verej-
nosti velikym pozitivem, stejné tak jako nebezpecnou zbrani. ZaleZi jen na

tom, jakym zplisobem se jich vyuZzije. 40182/FEL T
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A Stranky Mainsoftu byly pfetizeny, po tom co se proslechlo,
ze odtud unikly kédy OS Windows NT4 a 2000.

A Predstavitelé Mainsoftu se k celé véci hodlaji vyjadfit, az bude
znamo vice informaci.
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