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Duveruj, ale proveruj

Vite vibec, kdo je na druhém konci?

T

PATRIK MALINA

Bez nadsazky lze rici, ze jednou z nejvyznacnejSich
vlastnosti mnoha internetovych sluzeb, zpiisobujicich
jejich prislovecny lesk i bidu, je anonymita. Pfi pouzivani
velmi populamich komunikacnich nastrojil pro chatovani
se skryvame za prezdivkami, webové stranky
navstévujeme zasadne anonymné, e-maily si posilame
pomoci verejnych sluzeb opét pod faleSnymi jmény,

a 0 casto ne zcela legalnich aktivitach prostrednictvim
vymennych siti netreba déle mluvit.

B a co vice, i v pfipadé, kdy se obé strany ko-
munikace pfiznavaji ke svym jménim, co?
je pripad obzvlasté e-mailové komunikace, ni-
kdy nemate jistotu, Ze vas protéjSek nechce
zmast a svou identitu pouze nepredstira.
Uvedeny fakt je pochopitelné zasadnim ka-
menem (razu pfi snaze 0 nasazeni internetu
v dlivéryhodné komunikaci, jeZ je nezbytnd pfi
uzavirani obchodnich transakei €i jinych ,seriéz-
nich” aktivitach. Pravé aplikace jako interneto-
vé bankovnictvi ¢i nakupy po internetu si vyZza-
daly zavedeni spolehlivého mechanismu, jak si
obé strany komunikace vyméni ddvéryhodnou
informaci o své identité bez toho, aby se osob-
né setkaly. Jen si vzpomenite na své interne-
tové zkuSenosti: kolikrdt jste néco nakupovali
a potvrzovali platbu pfes webové rozhrani?
A byli jste si jisti, Ze tfeba ¢islo kreditni karty
odesildte dCvéryhodnému protgjsku? Ze jste

o tom nepfemysleli? A co kdyZ uZ ted ma vaSe
d@vérné informace nékdo, kdo by nemél?

V nésledujicich odstavcich se spolu podrob-
né podivame na to, jak jsou otazky ovéfeni to-
toZnosti a potvrzeni dlvéryhodnosti pfi kazdo-
dennfi internetové komunikaci feseny. UkéZzeme
si, Ze béZné vyuZivané aplikace nabizeji dosta-
tek mozZnosti pro dostate€nou miru zabezpece-
ni, a fekneme si o zasadéach, jejichZ dodrZovani
by mélo byt samoziejmosti. Koneckonct, nejde
o nic mens$iho neZ o nase soukromi a penize, Ze?

ProtoZe problematika, o niZ budeme hovofit,
je pomérné rozsahla, rozhodli jsme se €lanek
rozdélit na dvé ¢asti. V dnednim ¢isle najdete
Gvodni ¢ast a prvni konkrétni aplikace, v Cisle
pfiStim pak dokonceni s fadou dalSich ukazek
z praxe. A je$té na jednu skute€nost bychom ra-
di upozornili: pfedkladany text si neklade naro-
ky na vyCerpani této nesmirné rozsahlé temati-

ky, ani na extrémni pfesnost ve formulacich. Kri-
teriem je pochopeni principl a moznost prak-
tického vyuziti, takZe prosime specialisty a znal-
ce o0 shovivavy pristup.

Jak to vSechno pracuje?

Internetova bezpecnost neni textovy editor. Ne-
Ize jen pfisednout a v3e razem (celné a dobfe
vyuZivat, a proto jsme do prvni ¢asti ¢lanku za-
fadili vysvétleni zakladnich principd, bez nichZ
by véc byla nelplna a jakékoliv popisy samo-
Ucelné a nesrozumitelné. Za svou snahu toto
procist a pochopit, budete odménéni tim nej-
cennéjSim: budete schopni si ddsledné ovéfit
dlvéryhodnost, protoZe celé véci porozumite.

Neni Sifra jako Sifra,

aneb co musite védét

Méme-Ili Gspésné proplout tajemstvim elektro-
nické identifikace a pfitom ziskat plnou ddvéru
v systém, o ném7 budeme mluvit, je potfeba leh-
ce nahlédnout do svéta Sifrovani. Nebojte se,
Zadné vzorce, Zadné vypocty, jen Gvodni ne-
zbytné vysvétleni. Po fadu tisicileti, tedy proka-
zatelné od starych Egyptan( pres Caesara a7 po
Matyase Sandorfa z oblibeného Verneova pfi-
béhu byla Sifrovana komunikace zavisla na prin-
cipu tzv. symetrické Sifry: jediny kI, byt velmi
komplikovany ¢i dlouhy, slouZil k pfevodu pl-
vodni zpravy na Sifrovanou formu a nasledné ta-
ké pro prevod opacny, tedy zpét do Citelné po-
doby. Jinymi slovy, kdyZ si dvé strany chtély Sif-
rované dopisovat, musely si pfedem bezpecnym
kanalem vyménit kli¢ pro oboustrannou opera-
ci. Aby jeden partner zpravu zaSifroval a druhy
precetl, museli oba dva znat spolecné, sdilené
tajemstvi (mfizku s otvory, postup Cteni, za-
stupné symboly, ¢iselny kéd...). Jisté zde citi-
te onu zasadni slabinu, jeZ spocivala ve zpliso-
bu pfedavani onoho tajného klice. Jak to ucinit

v praxi: poStovni obalku miZe nékdo prohléd-
nout, telefon odposlechnout, Zivého kuryra
unést ¢i podplatit. Jako jedno z mala pomérné
spolehlivych FeSeni se ndm jevi osobni setkani
obou protistran, coZ vS§ak ma podstatnou chy-
bicku — v internetovém sveté je to pfi hustoté
nasi komunikace naprosto nereélné.

JiZ v dobé, kdy byl internet na rysovacich
prknech, si nékolik lidi tento fakt uvédomovalo
a usilovné pracovali na feSeni této neodbytné
otazky, jez pfedznamendvala budoucnost: jak si
bezpetné a zaroven vSem na ocich pfedat Sif-
rovaci kli€e, aniZ by tajemstvi utrpélo? Zhruba
na prelomu 60. a 70. let se objevila prvni po-
uZitelna realizace konceptu, jemuZ dodnes béz-
né fikdme asymetrickd kryptografie Ci krypto-
grafie s vefejnym klitem. Krasa tohoto ne zrov-
na jednoduchého, ovSem genidlniho matema-
tického postupu spociva v tom, Ze kazdy dcast-
nik komunikace nema kli¢ jediny, ale hned klice
dva! Tyto dva kli¢e vznikaji spolu a jsou to ne-
rozluénd dvojcata, nebot jeden bez druhého
mnoho nezm(Ze, avSak z&sadné se li-

no bez potiZi rozumét, a v neposledni fadé mu-
si byt uzplsoben ke snadnému a bezpetnému
zasilani po siti. Tedy jakdsi vSestrannd, pro
vSechny zdCastnéné Citelnd jedinecnd vizitka.

Viytvofit 7&douci strukturu nebylo vibec
snadné, avSak dne$ni poCitacova realita nam
nabizi aZ pfekvapivé dobré feSeni v podobé elek-
tronického dokladu, jemuZ fikdme certifikat.
V zésadé si tuto ,véc”, jeZ slouZi jako elektro-
nickd ob&anka, predstavte jako jiny béZny sou-
bor —Ize jej ukladat na disk €i pfenosné médium
(disketa, Cipova karta atd.), exportovat ¢i im-
portovat do operacnich systém(, a jako soubor
také prohliZet ¢i interpretovat. Jednou z hlav-
nich vlastnosti certifikatu je jeho presné defi-
novana struktura: zahrnuje fadu zavaznych po-
loZek, jejichZ Gcelem je pfedevsim identifikovat
jeho drZitele, a to mimo veSkerou pochybnost
a doslova v celosvétovém méfitku. Pravé proto
jsou obsaZena pole napadné podobnd jinym
identifikatnim prikazim a najdeme zde poloz-
ky jako sériové ¢islo, jméno, adresa €i obdobi

Si néroky na jejich zabezpeceni: jeden

z nich, oznacovany jako kli¢ privatni  Podoba dnes prakticky pouZivanych certifikati
(soukromy), je vyhradnim tajemstvim  je pFesné specifikovana predevsim pomoci dvou
majitele a nikdo cizi jej nesmi znat, te-  zakladnich norem. Jednou z nich je internetovy
dy ani protéjSek pfi komunikaci, ktery  dokument RFC-3280 a druhou pak doporuceni ITU
jej navic nebude vibec k ni€emu po-  X.509. Velmi podrobné informace najdete
tfebovat! Protistrana pfi komunikaci  ve skvélé knize Libora Dostalka Velky priivodce
totiz vyuZiva zasadné a vyhradné tzv.  protokoly TCP/IP: bezpecnost (jiZ 2. vydani).

kli¢ verejny (public key), jenz diky své-

mu sbratfeni s prvnim poskytne po- e http.//www.ietf.org/html.charters/pkix-charter.htm/

tfebnou funkci. Vefejny kli¢ je doslov-
nym naplnénim svého nazvu, nebot jeho maji-
tel jej vystavuje na obdiv a fika, Ze jakoukoliv
tajnou informaci miZe pro néj kdokoliv zaSifro-
vat préavé pomoci tohoto vefejného klice. Za-
kladnf vlastnost asymetrické Sifry je totiZ ta, 7e
informaci Sifrovanou vefejnym klicem prijemce
je posléze mozno deSifrovat vyhradné a pouze
klitem soukromym —sourozencem, a ten je v taj-
ném drZeni pfijemce. Citite tu ochromnou zmé-
nu? KdyZ zprdvu utajuji, pouzivdm zcela verej-
nou véc, kterou si mohu klidné stahnout z in-
ternetu, nebot jeji znalost nestaci ke zpétné-
mu rozlousknuti vzniklého tajemstvi. Pravé tato
krasna vlastnost dovoluje véci, o nichZ budeme
dale mluvit.

Mam certifikat, tedy jsem

Po procteni naSeho letmého Gvodu pod nadpi-
sem a malém zamysSleni jasné dochazime k z&-
véru, Ze dal§im krokem na cesté k dlvéryhodné
komunikaci jakéhokoliv druhu je vybaveni vSech
z(¢astnénych stran jakymsi identifikatorem.
Bezpetna Sifra je sice peékna véc, ale kdyZ ne-
vim, kdo je na druhém konci, nic nezm(ize: ochra-
nény prenos jesté ddvéru v komunikaéni pro-
tistranu nevybuduje. Néroky na .internetovy
identifikacni prikaz” nejsou zrovna malé: chce-
me z n&j mimo veSkerou pochybnost zjistit, kdo
je jeho drZitelem, déle jej hodldme pouZivat
v rliznych aplikacich, jeZz mu museji pokud moz-

platnosti. JiZ z tohoto stru¢ného néstinu je pa-
trné, Ze dikladnym porovnanim réznych rozpo-
znavacich poli je mozno vylougit zamény €i jed-
noznacné oznacit drZitele, coZ je naSim cilem.
Mezi naprosto kli€ové pole certifikatu téZ néle-
Zi Udaj, jehoZ vyznam jsme nastinili vySe. Ha-
date spravng, je to vefejny kli¢ pro asymetric-
kou kryptografii a jeho vyuZiti v certifikatu je vi-
cedcelove, jak si ukdZzeme dale. Tedy, vefejny
kli¢ dostava v podobé certifikatu jasné znaky
svého dr7itele a je pevné prifazen.

Na tomto misté je potfeba upozornit na jed-
nu ddleZitou skutecnost, jeZ moznd v predcho-
zich Fadcich zcela jasné nezaznéla. Ve svété
elektronické komunikace nemusi byt protéjSkem
vZdy uZivatel, ale té7 tfeba pocita€, nékdy si na-
vic povidaji pocitate mezi sebou a rovnéz si po-
tfebuji ddvérovat. Samozfejmé i tyto protistra-
ny potfebuji sviij certifikat a pochopitelné jsou
jim béZné vydavany, jako je tomu kupfikladu
u internetovych webovych servert, k ¢emuZ se
jesté dostaneme. Zni to podivné? Ale nebudte
preci tak sebestfedni...

Bez notare ani ranu

Pozorngjsi z vas se mozna po pretteni pfedcho-
zi stati uz uz nadechuji, Ze vdm véSime buliky
na nos. Pochopitelné méate pravdu: samotny cer-

zvySit nemiZe. Stejné jako padélek vaseho pa-
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Ackoliv maze certifikat, zastoupeny
tradicnim souborem, nabyvat dle
formatu ¢i kédovani riiznych podob,
dulezité je, ze v sobé stale nese tutéz
dulezitou informaci: jedinecnou,
nezaménitelnou identifikaci drzitele
a nezpochybnitelny podpis
~€elektronického notare”, jenz identitu
posvétil.
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su Ci vysokoSkolského diplomu bez pfislusnych
razitek v nikom nevzbudi d@véru, ani ,holy” cer-
tifikdt komunikujici protistranu nijak neuklidni.
Je nasnadé proc: stejné jako zdafily padélek ob-
¢anky, i certifikat by dokazal ,spichnout na ko-
leng” ledaskdo, takZe jsme se nikam v dlveéry-
hodnosti neposunuli. V pravou chvili zde vstu-

puje do hry zcela zasadni instituce, jiz nazyva-

novany vefejny kIi¢ uzwatele.

Aby tento princip fungoval v praxi, jsou nut-
né jisté pfedpoklady. Jednim z nich je, Ze oné
autorité (existujf jich stovky) diveéruji obé pro-
tistrany, tedy Ze oba komunikujici partnefi se
na svém ,elektronickém notafi” shodnou jako
na vyhovujicim. Druhym zasadnim principem je,

Ze elektronicky notaf musi opatfit vy-

dany certifikat jakymsi nezvratnym po-

Stranky nékterych tuzemskych certifikacnich autorit ~ tvrzenim, Ze pochézi opravdu od ngj.

Jak se to déje? Hadate spravné, i zde

e www.caczechia.cz e www.c-a.cz e www.trustport.cz  se uplatiiuje asymetricka kryptografie.

o Www.postsignum.cz

JenZe jak? Ja preci nechci certifikat

me velmi pfiznacné certifikaCni autorita. Jeji pfi-
rovnani k béZnému notéfi je velmi pfiléhavé
anavic dobfe naznacuije, co je jejim tkolem. Cer-
tifikacni autorita je onfm dlvéryhodnym pro-
stfednikem, jenZ provadi zcela nezvratné a jed-
noznatné pfifazeni existujiciho certifikatu k je-
ho dr7iteli. NejenZe tento ,elektronicky” notar
provede dlkladnou kontrolu drZitele certifikatu
(ano, v pripadé nutnosti i kontrolu fyzickou!), ale

ukryt, ale naopak zverejnit a zarovefi
jednoznacné oznacit! Vtip spoCiva v tom, Ze se
pouZije postupu, jenZ je znam jako digitalni pod-
pis (i o ném jesté bude fec). Zakladni myslen-
ka je takova, Ze asymetricky kliGovy par se po-
uZije v opatném poradi: vydany certifikat je po-

depsan privatnim (utajenym) klicem certifikacni

autority, tento podpis je k certifikatu pfilozen
a jakykoliv z&jemce o provéfeni pravosti certi-
fikdtu mGZe uginit kontrolu: nalezne na inter-

ich stranky.

netu verejny kli¢ autority (a pfipadné si jej ulo-
Zi v operatnim systému pro dalSi operace), de-
Sifruje jeji podpis a dospéje k vysledku, jenz mi-
mo veskerou pochybnost potvrdi ¢i vyvrati pra-
vost vydaného certifikatu. Zda se vam to sloZi-
té? Nebojte se, praktické priklady vSe objasnf
nazorné. Navic uvedené operace pochopitelng
z podstatné €asti provadi operacni systém.

Kdo hlida hlidace?

Budeme-li disledni, neuspokoji nds dokonale
ani pfedchozi odstavce. Ano, certifikacni auto-
rita je dleZita véc, ale kdo kontroluje ji? Dob-
r4 otazka, a stejné dobra odpovéd. Kontroluje ji
jina certifikatni autorita. Vtip? Nikoliv, pfesné
takhle to funguje. Certifikacni Grady (autority)
totiZ tvofi jakousi hierarchii, v niZ nadfizeny sub-
jekt kontroluje toho pod sebou, a déje se tak
zcela prakticky opét pomoci verejnych a privat-
nich kli¢h. Princip je prosty: kazda autorita dis-
ponuje svym vlastnim certifikatem, jenZ je po-
depsan (a tedy zdlvéryhodnén) nadfizenou au-
toritou. A takhle to jde aZ...a7 kam? A7 k auto-
rité, jejiz diveéra je tak silna, Ze uz nadfizeného

Z mnoha diivod je vétsina celosvétové uznavanych kofenovych certifikacnich autorit spojena s anglicky hovofici ¢asti svéta, takze
studium jejich politiky a zaruk je nékdy obtizné. Ackoliv ceské autority existuji, vasi zahrani¢ni obchodni partnefi je asi znat nebudou.

nepotrebuje. Je ji ddvérovéano jaksi a priori, te-
dy na zékladé jinych kontrolnich mechanismd.
Tato autorita se oznacuje jako dlvéryhodna ko-
fenova (ackoliv stoji na vrcholu —

zfejmé zde jsou také vefejny kli¢ drZitele i po-
pis postupu, pro ktery byl vytvofen (algoritmus
pro Sifrovani). Neméné zajimavé je karta treti

s nazvem Cesta k certifikatu, jez za-

strom je zde vzhlru nohama) a jejf

certifikat je podepsén — v souladu  Celosvétové

s logikou véci — ji samotnou.

hrnuje praktickou ukazku vySe po-
pisované hierarchie ddvéryhodnych
autorit. Nazorné zde vidite, jak tr-

Davéryhodné kofenové autority e www.verisign.com  nité cesta mize vést od korene di-
pIni mimofadné dlleZitou funkci. e www.thawte.com  véry aZ ke konkrétnimu dokumentu,

Jejich dlivéryhodnost nesmimé e www.entrust.net

na néjZ se divame.

usnadruje praktické vyuZiti vSech

popisovanych struktur, nebot pravi-  V tuzemsku

Vratme se je$té na kartu Obec-
né, kde mdzeme stisknout tlacitko

dlo zni: kdyZ dGvétuji kofenu, zaro-

o vy

ven diveruji vsemu, co on posvétill e wwww.ica.cz

Prohlaseni vystavitele. Méate-li in-
ternetové pripojeni, rovnou se ocit-

V8echny podFizené autority jsou te-
dy d@véryhodné a vSechny certifikaty téchto au-
torit také! A to je zasadni mySlenkovy posun,
jenZ praxi vyrazné zjednodusuje.

Diivéryhodnost zblizka

Teorie je sice pékna véc, ovSem co s tim v§im?
NaStésti prostfedi operaéniho systému Win-
dows poskytuje dostate¢né zazemi pro praci
s certifikaty, a navic bézné vyuZivané aplikace
umi rovnéZ tyto vymoZenosti vyuZit. V nasledu-
jici €asti €lanku si popiSeme praktické situace,
na néZ narazite, a postupy, jich se nemusite
béat. Jde preci o vasi bezpecnost!

ProhliZime certifikat

UZ jsme toho o této struktufe namluvili aZ az,
a jeSté jsme Zadny pofadny certifikat nevidéli.
CoZ se na néj tedy konecné kouknout? V pro-
stfedi operatniho systému Windows to nenf
74dnym problémem, nebot systém dokéZe stan-
dardni forméty certifikatl interpretovat do po-
doby prehledného grafického rozhrani, coZ préa-
ci znatné usnadriuje.

Pro priklad jsme si vybrali certifikét, jimz je
oznacena identita jednoho z vefejnych webo-
vych serveri zndmé spolecnosti Symantec (byl
tedy vydan pro pocita€, ne ¢lovéka, to ale vi-
bec nevadi). Pokud jej otevfete, na karté Obec-
nénajdete zakladni ddaje: v horni ¢asti Gcel cer-
tifikdtu (v naSem pripadé potvrzeni

nete na strankach certifikatni au-
tority a jejiho popisu tzv. politiky, na jejimZ za-
kladé svou praci zastava. Zde také mlZete po-
jmout dlvéru (¢i ned(véru).

Které kofenové autorité véfim?
V pfedchozi ¢asti ¢lanku jsme si mimo jiné zdd-
raznili, Ze kli€ovy vyznam pro vyvolani dGveéry-
hodnosti majf tzv. dlivéryhodné kofenové auto-
rity. Tuto problematiku tedy prozkoumame bli-
Ze, nebot nejde jen o holou teorii — operacni sy-
stém Windows mé v sobé totiZ zakédovéno pra-
vidlo, Ze pokud néjakou autoritu oznatim za
kofenovou a dlvéryhodnou, pak ji slepé veri
vSechny aplikace a zbytetné se nevyptavaji, In-
ternet Explorerem pocinaje a MS Qutlookem
konce. Pro uZivatele je velmi cennou informacf,
Ze operacni systém Windows ve vychozi podo-
bé (tedy po instalaci) jiZz mnoha kofenovym au-
toritdm ddvéruje. Tedy, tvirce systému Micro-
soft jiZ zékladni kolekci autorit vybral za vés
a snazi se vam préaci usnadnit. Chcete-li mit véc
pod kontrolou, je potfeba se na seznam alespon
podivat. Jedna z moZnosti je vyuZit ovladaci pa-
nel MozZnosti internetu (Internet Options), kde
prejdéte na kartu Obsah.

V prostiedni ¢asti karty je pole Certifikaty,
v ném? poufijte tlacitko Vydavatelé... a v na-
sledném dialogu prejdéte na kartu Diivéryhod-
né korenové certifikacni drady. Pravé zde na-

identity vzdaleného pocitace), v dolnf

Casti pak Vystavitele (autoritu, jeZ do-  Vyznam korektné uloZenych diivéryhodnych
kument vydala, zde zrovna seriézni Ve-  kofenovych certifikatii je pro radu ¢innosti
riSign) a Platnost. Neprehlédnéte je-  operacniho systému a aplikaci zcela zasadni.
den zasadni detail — ikona v levém hor-  Napfiklad tviirci antivirovych programii vyuZivaji
nim rohu neni nijak oznacena, takie  ovéreni pravosti svych automatickych updatii
certifikdt je povazovan systémem za  pravé pomoci certifikatii, a jejich absence by

davéryhodny (viz dal$i oddil), a vSech-

mohla ¢innost aplikace narusit. Dobrym prikladem

ny aplikace mu tedy budou bezvyhrad-  je tfeba sluzba Live Update firmy Symantec,
né verit. Pokud by tomu tak nebylo, iko-  jejiZ certifikat vidite na obrazku mezi ostatnimi
na by byla oznacena ¢ervenym kole¢-  diivéryhodnymi korfenovymi certifikaty.

kem s kfizkem a také varovénim, Ze cer-
tifikat je vydan nedlivéryhodnou autoritou. Na
dal§i karté Podrobnosti najdeme vSechna pole
certifikdtu pékné poporadé, bez vyjimky. V8im-
néte si detailnich Gdajd, z nichZ vyjimame napf.
Pristup k informacim Gfadu, jeZ vas pomoci we-
bové adresy pfimo odkazuji na vydavatele, tak-

Ze si jej mlZete ,na vlastni o¢i” ovéfit. Samo-

jdete seznam autorit, jeZ v tuto chvili Windows
(vaSe Windows, tedy vy!) povaZuji za ddveéry-
hodné. V zasadé Ize fici, Ze kolekce zahrnuje (fa-
dy, jimZ Ize i prakticky dlivérovat, takie seznam
nemusite nijak zasadné Cistit. Na druhou stra-
nu, chcete-li mit vSe totalné pod kontrolou, pro-

véite vSechny autority tfebas dle informaci na

s | g |

o e
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K prehlednému zkoumani certifikatd
nabizi operacni systém Windows
jednotné, dobre pouzitelné rozhrani.

Veskeré udaje jsou k dispozici na
jednom misté, a navic lze provadét
i exporty ¢i dalsi operace.
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Do seznamu kofenovych certifikatt
divéryhodnych autorit se ve Windows
muzete dostat rliznymi cestami,

avsak vzdy plati, ze pracujete

s jedinym, centralnim ulozistém, jen

v rtiznych pohledech. Nezapominejte,
Ze jde o sidlo vasi automatické
davéryhodnosti!

internetu a podezielé €i nezndmé prosté vy-
mazte. Mimochodem, kontrolni otazka: ¢im jsou
kofenové autority reprezentovany? Spravné,
svymi certifikity! Chcete-li si je prohlédnout
v detailu, oznacte jakoukoliv poloZku v seznamu
a poufijte tlacitko Zobrazit. Mezi zafazenymi
certifikdty naleznete napf. autority, jako jsou
VeriSign ¢i Thawte, o jejichZ seridznosti oprav-
du nemusite pochybovat.

Casto viak miZe nastat situace, 7e seznam
polozek nebude pro vase Ucely dostacovat. Co
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mZe byt dlivodem? V&S obchodni i jiny komu-
nikacni partner mlze zkratka vyuzivat sluzeb ji-
né autority, jejiz dlleZitost nebyla pro spolec-
nost Microsoft dost vysoka na to, aby byla pfi-
mo zafazena. Proto si potfebny certifikat do se-
znamu pridame.

Reknéme, 7e kyZenou autoritou je tuzemska
I. CA, jejimZ zfizovatelem je dcefina spolecnost
znémé PVT. Té mlZeme v naSich podminkéch
Vverit, coZ navic stvrdily i statni instituce udéle-
nim specialni akreditace. Jak ji zafadit do se-

znamu, aby ji vSechny aplikace rovnou povazo-
valy za seriézni?

Prvnim krokem je ziskani jejiho certifikatu
z internetu. Po vstupu na domovskou stranku
www.ica.cznajdeme ihned v obrazku odkaz s na-
zvem Certifikdt certifikatni autority, a pfi pouZi-
ti odkazu se ocitneme na strance se soubory ke
stahovani. MiiZete zvolit druhou €i treti polozku
v seznamu a vyuZzit tlacitka /nstaluj, ¢imZ spus-
tite uloZeni certifikatu na pevny disk. ProtoZe pri-
pona ,.cer” je operacnim systémem rozpozna-
vana, soubory jsou opatfeny nazelenalou ikon-
kou a v pfipadg, Ze na né poklepete mysi, dojde
k jejich otevienf v typickém okné. MlZeme si
ovefit vSechny potrebné Udaje a také pomoci in-
dikatoru zjistime, Ze certifikat je vydan spolec-
nosti, které v tuto chvili je$té nedlvérujeme, coZ
je v poradku — celou operaci preci provadime,
abychom to zménili!. Chceme-li to zafidit, pou-
Zijeme volbu Nainstalovat certifikat..., ¢imZ jej
zafadime do dfive zkoumaného seznamu, jak je
patrné na nasledujicim obrazku.

Ceho jsme dosahli? Od této chvile budou
vSechny aplikace v naSem systému automatic-
ky véfit této nové autorité a vSem certifikatlm,
jeZ ona vydala. Nikdo se vas na to uZ nebude
ptat — bude-li cokoli podepséno od I.CA, systém
to prosté pfijme. Budete-i to chtit v budoucnu
zménit, nezbyva nez certifikat kofenové autori-
ty ze seznamu odstranit.

Web, kterému mohu vérit

ce ovérovani pomoci certifikatl je zajisténi d-
véryhodnosti webovych server(, jez poskytujf
uZivatelim své webové stranky. Bez této tech-
nologie je prakticky nemyslitelné nakupovani na
internetu ¢i nahliZeni do tajd vlastnich bankov-
nich actd, telefonnich poplatkl atd. Na§im ci-
lem je tedy predevSim zjistit, zdali na druhém
konci internetu je opravdu naSe banka, nas te-
lefonni operéator ¢i na$ obchodnik. Pro¢? Proto-
Ze se prakticky vidy pfi takovychto transakcich
pripojujeme pfihlaSovacim jménem a heslem,
a musime si byt jisti, Ze jsme je nezaslali néja-
kému podvodnikovi.

Praktickou realizaci vy$e popsanych nérokd
je vSeobecné rozsitena dvojice protokoll SSL
a TLS. Netrapte se nazvy, vSe si pfedvedeme
nazorné. Prvnim krokem je vstup na inkrimino-
vanou webovou stranku, jeZ vdm nabidne svou
identifikaci za G¢elem ziskani dveéry z vasi stra-
ny (jeji ndzev byvé uvozen pomoci ,https”). Ja-
ko priklad jsme vyuZili stranky eBanky, jeZ u nas
patfi v oblasti zabezpecené komunikace klien-
td mezi prikopniky. PFi snaze o vstup na we-
bovy server, jenZ se prokazuje certifikdtem, vas
prohliZze¢ upozorni, Ze se tak déje, pomoci dia-
logu (viz obrézky). Poté dojde k béZnému zobra-
zeni webové stranky, avak s jednim rozdilem:
na pozadi jiZz probihd Sifrovany pfenos a server
vam zaslal svij certifikat, o jehoZ pravosti se
mZete (pfesngji fe¢eno byste se méli) vZdy pre-
svédcit! Kde jej najdete? V Internet Exploreru

se ukryva vpravo na dolnim panelu v podobé
ikony se zdmkem, prohliZze¢ Mozilla (resp. Fire-
bird) jej prezentuje v levém dolnim rohu okna
pod velmi obdobnym obrazkem. Pfedtim, nez na
takto zabezpe€enou stranku vstoupite, méli
byste se ujistit o jeji seriéznosti. V zdsadné md-
Zete postupovat dvéma cestami: budete spolé-
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hat na kofenové autority a tim i na podfizené
certifikdty, nebo si skutecné kazdy certifikat
prohlédnete. V pfipadé nami pfedvadéné eBan-
ky obdrZite zobrazent (viz obrézky), jeZ potvrzu-
ji, Ze v8e je v poradku: certifikat je v obdobf
platnosti a vydavateli, spolecnosti VeriSign, di-
vefujeme.
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Co by nas mélo odradit? Jednou z véci, na
niz davejte pozor, je pochopitelné podpis ddve-
ryhodné certifikacni autority. Jak se projevi je-
ho pripadna absence? Pokud vstoupite na stran-
ky, jeZ jsou vybaveny certifikdtem, o ném? ope-
raéni systém nic nevi, prohlize¢ vas bude vzdy
varovat (viz obrézky).

Pokud vas prohlizec pfi pristupu na
zabezpecenou stranku ohlasi néjakou
nesrovnalost, zbézné prohlédnuti
certifikatu by mélo byt samoziejmosti.
K dispozici je opét standardni nahled,
jako v jinych pripadech.
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P¥i praci s jakymkoliv certifikatem (bez ohledu na to,
zda je vydan pro uZivatele, pocitac ¢i pfimo autoritu)
byste méli krom kontroly identifikacnich tdaji
ovérovat predevsim to, zda je certifikat momentalné
platny (nevyprsela jeho Zivotnost), zda byl vydan pro
vas diivéryhodnou autoritou, dale zda vas komunikacéni
protéjsek se jmenuje stejné, jako opravnény drZitel
certifikatu (plati pro ¢lovéka i pocitac), a na zaver

zda nebyl certifikat odvolan. Pochybnost v kterémkoliv
z téchto zasadnich parametrii by ve vas mél vyvolat
opravnénou nediivéru a vést alespoii k provéreni
téchto skutecnosti nezavislou cestou.

vany firmou SuSE, a tento certifi-
két nenf podepsany Zadnou nadfi-
zenou, svétové uzndvanou autori-
tou. Pfi detailnim prohlédnuti ta-
kového certifikatu na to budete di-
sledné upozornéni a prohlize¢ vas
vyslovné vyzve, abyste budto rizi-
ko prijali, nebo pfistup odmitli.
V pfipadé, Ze poZadujete vysoce
davéryhodny pfistup (heslo do
banky, ¢islo kreditni karty), nikdy
byste neméli toto podcenit a radgji
kontaktujte protistranu s dotazem,
pro¢ k této situaci doslo.

Za priklad jsme si zvolili stranky tuzemského Riziko je totiZ nasnadé: pokud by si hypote-
zastoupeni spolecnosti SuSE: jeji webové apli- ticky podvodnik vytvofil kopii webovych stranek
kace vyuZiva jako autoritu vlastni (fad, realizo- firmy SuSE a (spésné predstiral identitu fales-
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o odvolanych
certifikatech je
zakladnim opérnym
bodem celé
struktury
divéryhodnosti.
Tato fakta muzete
ovérovat jak pfimo
nahlédnutim

do seznamu CRL,
tak pomoci

funkce vzdaleného
ovérovani, jiz
dovedou bézné
prohlizece provadét.
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nym certifikdtem, budete sice posilat sva citli-
véa data zaSifrované, ale pfimo do rukou Gtocni-
ka! Druhou véci, jeZ by vas méla odradit, je ¢a-
sova neplatnost certifikdtu. Tuto skute€nost
opét prohliZece hlasi uvedenym zplisobem, a po-
kud je na strané webového serveru certifikat
opravdu ,,prosly”, Zadnou citlivou transakci roz-
hodné neriskujte.

Neni certifikat odvolan?

V dosavadnim textu jsme si jiZ mnoho povéde-
li o provéreni spravnosti a diivéryhodnosti cer-
tifikatQ, avSak presto jsme jeden zasadni aspekt
prozatim vynechali, takZe pojdme bliZze k nému.
Tak jako certifikacni autorita certifikaty vydava,
tak je €as od Casu také odvolava neboli revo-
kuje.

Dévody mohou byt rizné: uZivateli zhavaru-
je systém a klicovy par je ztracen, nékdo pfi-
padné zcizi notebook s kli€em i certifikatem, ne-
bo vyjdou najevo skutecnosti, jeZ divéryhodnost
klienta zpochybni. V podobnych pripadech je au-
torita nucena okam?ité fici, Ze takovy certifikat
neplati, aby se timto vSichni mohli fidit. MoZna
se ptate, kde je problém? No prévé v tom, 7e
z dfive vydaného certifikatu se nepoznd, Ze byl
odvolan! Je-li jakoby stéle platny a autorita je
dlvéryhodnd, neni se zdanlivé ¢eho obavat. Po-
kud se vSak v té dobé jiZ certifikdt dadvno na-
chazi na seznamu odvolanych (tzv. revocation
list), je jakékoliv divéra vrcholnym hazardem.

Co s timto v praxi? Kazd4 solidni autorita se-
znam odvolanych certifikatl uverejiiuje, takze je
mozZno do néj nahlédnout. OvSem detailni kon-
trola kaZdého certifikdtu dohledavanim v roz-
sahlych seznamech je pochopitelné neldnosna,
i kdyZ mozna — proto napriklad MS Internet Ex-
plorer tuto funkcionalitu implementuje, a pokud
ji aktivujete, provede ovéreni za vdas. Tuto moz-
nost rozhodné nepodceriujte a vidy ji méjte za-
pnutou.

Potfebna nastaveni najdete v MSIE opét
v dialogu MoZnosti Internetu, na karté Upresnit,
UpIné na dolnim konci seznamu jako polozku Zjis-
tovat odvolani certifikath serverd. V prohlizeci
Mozilla pak hledejte v menu Tools/Options po-
loZku Advanced a opét seznam odrolujte na dol-
ni konec. Zde miZete budto zapnout pouZivani
protokolu OCSP, jenZ v$e zafizuje po siti, nebo
ruéné naplnit seznamy odvolanych certifikatd
pfimo v operaénim systému. Jak takovy seznam
odvolanych certifikatll (Certificate Revocation
List) vypada, se miZete podivat na obrazku.

Pokracovani pristé

Na$ miniseridl v tomto misté prozatim ukonci-
me. Dnes jsme si vysvétlili, jak cely systém fun-
guje a jak se chovat pfedevsim v pfipadég, Ze na
druhé strané komunikace se nachazi webovy po-
¢ita€, jenZ dokazuje svou totozZnost. V pfiStim di-
|u se zaméfime na certifikaty uZivatele — osoby,
blize nahlédneme k praci s e-maily a prakticky
si ukdZzeme Sifrovani poSty a jeji digitalni pod-
pis. 40112/FELD
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