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Pocitac jako pevnost

BezpecCnost malé domaci site nema cenu podcenovat

PATRIK MALINA

m tom, Ze problematika zabezpe€eni doma-
cich pocitacd ¢i malych domacich siti, jez
disponuji pfipojenim k internetu, je véci vice nez
aktualni, jsme v PC WORLDu jiZ psali nejednou.
Udalosti posledniho pdlroku jasné dokladaji, Ze
drive jen libdstka opravdovych fand( PC ¢i ko-
nicek excentrickych specialistl se proménuje
v téméF existencni nutnost: bez ohledu na vase
uZivatelské znalosti bezpe€nostnich ¢i sitovych
technologii tak nadale rostou naroky na aktivni
obranu proti silicim hrozbam. Stejné jako v kaz-
dé jiné nelitostné dzungli zde plati, Ze neni ne-
zG¢astnénych ¢&i neutrdlnich stran: budto bude-
te pfi vyuzivani i téch nejpomalejsich interneto-
vych linek nanejvys obezietni a uinite alespor
zékladni kroky pro svou obranu, nebo budete ris-
kovat, Ze bloumajici internetovi dravci a vetfel-
ci snadno zavétfi kofist v podobé vaseho pev-
ného disku a operacniho systému.

Pfedchozi fadky ve vas mozné vyvolaly pocit,
Ze nezbytnou nutnosti je narocna investice €i
nadprdmérné vysoké znalost potfebnych tech-
nologii. V nasledujicich odstavcich bychom radi

tyto obavy rozptylili. V prvni fadé je potfeba si
uvédomit nejdlleZitéjSi zdsadu: nemusim mit
nejlépe zabezpecenou sit i pocitat v celém in-
ternetu. Ale mé zabezpeCeni musi byt alespori
o stupinek lepsi, nez u v&tsiny ostatnich. Utog-
nik si pak pfi zevrubném prizkumu vybere snad-
néjSi kofist a obéti se stane pocitac uZivatele,
jenZ situaci podcenil €i ignoroval. Ale to vy pre-
ci nebudete!

V nésledujicich odstavcich totiZ naleznete né-
kolik typickych situaci a postupd, jeZ vam pomo-
hou krok za krokem zabezpegit va§ doméci poci-
ta€ ¢i malou sit, jeZ nedisponuje specialnimi ser-
very €i ndronymi hardwarovymi ochrannymi prv-
ky. UkéZeme si, Ze i s nasazenim minimalnich in-
vestic a pfiméreného Usili Ize znacné zvysit latku
bezpecnosti stavajicich operacnich systémi,
a posunout tak vaSe stroje do fad nesnadnych
potenciélnich obéti. Nami popsané scénare zo-
hlednujf rGizné typy internetovych pripojeni a jim
odpovidajicich konfiguraci a pfedstavuji jedny
z nejbéznéjSich modell, jeZ se v béinych, podi-
taCem vybavenych domacnostech €i firmickach
vyskytuji. Pokud je pro vas sitova a bezpecnost-
ni problematika konickem a jste pokrocilejSimi

znalci, berte prosim naSe ukézky a navody jako
zakladni a vychozi material, na ném? |ze dale sta-
vét. DdleZité je pochopitelné zviddnout principy,
jeZ |ze nadale rozvijet.

Situace, jeZ jsou v nasledujicich odstavcich
zafazeny a popsany, jsme rozdélili dle zplsobu,
jimZ je vyuZivana internetova pripojka. Nalezne-
te zde model nejjednodussi, kterym je dnes ur-
Cité jediny pocitac s tradicni vytacenou linkou
a ,klasickym” analogovym modemem, sloZitgjsi

nichZ dochazi ke sdileni internetové linky vicero
pocita€i v malé siti. Pfi realizaci rliznych zapo-
jenf viele doporu€ujeme postupovat dle chapa-
ni predkladané latky — nejste-li si u kompliko-
spoustite, radéji se poradte se zkuSenéjSim uzi-
vatelem €i si alespon prectéte ¢lanek znovu, ne-
bot jak jsme jiz uvedli, potencialni GtoCnici se
faleSnym sentimentem a shovivavosti v Zadném
pfipadé nezdrZuji.

Na zavér tvodniho pojednani bychom radi za-
radili jedno ddleZité upozornéni. Nami poskyt-
nuté navody nemohou, podobné jako Zadné jin-
de uverejnéné postupy ¢i rady, zaru€it stopro-
centni bezpecnost vaseho potitace a sité! Ne-
spoléhejte jen na popsané konfigurace, nebot
nic neni absolutni, coZ v oblasti pocitacové bez-
pecnosti plati trojndsob! SnaZte se i nadale
vstfebavat informace a novinky, a pfedev§im
peclivé sledujte, jak se vas operacni systém cho-
va. V pfipadé nejistoty nelitujte ndmahy a ¢as
od Casu si seZefite znalého uZivatele, jenz vam
poradi ¢i konfiguraci tfeba zkontroluje. A je-li
va§i filozofii to, Ze domaci pocita€ je pracovn{
néstroj a bezpeCnost vas nezajima, odbornik by
k vam mél jisté najit cestu.

V 4 rv v 1
Scénar C.
Struktura zapojeni: jediny pocita¢ pfipojeny
k internetu
Typ internetové linky: vytdcend (dial-up) linka
Vybaveni: jen 0S Windows XP

Cenové naroky: jen licence na 0S
Naroky na znalosti uZivatele: nizké

Ne ndhodou stoji na prvnim misté tento v pod-
staté nejjednodussi postup a navod, jak zabez-
pecit internetové pripojeni. Jednou z nejvétsich
vyhod je, Ze budeme pfi konfiguraci vyuZivat pou-
ze komponentu operacniho systému, a nebude
potfeba instalovat Zadny dodatecny software €i
hardware.

Ihned na pocatku je potfeba zdliraznit nékte-
ré zasadni fakta. To, Ze se jednd o konfiguracné
pomérné nendrocnou zaleZitost, neznamena, Ze
by Slo o feSeni primitivni, nefku-li nefunkéni.
Komponenta, o niZ bude fe¢, je pomérné zdarila
a velmi dobre dokaZe odvést svou praci. A vza-
péti dodavame veleddleZité upozornéni: tato me-
toda ochrany je minimalnim nezbytnym postu-
pem, jejz nejen mizZete, ale nejlépe musite na-
stavit pro to, aby vas potita¢ byl chranén! Opét
se nenechte zmast faktem, Ze jde , pouze” o sou-
¢ast Windows XP. Rozdil mezi nechranénym po-
citaCem a strojem, jehoZ zabezpeCeni si vzapéti
ukazeme, je propastny!

Kli¢ovou funkcionalitu, o niZ bude feg, zajis-
tuje komponenta Internet Connection Firewall
(ICF, Brana Firewall pro pripojeni k internetu), jez
chrani sitova pfipojeni. Je dlleZité si uvédomit,
7e tato vymoZenost je dostupnd pouze uZivate-
[Gm Windows XP (a pfipadné Windows 2003 Ser-
veru, jehoZ pouZiti ovSem doma nepfedpoklada-
me), a pokud pracujete se stars{ variantou Win-
dows, budete nuceni zvolit nékteré z nésleduji-
cich fesent. ICF je k dispozici jednotlivé pro kaz-
dé sitové rozhrani, jeZ operatni systém pouZziva,
a to jak v pfipadé nainstalovanych sitovych ka-
ret (coZ doma nemusi byt typické), tak pfedevsim
v piipadé telefonickych pripojeni k internetu.
Umisténi této funkce pfimo na jednotlivych sito-
vych rozhranich méa pochopitelné svou logiku: za-
bezpeceni tak ,sedi” pfimo u ,vstupnich dvefi”
do va$eho pocitace a provoz je striktné kontro-
lovan co nejdfive.

V souvislosti s dfive popsanou koncepci na-
leznete konfiguraci ICF ve sloZce €i pod Ovidda-
cim panelem Sitova pripojeni. Zde je potieba vy-
brat odpovidajici sitové rozhrani, jez chceme
chréanit — tedy v naSem pfipadé telefonické pfi-
pojeni k internetu — a prejit pomoci stisku pra-
vého tlacitka mysi na volbu Viastnosti. Potfeb-
né ovladani najdete na karté Upresnit.

Pomaci jediného zaSkrtavaciho pole v horni
¢asti karty dosahnete zapnuti ICF. Je dile7ité si
uvédomit dopad tohoto kroku na funkcionalitu sy-
stému a sitové komunikace: veSkery tok dat bude
od této chvile pomoci vestavéného firewallu dd-
sledné kontrolovan. PoZadavky aplikaci, jeZ budou
zasflany z vaSeho pocitate pres sitové rozhranf
smérem ,ven”, tedy tfeba do internetu, budou pro-
poustény, a co je velmi dileZité, systém si také
potka na pfipadné odpoveédi a propusti je dovnitt.
Tento postup (fikame, Ze firewall je stavovy) je na-
prosto nezbytny, nebot typicka internetova komu-
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nikace probiha pravé zplisobem pozadavek-pii-
sluSna odpovéd, na coZ bere ICF ohled, takze se
nemusite bat, Ze uZitecny a vdmi poZadovany pro-
voz by ustal. Na druhou stranu, veskeré poZadav-
ky, jeZ budou vzneseny ze strany internetu sme-
rem na vas pocitac, budou v dosud popsané kon-
figuraci zahozeny a va$ stroj bude zven¢i nedo-
stupny. Pokud jste béznymi uZivateli zékladnich in-
ternetovych sluzeb (WWW, elektronické posta),
je pro vas toto nastaveni dostacujici.

Mohou v8ak nastat situace, kdy popsany po-
stup ,vSe ven, nic dovniti“ nebude vyhovovat.
Jednou z typickych moZnosti je vyuZiti funkce
Vzdéalena plocha, kdy budete chtit odnékud ze
sité vzdalené ovladat svij potita€. ProtoZe spo-
jenf je iniciovano zventi, ICF vSe zablokuje,
a proto je potfeba nastaveni zjemnit. PoslouZi
nam tlacitko Nastaveni na dolnim okraji karty
Upresnit, a nasledné karta S/uZby v otevieném
dialogovém okné.

Naleznete zde seznam nejtypictéjSich slu-
Zeb, jeZ mizZete opét jedinym zaSkrtnutim zpfi-
stupnit pro uZivatele pfistupujici z internetu na
va$ pocitac. Krom jiz zminéné Vzdalené plochy
jsou zde napf. volby pro webovy server i pos-
tovni server. ProtoZe zde uvedeny skromny se-
znam zdaleka nezahrnuje vSechny bézné pouZi-
vané protokoly, je nékdy potfeba vyuZit tlacitko
Pridat a protokol pro danou sluzbu rucné speci-
fikovat. Tento postup je Zadouci napf. u nékte-
rych chatovacich aplikaci (ICQ apod.), ale typic-
ky téZ u ndstroji na sdileni digitalniho obsahu,
jako je tfeba Direct Connect. Zde je namisté
upozornit, Ze takového otevreni ,vstupnich dve-
fi“ miZe mit vadZzné nasledky, a proto budte opa-
trni.

V otevieném dialogu ndm ICF nabizi jesté dvé
karty pro upfesnéni nastaveni. Protokolovani za-
bezpeceni slouZi k nastaveni, zdali se provoz fi-
rewallu bude podrobné zaznamenévat do se-
znamu udalosti (logu), a karta ICMP umoZzriuje
povolit zasilani zprav tohoto pomocného dia-
gnostického protokolu.

Pokud netusite, co ICMP je, nic nepovolujte
— jen pro vasi informaci, slouzi napf. k zasilani
zprav pomoci prikazu PING, a v pfipadé chybné-
ho nastaveni umoZfiuje realizovat Gtoky, jeZ va§
operacni systém mohou pfinejmensim shodit
a restartovat.

Neékolika malo vySe uvedenymi kroky jsme
udélali nezbytné minimum pro nasi sitovou bez-
pecnost, jeZ predstavuje slusny kompromis me-
zi narocnosti na obsluhu a mirou zabezpeceni.

Pochopitelné budte obezietni, nebot ICF nefesi
zdaleka vSe, jak se dozvite déle.

Tip na zavér scénare: pozorné sledujte vy-
voj zmén operatniho systému Windows XP. Spo-
le¢nost Microsoft pfipravuje v ramci chystaného
aktualizacniho baliku Service Pack 2 pomérné za-
sadni zmény a vylepSeni, jeZ funkci Internet Con-
nection Firewallu nadale rozSifi.

S V 4 rv v 2

cenar C.

Struktura zapojeni: jediny po€ita€ pfipojeny
k internetu

Typ internetové linky: vytdcena (dial-up)
linka, ADSL ¢i kabelovy rozvod

Vybaveni: 0S Windows a personalni firewall

Cenové naroky: od 0 K& po cca 3 000 K¢
Naroky na znalosti uzivatele: nizké a7 stredni

Ackoliv vySe popsany postup s vyuZitim ICF na-
bizi zakladni miru zabezpeteni, jeho moZnosti
mohou byt brzy vycerpany. Typickym pfipadem je
situace, kdy nedisponujete operatnim systémem
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Typicka konfigurace osobniho firewallu

Pouzity software:

Kerio Personal Firewall 4.0.10
Vyuziti: vSestranny, univerzalni
osobni firewall

Naklady: zékladni verze zdarma,
plna verze cca 1 300 K¢

Nastaveni osobniho firewallu, jez v tomto ¢lan-
ku podrobnéji zminime, je aktivné vyuzivano pro
béZné pracovni i testovaci Géely. Jsou v ném za-
hrnuta typickd nastaveni, jeZ zajisti normalni
pouZitelnost internetu pfi domaci praci. Neza-
pomeifite, Ze internetova pripojka je vidy ozna-
¢ena jako neddveryhodnd zéna! Prehled neza-
hrnuje vSechny parametry, snaZili jsme se spi-

Dialog: Sitova bezpeénost —
Preddefinované

Zde jsme ponechali nastaveni blizké vychozi po-
dobé. Mezi nejdlleZitéjsi patfi povoleni Doma-
in Name System (DNS), co? zajiStuje preklad
jmen pocitacl v internetu, dale Ping out (dia-
gnostika vzdalenych pocitact) a Dynamic Host

Windows XP, ale jinou, starSi verzi. DalSi vaZnou
okolnosti, jeZ nabadé k vyuZiti dodatecnych pro-
stfedkd, je pomérné hruby postup vestavéného
firewallu: povoleni pfistupu do internetu a pro-
hlizeni webovych stranek samo o sobé miZe zna-
menat velmi vazné riziko, nebot nebezpedi Ciha
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Configuration Protocol (DHCP) pro ziskani IP ad-
resy, napr. od vaseho ADSL modemu ¢i pfimo
internetového poskytovatele.

Dialog: Sitova bezpecénost —
Aplikace

V/ této ¢asti jsme zajistili prichod bez zbytec-
ného dotazovani predevsim pro aplikace MS In-
ternet Explorer (Odchozi povolit), déle pro Out-
look Express (Odchozi povolit), ICQ (Odchozi po-
volit) ¢i pro klienta pro updatovani antivirové

aplikace (Odchozi povolit pro Symantec). Z dal-
Sich aplikaci se hodi propustit FTP klienta (tfe-
ba Total Commander) a obzvlasté opatrni mu-
site byt na sluzbu Sdileni souborl a tiskaren
v sitich Microsoftu (Microsoft File and Print
Sharing), u niz smérem do nedlvéryhodné sité
vyZadujte vZdy alespon dotazovani. Z dalSich
aplikaci je dobré povolit provoz napr. Windows
Media Playeru ¢i obdobnym nastrojdm pro sle-
dovani internetovych radif ¢i videoprenost.

napr. pfi stahovani soubori ¢i odesilani dat po-
moci riznych formulart a dotaznika.

Cheete-li posilit svou ochranu a zéroven vy-
razné rozsitit moznosti konfigurace pfi kontrole si-
tového provozu v obou smérech, nastal pravy Cas
pro nasazeni nékterého z feSeni, jeZ byvaji ¢asto
zjednodu$ené nazyvéana jako osobni (personal) fi-
rewall. Jednd se o program (¢i kolekci programa),
jenz je instalovan béznou cestou do prostredi Win-
dows a nasledné nabizi fadu funkci. Zde je chvi-
le pro dileZité upozornéni: budete-li vyuZivat ja-
kykoliv ndstroj tohoto druhu, vypnéte pred jeho
zprovoznénim funkei ICF (viz vySe), nebot by moh-
lo dochdzet k neZadoucim konfliktim.

Velmi dobrym pfikladem tohoto typu aplika-
ce je Norton Internet Security — na ni narazite
v tomto ¢isle rovnéZ v rubrice Software, a to v po-
dobé recenze. Balik je urcen specidlné domacim
uzivatellim a nabizi Sirokou Skalu ochrannych me-
chanism, ¢asto na pomérné luxusn{ Grovni. Pre-
devsim je dlleZité pochopit, Ze takovyto program

Dialog: Utoky — Obecné

V/ tomto dialogu doporucujeme zakazat alespori
toky s vysokou a stredni prioritou. Pokud hod-
|ate po Gtoku blize zkoumat jeho pribéh, za-
pnéte si volbu Zaznamenat.

Dialog: WWW — Soukromi

Na tomto misté rozhodné vénujte pozornost
spodnf volbé Blokovat privatni informace. Po-
moci tlacitka Nastavit vstoupite do dialogu, kde
postupné naplnite seznam polozkami s vaSimi
privatnimi daty, o jejichZ vyzrazeni nestojite. Ac-
koliv to vyZaduje jistou ndmahu, nepodcefujte
tento krok a dejte si projednou tu praci tuto funk-
ci uvest v Zivot.

hlida komunikaci velmi jemné: mlZete nejen fi-
ci, Ze povolite prohlizeni WWW stranek €i zasi-
lanf e-mailQ, ale také jasné fikate, které aplika-
ce to budou délat, ¢im? striktné kontrolujete i od-
chozi provoz. Krom vice nez plnohodnotné na-
hrady funkce ICF jsou zde k nalezeni dal$i moz-
nosti, jako tfeba Detekce naruseni, jez dovoluje
rychle zapo€it obranu proti pokustim o Gtok z in-
ternetu, a velmi zésadni je dale Ochrana osob-
nich ddajd, zabranujici nechténému odeslani pri-
vatnich a citlivych informaci do sité (napf. PIN
kreditnich karet, rlizné hesla, soukromé telefon-
ni &isla apod.). Velmi praktickd je v soutasné do-
bé té7 ochrana proti nevyzadané posté (anti-
spam) i tfeba blokovani otravnych reklamnich
oken v prohliZecich webovych stranek.
Nastaveni Norton Internet Security (a dal$ich
podobnych aplikaci) probiha v nékolika fazich. Po
instalaci je potfeba aplikaci fici, které nastroje
pro pfistup do internetu hodlate pouZivat a co jim
povolite, a nésledné pfi béZném vyuZivani toto

déle zpfesiovat. Pro béZny provoz doporu€ujeme
propustit alespofl prohlize¢ (napf. MS Internet
Explorer ¢i Operu) na portech TCP 80 a 443, da-
le postovni program (napr. Eudora ¢i Outlook Ex-
press) na portech TCP 25, 110 a 143 a samotny
operacni systém Windows na portu UDP 53
(pro preklad jmen pomoci DNS). V pfipadé dal-
Sich funkei, jako je tfeba ochrana osobnich Gda-
jG, je samozfejmé potfeba provadét dalsf konfi-
guraci v podobé ,nakrmeni” aplikace citlivymi in-
formacemi, jeZ chceme chranit — na tento fakt
nikdy nezapominejte, nebot jinak nemdze ochra-
na plnohodnotné pracovat!

Na zékladé shodnych principll a s velmi ob-
dobnym ovladanim pracuji i produkty dalSich vy-
robcd. Casto je spojuje jedna vyznaéné vlastnost:;
zakladni funkce, jeZ jsou srovnatelné s ICF ve
Windows XP, jsou nabizeny zdarma (napf. u Zo-
ne Alarmu ¢i Kerio Personal Firewallu), a rozsi-
fené a dodatecné vymozenosti, jako kontrola
soukromi ¢i detekce naruSent, jsou zpoplatfiova-
ny. Z toho, co jsme popsali, je zf'ejmé, Ze aplika-
ce typu osobni firewall je zadsadnim posilenim
bezpec€nosti a vyznamnym rozsifenim funkciona-
lity. Z téchto dlivod(i viele doporu€ujeme se s né-
kterym z nich bliZe sezndmit a zprovoznit jej ales-
pofi v bezplatné verzi, ve formé zékladniho fire-
wallu. Ackoliv nastaveni vétSiny téchto néstrojl
jiz vyZaduje jakési minimalni znalosti, investova-
ny ¢as se vyplati.

Tip na zavér scénare: pokud viadnete ales-
pon zéklady anglického jazyka, velmi pékné ak-
tudlIni srovnani osobnich firewalld naleznete na
strance www.securityfocus.com/infocus/1750.

Scénar ¢. 3

Struktura zapojeni: mal4 sit s hardwarové
sdilenym pfipojenim k internetu

Typ internetové linky: ADSL ¢i kabelovy
rozvod

Vybaveni: 0S Windows a hardwarovy
modem/router/firewall

Cenové naroky: od cca 2 000 po cca 7 000 K&
Naroky na znalosti uZivatele: stfedni a7
vysoké

V pripadg, Ze vaSe sitové prostredi je tvofeno hned
nékolika pocitaci, jeZ sdileji rychlejsi interneto-
vou pfipojku, je potfeba vyresit jak bezpecnost ce-
Ié sité jako takové, tak zabezpedeni jednotlivych
pocitact. Ochranu je moZno definovat na nékoli-
ka drovnich v zavislosti na konkrétni konfiguraci,
takZe si popiSeme rlizné moznosti.

Jedna z variant mliZe zahrnovat internetové
pfistupové zafizeni, jeZ nedisponuje Zadnymi Ci
témér Zadnymi moZnostmi zabezpedeni, jako je
tomu napr. u ADSL modemu Alcatel Speed Touch
Home (dodévan v lofiském roce se zakladni vari-
antou ADSL) ¢i u fady kabelovych modemd. N&-
sledné rozbocenf sité a poskytnuti pfistupu vice-
ro pocitactim mdZe byt realizovano podobné ja-

ko v nasi experimentalni siti tfeba hardwarovym
integrovanym zafizenim, jako je pomérné jedno-
duchd 3COM OfficeConnect Cable/DSL Gateway
3C857 — zahmuije v sobé jak prepinac (pro 4 PC),
tak zakladni firewall, a dokaZe zajistit prvni dro-
verl ochrany na centrainim pfistupu k internetu.

Zabudované mechanismy |ze povaZovat za mir-
né pokrocilé: uZivatel mize budto prichozi komu-
nikaci zcela zakazat, co? je vychozi varianta, nebo
vyuzit specidlné definovanych pravidel k propus-
téni poZadovanych typ( provozu do své vnitinf si-
té (typicky 1CQ, zasilani posty, Vzdalend plocha
atd.). Zasadni vyhodou je, Ze takto vloZeny hard-
warovy prvek dokéZe vétSinu neZadouci komuni-
kace, prichéazejici z internetu, odrazit jiz v jakési
.predsunuté pozici”, a samotné pocitace jsou tak
chranény od prvni viny nebezpecného provozu.

Druhym stupném zabezpeceni, jenZ fesi kom-
plikovangjsi naroky, je posléze opét osobni fire-
wall. Je nutno mit na mysli, Ze ackoliv interneto-
va pfipojka je chranéna jiz hardwarovym pred-
stupném, musite na tuto sit stéle pohliZet z hle-
diska operacniho systému ¢i personéiniho fire-
wallu jako na potencidlné nebezpetnou, tedy na
verejnou (public). V nasem testovacim prostiedi
vyuzivdme na PC feSeni Kerio Personal Firewall,
a internetovou pfipojku jsme v prislusném ovla-
dacim rozhrani oznaili jako neddvéryhodnou (kva-
i prézdnému zaskrtavacimu poli). Veskera pristu-
pova opravnéni je nutno do této sité nastavit stej-
né, jako by byla pfimou internetovou linkou — jen
diky této ddslednosti ziskate vyhodu dvoji obrany,
nebot pokud by Gtocnik prolomil hardwarovy fire-
wall, stdle mu bude stat v cesté dalSi ochrana.

Jind varianta, jeZ se od pfedchozi odliuje jen
mirné, v sobé zahrnuje rovnéZ dvojstupfiovou
ochranu. Prvnim, pfedsunutym prvkem je zde opét
hardwarové zafizeni, ov§em tentokrat v integro-
vaném provedeni odli$ného charakteru — zakla-
dem je vlastni ADSL modem, a s nim je spojena
dale funkce prepinace (opét napr. 4 porty), route-
ru a predevsim kyZeného firewallu. Jednim z vhod-
nych modeld, jejZ jsme vyzkouseli, je napf. Lucent
CellPipe DSL Modem 22A-FX, nabizeny fadou po-
skytovatelli internetového pripojeni ke sluzbé
ADSL. Soucasti tohoto zafizeni je pomérné zdafi-
ly zakladnf firewall, jenZ dokdze ochranit prvni li-
nii vasi sité a opét odstinit pocitace od vétsiny ne-
Zadouci pfichozi komunikace. Podobné jako v pred-
chozi varianté, i zde samoziejmé budeme nadale
spoléhat na druhou Uroveri ochrany, jiZ jsou osob-
ni firewally na v8ech PC v malé siti.

Konfigurace, na niz jsme se zaméfili v tomto
scénari, jiz predstavuje z hlediska malé, doméci
sité velmi solidni bezpe€nostni hradbu. Hardwa-
rova ¢ast by méla zajistit, Ze bude odrazen i sou-
stfedény Utok na vasi sit, jehoZ intenzita by moh-
la ohrozit stabilitu OS ¢&i softwarového firewallu,
a ochrannd aplikace naopak umozni jemné&;jSi na-
stavenf a dlisledné&;si kontrolu. Je v8ak nutno po-
Citat s urcitou investici do samotného hardwaru
a také se pfipravit na konfiguraci, jeZ nemusi byt
(plné primitivni. Odménou za vynaloZené Gsili je
pak velmi bezpe¢né a odolné pripojeni. o000

OfficeCannecy (ool Gty

||||||||".L|||

V prvni fadé je potteba si uvédomit nejd-

leZitéjSi zasadu: nemusim mit nejlépe za-
bezpecenou sit ¢i pocitac v celém interne-
tu. Ale mé zabezpeceni musi byt alespori
o stupinek lepsi, neZ u vétSiny ostatnich.
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