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Pojdte surfovat anonymne

PrihlaSte se k internetu bez poskytovani jakychkoliv (dajd o své osobé

VOJTECH BEDNAR

Poklidné vody ceského internetu rozvirila
v poslednich mésicich netradicni nabidka
prezentovana portalem iDNES

a propagovana doménou s priznacnym
nazvem www.lolitky.org. Pojdte surfovat
naprosto anonymné, bez poskytovani
jakychkoliv tidajii o své osobé. Jak je to
doopravdy a jak to funguje? Pro¢ néco
takového vzniklo? Pokud vas zajimaji
odpovédi na vSechny tyto otazky, ctéte dal.

E esky dial-up internet , zadarmo“funguje jiz drahnou dobu. Jeho prin-
cip je jednoduchy. UZivatel se zaregistruje u nékterého z ISP, obdrii
prihlasovaci (daje a konfiguraci svého pfipojeni, ¢asto jen telefonni ¢is-
lo a mlZe se pFipojit. Penize, které za Gas stréveny on-line odvadi Ceské-
mu Telecomu, se dale déli mezi tohoto provozovatele a poskytovatele pfi-
pojeni, kterého si vybral. Princip, a¢ ¢asto napadan odborniky i manaze-
ry preZil snahu o nové zavadéni samostatnych poplatkl a funguje dodnes.

Na trhu je tésno
Jednotlivi poskytovatelé pfipojeni vzhledem ke stanovenym tarifim za
specidlni ¢isla k pristupu nemaji, ¢im by presvédCili zakaznika, Ze prévé
ten jejich dial-up ,zadarmo” je lepSi neZ vSechny ostatni. Nékteré spo-
lecnosti prosluly bonusovym programem. Za ur€ity pocet prosurfovanych
minut mlZete ziskat lakavé ceny, nebo napfiklad bezplatné zasilani re-
klamou nezatiZenych esemesek do siti v§ech mobilnich operétorl. To je
ale méalo. Mnoho uZivatell nepouZiva sluzby jen jediného ISP, ale mé vy-
tvofeno vice (Ctl, mezi nimiZ si vybird podle chuti, €asu, nalady, vlastné
bez ekonomického efektu. A tak se konkurenéni boj posunul nékam jinam.
Prihlasenim se ke sluzbé bezplatného dial-upu zakaznik provadi néko-
lik aktd. Pfedevs§im, souhlasi s podminkami poskytovatele téchto sluzeb.

e e e ——

)

i
- -

s L ey | |

i il

Kromé toho prakticky uzavira smlouvu mezi sebou a jim, fika se tomu konk-
ludentni akt. Na zakladé této smlouvy je mu poskytovano pripojeni, a ISP
z2isk&vé provize za provolané minuty a mlzZe tak financovat jednak sa-
motnou sluzbu, jednak vytvorit svdj zisk.

UZivatel je v prib&hu registrace vyzyvan k vyplnéni mnoha rliznych osob-
nich Gdajd. Obvykle se poZaduje jméno, skuteénd adresa, telefonni ¢islo.
Vzhledem k povaze samotné sluzby a predevsim proto, Ze prakticky nemd-
Ze nastat situace, v niZ by uZivatel poskytovateli néco dluzil (faktury za te-
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A Pokud se nam nechce Mozillu louskat v angli¢tiné, navstivte
stranku czilla,cz, ktera je celd v ¢estiné.

A Na portalu iDnes se mizete k internetu pfihlasit bez udavani
jakychkoliv osobnich udaju.

lefon plati Telecomu), jsou tyto Udaje nepotiebné. ISP je spravce osobnich
(dajt, které od uZivatele ziskal, a pokud nemé& ve svych obchodnich pod-
minkach zakotvenou klauzuli o jejich vyuZiti, nejsou mu prakticky na nic.
| tak ovS8em mohou slouZit maximalné pro cileni e-mailovych reklamnich
kampani. Udaje typu jméno, adresa se navic adnym zplisobem neovétuj,
takZe i kdyZ do registraéniho formuléare zaddm cokoliv, nikdo mne za vad-
nou informaci nemdZe nikde popotahovat, protoze nema moznost jak zjis-
tit, Ze je nespravnd. Pokud tedy opomineme moznost zasilani dark( a bo-
nusovych vyher na adresu uvedenou v registraci, je cely registracni proces
prakticky jen hezkou, avSak zbyte¢nou faséddou forméalnosti.

Jdeme na to anonymné!

A pravé toho si nékdo dfive nebo pozdéji musel vS§imnout. CoZ takhle re-
gistracni proces omezit, nebo dpIné odbourat? Kromé uschovani osobnich
(dajli (to jsou ty, které jednoznacné identifikuji ¢lovéka) s sebou nese jes-
té jeden nedostatek. Kazdému uZivateli je generovano jeho vlastni pri-
stupové jméno a heslo. To si jednak musi nékam zapsat a nezapomenout
(hesla jsou u nékterych poskytovatell v implicitni podobé komplikovana),
jednak se pro jeho ovéreni pfi kazdém prihlaSeni musi nasadit technické
prostredky ISP. Pritom technicky vzato staci vytvorit jediny Gcet s trvalym
jménem a heslem, povolit vicenasobné prihlaseni stejného uZivatele, a je
po problému. VSichni maji identické, jednoduché jméno a heslo, registra-
ce odpadé a sluzba béZi. ISP si usetfi technické prostfedky, starosti a na-
mahu, uZivatel mé klid. A kromé toho vSeho, anonymni pfistup je vynika-
jici marketingovy tah.

Bojim se vyzrazeni

Mnoho z téch uZivatel(, ktefi se registruji nebo registrovali do klasickych
sluZeb vytaceného pfistupu, zadalo nepravé osobni ddaje z jediného di-
vodu. Jejich prace s internetem spocivéa z urcité (velké) ¢asti ve stahova-
ni nelegdlnich souborl MP3, prohliZeni serverd obsahujicich warez, crac-
ky a také pornograficky material. Tito uZivatelé se obavaji, Ze by mohli
byt sledovani, hledani a pochopitelné nalezeni. Nakolik jsou v naSem pro-
stfedi tyto obavy opravnéné ¢i nikoliv, by bylo pfedmétem jiné diskuse,
v dlisledku je ovS§em skute¢nost takovd, Ze pfinejmensim ¢ast Gdajl po-
skytnutych v registracnich formuléfich ISP je nepravdiva.

Nabidka naprosto anonymniho internetu musi znit velice hezky. Nic ni-
kam nevyplfiujete, tady si opiSte jednotné pfihlaSovaci jméno a heslo, za-
dejte telefonni Eislo a jste on-line. Za stejné penize, kolik by vas totéZ
stalo u ukrutného poskytovatele, pozadujiciho vas vék a prmérny mésic-
ni prijem. Pokud je navic takovéato nabidka doprovézena prezentaci ulo-
Zenou pod vice nez vymluvnym nazvem lolitky.org (pro nezasvécené, ten-
to nézev se béiné pouZivéa u server( s pornografickym obsahem zamére-
nych na nedospéld dévcata), musi se uZivatelé s vétsi ¢i mensi obavou
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Jak zlepsit svou ,,anonymitu™?

K dislednému zabezpecenim pocitace urcité potrebujete:
Antivirovy systém
Osobnf firewall
QOdstrariovac spywaru (Ad Aware, Spybot)
Omezit pfijiméani cookies
Omezit instalaci aktivnich komponent
Zaplatovat operacni systém
Omezit vypliiovani svych Gdajd do webovych aplikact

Lolitka — Oznaceni pro servery s pornografickym obsahem — velmi mla-
da dévtata

Dial-up — Vytacené pripojeni k internetu prostrednictvim modemu. Je
povazovano za zastaralé, presto se pouziva v masovém meritku
Internet zdarma — Obchodni model, kdy jsou penize, které uZivatel za-
plati v ramci dial-upu za provolané minuty, déleny mezi telekomuni-
kacniho operétora (vétinou CTc) a poskytovatele pipojent ISP

ISP — Internet Service Provider — Firma poskytujici pfistup k siti, v pri-
padé dial-upu pres své pripojné body (POPy)

Osobni firewall — Zakladni bezpecnostni opatieni, zabrarujici neau-
torizovanym pristuplim ke klientskému pocitaci ze sité. Firewally jsou
budto primo v operacnim systému (Windows XP), nebo je Ize stéhnout
z webu (www.kerio.cz, www.zonealarm.com)

o0 své soukrom{ jenom hrnout, vétSinou migraci od jinych poskytovateld,
protoZe €esky trh s vytacenym pfipojenim je v podstaté zapInén a poptavka
novych uZivateld vyCerpana.

Jste vypatratelni?

Skutecnost je, jak uZ tak tomu ¢asto byvd, naprosto odli$né od slibované
teorie. UZivatelské jméno a (daje poskytnuté v rdmci registrace by byly
sice tim prvnim, co by kdokoliv pidici se po identité uZivatele hledal, nic-
méngé také tim prvnim, co by pro nizkou validitu zahodil. Kazdy pocitac je
po pripojeni k internetu pfifazen k uzlu, ktery vola, dostane dynamickou
IP adresu. V potitaci jsou uloZeny soubory cookies jednotlivych serverd.
Navic, PC které nenf chranéno alespof primitivnim osobnim firewallem,
predstavuje oteviend vrata, jimiZ Ize nahliZet, zkoumat, ale také intenziv-
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A Mozilla Firebird je pocatkem nové generace webovych
prohlizecti Mozilla.

A V alternativnim webovém prohlizeci je obsazeno mnoho funkci,
které ve standardnim nenajdete.
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Zajimavé odkazy

www.lolitky.org — Prezentace, pod kterou je nabizen anonymnf
internet iDNESu
www.opera.com— Docela dobry ndpad je pouZit jiny webovy

prohlize¢, nez se dnes bézné pouziva

www.czilla.cz— Na této adrese naleznete ¢eskou verzi prohlizece
Mozilla.

www.mozilla.org/products/firebird — Firebird je odlehcena

a rychlejsi verze Mozilly.

né sledovat. Pomérné snadno si Ize i teoreticky anonymni po¢ita¢ ozna-
Cit tak, Ze jej lze vystopovat i pfi zméné IP, pfihlaSeni k jinému operato-
rovi, jinou metodou neZ dial-upem, lhostejno zda uZivatel zadal nebo ne-
zadal néjakeé tdaje. S trochou snahy tak Ize u€init i pokud je po€ita¢ chra-
nén, navic néktera bezpecnostni opatfeni obsahuji sama o sobé zadni vrat-
ka. Vysledek je tedy jednoduchy. Takzvany anonymni internet poskytuje
ve skutecnosti pouze a pravé tolik anonymity, kolik jakykoliv jiny internet
zdarma. Jeho jedinou vyhodou je, Ze odpada nutnost pamatovat si uni-
katni prihlaSovaci Gdaje. Nevyhodou pak, Ze ze samotné podstaty této
sluzby odpadaji jakékoliv nadéje uZivatele na ony bonusové sluzby, bez-
platné textovky nebo darky za prosurfovany cas.

Jak na to doopravdy anonymné?

Pokud skute¢né baZite po anonymni préci se siti, anonymni internet vas
nezachréni. Zakladem Gspéchu je striktné nastavena bezpecnostni politi-
ka. Nenechat se sledovat, nepustit nikoho do svého pocitace. Firewall,
rezidentni antivirové aplikace a odstrafiovac spywaru jsou zékladem bez-

Umite st v némdcing o
Ma co mate chut?

pecnosti kazdého pocitace, ktery je trvale nebo docasné pfipojen k siti.
K anonymité pomiZe vypnout nebo omezit pfijimani souborl cookies, in-
stalaci aktivnich prvkd webovymi servery, pravidelné zaplatovani operac-
niho systému a vyhybéni se podezrelému obsahu — tedy programdm, kte-
ré mohou obsahovat agenty systém vzdalené spravy, jako je tfeba Back
Orifice, trojské koné a podobné Skodlivé kédy. Dobrym népadem je také
v takovém pfipadé zacit pouZivat jiny webovy prohliZe€, nez je klasicky In-
ternet Explorer, idedInimi jsou tfeba Opera (www.opera.com), Mozilla
(www.czilla.cz) nebo jeji odlehcena a rychlejsi verze Firebird (www.mo-
Zilla.org/products/firebird/).

Samoziejmosti pro zachovavani anonymity v siti je dvat si pozor na
to, co a kam vypliujete, zda po vas formulafe webovych aplikaci neZadaji
prili§ mnoho osobnich ddaj, zda je poskytujete opravdu G€elné, zda sprav-
ci téchto aplikaci uvadéji, jak budou ziskané informace vyuZivat, a jestli
je mohou poskytovat tfetim stranam.

Tolik uZivatelské hledisko. Ti, ktefi chtéji byt na internetu z jakéhoko-
liv dlivodu skute€né utajeni, nepracuji z domova, ale z rdznych pogitaci
umisténich v rliznych sitich, pficemZ nepouZivaji sluzby, které by je moh-
ly jednoznacné identifikovat. Existuji také moZnosti vyuZiti anonymnich
proxyserverll — uZivatel je pak vysledovatelny pouze k tomuto serveru, ale
jiz ne za négj, dale maskovani vlastni IP adresy a dalSi cesty. Uvedeného
principu vyuZiva napfiklad jinak ponékud kontroverzni vyménna sit Earth
Station 5, nicméné ani on neni dplné dokonaly.

Doby, kdy byl v internetu anonymni prakticky kdokoliv, pomalu kongi.
Skute¢na anonymita, tedy ne pouze uZivatelské minimalni bezpeti, stoji
snahu a prostredky. Je tfeba si uvédomit, Ze se nikdy nerozkryva na za-
kladé analyzy jednoho jevu nebo proménné, ale vidy se zkouma mnoho
rdznych parametr(, jeZ samy o sobé nemusi znamenat nic, dohromady
vSak vedou k jediné osobé. Tak to bohuZel je, a neni mnoho sil, které by

na tomto stavu mohly néco zménit. 40003/FEL O

Yite, co znamena,mfg™? al mit finf Gasten,
b1 mit feiner Gurke, 4 mit freundlichen Grilfen?
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