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Vydirani po siti

Pokud po sobé zanechate stopy, mlzZete se stat obéti natlaku, vydirani ¢i obtézovani

VOJTECH BEDNAR

Moderni technologie a internet zvlasté sice slouzi dobrym
uceliim, avSak mohou byt také snadno zneuzity, napriklad
jako prostredek vydirani svych uzivatelt. Mohou byt

jak médiem, tak i kompromitujicim faktorem. Nazory

na tento problém se sice liSi, nicméné objektivné existuje.

Pohled prvni: dej sem penize!
Prakticky kazdy, kdo pracuje s internetem ma ve
své elektronické identité hned nékolik rliznych
zplsobd, kterymi mlZe byt kontaktovan. E-mai-
lové schranka, ICQ nebo jiny Instant Messanger,
prezdivka na chatu, to vSe jsou unikatni nebo tak-
fka unikatni znaky, podle nichZ miZeme najit kon-
krétniho ¢lovéka a komunikovat s nim. Stejné tak
mohou v8ak vSechny tyto znaky byt i zcela ano-
nymni a odtrZené od konkrétni osoby. Pravé obou
téchto vlastnosti se da velmi snadno vyuZit, re-
spektive zneuZit.

Jestlize v minulosti (a ve filmech) vydéraci
pouZzivali k vyhroZovani svym obétem poStu a te-
lefon, v soucasné dobé ke stejnému Ucelu po-
slouZi chat, e-mail a dal§i vymoZenosti interne-
tu. Prakticky vSechny tyto prostfedky Ize pofidit
zcela anonymnég, anebo se zfalSovanymi (daji.

UZivateldm tak mlZe byt snadno vyhroZovano,
mohou po nich byt poZadovéany napfiklad peni-
ze, pricemz mliZe byt obtiZné zjistit, odkud pres-
né (tok pfichazi.

Pohled druhy: vim o tobé vSechno!
Tak jako miZe byt internet komunikacnim mé-
diem, mdZe byt i samotnym zdrojem vydirani.
Prakticky Zadny systém ochrany elektronickych
dat, ktery byl zatim predstaven, neni (pIné do-
konaly. Dokumenty, fotografie nebo obrazové za-
znamy, to vSechno se snadno miZe v nepravych
rukou stat nastrojem mozného zkompromitovani
uZivatele. V nékterych pfipadech dokonce neni
nutné kopirovat dlleZité a tedy i zabezpecené in-
formace, staci z pocitace nebohé obéti, napfi-
klad trednika nebo manaZera, dostat historii pro-
hlédnutych internetovych stranek a podivat se,

zda neobsahuje klitova slova nebo soubory v ca-
che, odpovidajici tfeba détské pornografii.

Jesté lepsi je v této oblasti zneuZivani inzer-
ce, zejména seznamovaci. Staci, kdyZ si nas Gtoc-
nik zaloZi anonymni schrénku a poda si na ni in-
zerat typu ,krasna a velmi Zadostivéa blondynka
hledd milence”. Samoziejmé 7e nabidky se jen
pohrnou, a bude-li nékterou z nich Zenaty muz,
obzvla$té pokud se pachateli podafi 0 ném zjis-
tit co nejvice informaci, mliZe za své mi¢eni do-
stat dobfe zaplaceno, nebo skoncit v mistech
s mfiZemi, av8ak bez internetu.

Zcela specifickym zplisobem je vydirani zne-
uzitim virtualni identity. Je vskutku velmi jedno-
duché odeslat e-mail z cizi schranky a pod cizim
jménem, neni k tomu tfeba, vyjma samotné ad-
resy a jména, znat absolutné nic ani mit Zadné
specialni hackerské dovednosti. Nékterym lidem
mUZe velmi ubliZit, je-li jejich schranky takto zne-
uzito k ,nekorektni” komunikaci, a protoZe je to
jednoduché, tak se to dost €asto i déje. Obrana
proti takovému typu Gtoku je analogicka jako v pri-
padé ukradenych firemnich dokladd nebo razitka
— potencidlni pfijemce podvrZené posty vEas va-
rovat.

Sladce jednoducha vytrZznost
Vlydirani s pomocf elektronickych komunikaénich
prostiedkd je stejnym trestnym €inem jako jaké-
koli jiné. Pravé anonymita, respektive jeji vidina
vSak z nich tvofi prostfedek mnohem lakavéjsi,
mnohem zajimavéjSi a mnohem jednodussi.
Mnoho vyhruznych e-mailQ, které mohou kongit
ve vasi schrance, je ve skutecnosti pouze vtipem
kolegy — recesisty, kamarada, rodinného pfi-
slusnika nebo prosté nékoho, kdo k vasi identité
priSel nahodné a ted mu déla velikou legraci ba-
vit se na vas Ucet.

Problém je v tom, Ze i takova zébava mlze
snadno jit za hranice zakona, a pokud by byla pro-
Setfovana policif, mdZe byt kvalifikovana jako je-
ho poruSeni, na médiu totiZ nezalezi. Mnoho uZi-
vatell internetu Zije stéle jeSté se zakofenénym
klisé, poplatnym konci devadesatych let minulé-
ho stoleti. A sice, Ze sit je naprosto anonymnim
prostredim, ve kterém neni mozné nikoho vysto-
povat. To skutecné neni pravda.

Napriklad uZivatel anonymniho e-mailu pfi je-
ho registraci sice zadal naprosto smyslené (da-
je, a tedy si mysli, Ze je v bezpeti, ve skutecnosti
vSak pri jeho zadavani sedi u naprosto konkrét-
niho poéitate s unikatni IP adresou, pfipadné
za unikatnim proxy serverem. MdZe jit o po€itac
v internetové kavarné nebo v jiném vefejném pro-
storu, avSak na$ uZivatel ho pouziva v uritou ho-
dinu, respektive v urcitém €asovém obdobi. Ana-
lyzou tohoto €asového Useku na daném pocitaci
se Ize dopracovat k druhotnym znakdm, které jej
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A Informace o anonymizérech se dozvite na strankach i Zurnalu
na www.rozhlas.cz/izurnal /porapoc/_zprava/85555.

identifikuji naopak velmi dobre. Bezpetné se za-
maskovat dokéze ve virtudInim prostfedi pouze
odbornik na bezpecnost, a téch se kriminality to-
hoto typu moc nedcastni.

Co mam délat?

Sednul jsem si k pocitaci a vybiral e-mail. KdyZ
jsem zjistil, Ze mi nekdo piSe, Ze mi rozbije pu-
su, myslel jsem si, je to jen legrace. Druhy den
mi ale prisla zprdva, ve které mi psal kde jsem
vcera byl, co jsem tam délal a Ze kdyZ mu neza-
platim, tak mée zabije.

Asi takto vypada pribéh obéti prvniho ze dvou
pohled(l na vydirani po siti, tedy tam, kde je sit
vyuZita jako spojovaci médium. Pokud se vam sta-
ne néco podobného a s urcitou pravdépodobnos-
ti vite, Ze nejde o vtip, je dobré se ihned obréatit
na policii. V nékterych mistech je mozZné, Ze po-
licisté mohou podobny problém, stejné jako dal-
Si neSvary typu doméaciho nasili, bagatelizovat,
ale to by vas nemélo v Z4dném pfipadé odradit.

Nejaky trouba mi napsal, Ze jestli mu nedam
deset tisic, ukdZe mému Séfovi fotky, které jsem
si prohliZel pred tydnem v praci.

Toto je klasicka ukézka druhého typu vydira-
ni, relativné méné nebezpetného. V okamziku,
kdy k nému dojde, se optimalIni feSeni — kromé
pomoci policie, jeZ by mohla mit stejny efekt ja-
ko splnéni atocnikovych hrozeb — hleda Spatné,

A Bezpecnosti a anonymité na internetu se vénuje knizka od Marka
Strihavky z vydavatelstvi Computer Press Praha.

stupu k potencidlné citlivym informacim. Prvni
z nich po€ita s naprostym utajenim takové infor-
mace. Druhy naopak s jejim Uplnym zverfejnénim,
coZ je ekvivalentni stavu, kdy Zadné ,citlivé” in-
formace nemame, respektive mit nechceme.
Neékteré informace, které se mohou potenci-
alné hodit k natlaku na jejich plvodce, vznikaji
— jako napfiklad uZ zminénd historie prohlédnu-
tych stranek — zcela spontdnné a automaticky,
majitel o nich dost moZna az do okamZiku, nez
jsou zneuZity, nevi. Pfesto je dobré uvédomit si
vSechna podobné rizika. Na pracovisti, a v pfi-
padé verejné angaZovanych osob také kdekoliv
jinde, neni prili§ dobrym napadem prohliZet si
pornografické servery, nebo mista s jinym, po-
dobné citlivym obsahem. Pocita¢ nebo pocitaco-
va sft, kterou pouZivate, by mély byt vZdy maxi-
malné chranény proti prinikim zvengi. | kdyZ pred
Utokem skutec¢ného profesionéla vas pravdépo-
dobné nezachrani vibec nic, mnoho potenciél-
nich Gtocnik( zaZene i obyEejny osobni firewall,
vypnuté nebo omezené funkce sdileni soubord
a tiskaren, zaplatovany operacni systém s bez-
petnostni politikou nastavenou tak, aby nebyl
okny vesmiru otevienymi dokofan. Mezi bezpec-
nostni rizika, kterd mohou byt zneuZita ve vas ne-
prospéch, patfi také, i kdyZ se o tom nevi, vyuzi-
vani ilegdlnich kopii softwaru (v extrémnim pfi-
padé také legalni kopie s aplikovanym crackem),
stejné tak jako vlastnictvi ¢i nabizeni vétSiho
mnozstvi ilegalnich multimedialnich soubord.

Oblibenym cilem skuteénych, byt virtualizova-
nych zlo€incl jsou taktéZ mnozi ,vypalovaci”,
Casto studenti, kteffi si pfivydélavaji vypalovanim
CD jako brigadou. U7 se vyskytlo nékolik pfipa-
dd, kdy bylo prostfednictvim e-mailu pravé tako-
vym 0sobdm vyhroZovano. Jako néstroje vydira-
ni poslouZily snimky obsahu jejich diskd, obé dfi-
ve popsané koncepce se tedy setkaly v jediném,
pro obét dvojndsobné neprijemném celku.

v,

Internet, ackoliv se tak zda byt, neni zcela bez-
pecnym anonymnim komunikaénim médiem. Tak-
jak se vyvijeji stéle sofistikovangjsi postupy,
umoZzfiujici najit i maskujici se osobu nebo stroj,
vyviji se i nastroje tohoto maskovani, nikdy vSak
k absolutni dokonalosti. KdyZ vam nékdo zavola
na pevnou telefonni linku, uz davno jeho identi-
fikace netrva za pomoci specialnich nastroji ce-
|é desitky sekund, béhem nichZ je tfeba ,pacha-
tele” udrZet na lince, nybrZ zlomek okamZiku. In-
ternetové (de)anonymizovani je v podobném sta-
vu, jako analogové a digitalni telefonni linky. Bfi-
dila Ize objevit béhem chvilky, profesionala velmi
Stézi.

Tak jak dochazi k rozSifovani elektronické ko-
munikace, ocekava se i narlst miry jejiho zneu-
Zivani. To je logické a nedd se proti tomu dost
dobre nic délat. Zakony nicméné plati ve svété
jednicek a nul stejné tak, jako v tom realném,
a to je rozhodné pozitivum.
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