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Co dokazi hackeri-amateri

Poznejte, jak presné se vam mohou nezvani hosté nabourat do sité Ci pocitace (CD)

PATRIK MALINA

E fi vysloveni pojmu hacker si uZivatelé po-
vétSinou predstavi nékoho, kdo se pokousi
za (Celem dosaZzeni nehynouci slavy prolomit
ochranu sité co moZna nejzndméjsi instituce, Ci
nepozorovangé presunout zajimavé financni
¢astky z jednoho bankovniho G€tu na jiny. Rea-
lita je vSak ve srovnani s bajnymi predstavami
ponékud odlisnd, a co vice, drsné a nelprosna.
Naprosta vétSina pokust i GspéSnych Gtokd pro-
ti privatnim informacim probihd v rdmci vnitini
sité, coZ jinymi slovy znamend, Ze hackerem (byt
jen amatérskym) mdZe byt tfeba nékdo z vasich
kolegd ve stejné kanceldfi u protéjSiho stolu.
Premysleli jste nékdy o cené a vyznamu infor-
maci na vasem pocitaci, nebo o zpdsobu, jak
pristupujete do své poStovni schranky? Mate
predstavu, jak by mohlivasi ,kolegové” €i ,spo-
lupracovnici” naloZit s daty, pokud by znali va-
Se pristupové heslo? Myslite, Ze je to nesmys|?
Pojdte se s nami podivat na nékolik moZnosti
a postupd, jeZ davaji jasné najevo, kde jsou sla-
bé mista pfi b&Zném vyuZiti pocitacové sité.
Moznéa budete prekvapeni, jak neopatrné jste si
dosud pocinali. V tomto €lanku jsme se zamé-
fili na velmi béZné pouZivané technologie a po-
stupy, s nimiZ vétSina uZivatell pfichazi do kon-
taktu mnohokrat denné. O to vé&tsi bude moZna
vase prekvapeni.

Upozornéni: V nasledujicich odstavcich na-
Jdete pomérné podrobny popis postupd, jeZ mo-
hou vést k naruseni zabezpeceni pocitaci a po-
Citacovych siti, jejich zneuZiti ¢i zcizeni diver-
nych informaci. Takto dikladné vam latku pred-
kladame proto, abyste si byli pIné védomi vsech
nebezpeci, jeZ vam hrozi. Uvddéné navody by
mély poslouZit pfedevsim k ovéreni . snadnos-
ti”, s jakou Ize nékteré informaci ziskat, a tim

k posileni snahy o zabezpeceni komunikacnich
kandli a odstranéni pripadnych slabin.

Pri experimentovani budte vZdy opatrni
a uvédomte si, Ze nékterymi postupy je mozné
hrubé narusit jak etické, tak zdkonné normy.
Proto testovani provadeéjte vyhradné ve viastni,
nejlépe experimentalni siti.

Typ uatoku:

Nabourani do posStovni schranky
freemailoveé sluzby

PouZivéni vefejnych, zdarma dostupnych e-mai-
lovych sluzeb (tzv. freemaild) je dnes pro radu
uZivatel naprostou samozfejmosti. Ackoliv na
pouZiti téchto systé-
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mU ¢iha z pohledu ohroZenf privatnosti celé fa-
da nebezpeci, svéfujeme jim dnes a denné sva
tajemstvi, a to ¢asto velmi cenna. Pojdme se
podivat na jednu z moZnosti, jak Ize zcizit obsah
e-mailové komunikace ¢i samotnou pfihlaSova-
ci informaci.

Princip ohroZeni:

Klicem k potencialné velmi vysoké mife ohro-
Zeni freemailové komunikace je nékolik okol-
nosti, jejichZ soucinnost dava obsah naSich e-
maill €i pfihlaSovaci ddaje vSanc Gtoénikdm.
Prvnim problémem je jiZ samotny vstup do vasi
osobni poStovni schranky prostfednictvim pro-
hlizece: v pribéhu prihlasovani typicky zadava-
te prostfednictvim specidlni stranky (formulare)
prihlagovaci jméno a heslo.

Z&sadni potiZ spociva v tom, Ze ve vychozi po-
dobé, kterou rada freemaill vyuziva, se tyto Gda-
je prenaSeji pomoci zakladni HTTP komunikace
v nezaSifrované podobé. Bez vétsich obtiz Ize te-
dy potfebnd data v lokdlni siti odchytit (vyCeni-
chat — sniffovat), takze napfiklad kolegové v pra-
ci mohou pri vaSi neopatrnosti ziskat plnohod-
notné prihlaSovaci Gdaje do vasi schranky.

Velmi podobnym zplsobem — opét na prin-
cipu sniffovani — Ize snadno odchytit i samotny
obsah e-mailovych zprév, nebot ten je doruco-
van z poStovniho serveru do prohliZece uZivate-
le v typicky nijak neSifrované, textové podobg.
Utognik tedy v pfipadg, Ze do posty pfistupuje-
te napf. z pracovniho pocitace ve firemni siti,
nemusi nijak sloZité vaSe heslo hadat, nebot si
je prosté odchyti a precte.

Postup ttoku:

Pro odchyceni komunikace s webovou freema-
ilovou schrankou mGze velmi dobre poslouZit ja-
kykoliv kvalitni sniffer (analyzator sitovych pa-
ket(), jako napr. zdarma dostupny Ethereal. Ten-
to nastroj mdZe zachytit veskery sitovy provoz
v ,okoli” vaSeho pocitace — tedy napf. u kole-
gy u vedlejSiho stolu — a poskytnout pohled do
nitra pfenaSenych paketd.

/minény program naleznete na strankach
www.ethereal.com nebo na nasem CD. Pri
jeho instalaci je potfeba dodrZet nasledujici
sled: nejdfive spustte zavedeni speciélniho
ovladace s nazvem WinPcap, jen? zajisti od-
chytavani vlastniho sitového provozu, a poslé-
ze instalujte samotny Ethereal. Po spusténi sa-
motné aplikace, jeZ pracuje s dobfe ovladatel-
nym grafickym rozhranim, spustite vlastni od-
chytavani sitové komunikace pomoci povelu
Start v menu Capture — v bezprostfedné zobra-
zeném dialogu si nezapomente ovéfit, Ze pro-
gram pracuje v tzv. promiskuitnim modu, co? ji-
nymi slovy znamena zachycovani kompletniho
provozu v siti kolem vas.

Po spusténi provadi Ethereal nacitani obsa-
hu paketd do hlavniho okna, a préce Gtocnika
tim teprve zatina. V ziskané zaplavé informaci
je potfeba se nejdfive zorientovat — pomoci
klepnuti na zahlavi ve sloupci Source doporu-
cujeme sefadit pakety dle odesilatele, coZ vdm
velmi usnadni nalezeni konkrétniho provozu z in-
kriminovaného pocitace. Pokud hledate pfistup
uZivatele do webové poSty, méli byste se za-
méfit na protokol HTTP a adresu nékterého z fre-
emailovych server(l. Po nalezeni alesponi jed-
noho z paket( odpovidajiciho typu Ize vyuZit vy-
bornou schopnost Etherealu: pouZijte na vybra-
né poloZce pravé tlacitko mySi a zvolte mozZnost
Follow TCP Stream, diky ¢emuZ dojde k zobra-
zeni obsahu komunikace ve specidlnim okné.
V tomto rozhrani snéze dohledéate prihlaSovaci
(daje, a pokud uZivatel nesahl po Sifrovaci tech-
nologii, v§e pravdépodobné bude &itelné.

Jak se branit:

Samotnému Cenichani (sniffovani) se lze branit
jen stéZi, nebot tato moZnost je ddna samotnym
principem pouZivané sitové technologie (ether-
net), a proto si musime pomoci dodatecnymi
mechanismy. Pomérné G€innym postupem je vy-
uZivani zabezpetovacich technologif pro prenos
Sifrovaného webového obsahu, jimZ vévodi pro-
tokolovda sada SSL. Pokud si chcete byt zabez-
pecenim alespon trochu jisti, vyberte si free-
mailovou sluzbu, jeZ pfenos pomoci SSL pod-
poruje. Docilite toho, Ze veSkery prenos je kryp-
tovan, a Gtocnik v odchycenych paketech neni
schopen nic zjistit.

DaleZitym druhotnym krokem je téZ striktnf po-
uzivani odli$ného hesla u freemailli a ostatnich
systém{ — pokud by preci jen potencidlni Gtoénik
prihlaSovaci (daje ziskal, nemély by se shodovat
tfeba s prihlaSovanim do firemnf sitg, nebot to by
pro vas mohlo znamenat velké nebezpeti.
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Najdete informace, které opravdu potrebujete!

MARTIN IGNJATOVIC

Kazdy, kdo to mysli s bezpecnosti vazné,
musi mit své zdroje informaci. Pokud
chcete o bezpeénosti védét vice, pripad-
né si udrZet aktualni prehled, jste na tom
podobné. Tento clanek by mél byt jemnym
ivodem do této problematiky a ukazat
zakladni smér, kudy se vydat. Mist, kde
naleznete informace o bezpecnosti jsou
tisice, liSi se vSak svou aktualnosti, roz-
sahem a kvalitou.

Web

NejrozsahlejSim mistem, kde Ize hledat infor-
mace 0 bezpetnosti, je samoziejmé prostredi
webu. OvSem v tomto rozséhlém prostoru po-
tfebujeme najit to, co hledame. Mizeme se pro-
to spolehnout bud na informace od lidf z oboru,
nebo na svilj vyhledavac. Viyhledavac vam vsak
nepoda informace o tom, jak je stranka kvalitni
nebo aktualizovana. Je proto lepsi dat na rady
lid z oboru a navStévovat zndmé a overené ser-
very. Vlycet serverd vsak nenf tim jedinym, co bu-
dete potfebovat. Pfedevsim si budete muset uvé-
domit, jaky je vas konkrétni cil a pozadavky. Od
téchto jasné stanovenych priorit se odvijf vSe.
Nelze zbytecné bloudit po strankach zabyvajicich
se bezpecnosti operacnich systémd Windows,
pokud chceme nastavit pfistupova prava pod Li-
nuxem, nebo hledat na strankach, zabyvaijicich
se zabezpecenim postovniho serveru, informace
0 bezpecném programovani v Perlu. Rozdélime
si tedy nasledujici prehled server( podle okruhu
naSeho zajmu.

Aktuality
Pokud nemate vyhrazeny smér a poZzadavky na
konkrétni véc, mlZete Cerpat z nize uvedenych
serverd. Tyto servery poskytuji aktuality v ob-
lasti pocitacové bezpecnosti. Chcete-li byt te-
dy v obraze a védét, co pravé hybe svétem bez-
pecnosti, navstivte nasledujici stranky.
Kvalitnich serveri poskytujicich takovéto
informace mnoho neni, a v ¢eskych zemich je
to jeSte podstatné horsi. Zamerime se tedy na
dva nejvyznamnegjSi anglické servery, kterymi
jsou:
o www.securityfocus.com
Patrné nejvyznamnegjsi server co se tyCe aktu-
alnosti a rozsahu. Najdete tu témér vse, co
chcete o bezpecnosti védét. Stranky jsou ne-
ustale aktualizovany. Najdete zde sekce véno-
vané produktdm od Microsoftu, systémim
UNIX, systémim odhalenf priniku, penetraénim
testdim ¢i firewalldm. Kazda ze sekcf je aktua-
lizovand a obsahuje mnoho informaci o bez-
pecnosti. Staci si vybrat. NejdlleZitéjSi casti
stranek v3ak je sekce, kterd obsahuje seznam
a popis aktualnich chyb rGznych produktt. Jde
o takzvany BugTraq. Tato databaze je velmi kva-

litni a rozséhla. MUZete zde najit seznam chyb
téméf libovolného produktu. V informaci nalez-
nete presny popis chyby, za jakych podminek
mUZe byt chyba zneuzita, kterého konkrétniho
systému (programu) a verze se chyba tykd, jak
mUZe byt chyba odstranéna, jak mliZe byt za-
branéno zneuiti. Casto je pfiloZen i takzvany
exploit, coZ je ¢ast kodu, kterd ukazuje, jak ma-
Ze byt chyba zneuZita. Ke sledovani chyb v jed-
notlivych produktech se mlZete pfihlasit i po-
moci e-mailové konference. O tom vSak a7 za
chvili.

o www.cert.org

Jde o projekt pod zastitou univerzity Carnegie.
Stranky jsou zameéreny na sledovani bezpec-
nosti jednotlivych systémd a na hledani chyb
v téchto systémech. Tento projekt bé

ku 1988 a je stale jednim z nejlepSich. Infor-
mace 0 aktualnich chybach jsou podobné jako
na webu securityfocus, avSak jejich popis nenf
tak konkrétni ani obsahly. Na konci kazdé stran-
ky s informacemi o chybé vSak naleznete refe-
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rence na stranky, kde se miZete o programu ¢i
chybé dozvédét mnohem vice, coz je velmi cen-
ny zdroj informaci.

Linux

Pokud provozujete na svém systému, at jiZ jde
0 server nebo pracovni stanici, operacni sy-
stém Linux(UNIX), a chcete znat nékolik zdro-
jG o bezpecnosti, mlzete navstivit nasledujici
webova sidla:

o www.redhat.com

Stranky nejrozSiteng;si distribuce Linuxu. Najde-
te zde opravy pro nékolik verzi. U kazdé opravy
je uvedeno, i ceho se oprava presné tyka, jak fun-
guje a na co si je tfeba davat pozor. Opravy jsou
distribuovany pomoci rpm bali

lizace je témer trivialni a zvladne ji kazdy bézny
uzivatel linuxového systému. Pokud provozujete
jinou distribuci, ne7 je redhat, navstivte webove
sidlo své distribuce a naleznete zde podobné in-
formace a aktualizace. Kazda distribuce je pra-
videlné aktualizovana a je na vas, zda tyto zme-
ny sledujete €i nikoliv. Na vétSiné stranek je rov-
néz mozné prihlasit se do konference, pomaci
které jste automaticky informovani, pokud je na-
lezena néjaka bezpecnostni chyba nebo je vyda-
na nova zaplata.

o www.seifried.org

Pokud jste v bezpecnosti Linuxu novacek a chce-
te néjaky komplexni zdroj informaci o zabezpe-
¢eni svého systému, navstivte stranky www.se-
ifried.org. Naleznete zde proslulou Linux Admi-
nistrator's Security Guide. Je to velmi dobry prv-
ni krok k zabezpeceni vaSeho systému. Na téch-
to strankach vSak naleznete mnohem vice.
Najdete zde i OpenBSD Administration Guide.
Obeé publikace jsou velmi dobfe napsané a za-
¢atecénikdm v *nixové bezpecnosti jsou vétsi-
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nou viele doporucovany. Pro nékoho v§ak ma-
Ze byt mirné handicapujici, Ze jsou oba doku-
menty v anglicting. Ti, ktefi nevladnou anglic-
ky, vSak jeSté nemusi véSet hlavu. Existuji i Ces-
ké zdroje.

e www.root.cz

Patrné nejctengjSi a obsahové nejkvalitné;si
cesky server, zabyvajici se Linuxem. Server je
rozdélen do nékolika sekef, z nich? je jedna vé-
novana bezpecnosti. Naleznete zde spoustu
praktickych informaci a ndvodl. Spousta na-
vodd je typu ,step by step”, takZe podle nich
miZe postupovat i zacatecnik v této oblasti.
Problém je zde zpravidla velmi dobfe popsan
a jsou vysvétleny i nékteré dilezité momenty,
které by mohly délat zacinajicim uZivateldm
potiZe.

Ke kazdému clanku Ize pridat vlastni ko-
mentar, a prave tyto komentare jsou velmi ¢as-
to také velmi dobrym zdrojem informaci. Jsou
pomoci nich zodpovézeny nékteré nejasné mo-
menty, pfipadné jsou uvedena a diskutovana
jind mozné, ¢asto i lepsi feseni. Server je ak-
tualizovan velmi €asto, nové €lanky pfibyvaji
denné.

o www.linuxzone.cz

DalSi znémy server, zabyvajici se Linuxem. Po-
dobné jako na rootu zde naleznete spoustu za-
jimavych informaci, recenzi, ale i praktickych
navodl. Sekce serveru jsou rozdéleny podle
tématu a vybere si zde kazdy, od programato-
ra pres spravce systému az po bézného uZiva-
tele. Velmi zajimavou a dobrou ¢asti projektu
jsou takzvané Secuity Digest. V nich nalezne-
te typy na zajimavé programy, prehled chyb
v programech soucasnych, ale i odkazy na za-
jimavé ¢lanky a témata, jeZ souviseji s bez-
pecnosti.

Typ dtoku:

Prolomeni a ukradeni
bezdratové Wi-Fi komunikace

Bezdratové sitové pripojeni pomoci technologie
Wi-Fi (téZ dle normy 802.11b) je stale populdr-
néj$i metodou pristupu k jinym pocitacdm, a to
jak v lokalnich sitich, tak k poskytovateldm in-
ternetovych sluZeb. UZivatelé béZné spoléhajf
pfi zabezpeCeni na volbu SSID identifikatoru
a v lepSim pripadé je$té na Sifrovaci technolo-
gii WEP, prestoZe existuje zplsob, jak tyto me-
chanismy prolomit a utajené ddaje nasledné
zneuzit. Utoénik navic nemusi sedét u vedlej§i-
ho stolu, ale napf. v sousedni mistnosti ¢i na
lavicce pfed budovou. Komunikujeme pfeci
vzduchem, ne?

Princip ohroZeni:

PouZiti bezdratové sitové technologie Wi-Fi na-
bizi v soutasné dobé nékolik mechanismi za-
bezpedeni provozu, jejichZ cilem je eliminovat ne-
autorizované uZivatele pfi snaze o ,parazitova-
ni” na cizi siti. ProtoZe samotna podstata pfeno-
su —radiové vysilani — nijak nemze zabranit od-
poslechu (sniffovani), je obsah pfenasenych dat
vydan napospas potencialnim atoénikdm. Pres-
toZe Wi-Fi implementuje jako jeden z ochrannych
postupd Sifrovani, oznacované jako WEP, tato
metoda bohuZel nenf dostate¢né odolna. Jednim
z problém{ je samotna implementace $ifrovaci-
ho postupu, jenz neni z nejkvalitn&jSich, a do hry
vstupuje dalSi klicovy faktor: pro Sifru je zadavan
staticky kIi¢ k opakovanému, dlouhodobému po-
uziti. A pravé tento postup umoziuje existenci
nastroj(, s jejichZ pomoci Ize pfi ur¢itém Usili roz-
lomit i prenos chranéni Sifrou WEP. Stejné tak
druhy zékladni mechanismus ochrany bezdrato-
vé komunikace, kterym je pridéleni a nasledné
pouZiti identifikatoru SSID, je moZno obejit a pfi-
pojné body tak zneuZit.

Postup utoku:

Prvnim pfedpokladem pro GspéSné odchyceni
Wi-Fi komunikace je hardwarové vybaveni v po-
dobé odpovidajici sitové karty, nebot zdaleka ne
vSechny typy poskytuji potfebnou funkcionalitu.
Vhodné jsou napriklad adaptéry s €ipovymi sa-
dami Qrinoco, nicméné pred koupi je potfeba
komponentu vyzkou$et. Druhou nezbytnou sou-
¢asti je anténa s kvalitnim pfijmem, resp. s tzv.
vysokym ziskem, jeZ dovoluje z éteru ,vylovit”
hledany signal. Pravé s kvalitnim pfijimacem Ize
odchytit komunikaci i na desitky ¢i nékolik sto-
vek metrd daleko.

Potfebnou hardwarovou vybavu je rovnéz
dobré porovnat s naroky softwaru, jejZ budete
pro Gtok vyuZivat. Jednim z vhodnych programd,
po ném? je potfeba sdhnout v prvnifadé, je Net-
Stumbler. Aplikace slouZi k ,pdtrani” v radio-
vych padsmech a vyhledavani existujicich komu-
nikacnich kandll. Na strdnkach www.stumb-
ler.net najdete mimo jiné i popis kompatibil-
nich sitovych karet, a aplikaci samotnou téZ na-

leznete na nasem CD. Pomoci této aplikace uci-
ni Gtoénik prvni krok: prozkouma své okoli a na-
lezne existujici sité a jejich konfiguraci, napf.
v podobé identifikdtoru SSID, jehoZ hodnotu
musf znat pro ,napichnuti” do existujici infra-
struktury.

Samotné aplikace NetStumbler jiZz mize byt
pro prolomeni existujici bezdratové sité dosta-
Cujici. Po prozkoumani jednotlivych frekvenc-
nich pasem, na nichz Wi-Fi komunikuje, Ize
v pfehledném zobrazeni zjistit, které sité nejsou
chrénény Sifrou, a Ize za pomoci zobrazeného
SSID okamZité podniknout pokus o pfipojeni.
Pokud tato snaha nevede k cili, je mozné, Ze ci-
lové sit provadi kontrolu MAC (hardwarovych)
adres sitové karty klienta. V tomto pfipadé pfi-
chazi na fadu pouZiti nastroje typu sniffer, tedy
napr. jiz vySe zminéného Etherealu. Cilem je za-
chytit probihajici komunikaci a vysledovat MAC
adresy pocitac, jeZ do sité maji opravnény pfi-
stup. Nasledné tuto informaci vyuZijeme a zmé-
nime MAC adresu svého fyzického adaptéru
na onu opravnénou — toho Ize doséhnout tfeba
pomoci oblibeného programku SMAC, jejZ na-
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A Méli jste az dosud dojem, ze MAC
(hardwarova) adresa sitové karty

je parametr neménny a spolehlivy?
Tieba tento programek SMAC nazorné
predvede, Ze vse je jinak!

leznete na adrese www.klcconsulting.net/
smac nebo na nasem CD. Predstiranim oprav-
néné fyzické adresy tedy miZete prekonat dal-
§i obrannou bariéru.

Poslednim ofiSkem na cesté do cizi bezdra-
tové sité mlzZe byt Sifrovani zkoumaného pro-
vozu pomoci mechanismu WEP. | kdyZ prekona-
ni této prekézky neni nijak snadné, existuji ur-
Cité mozZnosti, napfiklad v podobé néstroje Air-
Snort. Tato utilita je dostupna pro operaéni sy-
stém Linux (Ci pribuzné) a pro jeji pouziti ve Win-
dows je nutné alespon kompilace v prostredi
Cygwin. Program dokéZe vyhodnocenim dosta-
tecného mnozstvi paketl s uréitou pravdépo-
dobnosti odhalit kli¢ k Siffe WEP, a tim pfeko-
nat €asto posledni obranu, ktera navic byvé po-
vaZovana za spolehlivou. Tento krok vSak vétsi-
nou vyZaduje dlouhodobgjsi Usili, nebot pocet
potiebnych paketl jde fadové do stovek tisic aZ
miliond, co? ¢asto odpovidd mnohahodinové ko-
munikaci.

Windows

Pokud pracujete s operacnimi systémy z rodiny
Windows, budou vas pravdépodobné zajimat
stranky, které se bezpecnosti Windows vénuiji.
Takovych strének je opét mnoho, a je jen na
vas, které z nich si vyberete. Majitele operat-
nich systém( Windows vSak netrapi jen bez-
pectnost systému samotného, ale vechny s bez-
pecnosti souvisejici véci. DalSim velmi dlezi-
tym prvkem a problémem v oblasti zabezpece-
ni systémd Windows jsou viry a Cervy. Infor-
mace 0 nich a ochranna opatreni proti nim jsou
nedilnou soucasti bezpecnosti Windows. Viro-
vé problematice se vénuji nasledujici servery.
o www.microsoft.com/security

Zde by mél zatit asi kazdy uZivatel systémU
Windows. Naleznete zde prehled vSeho dilezi-
tého, co se tyka bezpecnosti Windows. Nejde
tedy jen o Security Bulletins, které popisuji od-
halené chyby Windows, ale i o informace o préa-
vé ,fadicich” virech, ¢ervech atd. Pokud touzi-
te po praktickych informacich, jak zabezpecit
vas systém Windows, budete se muset podivat
nékde jinde. Napfiklad na jiZz zminéném securi-
tyfocusu najdete spoustu uZite¢nych €lanka.

Ostatni

Bez ohledu na to, jaky operacni systém provo-
zujete, existuji véci, které jsou spolecné témer
v§em operacnim systémdm. Jde o obecné po-
stupy nebo konkrétni problémy spole¢né vice
operacnim systémdm. Stranek, zabyvajicich se
takovouto problematikou, je opét mnoho. Zde
je priklad nékolika z nich:

o www.krypta.cz

Jde o Cesky projekt. Naleznete zde spoustu uzi-
te€nych informac, jako jsou navody, prehled ak-
tudlnich udalosti, ale i ¢lanky, které se zabyva-
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ji teoretickou strankou nekterych bezpecnost-
nich aspektl. Velmi dobfe a dlikladné je zde
zpracovano téma kryptografie.

Dokumentace

Klicem k zabezpeceni systému je jeho velmi
dobra znalost. Pokud svij systém dobfe znate
a rozumite jeho vnitfnim mechanism{m, nebu-
de pro vas takovy problém jej zabezpetit, na
rozdil od systému, ktery znate jen povrchné. Pro-
to je studium a poznavani systému stejné d-
leZité, jako shanéni informaci o jeho zabezpe-
¢eni. Dokumentace k jednotlivym operacnim
systémdm je velmi mnoho, dokonce i v elek-
tronické podobé.

o www.linuxdocs.org

Jak ji7 to u Linuxu byva, je mozné sehnat vse
€0 s nim souvisi pfimo v prostfedi internetu. Ne-
jinak je tomu i u dokumentace. Na téchto stran-
kéach naleznete dokumenty opravdu o vS§em, co
souvisi s Linuxem. Pocinaje programovanim
a informacemi o hardwaru, pfes sitovani a kon-
figuraci systému aZ po dokumentaci k jednotli-
vym aplikacim. Jsou zde i vSechna HOWTO, coZ
je nesmirné cenny zdroj informaci.

e www.memoware.com

Pokud vlastnite PDA zafizeni a chcete si doku-
mentaci ¢ist i jinde neZ u svého PC, navstivte
tyto stranky. V sekci Computers naleznete ne-
preberné mnozstvi dokumentt tykajicich se vi-
ce ¢i méné vypocetni techniky. Viybér je oprav-
du obrovsky, a zéleZi jen na vaSich poZadavcich.
o docs.linux.cz

Ani éeské servery nezlistavaji pozadu a nabize-
ji informace o produktech. Vedle jiz vySe zmi-
nénych praktickych navodd na jednotlivych ser-
verech, miZete i na téchto strankéach nalézt in-
formace z mnoha ablasti.
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Software

V mnoha navodech na zabezpeceni systému
se dozvite, Ze pomoci prisluSnych nastrojd
mZete bezpecnost svého systému otestovat.
Kde vSak vSechny tyto nastroje ziskat? Spous-
ty bezpe€nostnich nastrojli naleznete na na-
sledujici webové strance.

o www.packetstormsecurity.org
Patrné nejrozséhlejsi archiv bezpecnostnich
nastrojd. Naleznete zde néstroje pro vSech-
ny soutasné pouZivané operacni systémy
a plnici nejrdznéjsi funkce. Kazdy mésic zde
najdete i soubor obsahujici vSechny exploity
(programy vyuZivajici bezpeénostni chyby) vy-
dané v uplynulém mésici. S nimi vSak radéji
neexperimentujte, pokud presné nevite, co
délaji a jak funguji. Jsou vSak dobrym zdro-
jem informaci o tom, jak ktera konkrétni chy-
ba funguje a k otestovani bezpecnosti vase-
ho systému.

Konference

Sledovat déni v oblasti bezpecnosti nenf jed-
noduché. VyZaduje to spoustu ¢asu a zdro-
jG. Nastésti existuji nastroje, pomoci kte-
rych si mlZete celou situaci velice usnadnit.
Takovymi nastroji jsou napfiklad i e-mailo-
vé konference a souhrny zprdv. Staci se do
prislusné konference prihlasit, a budete
vSechny poZadované zpravy dostavat poho-
dIné na svou e-mailovou adresu. Nejkvalit-
neéjSi konference naleznete na jiz nékolikrat
zminénych strankach securityfocusu. Zde
v sekci mailing lists naleznete konference
zameérené prakticky na vSechny oblasti bez-
pecnosti. Namatkou jmenujme napriklad:
BugTrag, firewally, Linux, Microsoft, viry

a dalsi. 3 0666/FEL O

» Utajeni jakékoli
provozované ¥
bezdratové sité x I
standardu Wi-Fi : =
je opravdu iluzorni.
Prvni pomuckou
pfi prazkumu je
Network Stumbler,
jenz dokaze
procesat éter

a poskytnout
potencialni cile.

Jak se branit:

Z vySe uvedeného postupu je patrné, Ze stopro-
centné spolehlivd ochrana bezdratového pfipo-
jenf je v praxi spiSe iluzi, a zavér je takovy, Ze na
samotnou konfiguraci Wi-Fi nelze spoléhat. Pfi
prenosu dat po siti tedy musite disledné vyuzi-
vat dodatecné ochranné postupy a pfislusnée
technologie: pfi pfistupu na citlivé webové stran-
ky nezapominejte na SSL komunikaci, e-mailové
zasilky Sifrujte napr. pomoci PGP ¢i S/MIME (obé
varianty mohou fungovat napr. v Outlooku) a pfi-
padné ochrafite cely sitovy provoz pomoci Sif-
rovaného tunelu (napf. IPSec). Pokud vyuZivate
Wi-Fi pro pfistup k internetu, ujistéte se, zda vas
poskytovatel podporuje ovéfovani pfihlaSeni po-
moci normy 802.1x, aby na vas$i pfipojce nepo-
zorovang neparazitoval nékdo jiny.

Samotné Sifrovani WEP mé sice vySe zmi-
néné nedostatky, avSak jeho pouZiti preci jen
mlZe vyrazné napomoci k zabezpeceni — jak
jsme uvedli, prolomeni vyZaduje dlouhodobé
sledovani a slabinou je pravé staticky, dlouho-
dobé pouZivany kli¢. Pokud jej budete ¢asto ob-
méfovat, bude to sice mirné nepohodiné, aviak

Typ utoku:

Hacknuti pfihlaSovani
do instant messaging programu

Aplikace pro ,instant messaging”, tedy jakou-
si jednoduchou, pfistupnou komunikaci patfi
v soucasné dobé k nejb&Znéjsim, a proto nenf
tfeba predstavovat programy jako ICQ ¢i MS
Messenger. Pri kazdodennim pouZivani téchto
nastroj( drtiva vétSina uZivatell ani nepfemys-
If o tom, Ze jimi pfena$end data jsou velmi na-
chylna na odchyceni. FaleSny pocit bezpeci rov-
néz vyvolava moznost pfihlaSovani pomoci hes-
la, coZ je opét zasadni nedorozumeéni. PrihlaSo-
vaci informaci lze totiZ u vySe uvedenych pro-
gram( pomémé jednodu$e odhalit, a va$ acet
tak mize byt snadno pouZit nékym jinym.

Princip ohroZeni:
MozZnost ohroZeni €i zcizeni komunikace pro-

grami uvedeného typu je zaloZeno na stejném
principu, jako vySe uvedené hledani pfihlaSo-
vacich informacf k freemailovym sluzbam. V ro-
li atotnika mdZete priibéZné monitorovat ko-
munikaci okolnich po¢itact a vyuZit zasadni sla-
biny program(i jako napt. ICQ, nebot v priibéhu
pfihlaSovani jsou kritické informace zasilany
bez dostate¢ného zabezpeceni.

Pokud pouZijete vychozi instalaci programu
ICQ, ICQ Lite ¢i MSN Messenger (starsi vari-
anty), bez jakéhokoliv varovani jste vystaveni ri-
ziku, Ze zasilané pfihlaSovaci heslo bude v lo-
kalni siti, tedy napr. kolegou u vedlejsiho sto-
lu, odchyceno. Velmi alarmujici je fakt, Ze pro
tuto proceduru neni potfeba Zadnych mimofad-
nych znalosti.

Postup itoku:

Pro realizovani tohoto typu dtoku budete v pfi-
padé dobré volby potfebovat jediny program,
jen zajisti vSe potfebné. Velmi vhodnym na-
strojem je nesmirné vSestranna utilita Cain &
Abel, kterou najdete na strdnkdch www.
oxid.it/cain. html nebo na naSem CD. Jednou
z mnoha jejich moZnosti je pravé priib&zné sle-
dovani sitové komunikace a ,vysavani” hesel Ci
jinych prihlasovacich Gdajt do velmi prehledné
podoby.

Po béZné instalaci vdm program nabidne
grafické uZivatelské rozhrani, v némz pfejdéte
na kartu pojmenovanou Sniffer. Pravé tato ¢ést
aplikace feSi odchytavani sitovych pakett a je-
jich prGzkum. Prejdéte do spodni ¢asti okna
a zvolte zalozku Hosts, jeZ slouZi k sestaveni se-
znamu pocitact — cilti vasich atokd. Pomoci pra-
vého tlacitka mySi vyberte volbu Scan MAC
Addresses a zvolte rozsah sitovych IP adres, je-
jichZ drZitelé vés zajimaji.

Pokud adresu cile neznate, zadejte urcity
rozsah a program prozkouma a vyhleda dostup-
né pocitace, z nichZ si mlZete vybrat, nebot je-
jich jména budou rovnéZ preloZena. Poté v ta-
bulce zanechte pouze cilovy stroj (¢i vice sle-
dovanych pocitaci), a zahajte samotné odchy-
tavani pomoci tlacitka pfi levém okraji horni lis-
ty néstrojli (se symbolem sitové karty). Poté, co
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program po uritou dobu pobéZi, zkuste se po-
divat na zéloZku Passwords (pfi spodnim okraji
okna) a ocekdvejte Zadouci ddaje. Pri blizsim
ohledani sami zjistite, Ze aplikace toho dokaze
.nasat” opravdu hodné, tedy nejen hesla pro
ICQ.

Takto jednoduse mizZe Gtoéné akce probéh-
nout v pfipadg, Ze cilovy pocitac se nachazi v lo-
kalni siti na stejném ethernetovém segmentu,
tedy typicky ve spole¢ném rozbocovaci (hubu).
AvSak ani v pfipadgé, Ze vyuZivate moderni in-
frastruktury a jednotlivé stanice jsou pfipojeny
do prepinace (switche), nenf nic ztraceno, ne-
bot Cain & Abel nabizi moZnost v podobgé spe-

cialni techniky, jez dovoluje tento , nedostatek”

obejit. Postup byva nazyvan jako ARP Poisso-
ning ¢i ARP Spoofing, a protoZe jeho nasledky
mohou byt i pfi pouhém experimentovani dosti
nevyzpytatelné, pfed jeho pouZitim dlrazné va-
rujeme. | ve vySe uvedené zékladni podobé pro-
gram dokaze hodné a jeho silu si takto miZete
OVEfit.

Jak se branit:

MozZnosti zabezpeceni instant messaging ko-
munikace jsou velmi problematické, pfipadné
¢asto témeér nemozné. Tvlrci téchto programi
se primarné preci jen zaméfuji na jiné vymoZe-
nosti svych vytvort, neZ je kvalitné zabezpete-
ny prenos. Pokud chcete s vysokou pravdépo-
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dobnosti eliminovat pokusy o sniffovani hesla
v lokdIni siti, je vhodné pouZit univerzalni feSe-
ni, napf. v podobé technologie IPSec, jeZ Sifru-
je sitovou komunikaci jiZ na drovni IP paket( bez
ohledu na aplikacni data. Tato moZnost je pIné
dostupna v operacnich systémech Windows
2000, XP a 2003 Server, a to bez nutnosti po-
uZivat jakykoliv dalSf software.

Dalsi moZnosti je prinutit komunika¢nf pro-
gram pouZivat v lokalni siti pfenos pomoci apli-
kacniho Sifrovaného kanalu SSL, k ¢emuZ je
ovSem zapotfebi na hranici sité umistit odpovi-

dajici proxy sluzbu. Napf. ICQ umoZfiuje za-
pouzdfit svlij prenos pravé do podoby tohoto
odolného protokolu, ¢imZ je moZno eliminovat
lokdlIni odposlech.

Pochopitelné nejspolehlivéjsi metodou och-
rany je zminény software nepouZivat. ProtoZe to
vSak ¢asto neni mo7né, davejte si pozor ales-
pofi na to, abyste pouZivali k pfihlaSovani v téch-
to systémech zcela odliSné hesla od téch, jeZ
slouZi pro pfistup do firemni sité. Prozrazeni va-
Seho ,univerzalniho” hesla by mohlo mit ka-

tastrofalni nasledky. 30669/FEL D
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