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Kevin Mitnick. Hacker, ktery vstoupil do dejin. Kolem jeho
odsouzeni a uvéznéni se dodnes vedou — a nejspis jeste

néjaky ten patek povedou — spory. Jedno je ale jiste: stal se

prvnim ,pocitacovym zlocincem”, jenz se ocitl na seznamu
deseti nejhledanéjSich osob americkou FBI.

Hacker #1:

Klavesnice jako zbran

Rozhovor s nejslavnéjSim hackerem svéta Kevinem Mitnickem

Z acinal jako phreaker — €lovék, ktery se na-

bourava do systému telekomunikacnich spo-
le¢nosti. KdyzZ ziskal potfebné znalosti, dokézal
s telefonnimi Gstfednami hotové divy. Treba do-
méci stanici jednoho svého kamardda zménil
v Ustfedné na vefejny telefonni automat. Takze
kdyZ doty¢ny kamarad chtél telefonovat a zvedl
sluchatko, ozvalo se: , Vhodte prosim minci.” CoZ
u doméciho pfistroje jde jen velmi tézko.

0d phreakingu pokro€il k hackovéni pogitaci
— dokazal se dostat prakticky do jakéhokoliv sy-
stému. Jeho (Zasné schopnosti, kdy vyuZival jak
Cistokrevné hackerské techniky, tak metod soci-
alniho inZenyrstvi, mu oteviely cestu do nejpfis-
néji stfezenych pocitact. To mu na jedné strané
vyneslo obdiv hackerské komunity, na strané dru-
hé ale nenavist mnoha jinych. Navic se kolem
néj vytvoril velkolepy mytus — zasluhou novina-
fe Johna Markoffa a jeho knihy. Mitnick pry do-
kdzal nemozné kousky. Podafilo se mu nabourat
do databézi FBI a ménit zde zaznamy o své oso-
bé. Dokéazal se pry dostat do pocitacd americké-
ho Pentagonu, a byl jediné kliknuti mySi od roz-
poutani jaderné valky, apod.

Americkd vlada tyto informace nikdy oficial-
né nekomentovala. A dodnes je nekomentoval
ani Mitnick — po svém uvéznéni byl predc¢asné
propustén s podminkou, Ze pfistich sedm let ne-
bude jakkoliv komentovat své byvalé hackerské
aktivity. Navic mél zakaz pfistupu k informacnim
technologiim — ten vypr3el letos.

Skoda zplisobend Kevinem Mitnickem ddaj-
né dosahla 300 mil. dolari! On sém ale vysvét-
luje, jak k tomuto €islu vySetfovatelé dosli: ,Pro-
toZe proti hackerlim neexistovaly zdkony a mym
pocindnim Zadna prokazatelna Skoda nevznikla,
vzali v Gvahu nejvyS$8i moZnou Skodu, kterd moh-
la vzniknout. Prosté secetli ¢astky na vyvoj soft-
waru a produktd, jejichz kddy a plany jsem pfi

svych Gtocich ziskal —a dosli k oné zavratné ¢ast-
ce. Byla to ale jen imaginarni suma, nikdy se to-
tiZ neobjevila v G¢etnich vykazech domnéle po-
Skozenych firem.”

V rozsudku soudu, ktery jej poslal za mfiZe,
stalo: ,Vyzbrojen klavesnici je nebezpetim pro
spolecnost.”

Kevin Mitnick zavital na konci zaff i do Ces-
ké republiky, aby zde prezentoval svoji knihou
LUméni klamu”. PFi této prileZitosti vznikl i né-
sledujici rozhovor.

Druzi lidé o vas nejéastéji hovofi jako
o ,nejslavnéjSim hackerovi svéta”. Jak
byste se ale charakterizoval sam v nékoli-
ka vétach?

To je velmi obtiZné, popsat sam sebe v ng-
kolika vétach. Sam sebe bych popsal jako ¢love-
ka, ktery méa rad velké vyzvy a je velmi rad Gspés-
ny — i v Zivoté. A taky se snaZi zménit svét, aby
byl lepSim mistem pro kazdého.

Sloviéko ,hack” mélo piivodné pozitivni vy-
znam. V soucasné dobé ale nikoliv. Sam se-
be povazujete za hackera v pozitivnim, ne-
bo negativnim slova smyslu?

S&m sebe povazuji za ¢lena ,staré Skoly”.
BohuZel ale média ¢asem vyznam slova hacker
prekroutila a dnes je jako ,hacker” oznacovany
kaZdy, kdo provede v potitacovém sveté krimi-
nalni ¢in. Myslim ale, Ze se i nadale mohu po-
vaZovat za hackera ze staré Skoly. Dal$i hacke-
fi ze staré Skoly jsou tfeba Steve Wozniak ¢i Ste-
ve Jobs — lidé, ktefi moZna zapadaji do jakési
,Sedé zény”, ale nevyuZivaji své zkuSenosti k to-
mu, aby poskodili druhé, aby odcizili penize, aby
méli néjaky osobni prospéch. Prosté si jen chté-
ji ovéfit moZnosti techniky a svych vlastnich zna-
losti.

Hackerem se clovék nenarodi. Proé jste za-
¢al s hackovanim?

Velmi jsem se zajimal o telekomunikaéni sy-
stémy v telefonnich spole¢nostech. A divodem,
pro¢ jsem s hackingem za€al, byla snaha mit pfi-
stup pravé do téchto systémd. A proto jsem se
zaCal koncem sedmdeséatych let vénovat pocita-
¢tim.

Predtim, neZ jste se vénoval hackingu, mél
jste néjakeé jiné zaliby?

Pred skuteénym hackovanim jsem se vénoval
phreakingu. To je zkoumani telefonnich siti pfi-
blizné stejnym zpdsobem, jakym dnesni hacker
zkoumé sité poCitacové. Navic jsem se zajimal
o radiové komunikace. A mym konitkem bylo ta-
ké kouzelnictvi.
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Uméni klamu

Pokud vas alesponi trochu zajima pocitacova
bezpecnost ¢i historie hackingu, jméno Kevina
Mitnicka vam nebude neznamé. Pfeklad jeho
knihy k nam dorazil v podobé velké medialni
bubliny, ovSem realita je, jak byva zvykem, po-
nékud prostsi. Mitnick urité neni ani nejlep-
Sim, ani nejslavnéjSim, ani nejchytfejSim hac-
kerem. Koneckoncd, jak pravi v jedné ze svych
her génius Jara Cimrman, ,Co je to za eso, kdyZ
se necha chytit, 7e?” Autora ,,proslavilo” to, Ze
jeho taZeni skoncila nékalika desitkami mési-
cll vézeni. No, a pro¢ toho nevyuzit?

Pfes vSechno pozlatko je Uméni klamu hod-
né zajimava knizka, prestoze je velmi zavadeé-
jici fici, Ze je o hackingu. Nenajdete v ni ani

UMENi KLAMU

Autor: Kevin Mitnick

a William Simon

Pocet stran: 348

Cena: 299 K¢

Vydal: Helion S.A., Polsko
(u nas Kanzelsherger)
http://mitnick.helion.pl

fadku kdédu, nebot pojednava o jediném tzkém
Lodvétvi” hackerské prace, zato vSak diklad-
né. Pfedmétem 300strankového vykladu je to-
tiz pojednani o tzv. social engineeringu, pre-
kladdaném jako sociotechnika. Prave v této ob-
lasti Mitnick svého ¢asu dosahl mimoradnych
,Uspéchd”, a dnes v roli poradce predvadi, jak
by to mohlo vypadat a co by vas mohlo potkat.

Publikace zahrnuje desitky ukazek redlnych
postupd, s jejichZ pomoci je schopen prakticky
kdokoliv zneuzit diivéry zaméstnancl a ziskat
privatni informace vSemoZného charakteru.
Tvdrci pripravili text velmi dobre, takze piikla-
dy pisobi nesmirné vérohodné, a diky vhod-
nému sestaveni do napadité mozaiky se de-
monstrované postupy velmi bliZi realité. Kazdy
si tak mize na vlastni kiZi vyzkouSet, kde by
jeho nevinny telefonni hovor €i prilisné dive-
fivost mohly narusSit jinak pevnou hradbu fi-
remni bezpecnosti.

Krom toho, Ze vas autofi presveédci o pou-
Zitelnosti sociotechniky, pfedaji vam mimocho-
dem je$té jednu nesmirné cennou zkuSenost.
Nejste-li extrémné nechapavi, dojde vam, Ze
opravdovy hacker nebude dva mésice zbytec-
né prolamovat vas certifikovany firewall, kdyZ
mu staci tfeba pér telefonatl. Myslim, Ze pra-
Ve toto poselstvi je nejcenngjsi. A proto knihu
vSem ned(veérivelm viele doporucuji — socio-
technikou totiZ kazdy spravny Utok zaCina.

Ackoliv je publikace mozna o nécem jiném,
ne jste tekali, je velmi zajimava a poucna. Ja-
ko povinnou ¢etbu bych ji doporucil vS§em bez-
pecnostnim administratordm a manazerdm
u firem s vice neZ 20 zaméstnanci — prave tam
je sociotechnik jako doma. Nebo jste si jisti,
7e od vas Unik divérnych informaci nehrozi?
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Zaloba proti Kevinu
Mitnickovi se
skladala z 25
obvinéni: napfiklad
ilegalni vlastnictvi
pocitacovych
souborti odcizenych
z takovych
spolecnosti, jako
napf. Motorola,
NEC a Sun, kradeze
statnich tajemstvi,
proniknuti do
narodniho systému
obrany, atd.
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Clovék nedéla véci jen tak, bezdiivodné. Co
vam osobné hacking pfinasel?

Hacking pro mé znamenal rozsifeni znalosti,
osobnivyzvu, moZnost dostat se nékam, kam bych
normalné nemél pristup. A predevsim uspokojo-
val moji vasen pro techniku. V Zadném pfipadé
pro mé hacking nebyl o poSkozovéni nékoho, vy-
zvou pro mé bylo pouze prekondvani prekazek.
Byl jsem pocitatovy nadSenec —a stéle jsem. Ale
nedélal jsem nic ilegalniho, protoZe kdyZ jsem
s hackingem poprvé zatal, nebylo to nelegalni.
Prosté nebyl zakon. A taky $lo o pokracovani mé-
ho zajmu v kouzleni, vytvarent iluzi.

Vzpomenete si jesté na sviij prvni aspésny
pocitacovy utok?

Samoziejmé. Studoval jsem na stiedni Skole
a naprogramoval jsem simulator prihlaSovaciho
okna. Takze kdyZ pak pfisel uCitel a zadal pfi-
hlaSovaci jméno i heslo, zadal ho vlastné do mé-
ho programu. A ja jsem za nim druhy den pfiSel
a jméno i heslo mu Fekl. Velmi se podivil a zmé-
nil si je. To se pak opakovalo jeSté nékolikrat
a jeho hrozng $tvalo, Ze nemohl zjistit, jak to dé-
I&m.

V priibéhu tiskové konference, ktera tomu-
to rozhovoru predchazela, jste se zminil, Ze
po hackerech vidy ziistavaji stopy. Ziista-
valy i po vas?

Ano, samoziejmé. V mnoha pfipadech poté,
co jsem se dostal dovnitf, uz mi bylo jedno, co se
stane pozdgji. Byly situace, kdy jsem se snaZil ne-
zanechdvat stopy, a byly situace, kdy mi na tom
nezaleZelo, takie néjaké nepochybné zlstaly.

Napsal jste knihu. Je to jen komeréni tah,
kdy se snaZite co nejvice vytéZit ze svého
jména, nebo je za touto knihou néco vice?

Osobné si myslim, Ze ta kniha ma fascinujici
obsah, protoZe vypliiuje velkou mezeru na trhu.
Je to dano tim, Ze socidlni inZenyrstvi — co? je
technika pouZivana VELMI ¢asto — nema v lite-
ratufe odpovidajici misto. V kazdé knize je o ni
vétSinou stranka nebo dvé, kdyZ moc, tak jedna
kapitola. A takto to vypada ve stovkach knih o po-
Citacové bezpecnosti.

Na$tésti mam jesté mnoho dal$ich materia-
1, které mohu zpracovat k tomuto skutecné ak-
tualnimu tématu, protoZe socialni inZenyrstvi ne-
ni o technikach hackingu, je to o socialni psy-
chologii. A vyuZiti vlivu, klamu a dalSich z&lud-
formaci.

Klamy a triky jsou prosté zplsobem, jakym
hackefi a primyslovi $piéni kompromituji své ci-
le. A kdyZ jesté k témto socidlnim Gtoklm pfida-
te Utoky technické, mohou se stat velmi, velmi
nebezpetnymi.

Propustén jste byl pod podminkou, Ze sedm
let nebudete jakkoliv komentovat své by-
valé hackerskeé aktivity. Planujete po uply-
nuti této lhity napsat dalSi knihu — jakysi
skuteény pfibéh Kevina Mitnicka?

Ano, rozhodné to pfipravuji poté, co skonci
restrikce vici mé osobé. MoZna to nebude a7 po
uplynuti sedmi let, protoZe hodldm najmout ad-
vokata a témto omezenim se brénit uz v dohled-
né dobé. To, co je konano proti mé osobé, je po-
dle zakond Spojenych statd nelstavni.

V sedmdesatych letech rozvifil dénf ve Sta-
tech piibéh vraha, ktery zabil nékolik prostitutek,
a byl odsouzeny na doZivoti. Uady jej pFinutily
zastavit psani knihy a profitovat tak ze svého zlo-
¢inu. Ndsledné vznikl zakon, Ze pokud jste usvéd-
¢eny ze zlo€inu, nemiZete z néj profitovat. Nej-
vy$$i soud Spojenych statd to ale zvratil s tim,
Ze kazda osoba ma Ustavni pravo vyjadfovat se.
TakZe v mém pfipadé je spousta legislativnich
otazek, zdali jsou restrikce vici mé osobé oprav-
néné ¢i nikoliv. Nejpozdéji za Ctyri roky (v roce
2007 vyprsi sedmiletd lhiita — pozn. autora) bu-
deme moudrejsi.

Ale na konec tohoto roku pfipravuji ve Spo-
jenych statech svoji dalsi knihu — po Art of De-
ception (Uméni klamu) chystdm Art of Intrusion
(Uméni priniku). Je to pribéh skutecnych Gtoc-
nikd — jak kompromituji své cile, jaké slabiny
systém0 vyuzivaji a jak zajistit, aby se néco po-
dobného ¢tenariim knihy nestalo.

Cas od &asu se objevi informace, 7e hac-
kefi jsou placeni bezpeénostnimi firmami.

Vas osobné nékdy néjaka bezpecnostni fir-
ma najala?

Tu a tam se objevuji zpravy, Ze napfiklad an-
tivirové firmy najimaji programatory, aby psali vi-
ry. Ale kdyby to byla pravda a dostalo se to na
vefejnost, zruinovalo by to celou firmu. Myslim,
Ze s nécim podobnym je spojeno prili§ velké ri-
ziko.

J& osobné v soucasné dobé jedndm s jistou
spolecnosti v Londyné, abych otestoval jejich
produkt. Je to hardwarové zafizeni — pfesnéji
hardwarové bezpecnostni zafizeni. Ale na tom
neni nic nelegalniho.

A dfive jsem si za podobnou ¢innost nene-
chal platit, nikdo po mé nic podobného nechtél.

Jste znamy tim, Ze dokazZete obratné pouzi-
vatsocialniho inZenyrstvi. Jaky je ve vaSem
pripadé pomér mezi nim a skuteénymi hac-
kerskymi technikami?

V mém pfipadé padesat na padesat.

Na svété je mnoho hackerii nebo alespoi
lidi, ktefi se za hackery povazuji. Jen malo
znich ale bylo dopadeno a odsouzeno. Nej-
slavnéjSim z nich se stal Kevin Mitnick.
Proé?

Jé myslim, Ze to ma hodné co do ¢inéni s my-
tem Kevina Mitnicka. Jeden reportér pracujici
pro New York Times vytvofil senzatni pribéh, na-
psal fiktivni sumarizaci mych aktivit a vytvofil ne-
uvéritelny strach v americké verejnosti. Stal jsem
se tak Citankovym prikladem pro federalni viadu
jako pocitacovy hacker a mé jméno proniklo ja-
ko velmi znamé na vefejnost. A tak jsem se stal
odstraSujicim pfikladem.

Jak vlastné FBI ziskala dikazy proti vam?

Na tom nehledejte nic zvlaStniho. Jakmile
jsem byl lokalizovan, provedli domovni prohlid-
ku, zabavili po¢itate — a z nich ziskali prislusné
dikazy.

Dobve, ale proc se FBI rozhodla, Ze vas bu-
de stihat? Kde byl prvotni impuls, Ze na vas
prisla?

To nemohu komentovat.

Nékolik let jste byl ve federalnim naprav-
ném zarizeni, i po propusténi nasledoval
trest v podobé zakazu pouZivani elektro-
nickych zarizeni. Neztratil jste za tuto dobu
kontakt s novymi technologiemi?

Samoziejmé, Ze kdyZ je ¢lovék odfiznuty od
redlného svéta, mnoho véci zapomene a mnoho
se zméni. Ale sdm jsem na druhé strané prekva-
peny, kolik toho zlistalo a Ze staré triky funguji
i v nové dobé.

Kdysi jste se vénoval hackingu, nyni se
nachazite takfikajic ,na druhé strané bari-
kady“. UdrZujete stale jesté kontakty s hac-
kery?

Ano, néjaké kontakty stdle mém. Opakuji ale,
7e nevykonavam Zadnou ilegalni ¢innost. Udrzu-
ji své kontakty s hackerskou komunitou, protoze
mé velmi podporovala a také od ni dostavam in-
formace o rliznych bezpecnostnich problémech
a nedostatcich dfive, neZ jsou oficialné zverej-
néné.

Kdybyste mél moznost néco ve svém Zivoté
zménit, co by to bylo?

Kdybych mél moZnost postavit stroj €asu, rad
bych se vratil do dob vysokoSkolského studia. Ale
kdyby to §lo, ponechal bych si své soucasné zna-
losti. [Smich.] To bych opravdu rad udélal, ale bo-
huZel je to nemozZné.

Asi kazdy vidi, Ze soucasnost pocitacove
bezpecnosti je — slusSné fe€éeno — tragicka.
Jak vidite jeji budoucnost?

Bude to stéle hra kocky s mysi. Stale bude
skupinka osob schopnych najit bezpe¢nostni ne-
dostatky a vyuZit je. A na druhé strané se budou
vyrobci softwaru, tvlrci operatnich systémi
a dodavatelé bezpecnostnich feSeni pokouset za-
stavit tyto prliniky a narueni. Neveérim, Ze nékdy
bude nalezeno stoprocentni feSeni. Naopak vé-
fim, Ze prestoZe se bezpe¢nostni technologie sté-
vaji pokrocilymi a (spéSné;jSimi, stale se nacha-
zeji a budou nachdzet vyuZitelné nedostatky. Na-
pfiklad je-li vase softwarové bezpecnost na vy-
sokeé Urovni, vaSe fyzickéa bezpecnost je velmi sla-
ba. A (tocnik pak miZe snadno vstoupit do vasi

Maly slovnicek

o Hacker, hacking — ¢lovék, ktery provadi
ve svété informacnich technologii zasahy do
softwaru (anglicky hack — zések). Pdvodné by-
li hackefi lidé, ktefi upravovali vytvorené po-
Citacové programy pro pouZiti v konkrétnim
prostredi, postupem €asu slovicko ziskalo jiny
vyznam a oznacuje vSechny vykonavatele ne-
legalnich Cinnosti v kybernetickém svété.

o Malware (Malign Software) — skodlivy
program. Souhrnné oznaceni veskerych neza-
doucich program0, které se v kybernetickém
prostoru vyskytuji (viry, sitovi cervi apod.).
o Phreaker, phreaking — clovek, ktery pro-
vadi Gtoky na systémy telekomunikacnich fi-
rem. Cilem muZe byt osobni zisk (telefonova-
ni zdarma, za snizeny poplatek apod.) nebo
pouhé zadostiucinéni (prekonani bariér, moz-
nost pohybovat se v ,zakézané” zoné aj.).

o Socialni inZenyrstvi — technika Gtoku,
kterd ma za cil ziskat data a informace z nej-
slabsiho clanku bezpecnostniho fetézce (coz
je zpravidla ¢lovék). Vesmés vyuziva klamu ne-
bo podvodu.

o Spyware (Spy Software) — sledovaci
program. PocitaCovy software, ktery je insta-
lovany v pocitaci a monitoruje provadéné tko-
ny (veskeré nebo jen nékteré) — zadavani he-
sel, spousténé programy, psané e-maily apod.

budovy a pfipojit se do sité. Velmi jednoduchy
tok. A tocnik ziska pfistupové prava.

Utognik prosté analyzuje celkovou situaci
a hleda nejslabsi body celého fetézce. Myslim,
Ze nejvetsi hrozbou jsou lidé, protoZe kazdy so-
cidIni atok, ktery jsem se pokusil v minulosti pro-
vést, byl aspésny. Opravdu véfim, Ze lidé jsou
nejslabSim ¢lankem.

Mohl byste nam prozradit, jakym zpisobem
chranite sviij osobni pocitac?

Jak vidite, nosim jej stale pfi sobé, prosté ho
nenechdvam jen tak v auté. Z&lohuji své data —
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mnoho lidi nezélohuje data praveé z laptopd, pro-
toZe je maji stale s sebou — cozZ je minimalné
zvlastni. Dale mam personalni firewall, antiviro-
vy program a snazim se pravidelné zaplatovat.
Cas od ¢asu spoustim programy, které maji za cil
nalézt, zdali se v mém pocitaci neobjevil néjaky
spyware. Jsem opatrny, coZ ale neznamena, Ze
jsem v bezpeci. Pokud se objevi novy bezpet-
nostni nedostatek ve sluzbg, kvlli které mam né-
jaky port otevieny — podotykam, Ze firewallem
se pokouSim mit stéle uzaviené vSechny nepo-
tfebné porty — samoziejmé mize nastat velmi
nepfijemna situace. Zvlasté nebezpecné jsou ne-
dostatky na klientské strané, kdy vam prohlize¢
miiZe nahrat do pocitace néco proti vasi vili. Pro-
to se snazim sv{j pocita¢ udrZovat co nejvice
s dobou.

Je pravdou, Ze doslo k hacknuti také vasich
osobnich stranek?

Ano, to je pravda. ProtoZe jsem dlouho ne-
smél k pocitaci a protoZe jsem mél mélo €asu,
jeden nadSenec se nabidl, Ze se mi bude starat
0 mé stranky. JenomZe jim nevénoval odpovida-
jici pozornost a samozfejmé je nékdo hacknul.

VIGHEN
mi R

Prosté chtél ziskat skalp Kevina Mitnicka. Po-
chopitelné se tim pochlubil a senzace byla na
svété: hacknuté stranky nejslavnéjsiho hackera!
Jakjsem ale uvedl, na téch strankéch jsem osob-
né nemeél Zadny podil — a kdyZ jsem je pak chtél
pfevzit a odstranit bezpe€nostni chyby, musel

Utok na nejslabsi élanek — socialni inzenyrstvi

Sacial engineering. Sociélni inZenyrstvi, nebo né-
kdy také sociotechnika. Nesmimé nebezpecna
technika (nejen) pocitacového Gtoku, protoze je
zamérena na nejslabsi ¢lanek celého systému,
kterym byvé a7 na ¢estné vyjimky potvrzujici pra-
vidlo ¢lovék. Jakmile selZe ,lidsky faktor”, jsou
vSechna implementovana bezpecnostni opatreni
zhytecna.

Sacidlni inZenyrstvi vychazi z filozofie, Ze ne-
ni nutné hledat Zadné slozité cesty, jak se dostat
do pocitacovych systémd, kdyZ existuji zpGisoby
jednoduché. V realném svéte také neni nutné vy-
lamovat dvere od tfindcté komnaty, kdyZ méate
v ruce klic. A proC se v informacnich technologi-
ich pokouset o Casové a znalostné narocné (to-
ky, kdyZ se do systému Ize dostat veskrze jedno-
duchym zpidsobem? Staci prece znat heslo.

Ze byste heslo nikdy nikomu nefekli? Za nor-
malnich okolnosti asi tézko. KdyZ vas na ulici za-
stavi neznama osoba a vybafne na vas ,Heslo!",
zfejmé odejde s neporizenou. Ale pokud to pro-
vede ponékud rafinovangj$im zplisobem, ma na
Uspéch velkou Sanci. A dokonce si tfeba ani ne-
uvédomite, Ze jste heslo prozradili. Socialnf in-
Zenyrstvi je zkratka uméni. Umeéni s velkym ,U".

Pfedstavte si nasledujici pfipad. Pfijde vam
e-mailem zprava, Ze jste si v internetovém ob-
chodé E-Kvelb objednali to a to zboZi v té a té
cené. Obchodni server ale potkal vypadek, takze
si nejsme jisti spravnosti naSich dat a nabizime
vam moznost zrusit objedndvku na alternativni
adrese. Pokud ale objednévku nezrusite do ur-
¢eného Casu, bude prislusna ¢astka strzena z va-
Seho bankovniho G¢tu a zboZi zasléno poStou.

Vly se vydésite. Nic jste si neobjednali —a za
to byste méli platit? Navic je zde ¢asovy limit,
takze je nutné jednat rychle. Alternativni web?
Jaképak podezreni, ,spadlé” pogitace jsou béz-
nou soucasti kybernetického prostoru. Tak ho-
nem zadat poZzadované informace, hlavné aby-
chom se vesli do ¢asového limitu (ktery zpravi-
dla neni nikterak velkorysy). Slava, stihli jsme to
a zachranili své drahocenné finance!

Anebo to bylo dplné jinak? Vzijte se nyni do
role Gtocnika, ktery potfebuje vyziskat tfeba ja-
kékoliv prihlaSovaci jméno a heslo pro pfistup do
internetového obchodu E-Kvelb. Ziskat e-mailo-
vé adresy (nékterych) zékaznikd nenf tak slozité,
jak by se na prvni pohled mohlo zdat. VétSina
webovych obchodl ma u svych produktl i dis-
kusni fora, kde mohou zakaznici vyjadrit své na-
zory. Vlytvorit e-mail s faleSnou adresou odesila-
tele (tfeba obchod@e-kvelb.com) také neni Zad-
nym problémem. Ostatng, dokazi to i primitivni
pocitacové viry jako tfeba Sobig.F nebo Swen,
tak pro¢ by to nedokdzal primérné vzdélany uzi-
vatel? A vytvorit webovou stranku s rozhranim,
které se tvarf jako prihlaSovaci formuldr, jisté ne-
ni na maturitu z programovani, stejné jako jeji
umisténi na nejaky vefejné pristupny server.

Hotovo. Staci jen odeslat e-maily a nasledné
si z databaze vybirat pfihlaSovaci jména i hesla,
na jejichZ kontu hodldm v E-Kvelbu nakupovat,
a zboZi si nechavat posilat na néjakou nastrée-
nou adresu (P.0.Box). Jakmile mém k dispozici
heslo, mohu zpravidla zménit adresu odbératele
i komunikacéni e-mail — ale byl bych blazen, kdy-
bych ménil fakturacni ddaje.

jsem zatelefonovat onomu nadSenci. J& jsem
k nim totiz nemél ani heslo.

Tyto stranky jsme pak presunuli k profesio-
nalnimu poskytovateli sluzeb a od té doby jsou
mistem zajimavého stfetu. Na jedné strané je ko-
munita hacker(, kterd na né usilovné Gtoci ve

Primitivni dtok? To rozhodné ano. Ale ne-
smirné acinny, a predevsim funkéni. A skutecny
socialni inZenyr by nad nim nejspiSe jen mavnul
rukou, protoZe je schopen vymyslet véci mnohem
sofistikovanéjsi a rafinovangjsi.

Slo skuteénd jen o ilustraéni priklad, jakym
zpdsobem lze z verejné béZzné dostupnych infor-
maci a zakladnich znalosti ziskat nesmirné cen-
né informace.

Socidlni inzenyrstvi funguje tak, Ze ma za tkol
snizit pozornost ¢loveka, aby vykonal dkon, kte-
ry by za normélnich okolnosti neproved!, nebo by
dokonce pojal podezieni a pfijal by odpovidajici
protiopatfeni. V pfedchozim pripadé uZivatel ne-
jenze pravdépodobné nepojal podezreni, Ze vy-
zradil citlivé informace (protoZe na ngj nebyl vy-
vijen natlak, ale on sam se rozhodl tyto Gdaje po-
skytnout), ale navic mél dobry pocit, Ze zabranil
hrozici Skodé. Jak kruté pak bylo po nékolika
dnech vystfizlivéni!

K z&kladnim metodam pouZivanym sociélnim
inZenyrstvim patfi:

o Stres — ¢lovek pod tlakem reaguje jinak nez
¢loveék v pohodé, ktery ma ¢as nad vécmi pre-
mysSlet. Zvlasté ve velké firmé plati, Ze ne kazdy
znd kazdého, a kdyZ zazvoni telefon, Ze je potre-
ba vykonat tu a tu Cinnost ¢i sdélit takovou in-
formaci, aby se zabrénilo velkému présvihu, asi
jen malokdo zavaha.

o Nebezpeéi—krasny a jednoduchy priklad uz
byl uveden na pfedchozich radcich. Vasi pené-
Zence hrozi nebezpeci. KdyZ nechcete, nic nedé-
lejte. Ale kdybyste se pfece jen rozhodli néco
udélat.

o Vydavani se za nékoho/néco znamého —
opravdu je osoba v e-mailu nebo v telefonu sku-
tecné tim, za koho se vydéava? Zvlasté v armadé

snaze se zviditelnit. A na strané druhé je ko-
munita hackerd, kterd je usilovné bréni.

Co hodlate délat v budoucnosti?

V soucasneé dobé jsem konzultant pres po-
¢itacovou bezpecnost a jsem spoluzakladatel
i CEO spolecnosti Defensive Thinking. Zamé-
fujeme se na Skoleni pocitacové bezpecnosti,
pfipravujeme dvoudenni seminére pro firmy,
déldme penetracni testy, bezpe€nostni analy-
zy. Ja osobné se navic vénuji vefejnym vy-
stoupenim a cestuji s pfednaskami o pocita-
¢ové bezpetnosti po celém svété. Také jsem
predsedou dvou bezpe€nostnich konferenci ve
Statech. Jedna se jmenuje ,,.360 Security Sum-
mit” a bude se konat koncem roku. DalSi na-
zvana ,Access Denied” (Pristup odepreny) se
bude konat v roce 2004.

Chtél byste na zavér néco vzkazat lidem —
zejména mladym — ktefi vas vidi jako vzor?

Opravdu si myslim, Ze dne$ni mladi lidé se
nemuseji vydavat v mych stopach. KdyzZ jsem
zacinal s po€itaci, nebyly tak jednoduché a do-

se hierarchie hodnosti dodrzuje vice nez di-
sledné. Ale i v civilu plati, Ze kdyZ zavola nova
asistentka generalniho reditele, asi jen nejvét-
Si odvaZlivec by ji odmitl sdélit poZzadovanou in-
formaci.
o Diivéryhodna cinnost — (itoky neni potre-
ba provéadét pouze vzdalené. Clovék s brasnou
a v montérkéch propluje hlavné do objektu vel-
ké firmy zpravidla bez vétSich potizi. A kdyZ se
predtim jesté tfeba telefonicky objednal (nebo
kdyZ ho dokonce objednal nékdo jiny), ma dve-
fe otevrené prakticky vSude.
o Lakava €innost— lidé zpravidla nejsou pri-
[i§ sloZitymi osobnostmi, alespon ne v zéklad-
nich potfebach. A tak neni divu, Ze tfeba e-mai-
lovi €ervi, vydavaijici se za soubory s lechtivym
obsahem, dosahuji vétSi Gspésnosti nez jejich
,Seriozngjsi” kolegové. Viz tfeba erv Anna Kur-
nikovova — antivirové programy jej znaly uZ
mnoho mésicd, a presto slavil obrovsky dspéch.
Clovéku pak neni problém jakymkoliv zptisobem
podstréit néco ,,lechtivého”, a témér urcité sed-
ne na veéjicku.
o Tajemstvi — na chodbé firmy leZi disketa
a na ni je samolepka ,Vyplaty 2002/03". Drive
Ci pozdgji ji nékdo zvedne a je velka pravdépo-
dobnost (skoro a7 jistota), Ze prislusnou disketu
vloZ{ do potitace. Zvédavost vitézi. Samoziejme
jediny program na disketé spusti — a zaroven
s tim si v pfisluSném okamZiku mohl nainstalo-
vat do pocitate néjaky nastroj pro dtocnika.
Takto bychom mohli pokracovat — cilem
predchazejiciho seznamu nebyl vycet dplny, ale
jen naznaceni nejcastéjsich smért, jimiz se so-
cialni inZenyfi ubiraji. Zkratka a dobre, socialni
inZenyrstvi je metoda, ktera (at se nam to libf
nebo ne) funguje.

Jak vytvont opravdu dobreé heslo

Viytvorit heslo? Nic sloZitého — vZdyt je kolem nés
tolik krésnych véci, jejichZ jména mizZeme pouZit.
Stop! No pravé!

Pro¢ nemlZete jako heslo pouZit tfeba jmé-
no své babicky? VZdyt je nepravdépodobné, 7e
by ho nékdo znal. To je sice pravda, ale Gtocnik
stejné tak dobfe nemusi a nepotfebuje védet, 7e
mate jako heslo nastavené pravé jméno babic-
ky. Prosté vyzkousi vétSinu bézné pouZivanych
slov — a mezi né Zenska jména rozhodné patfi
(tedy pokud vase babicka nepochézela z néjaké-
ho indidnského kmene). Ze je to zdlouhavé a na-
ro¢né? Omyl na druhou — v souc¢asném svété in-
formaénich technologii miiZe potencionélni Gitoc-
nik vyzkou3et tisice sloviek béhem nékolika se-
kund.

Pokud chceme ziskat pfistup do néjakého sy-
stému, je nejjednodussi ziskat pravé heslo —
a pak méate pfistup otevieny. A jak se k heslu do-
stat? Je to celkem jednoduché. Lidé jsou linf a po-
hodIni — nékdy nezadavaji heslo 7&dné (prazdné
heslo). Jindy zadaji jako heslo slovicko ,heslo”
(na to hned tak nékdo neprijde, Ze?). Velice ¢as-
to se lze setkat s tim, Ze jako pfihlaSovaci login

Na sociélnim inZenyrstvi je pfitom nejhorsi
skutecnost, Ze se proti nému $patné branf. Utog-
nik si voli podobné jako v redlném svéte cas,
misto a zplsob Gtoku, ale navic to provadi zpd-
sobem, ktery na prvni pohled nemusi vypadat
jako Gtok. A v tom je nejvétSi nebezpeti soci-
alniho inZenyrstvi — jedna se skutecné o mani-
pulaci s lidmi. Nekteré tipy a triky, jak se bra-
nit, ale prece jen existuji:

o Zachovejte si chladnou hlavu. Nic nenf
horsi, nez zbrklé chovani — Gtocnik to vi a poci-
ta s tim. Opravdu je néjaky ddvod ke spéchu?
o Ovérujte, ovérujte, ovérujte. Nikdy sice
nedokazete overit vSechny informace, ale v pfi-
padé nékterych je to velice jednouché a rychlé
(jsou predkladana tvrzeni pravdiva/redlna?, je
doty¢nd osoba tim, za koho se vydava?).

o Ziskejte informace a ¢as. Nekdo telefo-
nuje a ma neobvykly poZadavek? Vezméte si od
néj ¢islo a zavolejte mu za pét minut (pokud ne-
pracujete u hasicli, zachranky nebo na policii,
pak se zpravidla nic nestane).

o Budte obezretni. | zdanlivé bezvyznamné
informace mohou byt v nespravnych rukou ne-
bezpecné. Mam/mohu to dotycné osobé sdelit?

Dalsi opatteni jsou pak spiSe organizacniho
charakteru a méla by byt feSena na drovni or-
ganizace, nikoliv jednotlivce: vypracovat a do-
drZovat komunikacni kanaly, zajistit roztfidéni
informacf (tajné, dGvérné, verejné apod.), ove-
fovani totoZnosti zakaznikli/dodavateld atd.

PodtrZeno, seéteno — socidlni inZenyrstvi by-
va velmi ¢asto podceniovanou, a stejné tak ne-
doceriovanou metodou ziskavani informaci. Vel-
mi spravneé totiZ pfedpoklada, Ze nejslabsi ¢lan-
ky pocitacovych systémd se nachazeji mezi Zid-
Ii a klavesnici. TOMAS PRIBYL

je prijmeni a jako heslo kiestni jméno (nebo na-
opak). Mnoho aplikaci méa zase defaultné nasta-
vené heslo, a administratori se zpravidla neob-
téZuji jej ménit.

Chceme-li ale vytvorit heslo opravdu bezpec-
né, musime si tyto skute¢nosti uvédomit — (toc-
nici si jich jsou kazdopadné védomi. Zéroven je
dobré si uvédomit, jakym zpdsobem se Utoky pro-
vadsji. V prvé fadé je to tzv. slovnikovy Gtok. Utog-
nik prosté nasadi specializovany software, ktery
béhem krétké doby (desitek sekund ¢i nékolika
malo minut) vyzkousi vétSinu bézné pouzivanych
slov (v angliéting, v matefském jazyce apod.).

Druhym typem dtoku je tzv. Gtok hrubou si-
bo pozdgji je Gspésny. Problém je v tom, Ze pfi
pouZiti dostatecné silného hesla (nebo jeste Ié-
pe password_phrase — heslové fraze ¢i véty) md-
Ze jeho prolomeni trvat nerediné dlouhou dobu.
Tieba i tisice ¢i statisice let. Utok hrubou silou
prosté zkousi vSechny pfipustné moZnosti hesla.
Pokud mate jednoznakové heslo, je otazkou kra-
ticke doby vyzkouSet vSechny moznosti. Pokud je
heslo dvouznakové, uzZ je moznosti, které je nut-
né vyzkouSet, na druhou tolik. V pfipadé tfi zna-
k@ na treti atd. Jak vidno, pocet moZnostf roste
geometrickou Fadou.

Z téchto poznatkd vyplyva nékolik pravidel pro
vytvoreni bezpecného i silného hesla a jeho kaz-
dodenniho pouZzivan:

o Heslo by mélo byt dostatecné dlouhé (zpra-
vidla se doporucuje osm znaka).

e Heslo by nemélo byt tvoreno jakymkoliv béz-
né pouzivanym slovem.

e Heslo by nemélo byt vytvofeno ve vztahu
k uZivateli (aby neslo odhadnout).

e Heslo by mélo byt co nejpestiejSi (mélo by
obsahovat €islice, specialni znaky, velka i mala
pismena).

o Heslo si nikde nepoznamenavejte!

e Heslo pravidelné obmériujte!

e Heslo nikomu za Zadnych okolnosti ne-
sdélujte!!!

A jeden drobny tip na zavér: snazte se ne-
pouZivat v hesle pismena ,z" a ,y". ZvIasté, po-
kud se pokazdé pfihlaSujete z jiného pocitace
(napr. freemailova poStovni schranka). Nikdy ne-
vite, jaka je kde klavesnice a nepoznéte, zdali je
spravné heslo ,********* neho , .
TOMAS PRIBYL
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stupné. Osobné jsem ja a mi rodice kdysi vydali
za pocita¢ mnoho a mnoho penéz, ale dnes. .. Sy-
stémy jsou nyni k dispozici za zlomky ceny. A tak
kdyZ chce nékdo hackovat, neni problém pofidit
si dva pocitaCe a délat Gtoky mezi nimi. J& vim,
neni to ono, ale skute¢né hackovani nikomu ne-
doporuéuji — nasledky mohou byt velmi tvrdé.

Za rozhovor podékoval a co nejméné bezpecnost-
nich incidentt popral
TOMAS PRIBYL s3os2seL0
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