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Utok z internetu na vase PC

IRC/ICQ/Jabber/WehChat/e-mail/P2P — bavte se na internetu s co nejmensim rizikem

MARTIN IGNJATOVIC

Nejen svou praci je clovék ziv, a tak spousta
uZivatelii pouZiva sviij poéitac i pro zabavu.
Hlavni zabavou na pocitacovych systémech
jsou pocitacové hry, avsak ty nejsou hlavnim
tématem tohto ¢lanku. My si povime o zabave
v siti internet a podivame se predevsim na
rizika, ktera z ni plynou. Nebudeme zachazet
do velkych technickych detailii — spiSe se
pokusime obecné poradita pojmenovatrizika.

IRC

IRC (Internet Relay Chat) je rozSiten hlavné mezi pokrogilej$imi uZivateli, a ze-
jména mezi uZivateli systémd UNIX, Linux. Jeho koncepce je velmi stard,
nicméné stale oblibena a zdokonalovana. Nejde o IM jako u ICQ, ale o roz-
hovor vice uZivatel (klasicky chat). Prvni, co k pouZivani IRC musite mit, je
klientsky program. Téch jsou opét desitky, ale mezi nejpopularnéjsi na plat-
formé Windows patii mIRC. U unixovych systémd zélezZi na kazdém uZivate-
li, kterému klientskému programu da pfednost, na vybér je jich opravdu hod-
né. Jmenujme alespon nékteré — BitchX, Ksirc, Xchat, Irssi atd. Dal$i véci,
kterou musime znat, je adresa serveru, k némuz se chceme pripojit. VétSina
modernich klientd pfichazi s vestavénym seznamem svétovych IRC serverd.

Uzivatelé v Cesku nejspis vyuZiji sluzeb nejznéméjsich ceskych IRC ser-
ver(, k nim? patfi napfiklad irc.felk.cvut.cz, irc.i.cz atd. DileZita u serveru je
rovnéZ znalost portu, na kterém server naslouchd. U vétSiny serverd jsou to
porty 6666—6667, ale existuji i servery, které naslouchaji na portech 80 ne-
bo 443 (irc.i.cz), coZ oceni zejména uZivatelé schovani na firewallem. Zakla-
dem IRC nejsou rovnéZ né&jaké stranky nebo klikaci utility, ale piikazy, jimiz
se klientsky program ovlada. Seznam téchto pfikazli a dalSich rad a navodd

A Uzivatelé v Cechach nejspis vyuziji sluzeb nejznaméjsich
ceskych IRC servert, k nimz patfi napf. irc.felk.cvut.cz.

najdete na strankach www.irc.cz. Mezi dal$i vlastnosti patfi pfenos soubori
nebo soukromy chat. Pokud vytvofite vlastni mistnost, stavate se zpravidla
jejim spravcem, jenZ m& moznosti mnohem vetsi neZ uZivatel, ktery se k cha-
tu pfipoji.

RIZIKA: Rizik ¢ihajicich na uZivatele na IRC je opravdu mnoho. KaZdo-
denni valky rliznych crackerskych a hackerskych skupin jsou tu na dennim po-
fadku, takZe se neni éemu divit, pokud to ob¢as odnesou i nevinni ,civilisté”.
Ti se zpravidla stévaji bez svého védomi prostfedkem k Gtoku na dalSi sy-
stém. RovnéZ se zde najdou riizni Skodolibi uZivatelé, ktefi se bavi tim, Ze (to-
¢i na klientské systémy. Je to dano hlavné tim, Ze zjistit IP adresu klienta ne-
ni vcelku problém. DalSi nebezpeti hrozi rovné7 od riznych automatizovanych
skriptd, jeZ mohou napadat klientsky program & pogitat. Siteni nelegalniho
obsahu (software, video, hry, audio) je také pomémé ¢asté, a ne kazdy sou-
bor musi byt opravdu tim, co poZadujete.

OPATRENI: Nyni ji7 k opatfenim na obranu. Vidy si zajistéte, aby vas
klientsky program byl aktualizovany. Napf. v programu mIRC je objevena bez-
pecnostni chyba kazdou chvilkou. RovnéZ dobre zabezpectte a aktualizujte sviij
systém (tato rada neplati jen pro IRC). Mate-li na vybér, pouZivejte server,
ktery vam zajisti anonymni pfistup, aby nebyla zjistitelna vase IP adresa. Po-
kud stahujete software pres IRC, nevérte slepé nazvu souboru, ale proved-
te testy (antivirem atd.). Podobngé jako u ICQ nevérte lidem, které neznate.

ICQ

ICQ je jednim z nejpopuldrngjsich IM (Instant Messaging) systémt. Pouzi-
vaji ho miliony uZivateld po celém svété. UmoZiiuje toho opravdu mnoho.
K popularizaci toho systému pfispéla jisté jeho koncepce. Ta je zaloZena na
jedinecném Ciselném identifikatoru, takzvaném UIN. UIN ma kazdy uZivatel
tohoto systému jedine¢né a da se pfirovnat k telefonnimu ¢islu. Dva uZiva-
telé nemohou mit stejné UIN, pfezdivku, pod kterou vystupuji, vSak ano.
Centrem vSech uZivatel ICQ jsou domovské stranky projektu, jeZ nalezne-
te na adrese www.icq.com. Zde si mlZete zaloZit své konto, ovladat ho, hle-
dat ostatni uZivatele, zanechavat jim vzkazy a spoustu jinych véci. Lze si zde
samoziejmé bezplatné stahnout i klientskou ¢ast systému, pomoci niz mad-
Zete komunikovat s ostatnimi uZivateli. Klientskych programd existuje veli-
ce mnoho. Patrné nejpouzivanéjsi jsou klienty ICQ Pro 200x a ICQ Lite. ICQ
Pro je oficialni klientsky program a poskytuje podporu vSech vlastnosti, kte-
ré systém nabizi. ICQ Lite je pak jeho odlehcena verze. Populami jsou rov-
néZ programy tretich stran. Klientské programy existuji i pro ostatnf plat-
formy, jako napriklad LICQ nebo MICQ pro *nixové systémy. Co vlastng ICQ
nabizi? Asi nezakladnéjSi a nejznaméjsi funkci systému je posilani zprav
ostatnim uZivatellim. Zpravu mlzete poslat jakémukoliv uZivateli, jehoZz UIN
znate. Méate rovnéZ moznost si uZivatele, se kterymi komunikujete, ¢asto pfi-
dat do svého Contact Listu. Tak rovnéZ poznéte, zdali je dany uZivatel on-li-
ne ¢i ne. K pridani uZivatele do Contact Listu zpravidla potfebujete jeho svo-
lenf (autorizaci). Systém dale nabizi moznost rozhovoru vice uZivatell (chat),
posilani souborti, SMS, e-mailG a mnoho dalSich. Nyni se podivame na ri-
zika, kterd tento systém prinasi, a povime si o opatfenich, jimiZ Ize tato ri-
zika minimalizovat.

RIZIKA: Mezi prvni rizika, se kterymi se mizeme u ICQ setkat, je prijem
nevyZadanych zprav. Ty jsou rozesilany pomoci automatizovanych nastroj(,
které generuji klientskd UIN, a na ty pak posilaji riizné odkazy a zpravy. Nej-
Castéji se jedna o reklamu nebo odkazy na pornografické a podobné stranky.
Dal$im rizikem, se kterym se mizeme setkat, jsou Utoky na klienta ICQ nebo
dokonce na potitac, na kterém klient béZi. K UspéSnému provedeni tohoto
(toku potfebuje znat Gtocnik IP adresu daného stroje. Rozsifenym neSvarem
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A CQ je jednim z nejpopularnéjsich instant messaging systémi.

A Jabber je zaloZen na otevieném zdrojovém kédu a XML.

petnym obsahem (viry, backdoory, trojské koné atd.). Nyni se podivdme na
to, jak Ize takovym riziklim predejit.

OPATRENI: Klientské programy ICQ obsahuiji zpravidla nastroje, jimiz
Ize vySe uvedena rizika eliminovat. Zabranit pfijmu nevyZadanych zprav Ize
celkem snadno v nastaveni klienta, kde zvolime, Ze nechceme pfijimat zpra-
vy z webového komunikaéniho centra, z e-mailového centra. MiiZzeme do-
konce zvolit mozZnost, Ze nechceme pfijimat zpravy od uZivateld, ktefi ne-
jsou v nasem Contact listu, coZ je velmi uZite¢na vlastnost. Identifikaci na-
Seho systému podle IP adresy Ize rovnéZ zabranit tak, Ze zakdZeme zobra-
zovat naSi IP adresu.

Pozor, tato moZnost nas neochrani v pfipade, Ze chceme nékomu poslat
nebo od nékoho prijmout néjaky soubor. Poté jiZ zjisténi IP adresy naSeho sy-
stému nic nebrani. Pokud tuto moZnost zvolite, jsou vSechny zpravy posilany
pres server systému ICQ. RovnéZ doporuéuji zapnout. Obrana pred soubory
se Skodlivym obsahem neni jednoducha.

Zde pom(Ze snad jen vaSe obezfetnost. Pokud ¢lovéka, se kterym si pi-
Sete, dobie neznate, radéji od néj Zadné soubory nepfijimejte, hlavné ne sou-
bory spustitelné (exe, vbs, atd.), i kdyby vam vas protéjSek tvrdil, jak je tako-
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Jabber

Jabber je mohutné se rozvijejici IM systém. Je zaloZen na otevieném zdro-
jovém kddu a technologii XML. To jej €ini velmi popularnim a je nasazovéan
i jako podnikovy IM systém. Instalace jabber serveru je velmi jednoducha.
Zdrojové kody ziskate na adrese www.jabber.org. RovnéZ konfigurace serve-
ru je velmi snadna a provadi se pomoci souboru jabber.xml. Tento soubor je
velmi dobfe okomentovany, a nenf tudiZ problém nastavit si jabber podle
svych predstav. K jabberu existuji rovnéz i pridavné moduly. NejpouZivangjsi
jsou jisté konference a jud (jabber users directory). Modul konference umoz-
nuje komunikaci vice uZivatelG najednou (chat) a modul jud umoziiuje vyhle-
davat uZivatele a informace o nich. V neposledni fadé je vyhodou jabberu ta-
ké to, Ze podporuje SSL. O tom aZ za chvili. K pfipojeni potfebujete dveé véci.
Jednou z nich je klientsky program a druhou server. Klientskych programt je
opét mnoho, nejlepsim na platformé Windows je patrné JAJC ¢i Exodus. Pod
*nixovymi systémy jsou pak populamni PSI, Gabber a dal$i. Cesti uZivatelé da-
ji zfrejmé prednost serveru jabber.cz. Toto vSak nejsou vSechny funkce, které
jabber podporuje. Obsahuje i podporu pro ICQ, AIM a dalsf, takZze pomoci jed-
noho klienta mliZete komunikovat s uZivateli vySe zminénych sluzeb. Pod-
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minkou je, aby tyto sluZby podporoval vami vybrany server. Jinak Ize pomo-
ci jabberu délat standardni véci, jako vést rozhovor, posilat zprévy a soubo-
ry. UZivatelé jsou identifikovani pomoci svého nick name, cozZ je vzhledem
k 1CQ urcitd nevyhoda. Na druhou stanu nemohou existovat dva uZivatelé na
jednom serveru se stejnym nick name. Nynf jiZ k rizikim jabberu.

RIZIKA: S moZnostmi, které jabber nabizi, roste i riziko zneuZiti. Nastésti
je v3e zaloZeno na otevieném zdrojovém kodu, takZe vétSina chyb je velmi
rychle odhalena a opravena. U jabberu hrozi podobna rizika jako u ICQ, a bra-
nit se proti nim Ize podobné. Pokud va$ server podporuje SSL, ur€ité jej po-
uZijte, protoZe odposlouchdvat komunikaci pomoci rdznych snifferd nenf
opravdu Zadny problém a data jsou velmi snadno ¢itelna, diky formatu XML.

OPATRENI: Podobné jako u ICQ nastavte bezpetnostni opatfeni na ma-
ximalni moZnou miru, dodrZujte elementarni bezpecnostni zasady a nedlive-
fujte slepé cizim lidem. Aktualizace klientskych programdi a systému jsou opét
namisté. Pokud je jabber provozovan jako vas podnikovy IM systém, méjte
na paméti, Ze vase data mohou byt sledovand (pokud neni pouZzito SSL) a his-
torie zprav zlistava ve vaSem systému. Pokud si toto uvédomite, predejdete
tak mnoha nepfijemnostem.

Web Chat

Webové chaty patfi k nejpopuldrnéjsim druhdm komunikace mezi uZivateli.
K jejich vyuZivani nepotfebujete krom webového prohlizece nic. Je to velmi
vyhodné v pripadé, kdy pouZivate nékolik systémi a nechce se vam na kaz-
dy z nich instalovat komunikaéniho klienta. Webovych chatt jsou po siti mi-
liony. Jejich tvorbu zvladne témér kazdy programator, ktery se zabyva tvor-
bou webovych aplikaci. Existuji vSak velké chaty na specializovanych serve-
rech, kde jsou registrovany tisice uZivateld. Tyto chaty zpravidla neposkytuji
takové moZnosti jako ostatni systémy (vymeéna soubort atd.), ale nebezpeci
zde €iha také. Podivame se jakeé.

RIZIKA: Rizika, kterd na nas Cihaji na web chatu, se mohou liSit a to ze-
jména v zavislosti na tom, jaké moZnosti chat poskytuje. Jednoduché chaty,
jez krom psanf zprav neumoziuji témer nic, lze oznacit za pomérné bezpet-
né, i kdyZ ani zde nenf vylou¢ena moZnost, Ze nékdo objevi bezpetnostni ne-

jsou Spatné (obcas zameérng) zabezpecené chaty, jeZ umoziuji interpretaci kd-
du. Pro zkuSeného Gtoénika pak neni problém vloZit do svého pfispévku kus
Skodlivého kodu, ktery tak mize napriklad shodit webovy prohliZec vSech uzi-
vatell pripojenych k této konkrétni strdnce. Takovyto Skodlivy kéd Ize apli-
kovat na aktualni bezpe€nostni nedostatky konkrétniho prohlizete a mize vést
aZ ke kompromitaci celého systému.
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OPATRENI: Opatfent jsou celkem snadna. Vzdy méjte aktualizovany pro-
hlize¢ i systém. Dobfe si vyberte server, na kterém budete chatovat, a zjis-
téte si co vSe nabizi. Pokud server zobrazuje IP adresy klientskych pocitacd,
méli byste se takovému serveru vyhnout. RovnéZ server, ktery po vas vyZa-
duje zadani osobnich tdajl, neplsobi prilis davéryhodné ((daje Ize samo-
2fejmé zadat fale$né).

E-mail

E-mail pouzivé dnes prakticky kazdy. Je to nejrozSifenéjsi prostiedek ko-
munikace mezi uZivateli. Vysvétlovani principli a moznosti by bylo noSenim
drivi do lesa, a proto se rovnou podivdme na nebezpedi, které nam pres
e-mail hrozi.

RIZIKA: Rizika e-mailu jsou vSeobecné znamd. Nejcastéji jde o Sifeni
virQ, ¢ervli a spamu. BohuZel i pres zndmost téchto rizik a zndmost proti-
opatfeni je e-mail nejcastéji pouzivanym prostfedkem pro Sifeni vySe uve-
denych véci.

OPATRENI: Opatfeni proti virim a éerviim jsou jednoduché, a je a7 s po-
divem, Ze se jim v prostiedi sité tolik dafi. Zde je uvedeno nékolik zasad,
které vas v 90 procentech pfipadd ochrani pfed viry a Cervy.

e aktualizovany systém

e aktualizovany poStovni klient

e aktualizovany antivirovy program

e mazani e-maild s neznamym obsahem

e neotevirani priloh s podezfelym obsahem

Jednoduché, 7e? BohuZel vétSina uZivatelli nedodrZuje ¢asto ani jeden
z predchozich bodt, a velmi vyrazné tak prispiva k Sifeni této elektronické
Jhaveti”.

Obrana proti spamu (nevyZadané po$té) tak jednoducha neni a nevy-
Zadand posta je nocni mlrou vétSiny systémovych administrator(. Pro do-
méci uZivatele, ktefi jsou spravci svého systému, Ize uvést nékolik zasad-
nich doporuceni, jeZ nebezpeci spamu vyrazné eliminuji. Tato opatfeni pla-
ti pro pfipad, Ze spamem je$té nejste postiZeni. Pokud ano, cesta zpét ne-
ni snadna.

Zékladnim pravidlem je nezvefejfiovat svou e-mailovou adresu. Zaloz-
te si dalSi e-mailovou adresu a tu pak zvefejfiujte, tfeba pfi rliznych re-
gistracich, v konferencich atd. Tato adresa by méla byt jakousi nahradou.
Soukromou adresu pouZivejte opravdu jen soukromé. BohuZel ani to vam
nezaruci bezpeti, protoZe mizZe byt tato adresa ziskana z kazdého systé-
mu, kde je uloZena. RovnéZ sledovani sitového provozu mize byt pro spa-
mery svatym grélem. Také r(izné roboty, které prohledavaji webové stran-
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A Webové chaty patfi k nejpopularnéjsim druhtim komunikace
mezi uzivateli.

A E-mail je nejcastéji pouzivanym prostiedkem pro Sifeni vird,
cervd a spamu.

ky, jsou uZite€nym zdrojem pro rozesilatele spamu. Pokud se vam i tak sta-
ne, 7e jste zarazen do néjaké databéze a je vam dorucovéna nevyzadana
posta, mate jeSté nadgji na zachranu. Existuji nastroje, pomoci kterych se
Ize branit. Napriklad webovy prohlize¢ Mozilla, respektive jeji e-mailovy
klient, m& v sobé integrovanou ochranu proti spamu a tato ochrana fun-
guje pomeérné spolehlivé. Existuji i dal$i programky a utility, a zaleZi jen
na vas, které vam budou vyhovovat. Ale i tak je zatéZovana vaSe preno-
sova linka. Ochrana proti spamu neni viibec snadné a eliminovat jeho ri-
zika je prakticky nemozné. Pomohla by snad néjaké celosvétova kampan,
ale to je zatim spiSe utopie.

P2P

Viyménné systémy peer-to-peer jsou posledni dobou velmi diskutované. Jde
zejména o sdileni nelegélniho softwaru, videa, hudby a her. Lze zde vSak
najit i velké mnoZstvi legalnich dat, a proto neni divod takové systémy zce-
la zavrhnout. Tyto systémy jsou navzdory pravnim spordm, Zalobdm a vy-
hruzkédm rdznych spolecnosti stale populdrngjsi. Nejzndméjsi P2P systémy
jsou DirectConnect a Kazaa. Existuji i produkty dal$ich spolecnosti, ale ty-
to dva jsou nejrozsitfenéjSi. Nebezpeti, které na téchto systémech existuje,
je v8ak velmi vysoké.

RIZIKA: Rizika, ktera na nas Cekaji v sitich P2P, jsou znacna. NejenZe
jejich pouZivanim riskujete Zalobu od néjaké spole¢nosti zabyvajici se ochra-
nou autorskych prav (BSA, RIAA atd.), coZ vétSinu uZivatell stejné neodra-
di, ale daleko nebezpetnéjsi je moznost kompromitace systému. Po tako-
vychto sitich mohou kolovat rlizné cervy, viry atd. Pokud néjaka data sta-
hujete, nikdo vdm nezaruéi jejich plivod a pravost.

OPATRENI: Rozhodnete-li se n&jaky systém P2P pouZivat, dodriujte
bezpeénostni opatfeni. Pokud bezpodminecné nemusite, zakazte sdileni dal-
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A P2P systémy jsou navzdory vsem pravnim sportim, Zalobam
a vyhruzkam raznych spolecnosti stale popularnéjsi.

$im uZivatelm. Tim nejenZe uSetfite svou prfenosovou kapacitu, ale zaro-
ven zavrete ¢ast vratek do vaseho systému. Stazené soubory pak dikladné
testujte antivirovymi a podobnymi programy, a nevéfte bezhlavé jejich ob-
sahu. Svij systém i klientsky program udrZujte aktualizované.

Népady, dotazy, ndvrhy témat, jeZ vas zajimaji a pfipominky zasilejte na ad-
resu igm@centrum.cz. Na vaSe dotazy k této problematice se pokusime na-
Jit odpovédi. 3 0523/FEL D

KONECNE!

BAREVNA
TISKARNA TEMER
PRO KAZDEHO

12 STR./MIN

20 STR./MIN

Barevna tiskdrna s vynikajicim pomérem cena/vykon, uréena pro malé skupiny uZivateld.
Rozliseni 600 x 1200 dpi, max. mési¢ni zatiZeni 50 000 stran, standardné sitova karta.
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INVE@){ NAVETIVIE WWW.OKI.CZ NEBO NAM MUOZETE ZAVOLAT: 224 890 157

HALA B STANEK 36  OKI SYSTEMS (CZECH AND SLOVAK), S. R. 0., POBREZNI 3, 186 00 PRAHA 8

BAREVNY TISK

CERNOBILY TISK

MODEL C5100n

24.990,-
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