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Co pripomnel Blaster?

Virus-nevirus Blaster a jeho poselstvi, aneb bez personalniho firewallu ani ranu

PATRIK MALINA

Vedrem vyprahlou a tradi¢né
letné ospalou tuzemskou
medialni scénu béhem srpna
nevidané oZivila aférka

s vyskytem velmi zajimavého
cervu (nespravné viru)

s nazvem Blaster.

m ¢koliv z pohledu zkuSeného bojovnika na an-
tivirové scéné se jednalo vlastné o pomeér-
né nevinnou hfitku bez vaznych nasledkd, stal se
tento programek dokonce stfedem pozornosti re-
daktor( verfejnopravni televize(!), coZ se véru ne-
stava kazdy den. Velmi pfiznacnym na celé kau-
ze je fakt, Ze Blaster se stal medidlni hvézdou ze
zcela jiného divodu, neZ by bylo potfeba: jeho
(tok totiZ poukdzal na nesmirné zévazné okol-
nosti, o nichZ se ovSem v televizi nedozvite a v no-
vinach nedoctete. V tomto €lanku se nejen do-
zvite, jak vlastné Blaster poukézal na to, Ze ,ci-
saf je nahy”, ale predevsim se pokusime podpo-
fittvrzent, Ze personalni (osobni) firewall neni zby-
tecnost.

Cesta k Blasteru
Zactnéme letnim pfibéhem, jenZ pfedstavuje kli-
¢oveé vychodisko pro dali rady a ndvody v tomto
¢lanku. V priibéhu prvni poloviny léta se vyzkum-
né skupiné LSD (The Last Stage of Delirium Re-
search Group) podafil senzatni objev v podobé
odhaleni velmi zavaZné bezpecnostni diry v (tro-
bach operacnich systémi Windows fady NT (te-
dy predevsim 2000, XP, ale téZ zcela novych Win-
dows 2003 Serverd). ProtoZe to jsou chlapici zod-
povédni a uvédomili si, jakou potencidlni roz-
busku drZi v rukou, rozhodli se neriskovat a vse
neprodlené oznamili vyrobci, tedy Microsoftu.
V Redmondu jasné chépali, o co jde, a proto se
vzapéti (cca po 2 dnech) na oficidlnich strankéach
www.microsoft.com/security objevilo vydani
bezpeénostniho bulletinu MS03-026 s potfebnou
zaplatou pro vSechny postiZené varianty Win-
dows. To vSe se stalo jiZ 16. Cervence 2003!
Protoze skupina LSD byla hodné zodpovédna,
neumistila na své stranky ani pfili§ podrobny po-
pis svého objevu, aby jej nékdo nemohl vyuZit.
AvSak i nékolik méalo informaci staCilo fadé zku-
Senych programator( k tomu, aby se vydali po
dobré stopé a diru nalezli. S jistym odstupem se
napt. €inské skupiné www.xfocus.org podafilo
mezeru objevit a pfedevsim vytvorit funkéni zdro-

jovy kod programu, jenZ dokaze slabosti vyuZit.
Od této chvile ji7z zacalo pfituhovat, nebot po-
dobny kousek se podafil i jinym tvircim a vzni-
kaly zaklady aplikaci, jeZ spojovalo jediné: utaje-
na cesta do Gtrob Windows vedla pres objeve-
nou diru. BohuZel, nasledky se mohly velmi liSit.

V tuto chvili jiZ nic nestalo v cesté tvlrci Blas-
teru. Nemusel byt extrémné dobrym programa-
torem, nebot podstatny kus cesty za néj urazili ji-
ni. Stacilo vzit znamé ingredience a lektvar do-
vafit. Zhruba mésic po uvolnéni bezpe€nostni za-
platy(!) se tedy objevuje Blaster, konkrétni vtéle-
ni objevené chyby a zaCind kosit uZivatele, ktefi
si mysleli, Ze se jich problém netyka.

Kudy chodi Blaster?
Co je tedy onou chybou, jeZ tak snadno propou-
Sti Blaster a umoziiuje mnohem vic, jak si dale
fekneme? Ponévad? je problém komplikovany,
nebudeme zabihat do pfiliSnych podrobnosti —
opravdovi znalci necht vyuZiji webové odkazy pro
detailni reference. StraSidelny potencial diry
spociva v tom, Ze spojuje dvé velmi pouZivané
technologie ve Windows. Jednou je tzv. DCOM
— zjednoduSené Feceno se jednd o architekturu
programd a jejich komponent, jeZ dovoluje jejich
rozprostfeni na vice po€itacl v siti a vzajemnou
komunikaci. Druhou technologif je pak sitovy pro-
tokol RPC, jenzZ prévé dokéZe na dalku ony kom-
ponenty zavolat a spustit podle potfeby.
Vlyzkumnici odhalili zavaZny fakt, Ze po za-
slani specificky poskozenych poZadavk( RPC do-
jde k tzv. chybé preteteni, jeZ prosté Feceno do-
nuti DCOM délat véci, které by nemél. Posléze
ji7 staci zasilat dal§i konkrétni poZadavky na
Utokem obnaZené rozhrani, a vzdaleny systém
je ve vasich rukou.

Aby nésledujici scénar mohl byt naplnén,
musi cilovy pocitac, jen méa byt obéti, spliovat
jesté jednu podminku. Tou je naslouchéni na
tzv. portu 135, k éemuzZ se jeSté vratime — pro
tuto chvili staci fici, Ze tato ,dvifka” byvaji tra-
ditné oteviena, nebot je systém hojné vyuziva
pro béZnou sluzbu sdileni souborl a tiskaren
v lokélnich sitich. A pravé touto skulinou, po-
kud jste ji ,vystavili” navic je$té do internetu,
si k vdm Blaster mohl najit cestu. Cerv fungo-
val dosti jednoduse, nebot ze stroji obéti na-
hodné okukoval v okolnich sitich dal3i pocitace
a oteviené cesty, a tim si hledal nové cile. Po
prdniku na dalsf stroj vyuZil protokol TFTP (tro-
Sku jednodus$si FTP) a s jeho pomoci sdm sebe
presunul na vyhlédnutou obét a infikoval ji. Zde
zacinalo koletko od zacatku, hledanim novych
potencidlnich cill.

VSimnéte si jedné zasadni véci: netfeba po-
uZit e-mail, netfeba spouStét podezfelou prilo-
hu v po$té, netfeba navstivit podezfelou webo-
vou stranku... Stacilo byt pfipojen a nemit za-
platu! A nasledky? Tvidrce byl nesmirné shovi-
vavy, nebot vam ,jen” pravidelné nechal re-
startovat pocita€. Jeho citlivost vyzdvihujeme
proto, Ze diky oné chybé mohl naprosto cokoliv,
jak uvidite dale.

Port 135 a spol.

Jak jste jisté postfehli, kli€ovym faktem je do-
stupnost portu 135 a jeho zneuZiti. O co vlast-
né jde a pro¢ ,to tam ve Windows mate"”? Pro-
toZe se jednd o mnohem obecnéjsi problém a tr-
vale velké nebezpe¢i, podivdme se na véc po-
drobnéji.

Kazdy operaéni systém, jenz komunikuje po
siti a vyuZiva protokolovou sadu TCP/IP (stoji na
ni cely internet a velka ¢ast lokélnich siti), pra-
cuje s tzv. porty. MZete si je pfedstavit jako pfi-
vodni roury do vaSeho stroje — je jich 2 x 65535
(polovina TCP, polovina UDP) a musi se do nich
vejit veSkerd komunikace, nebot kazda roura
budto pfijimé, odesila nebo nasloucha. Mnoho
sitovych sluzeb pouZiva urcité ocislované porty
(roury), jeZ jsou dobfe zndmy, aby na nich pfi-
chézejici klienti snadno nalezli, to co chtéji. Tak
sluzba WWW typicky naslouchéd na portu TCP
80, poStovni server na portech 25 TCP & 110 TCP
a tfeba preklad jmen DNS pouZivaji 53 TCP i UDP.

Nedilnou soucasti operatnich systém@ Win-
dows jsou také dalSi sluzby, jeZ zajiStuji c¢asto
nezbytné operace. Jednou z nich je i ona zneu-
Zité sluzba ¢ihajici na portu 135 TCP a UDP. Jed-
noduse fe€eno slouzi k tomu, aby si vzdalené po-
¢itace domluvily dalSi porty, na nichZ se budou
bavit, pravé kdyZ pouZiji tfeba protokol vzdale-
ného spousténi aplikaci RPC. Podstatné je, aby

port 135 byl napf. v lokalni siti priib&Zné do-
stupny, nebot bez néj vam spousta véci nebude
fungovat, jak by méla. Na druhou stranu, z in-
ternetu k vdm by mél byt striktné nedostupny,
nebot pfedstavuje nebezpeti a k nicemu kloud-
nému jej zde nepotfebujete.

Port 135 vSak neni jedinym potenciélnim
problémem. V jeho sousedstvi tihaji dalSi na-
strahy v podobé portli 137, 138 a 139. Jsou to-
tiZ vyuZivany protokolem NetBIOS, jenZ napfi-

klad zajiStuje b&Zné sdileni soubor( a tiskaren
v sitich s Windows, co? je sluzba, bez niz si tra-
dicni uZivatel nedokaze svou praci predstavit.
JenZe, neopatrné vystaveny port 139 do inter-
netu opét predstavuje smrtici nebezpedi. Rek-
nete si, pro¢ tolik feci kolem portG? ProtoZe
predstavuji pfi chybné konfiguraci stalé nebez-
peCi pro vas systém, a mira ohroZenf je ve srov-
nani s mnoha viry a Cervy véetné Blasteru ne-

srovnatelné vysSi.

Jak nakonfigurovat osobni firewall

Proc antivir nestiha?

Mnozi z vas se jisté pozastavi nad tim, pro€ zkou-
mat sitovou komunikaci, kdyZ maji antivir, jenZ
preci vSe fesil Nem(Ze byt ovSem vétsiho omy-
lu, jak vas nyni pfesvédcime. Antivirovy softwa-
re je jisté velmi dlleZitou pom(ckou, ale proti
tokm vici konkrétnim sitovym sluzbam je bez-
mocny. Divodem je samotné podstata jeho préa-
ce — antivir kontroluje podezrela data, jeZ dora-
zila na vas pocitac v jakékoliv podobé. Pokud

Na tomto misté naleznete podrobny navod pro konfiguraci osobniho (personalniho) fire-

wallu. Pro ukazku jsme vybrali dvé bézné rozSifena reseni: jednim z nich je ,Brana fire-
wall pro pfipojeni k internetu”, které je nedilnou soucasti operaénich systémi Windows
XP a Windows Server 2003, druhym pak aplikace ZoneAlarm, jez patfi mezi nejbéznéjsi
fesSeni, volné dostupna ke staZeni z internetu. Pfedvedené postupy lze (obzvlasté dle
ZoneAlarmu) velmi podobnym zpiisobem vyuZit i u dalSich produkti — pomérné podobné

se chovaji napr. Kerio Personal Firewall ¢i Sygate Personal Firewall.

Brana firewall pro pripojeni k internetu
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1 ) Produkt neni potfeba
instalovat, nehot je soucasti
operacnich systémii
Windows XP/Server 2003.
Uvodnim krokem pro jeho
vyuiiti je vstup do rozhrani
Sitova pripojeni, kde zvelime
pripojeni, které budeme
chranit. Typicky je to
telefonickeé pfipojeni sité,
jeZ pouzivame ke komunikaci
k poskytovateli
intenetovych sluzeb.
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2 ) U vybraného pfipojeni prejdeme
pomoci pravého tlacitka mysi na Vlastnosti

a zobrazime kartu Upfesnit. V horni casti

této karty zapneme osobni firewall zaSkrtnutim
prislusného pole. Timto krokem jsme nastavili
pocitac tak, aby povolil odchozi komunikaci

a zabranil jakémukoliv pfistupu zventi.
Chceme-li vyslovné povolit vstup urcitého
typu komunikace smérem z internetu na

nas pocitac, stiskneme tlacitko Nastaveni

v dolni éasti.
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3 ) Na této karté Sluzby mizeme
povolit zakladni komunikacni protokoly,
jeZ jsou potebné pro elektronickou
postu, prohlizeni webovych stranek €i
vyuiiti sluzby Vzdalena plocha.
Parametry na této karté plati pro
prichozi komunikaci a nijak neovliviiuji
vasi bezpecnost v opacném sméru.

4) V tomto rozhrani lze pfesné
nadefinovat filtr pro konkrétni

typ protokolu a €islo portu, na némz
komunikace bhude probihat.

5 ) Na karté Protokolovani
zahezpeceni Ize konfigurovat zpiisob
pofizovani zaznamu o tinnosti
firewallu. Tato informace miize byt

dilleZita pro pipadné feseni nasledki

nekterych dtoki.

6 ) Karta ICMP je uréena k detailnimu
nastaveni specifické komunikace podle
stejnojmenného protokolu ICMP.

Tato komunikace slouZi k diagnostice,
napr. pii pouZiti pikazii Ping ¢i Tracert.
Pokud tyto mozZnosti neznate neho

jim nerozumite, pro jistotu sluzby
nepovolujte a prostudujte si napovédu.
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Personalni firewall ZoneAlarm 4.0 Freeware
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1 ) Praci s programem Zone Alarm
zahdjite jeho instalaci.

3 ) V dal$im kroku uZivatel definuje zpiisob,
jakym bude ZoneAlarm informovat o své Einnosti.
Nechcete-li byt obtéZovani, Ize potlacit zobrazovani
varovnych zprév.
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2 ) Ihned po prvnim spusténi programu aplikace
nabidne priivodce pro tvorbu zakladniho nastaveni.
Mate moZnost zkontrolovat vychozi vlastnosti

a pripadné nékteré parametry upravit.

s vami nékdo komunikuje na dalku a vede Gtok
timto zplisobem, antivir nemé co kontrolovat,
a proto nemGZe nic odhalit. Ano, Blaster byl
Uspésné odhalen antiviry, ale pozor: aZ ve chvi-
li, kdy uZ jste byli bezmocnou obéti! Podstatna
Cast Utoku probéhla pfedtim, neZ se u vas na
poCitaCi Blaster objevil a antivirus jej odhalil.
Kdyby autor ¢ervu byl zlomysIngjsi, zlikvidoval by
vas stroj dfiv, nez by antivirovy software vibec
dostal Sanci vstoupit do hry.

PresvédCivym dikazem budiz navic fakt, Ze
ani soubor na vaSem stroji nemusi byt antivirem
odhalen. Autor ¢lanku si na zakladé na interne-
tu dostupnych zdrojovych kédd sestavil progra-
mek, jenZ dokaZe vzdalené pripojit pfikazovou
fadku jakéhokoliv poCitace, ktery naslouché na
portu 135. Ackoliv jde jen o velmi mirnou modi-
fikaci (ov8em ponékud drsngjsi) ervu Blaster,
zachytily jej jen nékteré antiviry. V den psani
¢lanku (23. srpna), tedy vice nez 5 tydnl po ob-
jeveni diry a 3 dny po posledni aktualizaci Live
Update, je mlj Norton AntiVirus (verze 9.05.15)
naprosto v klidu, a ani na pfimy dotaz na inkri-
minovany soubor nenachdzi nic podezielého. Co
z toho plyne? Ze tieba vas kolega v préci, jeho?
rovnéZ chrani tento ¢i jiny antivir, mlZe zneuzi-
tim stejného programku tfeba zlikvidovat vzda-
lené vas pevny disk.

Osobni firewall — nezbytnost
Z vy$e uvedenych informaci jasné vyplyva, Ze di-
sledna kontrola toho, co dorazi na vas stroj, ne-

Zajimavé adresy

Chyba a zaplata MS03-026
http.//www.microsoft.com/security/
security_bulletins/ms03-026.asp
Stranky skupiny LSD
http://Isd-pl.net/

Stranky éinskeé skupiny Xfocus
http.//www.xfocus.org/

Zavedena cisla portii uréitych sluzeb
ftp://ftp.iana.org/assignments/port-
numbers

Stranka o personalnich firewallech
http.//www.free-firewall.org/

bo nékdo posila néco vam), dale ¢islo portu (te-
dy na jakou sluzbu komunikace mifi) a jedinec-
né identifikace odesilatele a pfijemce pomoci
tzv. IP (sitové) adresy. Je dileZité si uvédomit,
Ze Cislo portu je vZdy odchozi (tedy odkud jste
komunikaci vypustili) a cilové (kam na protéSim
pocitaci mifite). Jiz kombinace téchto paramet-
rd je pouZitelna pro velmi slusné zabezpeteni.

ProtoZe jsou v8ak Gskoky Gtoénikd rafinova-
nosti je kontrola aplikaci na vaSem pocitati, jez
chtéji sitové sluzby pouZzit. VSe objasni pfiklad:
po instalaci firewallu se pokusite poprvé stéh-
nout poStu. Tato akce probudi firewall a ten se
vas zepta, zdali tomuto poStovnimu programu na

kovat kdeco a shazovat pocita€. Po prvnim spus-
téni pocitace s osobnim firewallem byvé vétsi-
nou definovan vychozi konfiguracni stav, ktery
fika asi toto: dovnitf nepoustéj nic, ven pouze
to, co uZivatel osobné povoli. Pokud je zakladn{
ovladani provadéno pomoci ,posuvnikd” ¢i vo-
leb s oznaceni typu ,,nizka, stfedni, vysoka” bez-
petnost, nespoléhejte se na tuto informaci
a vidy patrejte, co se za vychozim nastavenim
skryva.

Po prozkouméani programu se snazte docilit na-
staveni, jez jsme zminili: cestu dovnitf uzavrete,
a smérem ven povolte komunikaci napf. webo-
vému prohliZeci, poStovnimu programu, FTP kli-
entu ¢i antiviru (pro updatovani). Pro dal$f nasta-
veni viele doporu€ujeme seznamit se s postupem
detailni konfigurace filtrQ, jeZ osobni firewally ob-
sahuji. NeZ povolite komunikaci dovnitf, méli bys-
te si byt jisti, Ze vite, co poustite, jinak v3e za-
mitnéte. Dale naleznete tabulku béZnych typ( slu-
Zeb a naSe doporuceni, jak si osobni firewall na-
stavit. Konkrétni postup nastaveni zaleZi na typu
programu, jejZ jste zvolili.

PFi detailnim sestavovanivlastniho filtru je po-
tfeba si uvédomit nékteré okolnosti. U ¢isel por-
tl je dlleZity predevSim cilovy port, jenZ sméfu-
je na urcitou sluzbu — odchozi port byva volen na-
hodné a za béZnych okolnosti byva vyssi neZ
10 000. Pokud tedy chcete pustit nékoho na sv(j
po€itac napf. na program ICQ, jenZ teka na por-

tu 1080, musite povolit prichozi komunikaci na
tomto portu a jako hodnotu pro odchozi port ze
vzdaleného pocitace ponechat ,Any” (cokoliv, ne-
specifikovano). Podobné od vas ven komunikuje
napf. webovy prohliZe€ tak, Ze odchozi port je na-
hodny a cilovy port na vzdaleném pocitaci je tra-
dicné 80. V na§i tabulce doporuceni najdete vzdy
cilové porty!

Zcela samostatnou kapitolou jsou protokoly
pro komunikaci v sitich Microsoftu. Potfebné por-
ty by mély byt otevirdny jen v lokélnich sitich (te-
dy ne do verejného internetu!), a navic jesté pou-
ze pro komunikaci s d(ivéryhodnymi pogitaci. Pro-
toZe potrebnych portli je mnoho, nabizi vétSinou
osobni firewall volbu typu ,lokalni sité Micro-
soft”, kterou spoustéjte opravdu jen pro nanejvys
dlvéryhodné komunikacni protéjsky. Nezapo-
mefite, tudy (togil z internetu Blaster, a jisté jej
budou mnohé Cervy nasledovat!

Verdikt

Netreba dale zdiraziovat, pro¢ je osobni firewall
nezbytnou soucasti kazdého pocitace, ktery je pri-
pojen do jakékoliv sité. Na zaveér si dovolime jes-
té jedno dopInéni: neméné duleZitou péci o vas
potitac je pravidelné aplikovani bezpetnostnich
zéplat z dilny vyrobce operacniho systému. Pa-
matujete? Chyba MS03-026 byla opravena v pl-
li Gervence, a aZz za mésic cerv Blaster udefil! Ma-
te uZ potfebnou zéplatu? 3 0525/FEL D

Prehled nékterych béznych feseni personalnich firewallii

musi pfed zaskodniky stacit. V sou¢asné dobé se vaSem stroji povolite odpovidajici komunikaci. Po
G 2 4) Nasledujici obrazovka nabizi otevieni stdva samozfejmosti provadéni sitové kontroly, souhlasné odpovédi si firewall poStovni aplikaci Smeng Cena aciesa
F T — internetové komunikace pro zakladni aplikace — a to nejen ve firmach &i rozsahlych sitich, ale oznatf a hlidé, aby se po$tu nepokusil poslat ji- Kerio Personal Firewall zdarma www.kerio.cz/kpt_home.htmi
v tomto pipadé predevsim webovy prohlfzes. Pokud predev$im na domécich pogitagich pripojenych ny program. Navic vas bude varovat, pokud by ZoneAlarm zdarma www.zonelabs.com
se zakladnim vybérem nejste spokojeni, miizete dalsi do internetu. Pochopitelné si to uvédomuji i an- doslo ke zméné plvodniho postovniho programu Sygate Personal Firewall ZEEITE] smb.sygate.com/products/splyspf_ov.htm
- aplikace pridavat pomoci pokrogilého dialogu tivirové firmy, a proto nabizeji krom tradiénich (napf. pomoci zékefného Gervu) a tim vzniklo ri- Outpost Personal Firewall Zianp ol yonicyonine
= (Advanced). antivir(l i tzv. osobni &i personalni firewally — na- ziko neautorizované komunikace. Outpost Personal Firewall Pro 39,95 USD www.agnitum.com/products/outpost/
jdete je v nabidce zmin&ného Symantecu, ale Mezi vlastnosti pokrogilejsich firewall(i patfi ZonelAlamlRro 4 Us R AR
i mnoha jinych vyrobct (pfehled najdete dale tzv. inspekce obsahu. Tento postup je pouZivan Kerio Personal Firewall Full 1420 Ke www.kerio.cz/kpt_home.htm
J T v tomto ¢lanku). DéileZité je si uvédomit zésadni k provéfovan( toho, co b&iny paketovy filtr ne- Sygate Personal Firewall Pro 39.95 USD smb.sygate.com/products/spl/spf_ov.htm
———r) vyhodu a pottebnost tohoto feseni: dnes ji7 ne- 2vladne — kontroluje samotné data, tedy ,na- McAfee Personal Firewall Plus 39,99 USD us.meafee.com/default.asp
i i - musi predstavovat nejvétsi nebezpeti soubor &i klad”, jen? od vas &i k vam putuje. Existujf toti? NottonlRsrsonalbiravall E32alllby R e e SR i Al i)
5 ) Pro zakladni funkei programu jsou as = program, ktery pronikl a7 na vas potitat, ale vel- zplisoby, jak napf. pomoci predstirani webové &i Kaspersky Anti-Hacker 1390 ke software.pcs.cz/pcssw. php?id=248
vsechny podstatné informace zadany, o pi ¥ mi zékefna maZe byt jiz samotna komunikace poStovni komunikace ,protlacit” otevienym ka-
a proto miize nasledovat jeho spusténi. = — ! ' s va$im strojem po siti, aniZ by byl pfenesen je- nalem (na neblokovaném portu) néco nekalého.
'::_ LT S diny uceleny soubor na va$ pocitac. Kdykoliv Inspektor obsahu se ,koukne dovniti” a zb&iné
- oo | L e stroj spustite a pripojite k siti, m&li byste ve vy- ovéfi, zda naklad nenf skodlivy, a poté vie opét Sluzba Obuykly port Doporugené nastaveni
u [T — P ST chozim stavu blokovat vechnu komunikaci s vy- budto posvéti, nebo zlikviduje. Smstomiven Smatemdovhith
ok L r jimkou té, ktera je pro vasi praci €i zabavu ne-
e Y s zbytnd. Vami oteviené kanély by mély byt stéle Osobni firewall v praxi WWW (webové strénky) TCP 80 propustit blokovat
— pod kontrolou. Pokud si pofidite aplikaci tohoto jména, dokaze HTTPS (bezpecny web) TCP 443 propustit blokovat
M e o s s — | vétsinou spojit vySe popsané funkce dohromady SMTP (posta) 1CP 25 propustit blokovat
Jak personalni firewall pracuje? a vytvofit tak silnou bariéru mezi va$im potita- POP3 {posta) TCP 110 propustit blokovat
Alaroh daine 6) Dalsi moznosti konfigurace jsou dostupné Aplikace typu personalnf (osobni) firewall po- gem a okolim. Nasledujici odstavec formuluje IMAP4 (posta) VP ponlst (el ez
- ze zakladni obrazovky ZoneAlarmu. Na karté Firewall uzivé ke své praci nékolik principd, jez si zde po- obecné postupy pfi praci s typem programu, jenz DNS (preklad jmen) UDP/TCP 53 propustit blokovat
naleznete zakladni iirovné zabezpegeni ve formé piseme. Zakladem jeho &innosti je tzv. paketo- se vyskytuje v mnoha podobéch dle vyrobce. Kon- FIP (prenos soubor) 1CR 2021 propustit blokovat
posuvniki, pro dodatecnou konfiguraci zvolte vy filtr, jenZ pracuje v podstaté v Gloze disled- krétni typy najdete v tabulce.
7 ) Pokud se jakykoliv neprovéfeny program tlaitko Advanced. Ve vychozim stavu je veskera ného vratného. Jeho rukama na sitovém rozhra- Zékladnim krokem je isp&$n4 instalace. Po- Uimip @ty poplst piopUstiyiendivephadnstsi
pokusi navézat komunikaci, firewall zobrazi varovani prichozi komunikace na internetovém rozhrani ni projde kaZdy balitek dat — paket — a je po- kud nedopadne dobte, radéji program odstrafi- TCP/UDP 88 propustit propustit jen v davéryhodné siti
a dotaie se, zda chcete komunikaci prijmout i blokovéna. rovnan se sadou pravidel, naée? nasleduje budto te a zkuste nainstalovat znovu. V opagném pFi- 1CF/UDP 135139 propustit propustitjen v davéryhadné sft
odmitnout, a to pouze v tomto piipadé, nebo ve propusténi, nebo zahozeni. Mezi tato pravidla padé riskujete, 7e nebude pracovat spravng, tak- TCP 389 propustit propustit jen v davéryhodné st
viech podobnych situacich. patif predeviim smér provozu (odesilate vy ne- %e budto mliZe ,propoustét”, nebo naopak blo- TCP 445 propustit propustit jen v davéryhodné siti

Upozornéni: tabulka obsahuje jen vybér dileZitych sluzeb
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