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Takovy neobycejny firewall

NetScreen bXP — hardwarovy firewall pro domaci kancelare a malé pobocky

PATRIK MALINA

rodukty spolecnosti NetScreen patfi na ¢es-

kém trhu v podstaté mezi novinky, nebot za-
¢aly byt dodavany tuzemskym distributorem v pri-
béhu loriského roku. Ackoliv se tedy jednd o u nas
témé&r neznamé feSent, ve svétovém méfitku jde
o $pickovou technologii pro zabezpedent sitového
provozu, jeZ se vyznacuje predevsim schopnosti
zvladnout kontrolu silnych datovych tokd. V na-
vaznosti na obsah broZurky, kterou jste mohli na-
jit v PC WORLDu €. 6/2003, bychom vam zde ra-
di predstavili FeSeni slouZici k bezpe¢nému pfipo-
jeni mensi ¢i stfedni firmy —v nabidce NetScreenu
pfedstavuje tento model jakousi zakladni varian-
tu, coZ ov8em rozhodné neznamend slabsf funkci-
onalitu. Vzhledem k tomu, 7e zakladem je stejny
0S a vykonny hardware jako u vy$Sich modeld,
mUZe uZivatel za rozumnou cenu ziskat pomérné
dobrou vykonnost. Jenom pro srovnani, v souvis-
lostech jiz zmifiované brozZurky je mozno toto fe-
Seni zafadit do nejvySSi ,,vykonnostni” kategorie.
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@ podpora VPN

@ koncepce spravy

@ IDS

@ vzdalenad distribuce politik

@ dokumentace

@ na vnéjSim rozhrani neumi PPTP (nutné
pro ADSL v Evropé)

@ chybi konzolovy kabel

K recenzi zapiijéila a distribuuje firma:

VUMS DataCom, s. r. 0., Praha 8

www.datacom.cz

Cena: pro 10 uZivatel(i 645 USD

neomezend 1 300 USD

NetScreen 5XP je firewall typu appliance, te-
dy ,.€ernd skrifika” (v tomto pripadé tmavomod-
rd) se dvéma sitovymi konektory typu RJ-45 pro
béZnou ethernetovou kabeldZz UTP kategorie 5,
jeZ jsou oznaceny jako Trusted (d(ivéryhodny) pro
vnitni sit a Untrusted pro sit vnéjsi. Pak uZ jsou
k dispozici jen LED kontrolky indikujici funkcio-
nalitu, a vSeho ostatniho, ¢eho je zapotrebi, do-
sahnete samozifejmé pomoci vzdalené spravy.
Metodou nejdostupné;si pro vétSinu spravcl je
zfejmé prace prostrednictvim webového prohli-
Zece a pocatecni kroky jsou standardni— firewall
ocekava na vnitini siti pfihlaeni na defaultni si-
tové adrese. Sprava je rovnéZ dostupnd pomocf
textové konzole, a to budto pfes sériovy port

a konzolovy kabel, nebo telnetem, a tfeti moz-
nosti je pokrocily administrativni nastroj Net-
Screen Global-Pro. My jsme prakticky vSe zkou-
Seli pomoci prohliZzece. Pro Gplnost dodejme, 7e
v krabici obdrZite dva sitové UTP kabely (konzo-
lovy kupodivu chybi) a CD s dokumentaci.

| v pfipadé, Ze spravujete zafizeni pomoci we-
bového rozhrani, nemusi byt ve ihned ziejmé. Je
to déno tim, Ze prakticky stejny OS slouZi i pro nej-
vy$Si modely, a proto zde je potfeba pochopit ur-
Cité zakladni koncepty. VeSkera aktivita firewallu
pfi ochrané sitového provozu je v podstaté Fizena
pomoci tzv. politik, jeZ pracuji na principu spouste
— nastanou-li definované podminky, urita politi-
ka se aplikuje, a vysledkem jeji ¢innosti mize byt
stejné dobre zahozeni paketu jako sestaveni Sif-
rovaného VPN tunelu do Zadoucf sité. DalSim di-
leZitym stupném abstrakce jsou tzv. zony, za nimiZ
se skryvaji urcité definované fyzické site, spliuji-
cf stejné néroky na zabezpegen!. Rizeni provozu se
poté provadi pravé mezi zonami, coz zajiStuje pre-
hlednou a logickou spravu. V neposledni fadé je
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téZ potfeba pochopit tzv. mody sitovych rozhrani,
jez mohou pracovat v reZimu transparentnim (ja-
ko bridge), smérovacim (tedy jako router) a v mo-
du prekladu (se sluzbou NAT). Klitem k detailni-
mu vyuZiti moZnosti NetScreenu jsou elementy
jednatlivych politik, a proto necekejte pfi sprave
instantni, prosta feSeni. PoCatecni investice do
detailnf konfigurace se vam vSak bohaté vyplati.

Pojdme ke konkrétnim moznostem. P¥i konfi-
guraci sitovych rozhrani u tohoto zakladniho mo-
delu s Uspéchem vyuZijete na vefejném rozhrani
moZnost ziskat dynamickou adresu pomoci DHCP,
zatimco do vnitini sité pomoci téZe pIné konfigu-

rovatelné sluzby obslouZite své klientské pocita-
¢e. Sitova rozhrani mohou pracovat ve vSech zmi-
nénych modech a k dispozici mate az 100 rliznych
politik, coZ dle naSeho odhadu vyuZijete jen vyji-
mecné. Velmi zajimavé moZnosti jsou k dispozici
pfi ovérovani klientl — Ize sestavit interni data-
bézi (zvladne 100 polozZek) &i Iépe vyuZit popular-
ni externi sluzby typu RADIUS, RSA SecurlD,
LDAP (tfeba MS Active Directory) ¢i béZné ove-
feni pomoci prohliZece. Zajimavé je, Ze tyto moz-
nosti jsou k dispozici v plné sile stejnég, jako bys-
te si pofidili nejdraZsi model, coZ plati i v oblasti
Sifrovani tunel VPN. Pro ,hromadné” zpracové-
ni miiZete zvolit algoritmy DES, 3DES ¢&i modern{
AES, a omezeni oproti vy$Sim kategoriim pred-
stavuje poCet sou€asné sestavenych tuneld, jen?
je zde stanoven na 10, a to bez ohledu na typ (tu-
nel mezi sitémi ¢i klient-bréna). Pokud srovnate
posledné zminény fakt s vlastnostmi nékterych
konkurencnich TeSeni, ocenite tento produkt.
S uvedenym tésné souvisi téZ nekompromisni
moznosti vyuZit technologie IPSec, jeZ predsta-
vuje integraini sou€ast VPN protokolu L2TP, kde
pfi ovéfovani miZete pIné vyuZit stavajici infra-
strukturu certifikatl ¢i zajistit jejich automatické
generovani. Z mnoha drobnosti neopomefime
podporu pfechodu IPSec komunikace skrze sluz-
bu NAT. Zajimavé ,rovnostarsky” pristupovali
tvlrci k celé produktové fadé i u dalSich funkef,
a proto zde u modelu 5XP najdete dosti bohaty
IDS, vyborné moZnosti logovéani a monitorovani
¢innosti €i fizeni datového provozu.

Jak jsme jiZz zminili, model 5XP je dimenzovéan
pro pouZiti v malych sitich Ci napf. k pfipojeni do-
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maci kancelare, cemuZ odpovidaji vykonnostni pa-
rametry. Rychlost obou hardwarovych sitovych
rozhrani je 10 Mb/s a firewall dokéZe v podstaté
beze ztrat na rychlosti toto pasmo ,,08etfit”, a to
i pfi provozu VPN tunelli (tedy napf. Sifrovani al-
goritmem 3DES). Asi se shodneme, Ze pfi sou-
¢asnych moznostech Sirokopasmoveho interneto-
vého pristupu je to pro pfipojeni doméci kancela-
fe ¢i malé pobocky vice neZ dostaCujici kapacita.

Na zavér poznamka k licencovani a cené. Net-
Screen vas ani tady nechce stresovat ¢i mast,
takZe méate dvé moZnosti — licenci pro 10 uZiva-

tell nebo neomezenou. 30479/FEL O
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