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Opevnujeme webove sidlo

Zabezpeceni nejpouzivanéjSich webovych a databazovych serveri

MARTIN IGNJATOVIC

Webhovych serverii je v sou¢asnosti v siti internet mnoho tisic.
Pomalu kazda firma uz ma v dnesni dobé svou prezentaci.
Vlastni web ma i mnoho uzivateld. Nyni se podivame, jak je
tosbezpecnostiwebovychsidel vsiti.Zamérime se navsechny
aspekty, které s webovym sidlem souvisi, databazovym
serverem pocinaje a psanim bezpecnych skritpii konce.
Nejdfive si popisSeme, jak takové weboveé sidlo viibec vypada.

Architektura weboveho sidla

Mluvime-Ili o webu a webovém prostfedi, mame
zpravidla na mysli komunikaci dvou systémi
protokolem http. Protokol http ndm umoZiuje
prenaset po siti hypertextové dokumenty a ty-
to pomoci pfislusnych program interpretovat
a zobrazovat. Tyto dokumenty v§ak musi byt né-
jak vytvéreny. To je druhd strana, kterou uZiva-
tel, jenZ si dané stranky prohliZi, zpravidla nevi-
di a ani nechce vidét. Pro spravce daného sy-
stému ¢i autora skriptu je to velmi dileZité. Do-
kumenty mohou byt tvofeny staticky (rozuméj
ruc¢né za pomoci editoru) ¢i dynamicky za pouzi-
ti pfisluSného skriptovaciho jazyka. Pokud jsou
dokumenty statické, jsou k jejich tvorbé pouZity

znackovaci jazyky HTML ¢i XHTML, u wapovych
stranek pak jazyk WML. Tvorba takovych stra-
nek nenf u rozsahlejSich projektl jednoducha,
a proto byva nahrazovana pouZitim skriptovacich
jazykd, které praci vyvojéare znacné zjednodusu-
ji. Mezi nejpouzivangjsi skriptovaci jazyky patfi
.NET, PHP, JSP, Perl a dal$i. Mnoho z téchto ja-
zykd méa vlastni APl a mdZe byt interpretovano
pfimo webovym serverem. Jazyky, které toto roz-
hrani nemaji, pracuji pres univerzalni rozhrani,
napfiklad CGI (Common Gateway Interface).
Pfes rozhrani CGI miZete na svych strankach
zobrazovat vystupy programi libovolného jazy-
ka, jako je napfiklad Bash, C, C++, Python a mno-

ha dalSich. Princip je podobny a spociva ve vy-
generovani prislusné stranky na serveru a poté
v poslani ¢istého (jak kdy) vystupu do klientské-
ho programu. Tyto skripty se souhrnné oznaduji
jako SSI (Server Side Included). Skripty pracuji-
ci na strané klienta (typicky JavaScript) nejsou
pfedmétem toho €lanku. Data, kterd slouZi jako
podklad pro skriptovaci jazyky, v§ak musi byt od-
nékud cerpana a musi byt nékde uloZena. Nej-
Castéji jsou data Gerpana a zpracovavana z da-
tabazi (relacnich i nerelacnich) nebo textovych
soubor(. Databdze je umisténa na datab&zovém
serveru, ktery mlze, ale nemusi byt na jednom
systému spolu s webovym serverem. Nyni si
ukéZeme klady i zapory obou dvou FeSeni.
Pokud jsou webovy i databazovy server na
jednom stroji, ma to své vyhody i nevyhody. Za-
leZi na konkrétni aplikaci a jejich poZadavcich.
U méné vytiZzenych aplikaci je toto FeSenf vhod-
ngjsi, nebot se tim zjednoduSuje sprava systé-
mu a Setfi se i finanéni prostfedky na hardwa-
re. Naopak u velmi vytizenych systémd je zpra-
vidla lepsi rozloZit zatéZ na dva a vice stroj.
U aplikaci s nékolika tisici pFistupy v kratkém Ca-
sovém Useku se doba na vyfizeni poZzadavku pod-
statné snizi, pokud je zatéZ rozloZena mezi vice
procesor(, vice paméti a vice disk(, coZ jsou fak-
tory, které nejvice ovliviiuji vykon celé aplikace.
DaleZita je samoziejmé i rychlost spojeni obou
systém(. Bude rozdil, pokud spolu budou komu-
nikovat systémy po desitkovém, nebo gigabito-
vém Ethernetu. DalSi vyhodou tohoto feSeni je,
Ze databazovy server nemusi byt vibec vidét
wzvenku”, a tudiz mdze byt 1épe chranén. Nevy-
hodou je sloZitéji sprava a vySSi pofizovaci ce-
na. Nyni jiZ tedy konkrétnégji k datovému skladu.

Datovy sklad

Jak jiz bylo fec¢eno, miZe datovy

sklad nabyvat riiznych podob.

U datovych sklad@, které majf
povahu textovych soubord, mlZze-

te feSit otazku opravnéni pouze

na strané operatniho systému
a jeho pfistupovych prav, coz mad-
7e byt nékdy problém. Naopak u relac-
nich databézi miZete témér libovolné urcovat,
kdo, kdy, odkud a kam se mdZe podivat, a co s da-
nymi daty méZe délat. Spravné nastaveni pristu-
povych prav je tak vlastné to nejsloZitéjsi, co nas
¢eka. K uréeni potfeb a cill dané aplikace je vel-
mi ddleZité presné védet, jak prislusna aplikace
funguje. Pfistupova prava by méla byt nastavena
co nejpfisnéji a kazdy uZivatel by mél mit jen to-
lik prav, kolik nezbytné potrebuje. Zfejmé nejcas-
&]Si chybou je pouZivani uZivatelského Gctu root

vidy, vSude a pro vSechno. Nejhorsi je to, Ze po-
dobné chyby se dopoustéji i autofi, ktefi publiku-
ji €lanky o programovani, a setkavame se s nimi
i v jinych aplikacich, jeZ jsou k dispozici. VétSina
z nich (pfevazné PHP, .NET a ostatni tak rozSifeny
nejsou) zacina klasickym

<Tphp

@$spojeni=mysqgl_connect("localhost”, “root")...

Pro Gto€nika maji takovéto aplikace cenu zla-
ta. NejenZe ma neomezeny pfistup k celé data-
bézi, ale jesté ke vSemu je heslo sprévce prazd-
né. Utognikovi by statilo na svém systému zadat
mysql -u root -h firma.cz, a mohl by sméle mo-
difikovat, prohliZet a jinak libovolné upravovat.
Dal8im velmi roz§ifenym neSvarem je pouZivat
(cet root k zobrazeni néjakych dat. Takovéa préa-
va jsou v tomto pfipadé naprosto nepotfebna
a bohaté staci zavést uZivatele, ktery ma pfistup
pouze ke Cteni, a pod timto uZivatelem pak data
zobrazovat. Vinu na této situaci maji nejcastéji
vyvojafi, ktefi si takto usnadfiuji préci a zpravi-
dla si nadefinuji néjaky objekt nebo funkci, po-
moci niZ se pak k databazi pripojuji. Nyni se po-
divdme na specifické databaze, a jako prvni si
probereme MySQL.

MySQL

Databaze MySQL je v prostfedi webu jednou
z nejpouzivanéjsich, a to zejména kvdli vykonu
a ceng (pro nekomeréni pouZiti zdarma). Tato da-
tabaze se mlze svym vykonem sméle méfit s vé-
hlasnymi produkty zndmych firem, a v mnohém
je dokonce predéi. Jeji nevyhodou je mensi pod-
pora standardd, napfiklad transakéniho zpraco-
vani. V oblasti bezpetnosti je tento produkt vel-
mi flexibilni a umoZiuje definovat uZivatelska
prava velmi podrobné. Klicem k bezpe€nosti ce-
Iého serveru je databaze MySQL a v ni defino-
vané tabulky. Tabulky jsou nésledujici:
user

db

hst

fnc
clumns_priv
tables_priv

Nyni iz k jednotlivym tabulkam.

User

Tato tabulka obsahuje oprévnéni uZivateld ke vSem
databazim. Lze zde specifikovat, odkud se mize
uZivatel pripojit, uZivatelské jméno, heslo, zda ma-
7e spoustét vybéroveé, pridavaci, aktualizatni ¢i od-
strafiujicf dotazy, nebo zda miZe delegovat oprav-
néni ostatnim uZivatelm — napf. chceme-li z né-
koho u€init pomocného spravce databaze.

Db

V této tabulce Ize nastavit stejné pravd jako v pre-
deslé, s tim rozdilem, Ze se tykaji jen dané da-
tabaze. Tato funkce je opét velmi uZite¢nd v pri-
padé, kdy chceme nékoho udélat spravcem da-
tabaze, ale zaroveni nechceme, aby mohl spra-
vovat databazi jinou.

Host

Tato tabulka obsahuje stejna pole jako tabulka
db, s tim rozdilem, Ze zde lze specifikovat hos-
titelsky pocitac, ze kterého se dany uZivatel md-
7e pripojit. Jako hostitelsky pocita¢ mdzZeme
uvést IP adresu, doménové jméno. VyuZiti této
funkce bude zfejmé nejcastéjsi v podnikové sfé-
fe, kdy vime, ktery uZivatel se odkud bude pfi-
pojovat.

Columns_priv a tables_priv

V téchto dvou tabulkach mdzeme urcit, ze kterych
tabulek €i sloupcll bude moci dany uZivatel &ist
data. Chcete uZivateli firemni webové aplikace po-
skytnout seznam zaméstnancti, ale zéroveri mu
odeprit ¢teni jejich platového vyméru, kdyZ jsou
oba Udaje v jedné tabulce? Zadny problém.

MS SQL

Databazovy server spolecnosti Microsoft je
v prostfedi operacnich systémi Windows jednim
z nejpouzivangjSich. Server je robustni a podpo-
ruje roz8ifené standardy. My se podivame na to,
jak je to s jeho bezpetnosti, a hlavné na to, co
vSechno miZzeme pro zvySeni bezpetnosti udé-
lat. Nejdfive se vSak zaméfime na zakladni bez-
pecnostni mechanismy, které nam server nabizi.

Ovérovani

MS SQL server ndm v podstaté nabizi implemen-
taci dvou rezimd zabezpeceni. Jednim z nich je
overovani SQL serveru, druhym ovéfovani Win-
dows. Z ndzvu je jasné vidét, jak obé feSeni fun-
guji. U ovéfovani Windows jsou k pfistupu k da-
tabdzi pouZzita hesla uZivatele od systému Win-
dows (pouze Windows NT a vyssi). Toto feSeni
velmi zjednoduSuje spravu systému i databaze,
a v poslednich verzich SQL serveru je jiZ nastave-
no implicitng. Samoziejmé vSak vyZaduje silna
a bezpecna hesla a dobré zabezpeteni daného sy-
stému. ReZim, kdy je pouZit ovéfovaci mechanis-
mus SQL, funguje na principu uZivatelské databa-
ze na daném SQL serveru, podle které jsou uZiva-
telé autorizovani. Nyni si povime, jak vypadé pro-
ces prihlaSeni a ovéreni. Prvnim pojmem, ktery by-
chom méli znat, je pojem login. Login je Gcet, ktery
dava uZivateli opravnéni prihlasit se k databazo-
vemu serveru. Nic jineho nezaru€uje. Loginy jsou
uloZeny v tabulce sysxlogins v databazi master.
Pokud mate nastaveno zabezpeCeni Windows,
kazdy uZivatelsky Gcet, ktery na svém systému zfi-
dite, je do této tabulky zapsan. Na to, abychom si
mohli prohliZet konkrétni data, ndm vSak pouhy lo-
gin nestaci. K tomu potfebujeme dcet user. Ta-
bulka sysusers je soucasti kazdé databaze a oprav-
fuje uZivatele pro konkrétni akce. Kazdy et user
je mapovan na ur€ity login. Tolik tedy k procesu
uZivatelskych actd. Nyni se podivdme na slaba
mista. Je ironii, Ze vétSina metod, které se pouzi-
vaji ke kompromitaci SQL serveru, je zaloZena na
predpokladu Spatné konfigurace a zabezpeceni.
VétSina Gtokd a incidentll se toci kolem Spatné
nastavenych uZivatelskych prav. Pomineme Gtoky

typu preteceni bufferu, které je snadné elimino-
vat v€asnou aplikaci vydanych aktualizaci a servi-
ce packl. Podivdme se na nastaveni opravnéni
a uZivatelskych Gcth. PFi pfidélovani opravnéni
k databéazi by se mél kazdy spravce fidit heslem,
které fika, Ze nikomu by se neméla pridélovat pra-
va vy$8i, neZ jakéd nezbytné potiebuje. To je kli-
¢em k eliminaci mnoha bezpecnostnich problémd.
BohuZel se tak v drtivé vétSiné pfipadd nedéje. Za
v8e mlZe z velké €asti neznalost, ale jesté Caste-
Ji lidské pohodInost a lenost. Tomuto tématu jsme
se ale jiZ vénovali, a tak se radéji nyni podivame
na to, jak jinak se mdZe dtocnik dostat k databa-
zovym heslim a uZivatelskym a€tdm. Jednou z prv-
nich moZnosti je pouZit sitového sniffera. JelikoZ
SQL server ve vychozim stavu posild hesla po si-
ti v neSifrované podobé, je nacase poohlédnout
se po implementaci néjakého Sifrovaciho mecha-
nismu. Zfejmé nejpfijatelngjsi je pouZiti SSL ne-
bo IPSec. SSL je vice rozsiteno a jeho implemen-
tace je podstatné jednodu$si neZ implementace
IPSec. Dal§im mistem, kde by mohl Gtocnik slidit
po heslech, je aplikace, ktera se k serveru pfipo-
juje a v jejimZ zdrojovém kddu mohou byt hesla
uloZena. Zpisobl je mnoho. Predpokladem pro
uchovani hesel v bezpeti je implementace kryp-
tografie a dobra systémova politika.

Dal8im dobrym prvkem pro zvySeni bezpec-
nosti je spustit server pod uZivatelem s omeze-
nymi pravy, a ne pod Gétem administratora ne-
bo systému. Nikdy nenechavejte prazdna hesla
pro jakéhokoliv uZivatele. Oblibenym trikem ke
kompromitaci SQL serveru je takzvana injekce
SQL kédu. Té se miZzeme vyhnout, pokud bude-
me mit dobrfe oSetfené vstupy a vhodné nasta-
vena pfistupova prava. DalSim problematickym
mistem MS SQL serveru jsou uloZené procedu-
ry. Ty mohou byt zneuZity mnoha zpisoby, a nej-
lepSi obrana proti jejich zneuZiti je jejich vypnu-
ti. Myslime tim procedury, které nutné nepotfe-
bujete a které mohou ohrozit bezpe¢nost systé-
mu, jako napfiklad xp_cmdshell a podobné.

Weboveé servery
IS

IS server je v prostfedi operacnich systemd Win-
dows stéle jeSté nejpouZivangj$im webovym ser-
verem a je druhym nejpouzivanéj$im webovym
serverem svéta. S nastupem technologie .NET se
zdd, Ze jeho podil na poli webovych serverd po-
roste nebo minimalng zlstane stejné velky.
S bezpecnosti tohoto serveru to v§ak zas tak slav-
né neni. Za poslednich par let bylo objeveno né-
kolik stovek bezpecnostnich dér, a to také vedlo
k celosvétovym katastrofam pfi Sifeni rliznych
¢ervll. Zde neni tak ¢asto pficinou Spatna konfi-
gurace serveru, jako spiS neaktualizace systému.
Nové bezpecnostni chyby typu pfeteceni bufferu
se objevuji periodicky, a je tedy vZdy tfeba fad-
né sledovat dénf v oblasti bezpe€nosti a véas sy-
stém aktualizovat. Pro zvySeni bezpecénosti vSak
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m(Zeme udélat vice, a to zejména promySlenou
konfiguraci, kterd pomaha predchézet nékterym
zndmym trikim. Nejzndméjsi triky a cile Gtocni-
ka si nyni popiSeme detailngji.

Cilem Gtoénika bude pravdépodobné ovlad-
nout cely systém nebo pfinejmensim celou we-
bovou aplikaci, coZ znamend databdzi, zdrojové
kody a soubory souvisejici s danou aplikaci. K to-
mu mdZe pouZit celou 8kalu jiz zndmych metod
a trikd. Triky nemé& cenu detailné popisovat, ne-
bot vétSina z nich je jiZ opravena a kazdou chvi-
li se objevi nové dira na podobném principu. Rek-
neme si spiSe, jak ony bezpe€nostni diry identi-
fikovat a jak je eliminovat. K poznani bezpeg-
nostnich slabin miiZete pouZit fadu néstroja. Zku-
Seni uzivatelé sdhnou po nastroji netcat, pomoci
kterého Ize délat takové véci jako ziskavat hla-
vicky webového serveru, odesilat poZadavky
s nekorektnimi daty, a tak testovat server na rliz-
né zndmé chyby. Zfejmé nejkvalitngjSim néstro-
jem na testovani webovych server( je Stealth
http scanner, ktery mdZete ziskat na vétSiné ser-
verll zabyvajicich se bezpecnosti. Tento néstroj
obsahuje i podporu pro vlastni skripty, a neni tu-
diZ problém napsat si vlastni pravidlo pro testo-
vani bezpecnosti vaseho serveru. Nyni si povi-
me, jak m@zeme vhodnou konfiguraci zvysit bez-
pecnost serveru IIS.

Systémova jednotka

Je velmi vhodné umistit kofenovy adresar we-
bového serveru na jinou systémovou jednotku,
nez na které je systém Windows. To Ize velice
snadno provést pomoci Spravce sluzeb. Tim za-
branite Gtocnikovi ve zneuZiti systémovych pri-
kazli, jako napfiklad cmd.exe, které prosté ne-
jsou na této jednotce dostupné. S tim souvisf
i dali véc, a to jsou pfistupova prava.

Pristupova prava

Na jednotce, kde mate umistén kofenovy adresar
webového serveru, nikdy nepouZivejte souborovy
systém FAT(32), ale vidy NTFS! U kazdého adre-
sare poté nastavte prava co nejpfisngji. Neni di-
vodu povolit zapis do slozky, ve které jsou data ur-
¢ena jen pro ¢teni. RovnéZ je velmi vhodné ode-
brat skupinam Everyone a Users prava pro zapis
Ci vykonani. Nastaveni sprévnych pfistupovych
prav je pomémé sloZita zaleZitost a vyZaduje ur-
gité experimentovéni. Ridte se zasadou, 7e ufiva-
tel by nemél mit prava vetsi, neZ nezbytné potfe-
buje ke své praci. Skoda, Ze ji vyvojafi serveru ne-
nastavili jako vychozi pfi instalaci IIS.

Apache

Webovy server Apache je nepouZivangjSim we-
bovym serverem svéta. Je to diky jeho vykonu,
bezpecnosti a rozsifitelnosti. Nezajimava nenf ani
cena (je zdarma). Ani server Apache vSak neni
imunni vG¢i rznym atokGm, a proto se néj podi-
vame bliZe. V3e, co se tyka serveru Apache, Ize
nastavit v jeho konfiguraénim souboru. Tento sou-
bor se jmenuje httpd.confa na *nixovych systé-

mech je zpravidla umistén nékde v adreséfi /etc.
Tento soubor je velmi dobfe okomentovéan. Dile-
Zitym krokem pfi konfiguraci serveru Apache je
volba kofenoveho adresére. Tuto direktivu na-
jdete pod poloZkou DocumentRoot. Je vhodné
umistit server Apache na samostatny diskovy od-
dil, a to nejen kvili bezpe¢nosti, ale i kvili vyko-
nu. DalSim ddleZitym krokem je volba indexové-
ho souboru. Nazvy soubord miZete zvolit pod di-
rektivou Directorylndex a je vhodné ji vidy na-
stavit, aby pfipadny ato¢nik nemohl prochézet va-
Se webove sidlo zcela libovolné a beztrestné.
Pokud pouZivate http autentizaci pomoci soubo-

A Nastroj na testovani webovych servert
Stealth muizete ziskat na vétsiné servert
zabyvajicich se bezpecnosti.

rd .htaccess (nepfili§ vhodné feseni), je vhodné
zakazat zobrazovani téchto soubor( pomoci we-
bového klienta (direktiva AccessFileName a sou-
visejici). Pokud chcete pridélovat kazdému uZiva-
teli systému vlastni domovské adresare, pro-
hlédnéte si direktivu Directory ,néco ../public_ht-
ml”- MiZete zde specifikovat, ktefi z uZivatell
mohou mit vlastni stranky, atd; tato volba je vhod-
na v pripadg, kdy chceme povolit nékolika uZiva-
teldm psani skritp, ale zaroveri méme problém
s nastavenim pfistupovych prav. Rovnéz je velmi
rozumné (ve vétSing instalaci se tak déje) umis-
tit interpret php mimo strom webového serveru.
Pokud provozujete server ve viceuZivatelském
prostredi, zauvaZujte o zapnuti volby safe_mode.
Tato direktiva kontroluje mnoho véci, napfiklad
pristupové préva, a zarovefi vypina nékteré funk-
ce (Ize definovat). Pokud provozujete na jednom
serveru vice virtudinich webserverd, prostudujte
si dokumentaci ohledné Virtual Hosts.

Skripty

Povoleni skriptll je ddleZité. Pokud napf. nepovo-
|ite skripty, které jste napsali a neopatrné je vy-
stavite, bude mit kazdy pfistup k jejich zdrojové-
mu kddu, z néhoZ se mlZe dozvédét velmi mnoho
zajimavych informaci, strukturou aplikace poCina-
je a hesly konce. Neni vhodné povolovat inter-
pretaci skriptovacich jazykd, které nepouZivate.
NejCastéji pouZivanymi skriptovacimi jazyky jsou
PHP a rozhrani CGI skriptu. PHP m{Zete pouZivat
jako modul serveru Apache nebo pfes rozhrani
CGI. Prvni volba je jisté vhodngjsi, nebot je nejen

hrani CGl mohou byt zobrazeny vystupy prakticky
libovolného jazyka, jako napriklad Perl, C, Bash.
Bezpecnost téchto aplikaci jiz zavisi na jinych fak-
torech, ale o téch aZ nékdy jindy. Velkym problé-
mem http komunikace obecné je moznost odpo-
slouchavani, nebot data jsou po siti pfenasena
v textové podobg. To Ize feSit pouZitim kryptogra-
fie. NejrozSitengjsi metodou pouZziti Sifrovéni je
v prostfedi webu implementace SSL. A prave to,
jak zprovoznit server Apache s podporou SSL, si
nyni ukazeme. Budeme predpokladat, Ze modul SSL
jiZ mate nainstalovany. Pokud ne, stahnéte si jej
bud ve formé zdrojového kddu, nebo balitku a na-
instalujte. Popis instalace je vysvétlen v dokumen-
taci. Nyni se podivdme na zakladni nastaveni SSL
a na to, jak vytvofit vlastni certifikat.

Nastaveni
Pfedné musite serveru definovat, na jakych por-
tech md naslouchat. Pro SSL je to nejcastéji port
443, zadejme tedy do konfigura€niho souboru L/-
sten 443, poté je tfeba zapnout SSL engine, a to
doplnénim (v fadé pripadi odkomentovanim) fad-
ku SSLEngine On. Nyni jiZ jen staCi zadat cestu
k privatnimu kIici a privatnimu certifikatu, napr.:
SSLCertifikateKeyFile /data/ssl/www.domena.
czkey a SSlCertifikatefile /data/ssl/www.do-
mena.cz.crt. Pokud chcete v néjakém adresari vy-
nutit pouZivani SSL, pfidejte do konfiguratniho
souboru direktivu

<Directory /cesta/k/adresari>

SSLrequireSSL

</Directory>

Nyni jiZ jen zbyva vytvofit certifikaty a klice.
Pro vytvoreni privatniho klice zadejte pfikaz:

openssl genrsa -des3 1024 > www.domena.cz.key

Poté zadejte heslo (frzi). Na tuto frazi se vés
server bude ptat pokazdé, kdyZ se jej pokusite
spustit. Pokud nechcete pfi kazdém spusténi hes-
lo zaddvat, vynechejte direktivu -des3. Poté ne-
zapomefite zménit pristupova prava souboru s kli-
¢em na 400 (pouze €teni). Nyni nam zbyva jesté
vytvorit certifikatni poZadavek, ktery mlZeme
odeslat certifikacni autorité nebo si jej miZzeme
sami podepsat (pro testovaci Gcely). Vytvoreni
certifikaéniho poZadavku docilime prikazem

openssl reg -new -key www.domena.cz. key -out
www.domena.cz.cst

Po spusténi tohoto prikazu budete dotézani na
nékolik informaci, jako je adresa, e-mail atd., kte-
ré budou pozdéji uvedeny ve vlastnostech certifi-
katu. Takto vytvoreny soubor miiZzeme odeslat cer-
tifikacni autorité k podpisu nebo si jej miZzeme po-
depsat sami. Toho docilime zadanim prikazu

openssl req -x509 -key www.domena.cz.key -in
www.domena.cz.csr -out www.domena.cz.crt

Samopodepsany certifikat neni zarukou bez-
pecnosti, a pokud se s nim nékde setkate, zbys-
tfete svou pozornost. Hodi se zejména pro testo-
vaci acely; chcete-li byt divéryhodni, nechte si
certifikat podepsat certifikaCni autoritou. Zabez-
peteni webového sidla vyZaduje velké Usili a dob-
ré znalosti. Kli¢ovymi faktory jsou webovy server,

datovy sklad a samotna aplikace. 30476/FEL 0
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