Jak myslia pracuji hackeri

MARTIN IGNJATOVIC

STUDIE SKUTECNEHO PRiIPADU ICIZENIi DAT

Nasledujici studie skutecného pripadu zcizeni dat ukazuje, ze bezpecnost
neni jen o tom mit zabezpeceny pocitac, ale souvisi z mnohem vice vécmi,
nez by si clovek pomyslel a vyzaduje mnohem $irsi pohled na bezpecnost

informacnich technologii.

BRIAN A JEHO PARTA

Mezi plilnoci a rénem nenf na celosvétové siti
internet ani zdaleka tak mrtvo, jak by se mohlo
na prvni pohled zdat. Jsou pfipojeny miliony uZi-
vatelfi. Cas je diky celosvétovému charakteru si-
té a Casovym pdsmim na zemékouli pouze re-
lativni. Toho si byl védom i Brian, hlavni bez-
pecnostni specialista ifadu jedné velmi dtleZi-
té stétni organizace. Tato organizace zpracové-
vala velmi citlivd data, za jejichZ bezpecnost byl
Brian odpovédny. Ze svych zkuSenosti rovnéz
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dobie védél, Ze noc je idedlni dobou, kdy se réz-
nf lidé snaZf pronikat do cizich systémd. Mnoz{
z nich totiZ predpoklddajf, Ze vétsina spravct tou
dobou spi nebo je jejich pozornost sniZzena. Bri-
an, ktery difve slouzil u zvlaStnich jednotek na-
mornictva, se naucil nic nepfedpoklddat. Proto
i dnes, ve tfi hodiny rdno chladné lednové no-
ci, sedél u svého pocitace a sledoval stav sité.
Trépila ho v8ak jind véc. Pred nékolika dny byl
pozvén k fediteli organizace, ktery mu sdélil, Ze
dfad mlZe v nejbliZSich dnech Cekat pokusy

o0 krddeZ dat nebo o priinik do jejich pocitacové
sité. Z praniku do sité Brian strach tolik nemél.
V oddélenf pracovalo nékolik vynikajicich inZe-
nyré a Brian védél, Ze svou préci odvadéjl vel-
mi dobfe. Sel jim totiZ pifkladem. Na pracovis-
ti byl vZdy prvn{ a odchézel posledni. Nikdy po
nich nechtél to, co by neudélal on. Rovnéz jim
v praci ddval volnost a nezasahoval do toho, co
délaji. Podporoval je, pokud pfisli s néjakym na-
padem ¢i feSenim. VSechny zmeény, které mély
byt provedeny, nebo véechna novd zafizeni, kte-
rd méla byt pouZita, s nimi konzultoval. Védél,
Ze jeho lidé jsou velmi schopni, ve svém oboru
pracuji denné a védi tudiZ mnohem vice o tom,
co bude fungovat, neZ néjaky byrokrat z logis-
tické sekce. Nebyl typem mikromanaZera, kte-
1y by se $toural v kaZzdém problému, fikal lidem
co a jak majf délat a trestal je za jejich chyby.

Brian trestal lidi za to, Ze se z chyb nepouci, ne
Za to, Ze se jich dopoustéji. Jeho podfizeni, coz
neznamena lokajové, vidéli jak jejich $éf tvrdé
pracuje a nechdvd zodpovédnost na nich, a tu-
diZ se snaZili pracovat, jak nejlépe umeéli. Snazi-
li se svému $éfovi vyrovnat. Pfichdzeli s novymi
ndpady a nebdli se rozumné riskovat, nebot vé-
déli, Ze maji ve svém vedoucim opravdovou opo-
ru. Zaroven vedeéli, Ze pokud selZou a nebudou
na svou praci stacit, budou bez milosti propus-
téni, a proto se neustdle zdokonalovali, studo-
vali a tvrdé pracovali. Spoluprdce s oddélenim
sprévy sité byla rovnéz bezproblémovd. Mezi
obéma Utvary panovala velmi dobrd komunika-
ce, a pravé ruka védéla, co déld levd. O vsech
krocich, které by se tykaly zmén na siti, se vza-
jemné informovali, a tudiZ méla obé oddéleni
dobry prehled o stavu sité.

FYZICKA BEZPECNOST ATD...

Véc, kterd délala Brianovi potiZe, byla fyzickd
bezpecnost budovy. Budova byla osm pater vy-
sokd. Patfilo k nf rovnéZ nékolik mensich bu-
dov, kde byly situovdny sklady materidlu a vy-
baveni. Pod budovou se nachdzel rozséhly aredl,
kde byly umistény laboratofe. Ostrahu budovy
meéla na starost najatd firma Security. Brian, kte-
1y byl ze své vojenské kariéry o ostraze objek-
td velmi dobt'e informovén, védél, Ze tato ostra-
ha nestoji za nic, a budova je tak oteviena kaz-
dému, kdo ma jen trochu snahy a ndpaditosti.
Rovnéz nechdpal, pro¢ budovu nehlidaji pif-
sludnici ozbrojenych sil. Toto vSe vSak Slo mi-
mo jeho kompetence. Ostraha byla rozdélena
mezi tii skupiny hlidac. Jedna skupina méla
na starost vnitfek budovy, kde se nachédzely kan-
celdte. Druhd skupina odpovidala za bezpe¢nost
okolf budovy a tfetf za bezpe¢nost podzemnich
laboratofi. Nejhorsi bylo, Ze skupiny komuni-
kovaly kazdd na jiné frekvenci a nemély jed-
notné veleni. Pracovnici ostrahy, vétSinou vy-
slouzil{ policisté, byli, jak uZ to byvd, mizerné
placeni a nemotivovéni. VSechny ty fajnové
elektronické hracicky, jako jsou kamery, de-
tektory pohybu ¢i Cipové karty, nebyly samo-
spasitelné, pokud chybél kvalitni lidsky faktor.
Brianovi se podafilo prosadit nékolik bezpec-
nostnich opatfeni. Mezi né pattilo déisledné pro-
sazovani bezpec¢nostni politiky. Pfistup do are-
dlu i pocitact byl fzen Cipovymi kartami. Tim
odpadly problémy s pouzivanim hesel. Hors{ to
bylo s bezpecnosti téchto ¢ipovych karet. Brian
se snazil prosadit opatieni, kdy by kazdému za-
meéstnanci byla vyddna karta pfi pfichodu do bu-
dovy na zdkladé kontroly totoZnosti. To se vSak
nepodafilo a zaméstnancim bylo umoznéno no-
sit karty domt. Za jejich ztrdtu ¢i zcizeni ne-
hrozil Zadny postih, coZ délalo pracovniktim
bezpecnostnich oddéleni nemalé starosti. Upo-
zornovali na to nékolikrét, ale veSkerd snaha by-
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la marnd. Ddvod, pro¢ pry nemohli vydévat kar-
ty aZ pii pfichodu budovy na zdkladé priikazu
totoZnosti, byl takovy, Ze by to zaméstnance
velmi zdrZovalo a bylo by tfeba najmout ¢lové-
ka, ktery by kontrolu provadeél. Jinymi slovy zvi-
tézila pohodlnost a lakota nad bezpecnosti. Na
druhou stranu bylo toto opatfeni pfijatelnéjsi,
neZ dovolit uZivateldm pouZivat vlastni hesla
ariskovat tak, Ze by si vybirali slabd hesla a ohro-
zili tak bezpecnost celého systému, pokud jde
0 piistup zvenku. Brian spolu se svym tymem
pldnoval dobudoucna zavedeni identifika¢nich
zatizeni, kterd budou pracovat na zékladé roz-
pozndvéni otiskdl prstd a hlasu. To by mélo né-
které problémy vytesit. Takové feSeni je vSak
velmi drahé, a zatim nemélo oporu u vedeni.
Dal$im problematickym usekem bylo umisténi
server(. Brian by mnohem radéji vidél viechny
servery co nejbliZe svému pracovisti a pod svym
dohledem. Bohuzel servery byly umistény na
druhém konci budovy a o pét pater niZe. Pi{-
stup do mistnosti se servery hlidala strdzni sluz-
ba. To byl dalsi problém, jehoZ si byl Brian vé-
dom. Okna v pt{zemi mivajl obvykle silné mii-
Ze. Okna od prvni patra vy$e zpravidla jiZ ne.
Sidlo jejich firmy nebylo vyjimkou. Stacil schop-
ny Clovék s lanem ¢i Zebffkem, a mohl se do
mistnosti se servery kdykoliv dostat. Architekti
mu situaci jeSté usnadnili, nebot hned vedle
okna byl bleskosvod. Cidla pohybu v mistnosti
se servery samoziejmé byla, ale hlidala pohyb
pii pfichodu dveimi. Jeho pfedchidce ve funk-
ci manaZera bezpecnosti zfejmé ve své genia-
lité na okno zapomnél nebo pfedpoklddal, Ze
oknem sem nikdo nepoleze. Brian ze své zku-
Senosti védél, Ze predpoklddat se nemd nikdy
nic. Opravnd opatfenf jiZ byla navrZena, ale by-
rokratické postupy doddvky potfebného vyba-
ven{ velmi zdrZely. Musel totiZ vyplnit desitky
formuldtt, ziskat desftky souhlast a Cekat né-
kolik mésictl, neZ bylo vybaven{ doddno. Mar-
né se mnohokrdt doZadoval zabezpeceni mist-
nosti se servery. Psal poplaSné zprdvy, pte-
mlouval, loudil, ale vSe marné. Nej¢astéji dostal
odpovéd, Ze mistnost je vybavena zafizenim za
desitky tisic, a Ze neni tfeba vyddvat na jej
ochranu dal$f prosttedky. Celkovd bezpe¢nost-
nf situace tudiZ nebyla nijak rGZovd. Jesté ke
vSemu se oCekdval Utok na citlivd data. Briana
viibec nezajimalo, kde veden{ tuto informaci zfs-
kalo, pravdépodobné od bezpecnostni sluzby
statu. DiileZitd byla v tento moment opatent,
kterd budou pfijata. Brian se se svymi pracov-
niky snaZil vZit do role dto¢nika. Pokud pljde
o profesiondly, zjisti velmi brzo, Ze zvenku se
do sité snadno nedostanou. Bude pro né snaz-
$i proniknout do objektu. V objektu se nachdze-
lo mnoho systémt, na kterych bylo mnoho za-
jimavych informaci. Pravy poklad byl vSak sou-
stfedén na serverech. Proto se ttocnici budou
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pravdépodobné snazit ziskat pfistup k systému,
ktery mé neomezeny piistup k datim na vSech
serverech. Takovych systémt je v budové cel-
kem pét. Dalsi moZnosti je, Ze se ttocnici po-
kusf odnést disky ze serverti. To by pro né by-
lo zfejmé nejsnazsi. Obsah disk bohuZel nebyl
Zadnym zplsobem Sifrovany, jak Brian pfi né-
stupu do funkce s hrizou zjistil. K jejich za8if-
rovan{ dosud neobdrZel od vedeni povoleni. By-
lo tedy tfeba zajistit fddné mistnost se servery.

NASTY

Tom Hartmann, v digitdlnim undergroundu zné-
my pod pfezdivkou Nasty, byl jednim z velmi
schopnych mladikd. Ve svych pétadvaceti letech
toho o pocitacovych systémech, a zejména o je-
jich bezpecnosti védél vice neZ vétSina inZeny-
rd a programétord. Pronikal do systémt od svych
patndcti let a za tu dobu jich mél na konté jiz
péknou fadku. Byl posedly novymi technolo-
giemi a FeSenimi, proto na sobé ustavicné
pracoval a neustdle se zdokonaloval. Néjakou
undergroundovou etiku pifli§ neuzndval. Jednal
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tak, jak uznal za vhodné, ¢imz si ale ziskat vel-
mi mnoho nepfdtel. Nasty se s nimi potykal po-
mérné Casto a to at v situaci, kdy se setkali na
néjakém nabouraném serveru, nebo na néjakém
IRC kandlu. Nutno podotknout, Ze Nasty po-
mérné Casto vitézil, a to zejména diky své Isti-
vosti a intelektu. To ostatn{ piisluSniky digitél-
nfho undergroundu pfivédélo k $flenstv{ a sku-
te¢né ho nendvidéli a hledali moZnost, jak se mu
pomstit. To se jim jednoho dne povedlo a pfi-
pravili na Nastyho 1écku. Lé¢ka byla opravdu dd-
kladnd a pracovalo na ni pouze omezené mnoz-
stvi 1idi, kvili bezpecnosti celé akce. Nasty do
1é¢ky upadl, a vysledkem byl rok a pll v né-
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pravném zafzeni. Tom pifsahal, Ze se pomsti.
Nendvidél celou spolecnost. Ve vézen{ ziskal
kontakty na nékolik lidi, jejichZ minulost byla
pochybnd. Po propusténi nemél penize na obZi-
vu. Zaméstnat ho nikdo kviili jeho minulosti ne-
chtél. Proto zavolal jednomu svému zndmému
a zeptal se ho, zda o néCem nevi. Jeho pfitel,
ktery moc dobfe védél o jeho znalostech a schop-
nostech, mu ptedal telefonn{ ¢islo, na které ma
zavolat. Po nékolika desitkdch minut jiZ Tom vé-
dél, Ze mé préci. Chvili uvaZoval, jestli md na-
bidku pfijmout. Clovék na druhé strané telefo-
nu nechtél mluvit o podrobnostech. Préce byla
velmi dobfe placend a Tom potfeboval penize
velmi nutné. Rozhodl se, Ze nabidku pfijme. Dal
si s onfm ¢lovékem schiizku, na které si vyjasni
podrobnosti.

NELEHKY UKOL

KdyzZ se dozvédél podrobné informace, na chvi-
1i znejistél. Bylo pfed nim opravdu velké sous-
to. Neptijde o pranik do lecjakého systému. KdyZ
se dozvédél jméno ufadu, zarazilo ho to. Nejvi-
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ce ho vSak znervdziiovala myslenka, Ze se do
budovy ufadu vloupe se skupinou nékolika pro-
fesiondlnich zlodéjG. Uvnitt budovy pak zlodé-
jim ukdZe, kterd data jsou diileZitd, pfipadné jim
pomiZe ziskat ptistup do néjakého systému. Po-
kud nebudou schopni data na misté ziskat, bu-
dou mit za ukol pfinést pevné disky a dalsi mé-
dia, a z nich pak v klidu data ziskat. Tom védél,
Ze se pousti na tenky led, ale z jeho perspekti-
vy jinou moZnost nemél. Navic prahl po pomsté
celé spolecnosti, k ¢emuz mél ted jedinec¢nou
piilezitost. S nabidkou souhlasil. Clovék, se kte-
rym mél schiizku, mu fekl, Ze se mu ozve, azZ
nastane Cas akce. Poté vylovil mobilni telefon

a informoval Randyho, Ze mtZe zacit z prézku-
mem objektu. Byly dvé varianty dtoku na bu-
dovu. Jednou byla moZnost napadnout sit zven-
ku. JelikoZ védéli, Ze sit je velmi dobfe spravo-
védna, moc s touto moznosti nepocitali. Pravdé-
podobnéji se pokusi do budovy vloupat a data
ukrdst organizaci pfimo pod nosem. Pfesto ne-
byla prvni moZnost vyloucena. To byla prace pro
Nastyho. Dostal k dispozici nejnovéjsi laptop na
trhu. Jako pfipojeni si vybral mobiln{ telefon. Ne-
jen Ze pevnd linka se dd snadno identifikovat
a stopovat, ale Nasty nepfedpoklddal, Ze bude
néjakd data stahovat, poteboval jen mobiln{ za-
fizeni, které se nedd snadno vystopovat a umoz-
nf mu pokud moZno nendpadné otuknout sit
a jejf spravce. Pfedpoklddal, Ze kdyZ se bude po-
kazdé ptipojovat jen na par minut a z jiného mis-
ta, bude moZnost jeho odhalen{ opravdu mini-
malni, a to i v pfipadé, Ze spravce bude velmi
schopny a zapojf do pétrdni policii. O tom ale
Nasty silné pochyboval, nebot kvili néjakému
skenovan{ portl pfece nebude nikdo délat po-
plach. Rozjel se tedy vypljcenym vozem na zd-
padni kraj mésta a pfipojil se do sité. Prvni, co
bylo tfeba udélat, je ziskat o siti informace. Do-
stal sice papir, kde byly uvedeny pfidélené IP ad-
resy a kontakty na sprévce sité, o topologii
a struktufe sité tu vSak nestdlo ani slovo. Nasty
uvazoval. Pokud pouzije hromadného pingu,
mohl by spustit alarm na nékterych hrani¢nich
firewallech a jejich IDS. Na druhou stranu nen{
toto riziko tak velké. Sahl tedy po néstroji fping
a pustil jej na celou sit. Odpovédi mu bylo, Ze
Vv provozu je osm systémd. Rozhodl se, Ze se na
né podivd bliZe. Na to vSak pfijde Cas jindy a na
jiném misté. Jeho pfedchoz{ akce totiZ mohla
vzbudit pozornost.

BUDOVU JE TREBA PROZKOUMAT

Skupina vedend Randym provddéla prézkum
objektu. Randy jako byvaly zameéstnanec bez-
pecnostn{ firmy vidél vétsinu nedostatkd v za-
bezpeceni objektu na prvn{ pohled. Stfecha bu-
dovy nebyla viibec krytd a ze sousedniho hote-
lu by nebyl takovy problém, jak se na ni dostat.
RovnéZz vSechna okna krom pfizemi byla na-
prosto nezabezpecend. Kamery, které snimaly
cely pozemek okolo budovy, byly statické a ne-
bylo téZké najit mrtvé body. StraZni chodili ve
dvojicich pravidelné kaZdych patndct minut na
obhlidku, a nebude tudiZ problém proklouznout
v okamziku, kdy se vzddli. Rozvod elektfiny
a telefonnich kabeld byl rovnéZ mimo budovu
a nebyl ani oploceny. I kdyZ méd budova prav-
dépodobné zdlozn{ generdtory, vypadek elekt-
finy by ji mohl na chvili vyvést z miry a zp@-
sobit zmatek. Hlavn{ vchod nebyl zabezpecen
viibec. Byla zde mald vrdtnice s jednim strdZ-
nym. Ten navic nekontroloval pfichozi, pouze
tesil problémy pokud se doZadoval do budovy

vstupu nékdo, kdo nemél Cipovou kartu. Ran-
dymu uZ bylo jasné, Ze nebude absolutné zad-
ny problém do objektu proniknout. Dokonce jiZ
védél jak. Pred vlastni akci si vSak chtél budo-
vu prohlédnout zevnitf a zjistit, jak je to s bez-
pecnosti uvniti budovy.

BRIAN CUCHA PODRAZ

Brian se ohldsil na pondélni rdno k vedoucimu
Uradu. Pfi schiizce ho informoval, Ze pokud bu-
de v nejbliz§ich dnech podniknut ttok na data
spole¢nosti, hroz{ velké nebezpeci. Informoval
feditele, Ze co se tykd priniku po siti, mtZe za-
rucit bezpecnost dat. Pokud se tykd fyzické bez-
pec¢nosti, nemiZe za data rudit. Reditel spole¢-
nosti Brianovi poradil, at se sejde se Séfem ochra-
ny objektu a projednd celou zdleZitost s nim.
On pry nemd Cas, mé zaseddn{ jakési komise
a béhem péti minut musf jit. S témito slovy do-
provodil Briana ke dvefim. Na Brianovy ndmit-
ky, Ze s feditelem ostrahy neni fe¢, nebral ohled.
Brian byl jedndnim svého feditele rozc¢arovan.
V tu chvili mu zacal hlasité pipat pager. Podi-
val se na displej a zjistil, Ze ho volaji lidé z je-
ho oddélen{ a Ze je to naléhavé. Vybéhl bles-
kové schody a viitil se do spole¢né pracovny.
Mohl sice mit pracovnu vlastni, ale chtél zlistat
se svymi lidmi. Pro¢ by on mél mit polstrova-
nou zidli, ledni¢ku a kvétiny, kdyZ jeho lidé pra-
cujf iplneé stejné jako on a takové pravo nema-
jf? Jeho kolega Peter mu oznédmil, Ze nékdo ske-
nuje jejich sit. Na tom by nebyl jesté nic zvlast-
niho. Skent méli nékolik denné. Tento vsak byl
nécim vyjimec¢ny. Pfichdzel z IP adresy, a tu
identifikovali jako adresu jakéhosi providera pfi-
pojeni k internetu pfes mobiln{ telefony. Pfistup
pfes mobil mnoho firem nenabizelo a mnoho
lidf nemélo, protoZe byl stdle jeSté pomérné dra-
hy. Pro¢ by si tedy nékdo pofizoval drahy pfi-
stup k siti, a pak z ného podnikal takovou ne-
uZitetnou c¢innost jako je skenovéni systémt
zrovna Vv jejich siti. Brianovy smysly zbystfely.
Mobilni pfistup k siti si pofizuji vétSinou jen
$pickovi manaZzefi, aby byli neustdle v kontak-
tu, stahovali si poStu a komunikovali s klienty
¢i nadfizenymi. Tento pfistup k siti nebyl pilis
rozsifen ani mezi spravci. Mohlo to znamenat,
Ze jejich sit zkoumd nékdo, kdo nechce byt od-
halen. Co bylo vSak divné, Ze se nepokusil ani
proskenovat porty na systémech, které byly vi-
dél zvenku. Hromadny ping a nic vice. Nékdo
se snazit byt velmi opatrny. Brian se pfihlasil do
svého systému a zacal zkoumat zdznamy. Ty
mu ale nic ddleZitého stejné nefekly.

RANDY JDE NA PRUZKUM...

Randy védél, Ze nejlep$im okamzikem pro vstup
do budovy je pondéli rdno. Je zde nejvice lidi
a vSichni majf po vikendu napilno. Vmisil se do
skupiny zaméstnanct, kteff hromadné piijizdé-
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1i linkovym autobusem. V autobuse se mu po-
dafilo ukrést nékolik penéZenek a spolu s nimi
i dvé karty pro pifstup do budovy. Karty opatr-
né vylovil a penéZenky pak vrétil zpét do kapes
jejich majiteld. PH pfichodu do budovy si pak
tito zameéstnanci budou myslet, Ze nechali kar-

tu doma, a bud se pro ni vréti, nebo jim bude
vystavena karta docasnd, poté, co se ovéii je-
jich totoZnost. Z&dny rozruch tedy kvili tomu
nebude. Nikdo ze zaméstnanct, jak Randy vé-
dél, nebude hldsit, Ze mu byla karta odcizena,
radéji se vymluvi, Ze ji nechal doma nebo Ze
mu ji poSkodil domdci mazlicek. Lidé si totiZ
mysleli, Ze pokud nahldsi odcizeni karty, budou
mit problémy. Randy si pockal, aZ pfijde k ¢i-
povému turniketu jeden z muZz{, kterému od-
cizil kartu, a stoupl si za néj. Muz zalovil v kap-
se, vytdhl penéZenku a zacal hledat svou ¢ipo-
vou kartu. Kdyz zjistil, Ze ji nemd, ohldsil strdz-
nému, Ze kartu nechal pravdépodobné doma
a pozddal o vystaveni karty docasné. Vréatny si
od néj vyZddal prikaz totoZnosti a zavolal na
bezpecnostni oddéleni s Zddost{ o vystaveni do-
Casné karty pro pana XY. Pfesné jak Randy oce-
kéval, zacala byt fada lidi za nim nervézni a tla-
Cila se ke vchodu. Randy zasunul svou kartu do
turniketu, pokynul vratnému a veSel do budo-
vy. Vrétny, ktery stdle jeSté telefonoval s bez-
pec¢nostnim oddélenim, byl rdd, Ze se fronta da-
la do pohybu a mévnul na Randyho rukou, at
pokracuje. Randy védél, Ze nemtZe chodit po
budové jako turista a hledat cestu. Musi se tva-
fit jako Ze vi, kam jde. Jeho zdmérem bylo pro-
zkoumat celou budovu odshora dol@. Za¢ne te-
dy dole, protoZe védél, Ze vedeni a vysoce po-
stavené osoby maji kanceldfe zpravidla v hor-
nich patrech budovy. Pf¥{zemim proSel bez pro-
blémd. Nic moc zajimavého zde nenaSel,
a proto se vydal do prvnifho patra. Zde nalezl
to, co hledal. Dvefe na konci dlouhé chodby.

Na nich byl ndpis IT-servery. Prohlédl si zabez-
peceni mistnosti. Vstup f{zen ¢ipovou kartou.
Podle drétd, které vedly do mistnosti a z mist-
nosti, usuzoval, Ze bude uvnitf néjaky detektor
pohybu nebo kamera. V mistnosti byla rovnéz
klimatizace a pozZarni poplachové a hasici zaff-
zeni na pénu. Zapamatoval si ¢islo dvef{ a umis-
téni mistnosti, a pokracoval déle. Poté co pro-
Sel celou budovu jiZ mél jasnou predstavu, jak
budova zevnitf vypadd, kde jsou zajimavé kan-
celdfe a kudy by se dalo do mistnosti dostat.
Z budovy se dostal bez nejmensSich potiZi.

...A NASTY HNED PO NEM

Nasty si po vydatném spanku a obrovské porci
pizzy vzal kli¢ky od auta, piibalil sviij laptop a vy-
dal se na cestu. Chtél se podivat na jednotlivé
systémy bliZze. Mél v pldnu systémy proskeno-
vat a zjistit, zda by se nenasla néjakd skulinka
do systému. Tentokrdt se vydal na opac¢ny ko-
nec meésta. Poté, co zastavil na jednom odleh-
1ém parkovisti, spustil svdj notebook a piihldsil
se do sité. Sdhl po svém oblibeném nmapu a pus-
til se do skenovani. Pak provedl jesté revizi slu-
Zeb pomoci netcatu. Védeél, Ze tento krok jiz zce-
la urcité vzbudi pozornost, pokud neni spravce
tplné neschopny. Po deseti minutdch jiz mél vy-
sledky skenu uloZeny, pro jistotu zaSifrovany
a byl na cesté domt. Nemél ¢as vysledky zkou-
mat, ale na prvni pohled jej pfili§ nepotésily. Do
podrobnéjsi analyzy se pusti aZ doma v teple.

BRIANOVI SE TO NELIBi

Brianovi se celd situace prestdvala libit. Byl una-
veny a vyCerpany. Jeho instinkty rozpoznaly, Ze
se bliZ{ dtok. Zdhadné skeny portti z mobilniho
telefonu. Rdno byla poddna Zadost o vystaveni
dvou docasnych karet. Volal vrdtny a nadikto-
val jim jména dvou zameéstnancd, kteff neméli
¢ipovou kartu. Oddéleni bezpe¢nosti nezbyva-
lo nic jiného, neZ vystavit kartu do¢asnou. Pat-
rat po kartdch nemohli. Neméli k tomu pravo-
moce. Brian védél, Ze kdyby se chtél dostat do
budovy, pravdépodobné by si sehnal priikaz
a proSel si celou budovu. KrddeZ je idedlnim
zptisobem, jak si novou kartu opatfit. Musf se
mit na pozoru, nebot pokud se néjakd data ztra-
ti, bude to jeho zodpovédnost bez ohledu na to,
jakd opatfen{ navrhoval. Vylovil tedy telefonni
zdznamnik s kontakty na svou soukromou bez-
pecnostn{ sit. Vytukal ¢islo piitele, ktery pra-
coval jako bezpecnostn{ manaZer u jedné tele-
komunikacn{ spole¢nosti.

INFORMACE VESKERE ZADNE

Zaznamy nebyly pifli§ povzbudivé, jak Nasty zji-
stil. Systémy mély otevieny jen ty porty, které
potfebovaly, navic vSechny servery byly zfejmé
soucédsti DMZ (demilitarizované zény). Ve vy-
pisu bylo také nékolik hardwarovych firewalld,
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které byly nakonfigurovény velmi dobfe a prav-
dépodobné jeho ttok zaznamenaly, coZ Nasty-
ho rozladilo jesté vice. PfiSel o moment pte-
kvapeni. Nikde zddny zapomenuty systém, ni-
kde Zddné slabé heslo. Nasty uznal, Ze jedno-
duss{ bude proniknout do systému zevnitt. Ce-
kal tedy, aZ bude akce pfipravena. Mezitim si
pfipravil ndstroje, které bude potfeboval. Hlavu
sis tim, Ze nevedla do systému Zddnd cesta zven-
ku, neldmal, protoZe védél, Ze s priinikem zven-
¢f se stejné nepocitalo. Bél se vSak zabezpeceni
systému. V porovndn{ se stovkami systémd, kte-
ré se mu podafilo nabourat, byl tento zabezpe-
¢en velmi dobfe. Schéma sluzeb a topologie si-
té odpovidaly jeho pfedstavdm o bezpecné siti,
a sdm by nepostupoval jinak. MoZnd by néjakou
skulinku v zabezpecen{ nasel, ale trvalo by to
dlouho a bylo by to velmi naméhavé. Casu mu
vSak nebylo dopfdno a Nasty radéji délal véci
jednoduSe nez slozité, a proniknout do budovy
se mu zddlo jako snazsf alternativa.

RANDY JE SPOKOJEN

Randy byl s obhlidkou spokojeny. Budova byla
oteviena dokofdn. S jeho tymem nebude pro-
blém se do budovy dostat. Trédpilo ho, Ze s se-
bou budou muset tahat jeSté néjakého mladého
pocitacového experta — ty Randy neuznéval a po-
hrdal jimi. To by mohlo celou akci ohrozit. Rov-
néZ bylo tfeba vyfesit otdzku, kdy dtok prove-
dou. Pokud by jej chtéli provést pfes den, bu-
dou sice ve vyhodé a nebudou tolik ndpadni pfi
priniku do budovy, na druhou stranu budou mit
uvnitf omezem’f pohyb. Akce vecer bude né-
ci pohybovat jak se jim zachce. JelikoZ bylo tte-
ba najit termindly, ze kterych je neomezeny pfi-
stup ke vSem databédzim, rozhodl se pro varian-
tu v noci. Zacdtek akce stanovil na 3.30 v ne-
déli. Tou dobou je pozornost hlida¢t nejmenst,
a pokud néktery z nich ve sluzbé usne, bude mit
nejsilnéjsi spanek. Podle pldnu by celd akce ne-
méla trval déle neZ 45 minut. Ndkupem vyba-
ven{ jiZ Randy povéfil jednoho ¢lena svého ty-
mu. Moc toho ostatné s sebou brdt nebudou.

PRIPRAVA NA AKCI

Sraz méla skupina, kterd méla proniknout do
budovy, v pdtek brzy rédno. Bylo tfeba projed-
nat vSechny bezpec¢nostni otdzky, taktiku prd-
niku do budovy i ¢innost uvnitf. Randyho tko-
lem bylo provést skupinu do objektu a zajistit
pohyb po budové tak, aniZ by si toho nékdo vsi-
ml. Nastyho tikolem bude vyhledat vhodné ter-
mindly a ziskat potfebnd data. Pokud se to ne-
podafi, vezmou vSechny disky s sebou, a Nas-
ty se poté pokusi jejich obsah dekédovat. Plan
byl velmi jednoduchy, a proto také bude fun-
govat. Cim je plén jednodu$si, tim méné véci
se miZe pokazit. Prnik byl napldnovén nésle-

104 rc WORLD 7-8+2003

dujicim zplisobem: celd skupina se pfesune
v pronajaté doddvce do blizkosti budovy. Jeli-
koZ hlidka chodi po pravidelné trase vzdy po
15 minutdch, probéhnou ptes trévnik pted bu-
dovou ve 3.32. Dobéhnou k bleskosvodu a po
ném vysplhd jedna skupina do mistnosti se ser-
very, druhd do druhého patra do jedné z kan-
celdf{ niz8ich tfednik. Problém bude s Nas-
tym, ktery zfejmé po bleskosvodu vySplhat ne-
dokéze. Proto Randy spolu s jednim ze svych
lidf vezmou lano, jeZ hodi Nastymu, ten si jej

uvdaZe kolem pasu a oba ho pak do mistnosti vy-
téhnou. Zde vyfadi z provozu detektory pohy-
bu a nechaji Nastyho délat jeho préci v kance-
1afi feditele. Druhd skupina pronikne do mist-
nosti se servery a tuto mistnost zabezpeci. Po-
kud se Nastymu nepodati ziskat pfistup k ser-
veru z pocitace feditele, plijdou do mistnosti se
servery, odkud to zkusi znovu. Pokud ani zde
nebude UGspésny, odnesou si pevné disky s se-
bou. Celd akce se bude odehrédvat beze zbrani
a ve vsi tichosti. Randy si jeSté pro ptipad pro-
blémd ptipravil nékolik dymovnic a velké kles-
té. Ty nechd spolu s jednim ¢lenem svého ty-
mu v auté a v pifpadé, Ze by vznikly néjaké po-
tiZze, dymovnice zapali a kleStémi pfestfihne te-
lefonni spojen{ a pffvod elektfiny. To by mélo
zplsobit dost zmatku na to, aby se jim podafi-
lo bezpecné zmizet i se svym nékladem.

AKCE - NEDELE 3.15 V NOCI

Celd skupina dorazila pfed budovu prévé v oka-
mZiku, kdy pted nf prochdzela dvojice hlidacd.
Apatickd chtize svédcila o jejich pozornosti. Je-
diné dobfe, pomyslel si Randy. Hlidaci §li pra-
videlnym krokem, nerozhliZeli se a ani je ne-
napadlo kouknout do oken budovy. Skupina se
pfipravila na prénik. Pfesné ve 3.30 prosla dvo-
jice hlfdaci znovu. Tentokrat byli jeSté vice apa-
ti¢t{ a unaveni. Tou dobou jiz obé skupiny le-
Zely v kiovi na svych vychozich stanovistich.
Skupina, ve které byli Randy a Nasty, vyrazila
dffve. Bleskové prebéhli prostor pfed budovou

a pokracovali k bleskosvodu. Jako prvnilezl Ran-
dy. Pfekonat dvé patra pro néj bylo otdzkou né-
kolika vtefin. Po ném i druhy ¢len skupiny. Po-
té, co se oba ocitli v mistnosti a ujistili se, Ze je
vSude klid, hodili pfipravené lano Nastymu. Ten
si je uvdzal k bezpe¢nostnim popruhdm. Zvlg-
dl to celkem rychle, nebot podobnou akci pred-
tim nacvicovali. Randy nechtél nic ponechat na-
hodé a nechtél aby celd akce zkrachovala na
tom, Ze si nebude Nasty umét pfivdzat lano ne-
bo Ze se rozbije o zed, aZ jej budou vytahovat.
Poté co se Nasty ocitl v mistnosti a odvdzal si
bezpecnostni popruh, se celd skupina vydala na
cestu do kanceldre feditele. Vnitfek budovy byl
chrdnén kamerovym systémem a detektory po-
hybu. Tyto prekdzky vSak dokdzali velmi snad-
no prekonat. Kamery mély mnoho mrtvych th-
1t a vzdjemné se nepokryvaly. Pokud se tedy
budou drZet u zdi a Sikovné klickovat, nemajf
stréZzni u monitord Sanci je vidét. A i kdyby se
ndhodou dostali do prostoru, odkud by mohli
byt vidéni, pochybovali, Ze strdZn{ budou pec-
livé sledovat monitory celou noc. Stejné to by-
lo i s detektory pohybu. Jejich butiky byly vel-
mi snadno odhalitelné a pfekrocit je nebyl Zad-
ny problém. Konec¢né se dostali do kanceléfe fe-
ditele. Vstup do kanceldfe jim umozZnila padé-
land ¢ipovd karta, kterou si Randy ,,vypGjcil“ od
uklize¢ pii své prvni ndvstéve. Randyho ale
trdpila jind véc. V8e probihalo az piili§ snadno.
To bylo podeztelé. Sousttedil se vSak na svou
praci. Po vniknuti do mistnosti provedl zbéz-
nou kontrolu a dal pomoc vysilacky signdl dru-
hé skupiné, Ze jsou na misté. Rovnéz od druhé
skupiny se dozvédél, Ze je na svém misté a ma
situaci pod kontrolou. Nasty zasednul k systé-
mu a spustil jej. Objevila se vyzva k vloZenf ¢i-
pové karty. Nasty byl s témito technikami za-
bezpeceni velmi dobfe obezndmen, a proto pro
néj bylo otdzkou nékolika minut, nez zafizen{
odpoijil a spustil pocita¢ znovu, tentokrét jiZ bez
poZadavku na vloZenf karty. Spustil program pro
pfipojeni k databdzi. AZ dosud Slo vSe velmi
snadno. Ziskal plny pifstup k databédzi. Z4dné
poZadavky na heslo. Bylo to zplisobeno tim, Ze
veskerd bezpecnost byla postavena na principu
Cipovych karet. Nasty vytukal nékolik ptfkazd,
ale zjistil, Ze data z databdze se mu exportovat
nepodafi, protoZe na to nemél dostatecnd pra-
va. Mohl sice ¢ist libovolnd data, ale zptsob,
jak je dostat na svtij systém, neexistoval. To ho
velmi rozlitilo. Jeho jeSitnost a Skodolibost mu
vSak nezabrdnily v provedeni nékolika zmén.
Do mechaniky vloZil vlastn{ datovy disk, ktery
si s sebou pfinesl, a spustil nékolik vlastnich pro-
grdmkd. Tyto programy mély za cil zpGsobit po
své aktivaci na siti chaos. Slo o nékolik trojskych
ko, Cervil a floodert. AZ se pokusf feditel né-
ktery z nich spustit, o ¢emZ Nasty nepochybo-
val, spusti tak, jak doufal, zkdzu. Nasty ozna-

mil Randymu, Ze neexistuje zplsob, jak data
ziskat po siti a Ze musi do mistnosti se servery.
Vydali se tedy do prvniho patra. Pfesun probé-
hl opét bez nejmensich problémd. Nasty zase-
dl k hlavnimu serveru, o némz jiz védél, Ze je
na ném umisténa databdze s daty, kterd chtéji.
Zde v8ak Z&dnd ochrana ¢ipovou kartou neby-
la. To vSechny Cleny skupiny zarazilo. Pro¢ ne-
n{ pouzivén systém zde, a v celé budové ano?
Zfejmé proto, Ze sprdvce nebyl Zddny hlupdk
a spoléhal na staré dobré metody. Nasty pfe-
mySlel, co bude délat. Prolamovdan{ hesla by
trvalo nepfimétené dlouho. A i kdyby se mu
podafilo ziskat data, nemé jak si je odnést Na
Senf data odnéstis pevnyrm disky a podlvat se
na né v klidu nékde jinde. Nemél s sebou jiny
systém, kam by mohl disk pfipojit a alespori pro-
zkoumat jeho obsah. AZ tuto mozZnost mit bu-
de, nebude problém se k datim dostat. Randy
souhlasil a fekl Nastymu, at disky ze systému
vyjme. To trvalo Nastymu nékolik minut, pro-
toZe byl server zajiStén. Nakonec pomohl jeden
Sroubovak a trochu fyzické sily. Disky nahdze-
li do pfipraveného pytle a chystali se k odcho-
du. Cestu zpdtky méli napldnovanou opét pres
okno. Randy védeél, Ze ustup je nejhor$i ¢asti
kazdé operace. Pockali si tedy, az projde hlid-
ka, a zacali opatrné 1ézt dold. Randy s Nastym
poté nastoupili do pfipraveného auta a chystali
se odjet. Zbytek tymu se nahrnul do doddvky.
Vyrazili na pfedem sjednané misto. VSichni uz
se zacinali tiSe usmivat nad podafenym lupem.
Proto jen nechdpavé pfihliZeli, kdyZ jim cestu
zablokovala doddvka, ze které se vyhrnulo pét
maskovanych postav se samopaly. DalSich de-
set m{Zd se ndhle objevilo po obou strandch au-
ta, a podle jejich vyrazu bylo jasné, Ze nenf cas
na Zerty. Ridi¢ se jesté pokusil zafadit zpatec-
ku, ale i vzadu za autem se z nicehonic objevi-
lo auto plné ozbrojencd.

BRIAN DOSTAL RANDYHO A SPOL.

Brian se usmival. Védél, Ze vyhrdl, a pfelstil vel-
mi profesiondlni skupinu zlodéj. Poté, co za-
volal svému kamarddovi z telekomunika¢ni spo-
le¢nosti, zjistil, komu mobilni telefon patii. Byl
registrovdn na jednu soukromou firmu. Brian
poZadal svého kamardda, zdali by nemohl sle-
dovat pohyb tohoto telefonu. To nebyl za po-
uzitf modernich technologif Zddny problém. Do-
stdval tak vypisy, kam bylo z ¢isla voldno, kde
se majitel pohyboval. Casy, kdy dochdzelo ke
skenovénf sité, ptesné odpovidaly Castim, kdy
se majitel telefonu pokousel pfipojovat k siti.
Dals{ vypis nebyl nijak zajimavy. Nékolik tele-
fondt na mistn{ rozvoz pizzy, nékolik na ero-
tickou linku. Brian rovnéZ zanesl do mapy sou-
fadnice a védél, Ze uto¢nik se snazil byt velmi
opatrny. Sken provddél vZdy jen minimdlné

dlouho, a navic pokazdé z jiného mista. To
upoutalo Brianovu pozornost natolik, Ze se roz-
hodl toto ¢&islo zkoumat. Svého dalstho kama-
rdda, ktery pracoval pro jednu bezpecnostni
slozku stdtu, pozddal, zda by nemohl v jejich
databézi zkontrolovat jistou firmu. KdyZ se do-
zvedél, Ze firma je jiZ del${ dobu sledovdna bez-
pecnostni sluzbou a Ze obchoduje zejména s vy-
chodni Evropou, v hlavé se mu rozsvitilo. Jde
o0 pokus o $piondZ. Proto zalarmoval svou sou-
kromou sit kontakt® a podafilo se mu pfimét
nékolik zndmych ve vlivnych funkcich, aby fir-
mu sledovali. Dostdval tak pravidelné velmi
pfesné tdaje o tom, kde se lidé spojenti s firmou
nachdzi, co délajt, kupuii, jedi, piji. Zkrédtka vse.
Proto Brian o chystaném ttoku védél jesté dif-
ve, neZ se uskutec¢nil. Mohl samozfejmé ozna-
mit celou zdleZitost a nechat ¢leny pfepadové-
ho tymu zatknout, ale chtél mit v ruce ne-
zvratné diikazy a zjistit, po jakych datech vlast-
né jdou. Védeél, Ze neomezeny pifstup k infor-
macf md jen nékolik lid{. Proto vSechny tyto
systémy upravil tak, aby se tvafily, Ze poskytu-
jl dlileZitd data, ale zdroven chtél vetfelce za-
hnat do mistnosti se servery a donutit je ke kra-
deZi dat. To se mu nakonec skute¢né podafilo.
Disky, které se jim podafilo ukrést, vSak neby-
ly ty, na kterych by bylo néco dtleZitého. To
Brian riskovat opravdu nechtél. Vyménil cely
systém a do databdze nahrdl neSkodnd data. Po-
té jiz stacilo jen Cekat, aZ past sklapne.

PONAUCENI NAKONEC

Brian a jeho pracovnici si rovnéz odnesli mno-
hd ponauceni z toho pfipadu, a ziskali tak vel-
mi silné argumenty pfi prosazovani bezpec-
nostnich opatteni. Od nynéjska se budou kon-
trolovat vsichni pfichozi pomoci otisk@ prst
a detekce hlasu. Okna v celé budové budou vy-
bavena bezpecnostnimi detektory. Kamerovy
systém bude prebudovdn a detektory pohybu
budou ukryty. Cely prostor pfed budovou bu-
de oplocen a v noci osvétlen. Rovnéz bude tie-
ba zabezpecit telefonni a elektrické rozvody. Za-
meéstnanci budou pravidelné Skoleni v otdzkdch
bezpecnosti. Ostraha objektu dostane nové tak-
tické pokyny. Cipové karty budou vyd4vény pii
pfichodu do budovy a odebirdny pfi odchodu.
Zpétné si Brian uvédomil, Ze i zabezpeceni si-
té nenf idedlni, a rozhodl se provést nékolik dil-
¢ich zmén. Prvnf z nich bude instalace nékoli-
ka honeypot{, coZ jsou systémy, které slouZi ja-
ko ndvnada. Pfildkd to tak mnoho tdtocnikd
a umozni sledovat jejich kroky. Je to lepsi fe-
Senf, neZ se snaZit zabezpecit celou sit nedo-
bytné. Kdyby doSlo k néjakému proloment, by-
la by situace mnohem horsi. Nejveétsi ponauce-
ni, které si vSak Brian z akce odnesl, bylo, Ze
fyzickd bezpec¢nost je minimalné stejné ddleZi-

té jako bezpecnost programova. 3 0372/FEL O
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