
Brian trestal lidi za to, Ïe se z chyb nepouãí, ne
za to, Ïe se jich dopou‰tûjí. Jeho podfiízení, coÏ
neznamená lokajové, vidûli jak jejich ‰éf tvrdû
pracuje a nechává zodpovûdnost na nich, a tu-
díÏ se snaÏili pracovat, jak nejlépe umûli. SnaÏi-
li se svému ‰éfovi vyrovnat. Pfiicházeli s nov˘mi
nápady a nebáli se rozumnû riskovat, neboÈ vû-
dûli, Ïe mají ve svém vedoucím opravdovou opo-
ru. ZároveÀ vûdûli, Ïe pokud selÏou a nebudou
na svou práci staãit, budou bez milosti propu‰-
tûni, a proto se neustále zdokonalovali, studo-
vali a tvrdû pracovali. Spolupráce s oddûlením
správy sítû byla rovnûÏ bezproblémová. Mezi
obûma útvary panovala velmi dobrá komunika-
ce, a pravá ruka vûdûla, co dûlá levá. O v‰ech
krocích, které by se t˘kaly zmûn na síti, se vzá-
jemnû informovali, a tudíÏ mûla obû oddûlení
dobr˘ pfiehled o stavu sítû.

FYZICKÁ BEZPEâNOST ATD...
Vûc, která dûlala Brianovi potíÏe, byla fyzická
bezpeãnost budovy. Budova byla osm pater vy-
soká. Patfiilo k ní rovnûÏ nûkolik men‰ích bu-
dov, kde byly situovány sklady materiálu a vy-
bavení. Pod budovou se nacházel rozsáhl˘ areál,
kde byly umístûny laboratofie. Ostrahu budovy
mûla na starost najatá firma Security. Brian, kte-
r˘ byl ze své vojenské kariéry o ostraze objek-
tÛ velmi dobfie informován, vûdûl, Ïe tato ostra-
ha nestojí za nic, a budova je tak otevfiena kaÏ-
dému, kdo má jen trochu snahy a nápaditosti.
RovnûÏ nechápal, proã budovu nehlídají pfií-
slu‰níci ozbrojen˘ch sil. Toto v‰e v‰ak ‰lo mi-
mo jeho kompetence. Ostraha byla rozdûlena
mezi tfii skupiny hlídaãÛ. Jedna skupina mûla
na starost vnitfiek budovy, kde se nacházely kan-
celáfie. Druhá skupina odpovídala za bezpeãnost
okolí budovy a tfietí za bezpeãnost podzemních
laboratofií. Nejhor‰í bylo, Ïe skupiny komuni-
kovaly kaÏdá na jiné frekvenci a nemûly jed-
notné velení. Pracovníci ostrahy, vût‰inou vy-
slouÏilí policisté, byli, jak uÏ to b˘vá, mizernû
placení a nemotivováni. V‰echny ty fajnové
elektronické hraãiãky, jako jsou kamery, de-
tektory pohybu ãi ãipové karty, nebyly samo-
spasitelné, pokud chybûl kvalitní lidsk˘ faktor.
Brianovi se podafiilo prosadit nûkolik bezpeã-
nostních opatfiení. Mezi nû patfiilo dÛsledné pro-
sazování bezpeãnostní politiky. Pfiístup do are-
álu i poãítaãÛ byl fiízen ãipov˘mi kartami. Tím
odpadly problémy s pouÏíváním hesel. Hor‰í to
bylo s bezpeãností tûchto ãipov˘ch karet. Brian
se snaÏil prosadit opatfiení, kdy by kaÏdému za-
mûstnanci byla vydána karta pfii pfiíchodu do bu-
dovy na základû kontroly totoÏnosti. To se v‰ak
nepodafiilo a zamûstnancÛm bylo umoÏnûno no-
sit karty domÛ. Za jejich ztrátu ãi zcizení ne-
hrozil Ïádn˘ postih, coÏ dûlalo pracovníkÛm
bezpeãnostních oddûlení nemalé starosti. Upo-
zorÀovali na to nûkolikrát, ale ve‰kerá snaha by-

la marná. DÛvod, proã pr˘ nemohli vydávat kar-
ty aÏ pfii pfiíchodu budovy na základû prÛkazu
totoÏnosti, byl takov˘, Ïe by to zamûstnance
velmi zdrÏovalo a bylo by tfieba najmout ãlovû-
ka, kter˘ by kontrolu provádûl. Jin˘mi slovy zví-
tûzila pohodlnost a lakota nad bezpeãností. Na
druhou stranu bylo toto opatfiení pfiijatelnûj‰í,
neÏ dovolit uÏivatelÛm pouÏívat vlastní hesla
a riskovat tak, Ïe by si vybírali slabá hesla a ohro-
zili tak bezpeãnost celého systému, pokud jde
o pfiístup zvenku. Brian spolu se sv˘m t˘mem
plánoval dobudoucna zavedení identifikaãních
zafiízení, která budou pracovat na základû roz-
poznávání otiskÛ prstÛ a hlasu. To by mûlo nû-
které problémy vyfie‰it. Takové fie‰ení je v‰ak
velmi drahé, a zatím nemûlo oporu u vedení.
Dal‰ím problematick˘m úsekem bylo umístûní
serverÛ. Brian by mnohem radûji vidûl v‰echny
servery co nejblíÏe svému pracovi‰ti a pod sv˘m
dohledem. BohuÏel servery byly umístûny na
druhém konci budovy a o pût pater níÏe. Pfií-
stup do místnosti se servery hlídala stráÏní sluÏ-
ba. To byl dal‰í problém, jehoÏ si byl Brian vû-
dom. Okna v pfiízemí mívají obvykle silné mfií-
Ïe. Okna od první patra v˘‰e zpravidla jiÏ ne.
Sídlo jejich firmy nebylo v˘jimkou. Staãil schop-
n˘ ãlovûk s lanem ãi Ïebfiíkem, a mohl se do
místnosti se servery kdykoliv dostat. Architekti
mu situaci je‰tû usnadnili, neboÈ hned vedle
okna byl bleskosvod. âidla pohybu v místnosti
se servery samozfiejmû byla, ale hlídala pohyb
pfii pfiíchodu dvefimi. Jeho pfiedchÛdce ve funk-
ci manaÏera bezpeãnosti zfiejmû ve své genia-
litû na okno zapomnûl nebo pfiedpokládal, Ïe
oknem sem nikdo nepoleze. Brian ze své zku-
‰enosti vûdûl, Ïe pfiedpokládat se nemá nikdy
nic. Opravná opatfiení jiÏ byla navrÏena, ale by-
rokratické postupy dodávky potfiebného vyba-
vení velmi zdrÏely. Musel totiÏ vyplnit desítky
formuláfiÛ, získat desítky souhlasÛ a ãekat nû-
kolik mûsícÛ, neÏ bylo vybavení dodáno. Mar-
nû se mnohokrát doÏadoval zabezpeãení míst-
nosti se servery. Psal popla‰né zprávy, pfie-
mlouval, loudil, ale v‰e marnû. Nejãastûji dostal
odpovûì, Ïe místnost je vybavena zafiízením za
desítky tisíc, a Ïe není tfieba vydávat na její
ochranu dal‰í prostfiedky. Celková bezpeãnost-
ní situace tudíÏ nebyla nijak rÛÏová. Je‰tû ke
v‰emu se oãekával útok na citlivá data. Briana
vÛbec nezajímalo, kde vedení tuto informaci zís-
kalo, pravdûpodobnû od bezpeãnostní sluÏby
státu. DÛleÏitá byla v tento moment opatfiení,
která budou pfiijata. Brian se se sv˘mi pracov-
níky snaÏil vÏít do role útoãníka. Pokud pÛjde
o profesionály, zjistí velmi brzo, Ïe zvenku se
do sítû snadno nedostanou. Bude pro nû snaz-
‰í proniknout do objektu. V objektu se nacháze-
lo mnoho systémÛ, na kter˘ch bylo mnoho za-
jímav˘ch informací. Prav˘ poklad byl v‰ak sou-
stfiedûn na serverech. Proto se útoãníci budou
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BRIAN A JEHO PARTA
Mezi pÛlnocí a ránem není na celosvûtové síti
internet ani zdaleka tak mrtvo, jak by se mohlo
na první pohled zdát. Jsou pfiipojeny miliony uÏi-
vatelÛ. âas je díky celosvûtovému charakteru sí-
tû a ãasov˘m pásmÛm na zemûkouli pouze re-
lativní. Toho si byl vûdom i Brian, hlavní bez-
peãnostní specialista úfiadu jedné velmi dÛleÏi-
té státní organizace. Tato organizace zpracová-
vala velmi citlivá data, za jejichÏ bezpeãnost byl
Brian odpovûdn˘. Ze sv˘ch zku‰eností rovnûÏ

dobfie vûdûl, Ïe noc je ideální dobou, kdy se rÛz-
ní lidé snaÏí pronikat do cizích systémÛ. Mnozí
z nich totiÏ pfiedpokládají, Ïe vût‰ina správcÛ tou
dobou spí nebo je jejich pozornost sníÏena. Bri-
an, kter˘ dfiíve slouÏil u zvlá‰tních jednotek ná-
mofinictva, se nauãil nic nepfiedpokládat. Proto
i dnes, ve tfii hodiny ráno chladné lednové no-
ci, sedûl u svého poãítaãe a sledoval stav sítû.
Trápila ho v‰ak jiná vûc. Pfied nûkolika dny byl
pozván k fiediteli organizace, kter˘ mu sdûlil, Ïe
úfiad mÛÏe v nejbliÏ‰ích dnech ãekat pokusy

o krádeÏ dat nebo o prÛnik do jejich poãítaãové
sítû. Z prÛniku do sítû Brian strach tolik nemûl.
V oddûlení pracovalo nûkolik vynikajících inÏe-
n˘rÛ a Brian vûdûl, Ïe svou práci odvádûjí vel-
mi dobfie. ·el jim totiÏ pfiíkladem. Na pracovi‰-
ti byl vÏdy první a odcházel poslední. Nikdy po
nich nechtûl to, co by neudûlal on. RovnûÏ jim
v práci dával volnost a nezasahoval do toho, co
dûlají. Podporoval je, pokud pfii‰li s nûjak˘m ná-
padem ãi fie‰ením. V‰echny zmûny, které mûly
b˘t provedeny, nebo v‰echna nová zafiízení, kte-
rá mûla b˘t pouÏita, s nimi konzultoval. Vûdûl,
Ïe jeho lidé jsou velmi schopní, ve svém oboru
pracují dennû a vûdí tudíÏ mnohem více o tom,
co bude fungovat, neÏ nûjak˘ byrokrat z logis-
tické sekce. Nebyl typem mikromanaÏera, kte-
r˘ by se ‰Èoural v kaÏdém problému, fiíkal lidem
co a jak mají dûlat a trestal je za jejich chyby.
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Jak myslí a pracují hackefii
S T U D I E  S K U T E â N É H O  P ¤ Í P A D U  Z C I Z E N Í  D A T

Následující studie skuteãného pfiípadu zcizení dat ukazuje, Ïe bezpeãnost
není jen o tom mít zabezpeãen˘ poãítaã, ale souvisí z mnohem více vûcmi,
neÏ by si ãlovûk pomyslel a vyÏaduje mnohem ‰ir‰í pohled na bezpeãnost
informaãních technologií.

M A R T I N  I G N J A T O V I Ć
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pravdûpodobnû snaÏit získat pfiístup k systému,
kter˘ má neomezen˘ pfiístup k datÛm na v‰ech
serverech. Takov˘ch systémÛ je v budovû cel-
kem pût. Dal‰í moÏností je, Ïe se útoãníci po-
kusí odnést disky ze serverÛ. To by pro nû by-
lo zfiejmû nejsnaz‰í. Obsah diskÛ bohuÏel nebyl
Ïádn˘m zpÛsobem ‰ifrovan˘, jak Brian pfii ná-
stupu do funkce s hrÛzou zjistil. K jejich za‰if-
rování dosud neobdrÏel od vedení povolení. By-
lo tedy tfieba zajistit fiádnû místnost se servery.

NASTY
Tom Hartmann, v digitálním undergroundu zná-
m˘ pod pfiezdívkou Nasty, byl jedním z velmi
schopn˘ch mladíkÛ. Ve sv˘ch pûtadvaceti letech
toho o poãítaãov˘ch systémech, a zejména o je-
jich bezpeãnosti vûdûl více neÏ vût‰ina inÏen˘-
rÛ a programátorÛ. Pronikal do systémÛ od sv˘ch
patnácti let a za tu dobu jich mûl na kontû jiÏ
pûknou fiádku. Byl posedl˘ nov˘mi technolo-
giemi a fie‰eními, proto na sobû ustaviãnû
pracoval a neustále se zdokonaloval. Nûjakou
undergroundovou etiku pfiíli‰ neuznával. Jednal

tak, jak uznal za vhodné, ãímÏ si ale získat vel-
mi mnoho nepfiátel. Nasty se s nimi pot˘kal po-
mûrnû ãasto a to aÈ v situaci, kdy se setkali na
nûjakém nabouraném serveru, nebo na nûjakém
IRC kanálu. Nutno podotknout, Ïe Nasty po-
mûrnû ãasto vítûzil, a to zejména díky své lsti-
vosti a intelektu. To ostatní pfiíslu‰níky digitál-
ního undergroundu pfiivádûlo k ‰ílenství a sku-
teãnû ho nenávidûli a hledali moÏnost, jak se mu
pomstít. To se jim jednoho dne povedlo a pfii-
pravili na Nastyho léãku. Léãka byla opravdu dÛ-
kladná a pracovalo na ní pouze omezené mnoÏ-
ství lidí, kvÛli bezpeãnosti celé akce. Nasty do
léãky upadl, a v˘sledkem byl rok a pÛl v ná-

pravném zafiízení. Tom pfiísahal, Ïe se pomstí.
Nenávidûl celou spoleãnost. Ve vûzení získal
kontakty na nûkolik lidí, jejichÏ minulost byla
pochybná. Po propu‰tûní nemûl peníze na obÏi-
vu. Zamûstnat ho nikdo kvÛli jeho minulosti ne-
chtûl. Proto zavolal jednomu svému známému
a zeptal se ho, zda o nûãem neví. Jeho pfiítel,
kter˘ moc dobfie vûdûl o jeho znalostech a schop-
nostech, mu pfiedal telefonní ãíslo, na které má
zavolat. Po nûkolika desítkách minut jiÏ Tom vû-
dûl, Ïe má práci. Chvíli uvaÏoval, jestli má na-
bídku pfiijmout. âlovûk na druhé stranû telefo-
nu nechtûl mluvit o podrobnostech. Práce byla
velmi dobfie placená a Tom potfieboval peníze
velmi nutnû. Rozhodl se, Ïe nabídku pfiijme. Dal
si s oním ãlovûkem schÛzku, na které si vyjasní
podrobnosti.

NELEHK¯ ÚKOL
KdyÏ se dozvûdûl podrobné informace, na chví-
li znejistûl. Bylo pfied ním opravdu velké sous-
to. NepÛjde o prÛnik do lecjakého systému. KdyÏ
se dozvûdûl jméno úfiadu, zarazilo ho to. Nejví-

ce ho v‰ak znervózÀovala my‰lenka, Ïe se do
budovy úfiadu vloupe se skupinou nûkolika pro-
fesionálních zlodûjÛ. Uvnitfi budovy pak zlodû-
jÛm ukáÏe, která data jsou dÛleÏitá, pfiípadnû jim
pomÛÏe získat pfiístup do nûjakého systému. Po-
kud nebudou schopni data na místû získat, bu-
dou mít za úkol pfiinést pevné disky a dal‰í mé-
dia, a z nich pak v klidu data získat. Tom vûdûl,
Ïe se pou‰tí na tenk˘ led, ale z jeho perspekti-
vy jinou moÏnost nemûl. Navíc prahl po pomstû
celé spoleãnosti, k ãemuÏ mûl teì jedineãnou
pfiíleÏitost. S nabídkou souhlasil. âlovûk, se kte-
r˘m mûl schÛzku, mu fiekl, Ïe se mu ozve, aÏ
nastane ãas akce. Poté vylovil mobilní telefon

a informoval Randyho, Ïe mÛÏe zaãít z prÛzku-
mem objektu. Byly dvû varianty útoku na bu-
dovu. Jednou byla moÏnost napadnout síÈ zven-
ku. JelikoÏ vûdûli, Ïe síÈ je velmi dobfie spravo-
vána, moc s touto moÏností nepoãítali. Pravdû-
podobnûji se pokusí do budovy vloupat a data
ukrást organizaci pfiímo pod nosem. Pfiesto ne-
byla první moÏnost vylouãena. To byla práce pro
Nastyho. Dostal k dispozici nejnovûj‰í laptop na
trhu. Jako pfiipojení si vybral mobilní telefon. Ne-
jen Ïe pevná linka se dá snadno identifikovat
a stopovat, ale Nasty nepfiedpokládal, Ïe bude
nûjaká data stahovat, potfieboval jen mobilní za-
fiízení, které se nedá snadno vystopovat a umoÏ-
ní mu pokud moÏno nenápadnû oÈuknout síÈ
a její správce. Pfiedpokládal, Ïe kdyÏ se bude po-
kaÏdé pfiipojovat jen na pár minut a z jiného mís-
ta, bude moÏnost jeho odhalení opravdu mini-
mální, a to i v pfiípadû, Ïe správce bude velmi
schopn˘ a zapojí do pátrání policii. O tom ale
Nasty silnû pochyboval, neboÈ kvÛli nûjakému
skenování portÛ pfiece nebude nikdo dûlat po-
plach. Rozjel se tedy vypÛjãen˘m vozem na zá-
padní kraj mûsta a pfiipojil se do sítû. První, co
bylo tfieba udûlat, je získat o síti informace. Do-
stal sice papír, kde byly uvedeny pfiidûlené IP ad-
resy a kontakty na správce sítû, o topologii
a struktufie sítû tu v‰ak nestálo ani slovo. Nasty
uvaÏoval. Pokud pouÏije hromadného pingu,
mohl by spustit alarm na nûkter˘ch hraniãních
firewallech a jejich IDS. Na druhou stranu není
toto riziko tak velké. Sáhl tedy po nástroji fping
a pustil jej na celou síÈ. Odpovûdí mu bylo, Ïe
v provozu je osm systémÛ. Rozhodl se, Ïe se na
nû podívá blíÏe. Na to v‰ak pfiijde ãas jindy a na
jiném místû. Jeho pfiedchozí akce totiÏ mohla
vzbudit pozornost.

BUDOVU JE T¤EBA PROZKOUMAT
Skupina vedená Randym provádûla prÛzkum
objektu. Randy jako b˘val˘ zamûstnanec bez-
peãnostní firmy vidûl vût‰inu nedostatkÛ v za-
bezpeãení objektu na první pohled. Stfiecha bu-
dovy nebyla vÛbec krytá a ze sousedního hote-
lu by nebyl takov˘ problém, jak se na ni dostat.
RovnûÏ v‰echna okna krom pfiízemí byla na-
prosto nezabezpeãená. Kamery, které snímaly
cel˘ pozemek okolo budovy, byly statické a ne-
bylo tûÏké najít mrtvé body. StráÏní chodili ve
dvojicích pravidelnû kaÏd˘ch patnáct minut na
obhlídku, a nebude tudíÏ problém proklouznout
v okamÏiku, kdy se vzdálí. Rozvod elektfiiny
a telefonních kabelÛ byl rovnûÏ mimo budovu
a nebyl ani oplocen˘. I kdyÏ má budova prav-
dûpodobnû záloÏní generátory, v˘padek elekt-
fiiny by ji mohl na chvíli vyvést z míry a zpÛ-
sobit zmatek. Hlavní vchod nebyl zabezpeãen
vÛbec. Byla zde malá vrátnice s jedním stráÏ-
n˘m. Ten navíc nekontroloval pfiíchozí, pouze
fie‰il problémy pokud se doÏadoval do budovy

vstupu nûkdo, kdo nemûl ãipovou kartu. Ran-
dymu uÏ bylo jasné, Ïe nebude absolutnû Ïád-
n˘ problém do objektu proniknout. Dokonce jiÏ
vûdûl jak. Pfied vlastní akcí si v‰ak chtûl budo-
vu prohlédnout zevnitfi a zjistit, jak je to s bez-
peãností uvnitfi budovy.

BRIAN âUCHÁ PODRAZ
Brian se ohlásil na pondûlní ráno k vedoucímu
úfiadu. Pfii schÛzce ho informoval, Ïe pokud bu-
de v nejbliÏ‰ích dnech podniknut útok na data
spoleãnosti, hrozí velké nebezpeãí. Informoval
fieditele, Ïe co se t˘ká prÛniku po síti, mÛÏe za-
ruãit bezpeãnost dat. Pokud se t˘ká fyzické bez-
peãnosti, nemÛÏe za data ruãit. ¤editel spoleã-
nosti Brianovi poradil, aÈ se sejde se ‰éfem ochra-
ny objektu a projedná celou záleÏitost s ním.
On pr˘ nemá ãas, má zasedání jakési komise
a bûhem pûti minut musí jít. S tûmito slovy do-
provodil Briana ke dvefiím. Na Brianovy námit-
ky, Ïe s fieditelem ostrahy není fieã, nebral ohled.
Brian byl jednáním svého fieditele rozãarován.
V tu chvíli mu zaãal hlasitû pípat pager. Podí-
val se na displej a zjistil, Ïe ho volají lidé z je-
ho oddûlení a Ïe je to naléhavé. Vybûhl bles-
kovû schody a vfiítil se do spoleãné pracovny.
Mohl sice mít pracovnu vlastní, ale chtûl zÛstat
se sv˘mi lidmi. Proã by on mûl mít polstrova-
nou Ïidli, ledniãku a kvûtiny, kdyÏ jeho lidé pra-
cují úplnû stejnû jako on a takové právo nema-
jí? Jeho kolega Peter mu oznámil, Ïe nûkdo ske-
nuje jejich síÈ. Na tom by nebyl je‰tû nic zvlá‰t-
ního. SkenÛ mûli nûkolik dennû. Tento v‰ak byl
nûãím v˘jimeãn˘. Pfiicházel z IP adresy, a tu
identifikovali jako adresu jakéhosi providera pfii-
pojení k internetu pfies mobilní telefony. Pfiístup
pfies mobil mnoho firem nenabízelo a mnoho
lidí nemûlo, protoÏe byl stále je‰tû pomûrnû dra-
h˘. Proã by si tedy nûkdo pofiizoval drah˘ pfií-
stup k síti, a pak z nûho podnikal takovou ne-
uÏiteãnou ãinnost jako je skenování systémÛ
zrovna v jejich síti. Brianovy smysly zbystfiely.
Mobilní pfiístup k síti si pofiizují vût‰inou jen
‰piãkoví manaÏefii, aby byli neustále v kontak-
tu, stahovali si po‰tu a komunikovali s klienty
ãi nadfiízen˘mi. Tento pfiístup k síti nebyl pfiíli‰
roz‰ífien ani mezi správci. Mohlo to znamenat,
Ïe jejich síÈ zkoumá nûkdo, kdo nechce b˘t od-
halen. Co bylo v‰ak divné, Ïe se nepokusil ani
proskenovat porty na systémech, které byly vi-
dûl zvenku. Hromadn˘ ping a nic více. Nûkdo
se snaÏit b˘t velmi opatrn˘. Brian se pfiihlásil do
svého systému a zaãal zkoumat záznamy. Ty
mu ale nic dÛleÏitého stejnû nefiekly.

RANDY JDE NA PRÒZKUM...
Randy vûdûl, Ïe nejlep‰ím okamÏikem pro vstup
do budovy je pondûlí ráno. Je zde nejvíce lidí
a v‰ichni mají po víkendu napilno. Vmísil se do
skupiny zamûstnancÛ, ktefií hromadnû pfiijíÏdû-

li linkov˘m autobusem. V autobuse se mu po-
dafiilo ukrást nûkolik penûÏenek a spolu s nimi
i dvû karty pro pfiístup do budovy. Karty opatr-
nû vylovil a penûÏenky pak vrátil zpût do kapes
jejich majitelÛ. Pfii pfiíchodu do budovy si pak
tito zamûstnanci budou myslet, Ïe nechali kar-

tu doma, a buì se pro ni vrátí, nebo jim bude
vystavena karta doãasná, poté, co se ovûfií je-
jich totoÏnost. Îádn˘ rozruch tedy kvÛli tomu
nebude. Nikdo ze zamûstnancÛ, jak Randy vû-
dûl, nebude hlásit, Ïe mu byla karta odcizena,
radûji se vymluví, Ïe ji nechal doma nebo Ïe
mu ji po‰kodil domácí mazlíãek. Lidé si totiÏ
mysleli, Ïe pokud nahlásí odcizení karty, budou
mít problémy. Randy si poãkal, aÏ pfiijde k ãi-
povému turniketu jeden z muÏÛ, kterému od-
cizil kartu, a stoupl si za nûj. MuÏ zalovil v kap-
se, vytáhl penûÏenku a zaãal hledat svou ãipo-
vou kartu. KdyÏ zjistil, Ïe ji nemá, ohlásil stráÏ-
nému, Ïe kartu nechal pravdûpodobnû doma
a poÏádal o vystavení karty doãasné. Vrátn˘ si
od nûj vyÏádal prÛkaz totoÏnosti a zavolal na
bezpeãnostní oddûlení s Ïádostí o vystavení do-
ãasné karty pro pana XY. Pfiesnû jak Randy oãe-
kával, zaãala b˘t fiada lidí za ním nervózní a tla-
ãila se ke vchodu. Randy zasunul svou kartu do
turniketu, pokynul vrátnému a ve‰el do budo-
vy. Vrátn˘, kter˘ stále je‰tû telefonoval s bez-
peãnostním oddûlením, byl rád, Ïe se fronta da-
la do pohybu a mávnul na Randyho rukou, aÈ
pokraãuje. Randy vûdûl, Ïe nemÛÏe chodit po
budovû jako turista a hledat cestu. Musí se tvá-
fiit jako Ïe ví, kam jde. Jeho zámûrem bylo pro-
zkoumat celou budovu odshora dolÛ. Zaãne te-
dy dole, protoÏe vûdûl, Ïe vedení a vysoce po-
stavené osoby mají kanceláfie zpravidla v hor-
ních patrech budovy. Pfiízemím pro‰el bez pro-
blémÛ. Nic moc zajímavého zde nena‰el,
a proto se vydal do prvního patra. Zde nalezl
to, co hledal. Dvefie na konci dlouhé chodby.

Na nich byl nápis IT-servery. Prohlédl si zabez-
peãení místnosti. Vstup fiízen ãipovou kartou.
Podle drátÛ, které vedly do místnosti a z míst-
nosti, usuzoval, Ïe bude uvnitfi nûjak˘ detektor
pohybu nebo kamera. V místnosti byla rovnûÏ
klimatizace a poÏární poplachové a hasicí zafií-
zení na pûnu. Zapamatoval si ãíslo dvefií a umís-
tûní místnosti, a pokraãoval dále. Poté co pro-
‰el celou budovu jiÏ mûl jasnou pfiedstavu, jak
budova zevnitfi vypadá, kde jsou zajímavé kan-
celáfie a kudy by se dalo do místnosti dostat.
Z budovy se dostal bez nejmen‰ích potíÏí.

...A NASTY HNED PO NùM
Nasty si po vydatném spánku a obrovské porci
pizzy vzal klíãky od auta, pfiibalil svÛj laptop a vy-
dal se na cestu. Chtûl se podívat na jednotlivé
systémy blíÏe. Mûl v plánu systémy proskeno-
vat a zjistit, zda by se nena‰la nûjaká skulinka
do systému. Tentokrát se vydal na opaãn˘ ko-
nec mûsta. Poté, co zastavil na jednom odleh-
lém parkovi‰ti, spustil svÛj notebook a pfiihlásil
se do sítû. Sáhl po svém oblíbeném nmapu a pus-
til se do skenování. Pak provedl je‰tû revizi slu-
Ïeb pomocí netcatu. Vûdûl, Ïe tento krok jiÏ zce-
la urãitû vzbudí pozornost, pokud není správce
úplnû neschopn˘. Po deseti minutách jiÏ mûl v˘-
sledky skenu uloÏeny, pro jistotu za‰ifrovány
a byl na cestû domÛ. Nemûl ãas v˘sledky zkou-
mat, ale na první pohled jej pfiíli‰ nepotû‰ily. Do
podrobnûj‰í anal˘zy se pustí aÏ doma v teple.

BRIANOVI SE TO NELÍBÍ
Brianovi se celá situace pfiestávala líbit. Byl una-
ven˘ a vyãerpan˘. Jeho instinkty rozpoznaly, Ïe
se blíÏí útok. Záhadné skeny portÛ z mobilního
telefonu. Ráno byla podána Ïádost o vystavení
dvou doãasn˘ch karet. Volal vrátn˘ a nadikto-
val jim jména dvou zamûstnancÛ, ktefií nemûli
ãipovou kartu. Oddûlení bezpeãnosti nezb˘va-
lo nic jiného, neÏ vystavit kartu doãasnou. Pát-
rat po kartách nemohli. Nemûli k tomu pravo-
moce. Brian vûdûl, Ïe kdyby se chtûl dostat do
budovy, pravdûpodobnû by si sehnal prÛkaz
a pro‰el si celou budovu. KrádeÏ je ideálním
zpÛsobem, jak si novou kartu opatfiit. Musí se
mít na pozoru, neboÈ pokud se nûjaká data ztra-
tí, bude to jeho zodpovûdnost bez ohledu na to,
jaká opatfiení navrhoval. Vylovil tedy telefonní
záznamník s kontakty na svou soukromou bez-
peãnostní síÈ. VyÈukal ãíslo pfiítele, kter˘ pra-
coval jako bezpeãnostní manaÏer u jedné tele-
komunikaãní spoleãnosti.

INFORMACE VE·KERÉ ÎÁDNÉ
Záznamy nebyly pfiíli‰ povzbudivé, jak Nasty zji-
stil. Systémy mûly otevfieny jen ty porty, které
potfiebovaly, navíc v‰echny servery byly zfiejmû
souãástí DMZ (demilitarizované zóny). Ve v˘-
pisu bylo také nûkolik hardwarov˘ch firewallÛ,



mil Randymu, Ïe neexistuje zpÛsob, jak data
získat po síti a Ïe musí do místnosti se servery.
Vydali se tedy do prvního patra. Pfiesun probû-
hl opût bez nejmen‰ích problémÛ. Nasty zase-
dl k hlavnímu serveru, o nûmÏ jiÏ vûdûl, Ïe je
na nûm umístûna databáze s daty, která chtûjí.
Zde v‰ak Ïádná ochrana ãipovou kartou neby-
la. To v‰echny ãleny skupiny zarazilo. Proã ne-
ní pouÏíván systém zde, a v celé budovû ano?
Zfiejmû proto, Ïe správce nebyl Ïádn˘ hlupák
a spoléhal na staré dobré metody. Nasty pfie-
m˘‰lel, co bude dûlat. Prolamování hesla by
trvalo nepfiimûfienû dlouho. A i kdyby se mu
podafiilo získat data, nemá jak si je odnést. Na-
vrhl tedy Randymu, Ïe bude nejschÛdnûj‰í fie-
‰ení data odnést i s pevn˘mi disky a podívat se
na nû v klidu nûkde jinde. Nemûl s sebou jin˘
systém, kam by mohl disk pfiipojit a alespoÀ pro-
zkoumat jeho obsah. AÏ tuto moÏnost mít bu-
de, nebude problém se k datÛm dostat. Randy
souhlasil a fiekl Nastymu, aÈ disky ze systému
vyjme. To trvalo Nastymu nûkolik minut, pro-
toÏe byl server zaji‰tûn. Nakonec pomohl jeden
‰roubovák a trochu fyzické síly. Disky naháze-
li do pfiipraveného pytle a chystali se k odcho-
du. Cestu zpátky mûli naplánovanou opût pfies
okno. Randy vûdûl, Ïe ústup je nejhor‰í ãástí
kaÏdé operace. Poãkali si tedy, aÏ projde hlíd-
ka, a zaãali opatrnû lézt dolÛ. Randy s Nastym
poté nastoupili do pfiipraveného auta a chystali
se odjet. Zbytek t˘mu se nahrnul do dodávky.
Vyrazili na pfiedem sjednané místo. V‰ichni uÏ
se zaãínali ti‰e usmívat nad podafien˘m lupem.
Proto jen nechápavû pfiihlíÏeli, kdyÏ jim cestu
zablokovala dodávka, ze které se vyhrnulo pût
maskovan˘ch postav se samopaly. Dal‰ích de-
set mÛÏÛ se náhle objevilo po obou stranách au-
ta, a podle jejich v˘razu bylo jasné, Ïe není ãas
na Ïerty. ¤idiã se je‰tû pokusil zafiadit zpáteã-
ku, ale i vzadu za autem se z niãehonic objevi-
lo auto plné ozbrojencÛ.

BRIAN DOSTAL RANDYHO A SPOL.
Brian se usmíval. Vûdûl, Ïe vyhrál, a pfielstil vel-
mi profesionální skupinu zlodûjÛ. Poté, co za-
volal svému kamarádovi z telekomunikaãní spo-
leãnosti, zjistil, komu mobilní telefon patfií. Byl
registrován na jednu soukromou firmu. Brian
poÏádal svého kamaráda, zdali by nemohl sle-
dovat pohyb tohoto telefonu. To nebyl za po-
uÏití moderních technologií Ïádn˘ problém. Do-
stával tak v˘pisy, kam bylo z ãísla voláno, kde
se majitel pohyboval. âasy, kdy docházelo ke
skenování sítû, pfiesnû odpovídaly ãasÛm, kdy
se majitel telefonu pokou‰el pfiipojovat k síti.
Dal‰í v˘pis nebyl nijak zajímav˘. Nûkolik tele-
fonátÛ na místní rozvoz pizzy, nûkolik na ero-
tickou linku. Brian rovnûÏ zanesl do mapy sou-
fiadnice a vûdûl, Ïe útoãník se snaÏil b˘t velmi
opatrn˘. Sken provádûl vÏdy jen minimálnû

dlouho, a navíc pokaÏdé z jiného místa. To
upoutalo Brianovu pozornost natolik, Ïe se roz-
hodl toto ãíslo zkoumat. Svého dal‰ího kama-
ráda, kter˘ pracoval pro jednu bezpeãnostní
sloÏku státu, poÏádal, zda by nemohl v jejich
databázi zkontrolovat jistou firmu. KdyÏ se do-
zvûdûl, Ïe firma je jiÏ del‰í dobu sledována bez-
peãnostní sluÏbou a Ïe obchoduje zejména s v˘-
chodní Evropou, v hlavû se mu rozsvítilo. Jde
o pokus o ‰pionáÏ. Proto zalarmoval svou sou-
kromou síÈ kontaktÛ a podafiilo se mu pfiimût
nûkolik znám˘ch ve vlivn˘ch funkcích, aby fir-
mu sledovali. Dostával tak pravidelnû velmi
pfiesné údaje o tom, kde se lidé spojení s firmou
nachází, co dûlají, kupují, jedí, pijí. Zkrátka v‰e.
Proto Brian o chystaném útoku vûdûl je‰tû dfií-
ve, neÏ se uskuteãnil. Mohl samozfiejmû ozná-
mit celou záleÏitost a nechat ãleny pfiepadové-
ho t˘mu zatknout, ale chtûl mít v ruce ne-
zvratné dÛkazy a zjistit, po jak˘ch datech vlast-
nû jdou. Vûdûl, Ïe neomezen˘ pfiístup k infor-
mací má jen nûkolik lidí. Proto v‰echny tyto
systémy upravil tak, aby se tváfiily, Ïe poskytu-
jí dÛleÏitá data, ale zároveÀ chtûl vetfielce za-
hnat do místnosti se servery a donutit je ke krá-
deÏi dat. To se mu nakonec skuteãnû podafiilo.
Disky, které se jim podafiilo ukrást, v‰ak neby-
ly ty, na kter˘ch by bylo nûco dÛleÏitého. To
Brian riskovat opravdu nechtûl. Vymûnil cel˘
systém a do databáze nahrál ne‰kodná data. Po-
té jiÏ staãilo jen ãekat, aÏ past sklapne.

PONAUâENÍ NAKONEC
Brian a jeho pracovníci si rovnûÏ odnesli mno-
há ponauãení z toho pfiípadu, a získali tak vel-
mi silné argumenty pfii prosazování bezpeã-
nostních opatfiení. Od nynûj‰ka se budou kon-
trolovat v‰ichni pfiíchozí pomocí otiskÛ prstÛ
a detekce hlasu. Okna v celé budovû budou vy-
bavena bezpeãnostními detektory. Kamerov˘
systém bude pfiebudován a detektory pohybu
budou ukryty. Cel˘ prostor pfied budovou bu-
de oplocen a v noci osvûtlen. RovnûÏ bude tfie-
ba zabezpeãit telefonní a elektrické rozvody. Za-
mûstnanci budou pravidelnû ‰koleni v otázkách
bezpeãnosti. Ostraha objektu dostane nové tak-
tické pokyny. âipové karty budou vydávány pfii
pfiíchodu do budovy a odebírány pfii odchodu.
Zpûtnû si Brian uvûdomil, Ïe i zabezpeãení sí-
tû není ideální, a rozhodl se provést nûkolik díl-
ãích zmûn. První z nich bude instalace nûkoli-
ka honeypotÛ, coÏ jsou systémy, které slouÏí ja-
ko návnada. Pfiiláká to tak mnoho útoãníkÛ
a umoÏní sledovat jejich kroky. Je to lep‰í fie-
‰ení, neÏ se snaÏit zabezpeãit celou síÈ nedo-
bytnû. Kdyby do‰lo k nûjakému prolomení, by-
la by situace mnohem hor‰í. Nejvût‰í ponauãe-
ní, které si v‰ak Brian z akce odnesl, bylo, Ïe
fyzická bezpeãnost je minimálnû stejnû dÛleÏi-
tá jako bezpeãnost programová. 3 0372/FEL ❏
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které byly nakonfigurovány velmi dobfie a prav-
dûpodobnû jeho útok zaznamenaly, coÏ Nasty-
ho rozladilo je‰tû více. Pfii‰el o moment pfie-
kvapení. Nikde Ïádn˘ zapomenut˘ systém, ni-
kde Ïádné slabé heslo. Nasty uznal, Ïe jedno-
du‰‰í bude proniknout do systému zevnitfi. âe-
kal tedy, aÏ bude akce pfiipravena. Mezitím si
pfiipravil nástroje, které bude potfieboval. Hlavu
si s tím, Ïe nevedla do systému Ïádná cesta zven-
ku, nelámal, protoÏe vûdûl, Ïe s prÛnikem zven-
ãí se stejnû nepoãítalo. Bál se v‰ak zabezpeãení
systému. V porovnání se stovkami systémÛ, kte-
ré se mu podafiilo nabourat, byl tento zabezpe-
ãen velmi dobfie. Schéma sluÏeb a topologie sí-
tû odpovídaly jeho pfiedstavám o bezpeãné síti,
a sám by nepostupoval jinak. MoÏná by nûjakou
skulinku v zabezpeãení na‰el, ale trvalo by to
dlouho a bylo by to velmi namáhavé. âasu mu
v‰ak nebylo dopfiáno a Nasty radûji dûlal vûci
jednodu‰e neÏ sloÏitû, a proniknout do budovy
se mu zdálo jako snaz‰í alternativa.

RANDY JE SPOKOJEN
Randy byl s obhlídkou spokojen˘. Budova byla
otevfiena dokofián. S jeho t˘mem nebude pro-
blém se do budovy dostat. Trápilo ho, Ïe s se-
bou budou muset tahat je‰tû nûjakého mladého
poãítaãového experta – ty Randy neuznával a po-
hrdal jimi. To by mohlo celou akci ohrozit. Rov-
nûÏ bylo tfieba vyfie‰it otázku, kdy útok prove-
dou. Pokud by jej chtûli provést pfies den, bu-
dou sice ve v˘hodû a nebudou tolik nápadní pfii
prÛniku do budovy, na druhou stranu budou mít
uvnitfi omezen˘ pohyb. Akce veãer bude ná-
roãnûj‰í na prÛnik do budovy, ale budou se mo-
ci pohybovat jak se jim zachce. JelikoÏ bylo tfie-
ba najít terminály, ze kter˘ch je neomezen˘ pfií-
stup ke v‰em databázím, rozhodl se pro varian-
tu v noci. Zaãátek akce stanovil na 3.30 v ne-
dûli. Tou dobou je pozornost hlídaãÛ nejmen‰í,
a pokud nûkter˘ z nich ve sluÏbû usne, bude mít
nejsilnûj‰í spánek. Podle plánu by celá akce ne-
mûla trval déle neÏ 45 minut. Nákupem vyba-
vení jiÏ Randy povûfiil jednoho ãlena svého t˘-
mu. Moc toho ostatnû s sebou brát nebudou.

P¤ÍPRAVA NA AKCI
Sraz mûla skupina, která mûla proniknout do
budovy, v pátek brzy ráno. Bylo tfieba projed-
nat v‰echny bezpeãnostní otázky, taktiku prÛ-
niku do budovy i ãinnost uvnitfi. Randyho úko-
lem bylo provést skupinu do objektu a zajistit
pohyb po budovû tak, aniÏ by si toho nûkdo v‰i-
ml. Nastyho úkolem bude vyhledat vhodné ter-
minály a získat potfiebná data. Pokud se to ne-
podafií, vezmou v‰echny disky s sebou, a Nas-
ty se poté pokusí jejich obsah dekódovat. Plán
byl velmi jednoduch˘, a proto také bude fun-
govat. âím je plán jednodu‰‰í, tím ménû vûcí
se mÛÏe pokazit. PrÛnik byl naplánován násle-

dujícím zpÛsobem: celá skupina se pfiesune
v pronajaté dodávce do blízkosti budovy. Jeli-
koÏ hlídka chodí po pravidelné trase vÏdy po
15 minutách, probûhnou pfies trávník pfied bu-
dovou ve 3.32. Dobûhnou k bleskosvodu a po
nûm vy‰plhá jedna skupina do místnosti se ser-
very, druhá do druhého patra do jedné z kan-
celáfií niÏ‰ích úfiedníkÛ. Problém bude s Nas-
tym, kter˘ zfiejmû po bleskosvodu vy‰plhat ne-
dokáÏe. Proto Randy spolu s jedním ze sv˘ch
lidí vezmou lano, jeÏ hodí Nastymu, ten si jej

uváÏe kolem pasu a oba ho pak do místnosti vy-
táhnou. Zde vyfiadí z provozu detektory pohy-
bu a nechají Nastyho dûlat jeho práci v kance-
láfii fieditele. Druhá skupina pronikne do míst-
nosti se servery a tuto místnost zabezpeãí. Po-
kud se Nastymu nepodafií získat pfiístup k ser-
veru z poãítaãe fieditele, pÛjdou do místnosti se
servery, odkud to zkusí znovu. Pokud ani zde
nebude úspû‰n˘, odnesou si pevné disky s se-
bou. Celá akce se bude odehrávat beze zbraní
a ve v‰í tichosti. Randy si je‰tû pro pfiípad pro-
blémÛ pfiipravil nûkolik d˘movnic a velké kle‰-
tû. Ty nechá spolu s jedním ãlenem svého t˘-
mu v autû a v pfiípadû, Ïe by vznikly nûjaké po-
tíÏe, d˘movnice zapálí a kle‰tûmi pfiestfiihne te-
lefonní spojení a pfiívod elektfiiny. To by mûlo
zpÛsobit dost zmatku na to, aby se jim podafii-
lo bezpeãnû zmizet i se sv˘m nákladem.

AKCE – NEDùLE 3.15 V NOCI
Celá skupina dorazila pfied budovu právû v oka-
mÏiku, kdy pfied ní procházela dvojice hlídaãÛ.
Apatická chÛze svûdãila o jejich pozornosti. Je-
dinû dobfie, pomyslel si Randy. Hlídaãi ‰li pra-
videln˘m krokem, nerozhlíÏeli se a ani je ne-
napadlo kouknout do oken budovy. Skupina se
pfiipravila na prÛnik. Pfiesnû ve 3.30 pro‰la dvo-
jice hlídaãÛ znovu. Tentokrát byli je‰tû více apa-
tiãtí a unavení. Tou dobou jiÏ obû skupiny le-
Ïely v kfioví na sv˘ch v˘chozích stanovi‰tích.
Skupina, ve které byli Randy a Nasty, vyrazila
dfiíve. Bleskovû pfiebûhli prostor pfied budovou

a pokraãovali k bleskosvodu. Jako první lezl Ran-
dy. Pfiekonat dvû patra pro nûj bylo otázkou nû-
kolika vtefiin. Po nûm i druh˘ ãlen skupiny. Po-
té, co se oba ocitli v místnosti a ujistili se, Ïe je
v‰ude klid, hodili pfiipravené lano Nastymu. Ten
si je uvázal k bezpeãnostním popruhÛm. Zvlá-
dl to celkem rychle, neboÈ podobnou akci pfied-
tím nacviãovali. Randy nechtûl nic ponechat ná-
hodû a nechtûl aby celá akce zkrachovala na
tom, Ïe si nebude Nasty umût pfiivázat lano ne-
bo Ïe se rozbije o zeì, aÏ jej budou vytahovat.
Poté co se Nasty ocitl v místnosti a odvázal si
bezpeãnostní popruh, se celá skupina vydala na
cestu do kanceláfie fieditele. Vnitfiek budovy byl
chránûn kamerov˘m systémem a detektory po-
hybu. Tyto pfiekáÏky v‰ak dokázali velmi snad-
no pfiekonat. Kamery mûly mnoho mrtv˘ch úh-
lÛ a vzájemnû se nepokr˘valy. Pokud se tedy
budou drÏet u zdi a ‰ikovnû kliãkovat, nemají
stráÏní u monitorÛ ‰anci je vidût. A i kdyby se
náhodou dostali do prostoru, odkud by mohli
b˘t vidûni, pochybovali, Ïe stráÏní budou peã-
livû sledovat monitory celou noc. Stejné to by-
lo i s detektory pohybu. Jejich buÀky byly vel-
mi snadno odhalitelné a pfiekroãit je nebyl Ïád-
n˘ problém. Koneãnû se dostali do kanceláfie fie-
ditele. Vstup do kanceláfie jim umoÏnila padû-
laná ãipová karta, kterou si Randy „vypÛjãil“ od
uklízeãÛ pfii své první náv‰tûvû. Randyho ale
trápila jiná vûc. V‰e probíhalo aÏ pfiíli‰ snadno.
To bylo podezfielé. Soustfiedil se v‰ak na svou
práci. Po vniknutí do místnosti provedl zbûÏ-
nou kontrolu a dal pomocí vysílaãky signál dru-
hé skupinû, Ïe jsou na místû. RovnûÏ od druhé
skupiny se dozvûdûl, Ïe je na svém místû a má
situaci pod kontrolou. Nasty zasednul k systé-
mu a spustil jej. Objevila se v˘zva k vloÏení ãi-
pové karty. Nasty byl s tûmito technikami za-
bezpeãení velmi dobfie obeznámen, a proto pro
nûj bylo otázkou nûkolika minut, neÏ zafiízení
odpojil a spustil poãítaã znovu, tentokrát jiÏ bez
poÏadavku na vloÏení karty. Spustil program pro
pfiipojení k databázi. AÏ dosud ‰lo v‰e velmi
snadno. Získal pln˘ pfiístup k databázi. Îádné
poÏadavky na heslo. Bylo to zpÛsobeno tím, Ïe
ve‰kerá bezpeãnost byla postavena na principu
ãipov˘ch karet. Nasty vyÈukal nûkolik pfiíkazÛ,
ale zjistil, Ïe data z databáze se mu exportovat
nepodafií, protoÏe na to nemûl dostateãná prá-
va. Mohl sice ãíst libovolná data, ale zpÛsob,
jak je dostat na svÛj systém, neexistoval. To ho
velmi rozlítilo. Jeho je‰itnost a ‰kodolibost mu
v‰ak nezabránily v provedení nûkolika zmûn.
Do mechaniky vloÏil vlastní datov˘ disk, kter˘
si s sebou pfiinesl, a spustil nûkolik vlastních pro-
grámkÛ. Tyto programy mûly za cíl zpÛsobit po
své aktivaci na síti chaos. ·lo o nûkolik trojsk˘ch
koÀÛ, ãervÛ a flooderÛ. AÏ se pokusí fieditel nû-
kter˘ z nich spustit, o ãemÏ Nasty nepochybo-
val, spustí tak, jak doufal, zkázu. Nasty ozná-
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