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Prolamovani hesel populamé

MARTIN IGNJATOVIC

NASTROJE PRO PRACI S HESLY A JEJICH ODHALOVANI

Hesla a Sifry patii jiz dnes neodmyslitelné do svéta pocitacu. Hesla pouzivame
vSichni denné. Pouzivame je zpravidla k utajeni dat a informaci. Existuje mnoho
nastroju, které umi s hesly pracovat, a rovnéz existuje mnoho nastroju, které umi
hesla odhalit. V tomto clanku se podivame na oba dva typy.

ALGORITMY
Pokud se chceme bavit o heslech a jejich lus-
téni, musime si alespofl v krétkosti fct néco
0 tom, na jakém principu funguji. Tato znalost
neni nezbytnd, ale je vZdy lépe védét, s ¢im
pracujeme, neZ slepé spoléhat, Ze to za nds vy-
tesi néjaky ndstroj.

V principu lze Sifrovdni délit na symetrické
a asymetrické. Mezi obéma je diametrdln{ roz-
dil. Princip symetrického Sifrovani spociva v po-
uziti stejného klice k Sifrovan{ i deSifrovédni dat.
Naopak asymetrické Sifrovani pouZzivad dvojici
KIi¢t, a to KIi¢ vefejny a kli¢ soukromy. Dile-
Zity jako zplisob Sifrovani je rovnéZ pouZity al-
goritmus. Algoritmd existuje velké mnoZstvi,
které. Jako ptiklad uvedme DES, 3DES, MD5.
V krétkosti si 0 kazdém z nich néco povime.

DES

Stdle se jednd o jeden z nejpouZivanéjsich Sif-
rovacich algoritm{ (spfSe vSak jeho ,potomk{“).
Byl vyvinut a patentovdn firmou IBM zacdtkem
70. let. Postupné vsak byly objeveny rdzné sla-
biny, které logicky vedly ke vzniku dalSich ver-
z{. S vyuZitim dne$niho hardwaru l1ze tento al-
goritmus prolomit prostym vyzkouSenim vSech
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hesel. Proto vznikly dal3{ algoritmy, vychdzeji-
cf z DES, av8ak fddné vylepSené a bezpecnéjsi.

3DES
Triple DES je algoritmem, jenZ vychdz{ z algo-
je na principu tff Sifrovacich operaci.

Postup pfi zaSifrovani néjaké zpravy je
nésledujici:

1. Sifrovéni kli¢em 1

2. Desifrovan{ klicem 2

3. Sifrovan{ klicem 3

Postup pfi deSifrovani je opacny:

1. Desifrovéni klicem 3

2. Sifrovan{ kli¢em 2

3. Desifrovan{ klicem 1

MD5

Toto je jeden z nejrozsitenéjsich algoritm po-
uzivanych ke generovdn{ kontrolntho souctu.
Distribuuje jej spolecnost RSA a navrhl jej Ro-
nald Rivest. Princip tohoto algoritmu je po-
mérné jednoduchy. MD5 generuje z libovolné
dlouhého vstupu 128bitovy vytah. Jeho jedi-
nou nevyhodou je sniZend rychlost, ale pfi vy-
konu dnesnich pocita¢t jiZ nenf tento problém
aktudlni. Tento algoritmus se pouZivd na no-

véjSich unixovych systémech v souvislosti s uzi-
vatelskymi hesly. Odpadd tak nutnost heslo
uchovdvat v systému. Pfi jeho zadéni v pro-
gramu login se provede ,,pouze“ kontroln{ sou-
Cet tohoto hesla, porovnd se s kontrolnim souc-
tem uloZenym v systému, a pokud souhlasi, je
uZivatel ,vpustén“ do systému. Tohoto princi-
pu lze vyuzit i v jinych aplikacich. Problém je
v pifpadé, kdy heslo zapomeneme, nebot z kon-
trolntho souctu, ktery je uloZen v systému, by-
chom teoreticky nikdy neméli vygenerovat zpét
pivodn{ heslo. Nicméné existujf programy, jeZ
generujf ndhodné soucty a zkous{ je porovné-
vat s témi ,pravymi“. Proto je dileZité dodr-
Zovat princip silnych hesel. Pfedchtidci MD5
jsou algoritmy MD2 a MD4, ve kterych viak
byly v poloviné 90. let minulého stoleti obje-
veny zdvazné nedostatky, a proto se nedopo-
rucuje tyto algoritmy pouZzivat.

METODY UTOKU

Poté, co jsme se sezndmili s algoritmy pouZiva-
nymi k Sifrovani, fekneme si nyni, jaké druhy
dtokd na tyto algoritmy existujf, kdy se pouZi-
vajl a jaky je jejich princip. Pokud se setkdme
s kvalitnim algoritmem, téZko m@iZeme pocitat
s tim, Ze se ndm podaf{ néjakym zdzrakem od-
halit heslo, jak je tomu ve vétsiné filmd, kdy
hlavni hrdina po nékolik uderech do kldvesni-
ce hrdé ozndmi, Ze md heslo nebo Ze ho bude
zndt do 10 minut. Tak to v redlném svété na-
Stésti nechodi. Musi pouZit mnohem prozaic-
téjSich metod. Tyto metody si hned popiSeme.
Nutno jeSté zdlraznit, Ze pracujeme s kvalit-
nim algoritmem. U nezndmych a neovéfenych
algoritm@ mdZe dojit k prolomeni hesla velice
snadno, ale takové algoritmy jisté za pouZiti ne-
stoji. Proto pokud chcete Sifrovat, vZdy si dob-
fe zjistéte, jaky algoritmus bude pouZit. Tim se
vyhnete spousté nepffjemnosti a ochrédnite tak
své data.

UTOK HRUBOU SILOU

Tento zptsob dtoku je pomérné primitivni, ¢a-
sové ndro¢ny a ne piflis Gc¢inny. Byvd pouZit az
jako posledni mozZnost, kdyZ vSechny ostatni
metody selZou. Jeho princip spocivéd ve zkou-
Seni vSech moznych i nemoznych kombinaci
rznych C¢isel, pismen a ostatnich znakd. Ve-
zmeme-li v Gvahu, Ze abeceda bez Ceskych
znak{ obsahuje 26 pismen, k tomu pfi¢teme
10 dislic, plus néjaké ty specidlni znaky jako
hvézdicka, podtrzitko nebo plus, a budeme po-

¢itat s tim, Ze nezndme presnou délku hesla,
musime logicky dojit k zévéru, Ze timto zpQ-
sobem nemtZeme heslo prakticky rozlustit.
Ukol ndm mZe usnadnit, pokud vime, jak
dlouhé je heslo a z jakych znakd se sklddd. Po-
kud tedy vime, Ze nékdo pouZzivd 6mistné hes-
lo sloZené jen z Cislic, je otdzka proloment hes-
la opravdu zéleZitosti nékolika milisekund (na-
pfiklad prolomeni ¢tyfmistného ¢iselného hes-
la k souboru MS Word trvalo na stroji Celeron
1,1 GHz 6 milisekund, prolomen{ hesla sloZe-
ného ze 4 pismen trvalo 1,2 sekundy).
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Z CehoZ logicky vyplyvd potfeba pouZiti slo-
Zitych a del8ich hesel. K tomu se dostaneme
v zavéru ¢lanku.

SLOVNiKOVY UTOK

Slovnikovy ttok je jednim z nejCastéji pouZi-
vanych tdtokd, a je také jednim z nejlicinnéj-
$ich. Zdkladem tUspéchu tohoto ttoku je kva-
litn{ slovnik, na jehoZ zékladé se utok provadi.
Slovnikd je k dispozici velké mnoZstvi a nutné
musi patfit do vybavy kazdého, kde se pokou-
8 néjaké heslo prolomit. http://www.phre-
ak.org/html/wordlists.shtml — na této ad-
rese najdete zhruba 120 slovnikd, které mo-
hou byt pouzity pro tGtok. Najdete zde slovni-
ky z nejrliznéjsich jazykd a obord, afrikdnsti-
nou pocinaje a slovy ze seridlu Star Trek konce.
TakZe pokud si myslite, Ze vase heslo nemtiZe
byt uhodnuto, zkuste ho porovnat s touto da-
tabdzi. V UNIXu pak jednoduse grep hesio *.
Pokud bude nalezena néjakd shoda, mdte Spat-
né heslo a je tfeba jej zmeénit. Jak, to si povi-
me ke konci. Nyni se zaméf{me na konkrétn{
operacni systémy a ukdZeme si problémy v ob-
lasti hesel specifické pro jednotlivé z nich. Zac-
néme systémy zaloZenymi na UNIXu.

UNIX/LINUX

JelikoZ jsou systémy UNIX pomérneé staré a Ca-
sem odzkouSené, nenf zde situace kolem bez-
pecnosti hesel tak aktudlni, jako je tomu na
platformé Windows. VétSina kryptografickych
algoritm{ byla vyvinuta na téchto systémech
a pouZivaji se zde jen ty ovéfené a bezpecné
(zpravidla, ale ne vZdy). Systémy UNIX jsou ale
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pfevazneé sitovymi operacnimi systémy, a pro-
to se zameéfime spiSe na problémy jednotlivych
sitovych sluzeb, i kdyz lokdln{ bezpecnost ne-
vynechdme.

PASSWD, SHADOW

Systémovy soubor s hesly je cilem vétsiny Gtoc-
nikd na tyto systémy. Jsou v ném uloZena hes-
la v8ech uZivatel® systému. Ta mohou byt pro
ato¢nika velmi uzite¢nd. Difve pouZivala vétsi-
na unixovych systémd jako soubor s hesly sou-
bor /etc/passwd, ktery byl ¢itelny kazdému uZi-
vateli systému. V nékterych systémech je tomu
tak dodnes (SCO atd.). JelikoZ bezpecnost téch-
to systému spocivala na silnych heslech, byl vy-
vinut mechanismus, ktery mél zabranit volné
dostupnosti hesel, byt v zaSifrované podobé.
Timto mechanismem jsou takzvand stinova hes-
la a dnes je pouZzivd vétSina systémd (Linux,
BSD). Princip je pomérné jednoduchy. V sou-
boru /etc/passwd jsou uloZeny informace o uZi-
vatelich, ne vSak jejich heslo. Hesla jsou uloZe-
na ve specidlnim souboru, zpravidla /etc/sha-
dow, kde je jejich zaSifrovand podoba. Tento
soubor je vSak pifstupny jen uZivateli s UID 0,
tedy pouze uZivateli s pravy sprdvce systému
(root). I kdyby se tGto¢nikovi podafilo ziskat pra-
va sprdvce systému, stédle jeSté nemd vyhrdno,
protoZe hesla v souboru jsou Sifrovdna jedno-
cestnym algoritmem, jako napifklad MD5 i
crypt, a nejsou tudiz citelnd. K jejich prolome-
ni bude potfebovat dto¢nik specidlni ndstroj.
Jednim takovym je John the Ripper, ktery mi-
Zete ziskat na adrese http://openwall. com
/john/.

Existuje verze pro UNIX, DOS i Windows.
Jde o néstroj pro ptikazovy fadek a je povazo-
véan za nejlep$i ndstroj pro luStén{ unixovych he-
sel. Zvlddne toho ale mnohem vice. Zde je pte-
hled algoritmd, se kterymi John umi pracovat:

DES (Kerberos, BSDI, Standard, NTLM)

MD5

Blowfish

John um{ pracovat v mnoha modech. Md-
Zete tak na soubor s hesly ttocit hrubou silou
¢i slovnikovym tGtokem. RovnéZ miiZete speci-
fikovat pravidla, jakd budou pouZita, at jiZ jde
o rozsah znakd ¢&i rdzné presmycky atd. Exis-
tuje rovnéZ program djohn (distribuovany), kte-

ry funguje jako sluzba naslouchajici po siti a mi-
Zete z4téZ rozloZit na nékolik pocitact, a zkré-
tit tak cas potfebny k prolomeni hesla. Na ob-
rdzku vidite, jak rychle byla odhalena $patnd
hesla uZivateld.

LOKALNi SOUBORY

Pokud budete chtit zaSifrovat néjaky soubor na
lokdlnim disku, pouZijte k tomu kvalitni soft-
ware typu PGP ¢i GNUPG. Tyto programy po-
uZzivajf kvalitn{ algoritmy a rozlustén{ takto za-
Sifrovanych soubor® nenf viibec snadné, ne-li
nemozné, pokud pouzivéte delsi a ne pfili§ zna-
mou frdzi. Rozhodné nepouZzivejte pochybné
néstroje, jejichZ ptvod ¢i pouZity algoritmus
neni zndmy nebo je nejasny.

SITOVE SLUZBY

Jak jiz bylo feceno, systémy UNIX jsou pre-
véazné sitovymi systémy, na kterych béz{ spous-
ta sluzeb. A prdvé na prolamovén{ hesel k tém-
to sluzbdm se podivdme nyni. Zde je situace
Ze plné vyuzit vypocetniho vykonu svého po-
(itace. Je to z toho diivodu, Ze prolamovan{
probihd po siti, a je tedy potfebny urcity cas
mezi zasldnim hesla a obdrZzenim odpovédi.
O dtoku hrubou silou na tyto sluzby ani ne-
mluvé. Nynf jiZz k jednotlivym sluzbdm a na-
strojim.

FIP, POP, TELNET

Utoky na tyto sluZby nejsou tak Casté, presto
se s nimi mdZeme setkat. Je to jednak z ddvo-
du Casové ndrocnosti, zanechdn{ spousty stop
a vzbuzeni pozornosti. Jen opravdu neschopny
administréator si nevSimne, pokud se mu v roz-
mezi nékolika minut objevi upozornéni o stov-
kéch az tisicich netdspésnych piihldSeni. Dal-
$fm d@vodem, pro¢ nejsou tyto Gtoky pfilis ob-
libené, je to, Ze tyto sluzby posilaji hesla po si-
ti v textové podobé, tudiZ je pro tto¢nika jed-
nodussi hesla odchytit na cesté k cili, nez se
pokouset je prolamovat. I pfes to vSak existujf
dostupné ndstroje. Jednim takovym je napii-
klad brutus, coZ je perlovsky skript. Existuji
vSak desitky dalSich. Na obrdzku vidime, jak
pomoci ndstroje brutus odhalime Spatnd hesla
k FTP serveru.
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Obdobné miiZeme postupovat i proti serveru
POP ¢i Telnet. Ted se zaméfime na platformu
Windows, kde je situace pro Clovéka, ktery se
snaZ{ zji§tovat hesla, skutenym rdjem na zemi.

HTIP

Http autentizace je v prosttedf webu velmi roz-
Sitend. BohuZel to s bezpecnosti této sluzby ne-
ni nijak slavné. Za prvé mohou byt tato hesla od-
chycena na sfti, nebot jsou posildna v textové
podobé, a za druhé existuje mnoZstvi néstroj
na prolamovani téchto hesel. A pro mnoho za-
C¢inajicich dtoénikd nenf 1dkavéjsi cil, neZ ziskat
heslo k néjaké strance s tajnym obsahem. Proto
je lepsf tento zplisob autentizace nahradit néja-
klad SSL. SSL implementuje bezpe¢né algoritmy
a Sifruje veSkerou komunikaci. Http autentizaci
pouZiva i spousta sitovych prvkd, jako napiiklad
réizné huby a switche. Na obrdzku vidite, jak
snadno bylo prolomeno Spatné heslo k pfepina-
¢ 3com. U sitovych prvkd je nesnadné, dokon-
ce nékdy i nemozné, nahradit stavajici systém
napiiklad SSL, proto vZdy zvolte silné heslo.

WINDOWS

Pfi psani tohoto ¢ldnku jsem byl v rozpacich,
Z které strany zacit. Na platformé Windows je
toho k prolamovan{ opravdu dost, a he vSe moh-
lo byt pokryto. Zaénéme tedy systémovymi hes-
ly k systému Windows.

PWL, SAM
Na systémech Windows 9x je soubor *.pwl sou-
borem, kde jsou uloZena hesla uZivateld k sy-
stému. Nebudeme si zde namlouvat, Ze systémy
0x jsou bezpecné. Kazdy z vés Vi, Ze jakmile se-
dite u pocitace se systémem xp, mate nad nim
plnou kontrolu. Hesla uloZend v souboru pwl
mohou byt pro tGto¢nika zajimava napiiklad pro-
to, Ze velké mnoZstvi uZivateld pouZivd jedno
heslo k mnoha systémtm nebo sluzbdm. Pokud
se tedy dto¢nikovi podaif ziskat toto heslo, ma-
Ze tak mimodék ziskat heslo naptiklad k posté
uZivatele, k jeho webovym strankdm nebo k Gc¢tu
na ftp serveru. Na obrdzku vidite, jak snadné je
ziskat hesla systému Windows z pwl souboru.
K ziskdni téchto hesel byl pouZit néstroj
Cain, ktery mUZete ziskat na adrese www.
oxid.it. Tento ndstroj je zdarma a umi toho
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opravdu hodné. Na platformé Windows je to
jeden z nejlepsich bezpe¢nostnich néstrojt. Vy-
jmenujeme si, co vSechno Cain um:
e Odkryt heslo spofice obrazovky (lokalné
i z registru)
e Zobrazit heslo schované pod hvézdickami
e Zobrazit hesla od lokdlnich sdilenych
prostfedkt
e Zobrazit uloZend hesla
o Utotit na vzdélené sdilené prostiedky
o Utocit na hesla od databaze Access
o Sniffovat po siti a zachytdvat SMB hashe,
poté je prolamovat
Pokud se tedy musite nebo chcete pfihla-
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Sovat do systému 9x, pouZijte k tomu néjaké
heslo, které si snadno zapamatujete, ale nebu-
dete ho pouZzivat nikde jinde. RovnéZ méjte na
paméti, Ze toto heslo miZe zjistit kaZdy, kdo
md piistup k vaSemu pocitaci, a Ze toto heslo
NEslouZi k ochrané vasich dat ¢i ¢ehokoliv ji-
ného, ale pouze k ochrané vaseho profilu (bar-
vy, schéma, spofi¢ atd.), a proto na toto heslo
nespoléhejte.

Soubory sam jsou systémovymi soubory
s hesly u systémd w2k, xp. Zde je v heslech
diametrdlni rozdil. Na téchto systémech slouZzi
hesla opravdu k ochrané vasich soubor( a cit-
livych informaci. Navic tento soubor neni jen
tak lehce piistupny komukoliv a pouziva silné

algoritmy. Proto heslo do systému Windows
2k, xp dobfe vybirejte a stfeZte. Heslo by ne-
meélo byt stejné jako k jinym sluzbdm, ale ne-
bezpedi je zde jisté niZsf neZ na systémech 9x.
Existuje v3ak i program na hdddnf hesel do
systémt 2Kk, xp a k lustén{ souboru sam. Ten-
to program se jmenuje LOphtcrack a mtiZete jej
ziskat na adrese www.astake.com. Zminény
program by mél byt ve vybavé kazdého sprdv-
ce systému a systémova hesla by méla byt pra-
videlné kontrolovéna.

SDILENi

Sdilenf je dalsi problematickou ¢dsti systémt
Windows. Pokud jste uZivateli sité Windows,
pravdépodobné pracujete se sdilenymi poloz-
kami velmi ¢asto. BohuZel, s bezpe¢nosti téch-
to sdilenych prostfedkd to nenf tak jednoduché
a hesla k témto prostfedklim mohou byt po-
mérné snadno ziskdna. Nejjednodussi pro uto¢-
nika je zjistit si tato hesla lokdlné. K tomu mu
sta¢f pFistup k pocitaci se systémem 9x. Zde md
hesla jako na dlani. M@Ze k tomu pouZit na-
piiklad jiZ zmitfiovany néstroj Cain, ktery umf{

nejen zobrazit véechna lokaln{ sdileni, uloZend
hesla ke vzddlenym sdilenim, ale umi vzdalend
sdilenf napadat a hédat hesla, stejné dobfe jako
hesla odchytdvat. SMB relace jsou rovnéZz pro
dtocnika dtleZité i z jinych dvodd, a to ze-
jména tim, Ze poskytujf spoustu informaci o sy-
stému a uzivatelich. Pokud tedy sdilenf vyslov-
né nepotfebujete, snazte se jej zakdzat a na-
hradit jej jinou vhodnou alternativou, pokud je
to moZné (napifklad FTP). Pokud to moZné ne-
ni, tak pouZivejte silnd hesla, neuklddejte si pfi
jejich zaddvdn{ a pfili§ na zabezpecen{ heslem
nespoléhejte. Na predeslém obrdzku vidite utok
slovnikovym ttokem na sdileny prostfedek.

ARCHIVY

Mnoho uZivatelQ pouZivé k Sifrovan{ svych sou-
bord néjaky archivacni program. Nenf to ale
pili§ $tastné feSeni, protoZe algoritmus téchto
soubor® nen{ pili$ silny a 1ze jej pomérné snad-
no prolomit itokem hrubou silou. K prolome-
ni hesla byl pouZit ndstroj Advanced Archive
Password Recovery. ZkuSebni verzi toho né-
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stroje mdZete ziskat na adrese www.elcom-
soft.com. ElcomSoft je firma, kterd vyvijf soft-
ware na prolamovdn{ hesel. Na jejich strdnkdch
miZete ziskat nastroje, které ve svété Windows
prolomi téméf vSe. Na obrdzku vidite, jak rych-
le bylo odhaleno heslo k archivu zip. Zdkladem
pro utok byl kvalitn{ slovnik. Na druhém ob-
rdzku vidite vysledek benchmarkového testu
na stroji Celeron 1,1 GHz.

Rychlost je opravdu velkd, a tim se sniZuje i Cas
potfebny k prolomeni hesla hrubou silou. Po-
kud chcete néjaky dokument opravdu chrénit,

MiZete dokument chrénit pro ¢tenf nebo pro
zapis. | tato ochrana se déd vSak celkem snadno
obejit. K tomu ndm slouZi ndstroj od Elcom-
Softu, jfmZ je Advanced Office XP Password Re-
covery. Tento ndstroj je opravdu Spickou ve své
oblasti. Jeho zkuSebn{ verzi 1ze ziskat na adre-
se www.elcomsoft.com. Zminény néstroj um{
pracovat se soubory nésledujicich aplikaci:
e MS Word e MS Schedule+
e MS Excel e MS Backup
o MS Access e MS Visio
e MS Outlook e MS Project
e MS Money e MS Power Point

Sami vidite, Ze zdbér programu je velmi $i-
roky. Pomoci ného mtiZete na soubory utocit
hrubou silou, slovnikovym utokem, pficemZ si
miZete rlizné nastavovat, jaké podminky a zna-
ky budou pfi luSténi pouZity. Program je rovnéZ
velmi rychly, jak miZete vidét na ptiloZeném
obrézku, kdy byl spuStén benchmark, ktery je
soucésti programu.
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nespoléhejte na tuto metodu a radéji séhnéte
po néjakém kvalitnim ndstroji, jako je naptiklad
PGP, nebot ten umf Sifrovat lokdln{ data stej-
né dobfe, ale za pouziti velmi silného algorit-
mu, ktery miiZe byt prolomen jen velmi obt{Z-
né. Pokud chcete archiv chrénit heslem, pou-
Zivejte silné heslo, tak jak bude uvedeno ddle.

MS OFFICE
MS Office, jako nejrozsifenéjsi kanceldisky ba-
lik, nabiz{ mozZnost ochrany souboru heslem.

DALS{ HESLA

Neexistuji vSak hesla pouze pod systémem Win-
dows ¢i UNIX. S hesly se miZete setkat i u ka-
pesnich pocitacd, u BIOSu pocitace a v dalsich
oblastech IT. Hesla pouZivaji rlizné algoritmy
a schémata. Od primitivnich aZ po ty sloZité
a bezpecné. VZdy lze najit ndstroj, ktery umi
nebo se pokusi heslo prolomit. Proto je volba
hesla velmi ddleZitym prvkem bezpec¢nostni
strategie. Nyn{ si uvedeme nékolik rad a dopo-
ruceni, jak by mélo spravné heslo vypadat.

TVORBA HESLA

Existuje nékolik obecny rad a postupd, jak vy-
tvofit dobré heslo. Zde uvedeme nékolik bodd,
jak by sprdvné heslo mélo vypadat, a ¢eho se
naopak pfi tvorbé hesla vyvarovat.

Co by heslo nemélo obsahovat:
e Jakékoliv slovo
e Jakékoliv jméno
e Kombinaci slova (jména) a ¢islic
e Datum narozeni kohokoliv
e Rodné ¢islo kohokoliv
e Telefonni ¢islo, ¢islo dvefi, bytu atd.

Naopak, co by heslo mélo obsahovat:
e Mald a velkd pismena
o Cislice
e Interpunk¢ni znaky
e Min. 6 znakd

Nyni si pfedvedeme postup, jak vytvofit dob-
ré heslo. Vyberete si néjaky oblibeny citdt, vy-
rok z filmu, jakoukoliv vétu. My si vezmeme ja-
ko piiklad Senectv citdt: ,Nikdo se nerod{
moudrym*. Mdme ted dostatek prostoru k tvor-
bé hesla a k hranf si s ¢isly. Existujf tisice vari-
ant, a zdleZ{ jen na vasi tvofivosti a ndpaditosti.
Vezmeme napiiklad z kazdého slova prvni pfs-
meno. Dostaneme tedy nsnm. Pokracujeme da-
le. Nyni misto mezer mezi slovy doplnime ¢isli-
ce. Anebudeme zacinat jednickou, ale napiiklad
pétkou. Vysledek bude n5sén7m. To uZ je cel-
kem slu$né heslo. Kombinac{ by §lo vymyslet né-
Kkolik tisic. Misto Cislic bychom mohli dopliiovat
specidln{ znaky, z kazdého slova vybrat ne prv-
ni, ale druhé, tietf pismeno atd. atd. DileZité je,
abychom byli schopni z frdze heslo rekonstruo-
vat bez pomoci tuzky a papiru. Fréze slouzi k to-
mu, abychom si heslo snadno zapamatovali a ne-
byli nuceni si jej nékam poznamendvat. Frazi si
poznamenat miZeme v pifpadé, Ze médme jisto-
tu, Ze se nikomu nepodaff heslo z frdze odhalit.
Jisté, mohli byste si napfiklad z hlavy vymyslet
heslo 6s&5@df, ale takové se velmi Spatné pa-
matuje. Navic musite brat zfetel na jedno ze zé-
kladnich pravidel, které fikd, Ze byste neméli
jedno heslo pouZzit dvakrdt. Pokud tedy madte
zi{zeno nékolik e-mailovych adres, méli byste
u kazdé z nich pouZit jiné heslo. Mohlo by se
stét, Ze by bylo vase heslo prozrazeno (naptiklad
pomoci snifferu), a tito¢nikovi byste tak poskyt-
1i pfistup do mnoha jinych systémd.

ZAVEREM

Tvorba hesel je zdbavny proces. Proto heslo vzdy
vybirejte peclivé a méjte na zfeteli zékladni bez-
pecnostni pravidla. Pokud je pro vds bezpe¢nost
systému ddleZitd, musi za¢fnat a koncit silnymi
hesly. Ovsem jen silnd hesla va$ systém ne-
ochréni. Je-li vSak systém velmi dobfe zabezpe-
Cen, stévaji se hesla jedinou branou do systému,
a proto je dleZité volit a vyZadovat silnd hesla,
kterd nemohou byt snadno prolomena.

Ndpady, dotazy, ndvrhy témat, jezZ vds zajima-
Jji a pfipominky zasilejte na adresu igm@cent-
rum.cz. Na vase dotazy k této problematice se

pokusime najit odpovédi. 30373/FELD
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