
ãítat s tím, Ïe neznáme pfiesnou délku hesla,
musíme logicky dojít k závûru, Ïe tímto zpÛ-
sobem nemÛÏeme heslo prakticky rozlu‰tit.
Úkol nám mÛÏe usnadnit, pokud víme, jak
dlouhé je heslo a z jak˘ch znakÛ se skládá. Po-
kud tedy víme, Ïe nûkdo pouÏívá 6místné hes-
lo sloÏené jen z ãíslic, je otázka prolomení hes-
la opravdu záleÏitostí nûkolika milisekund (na-
pfiíklad prolomení ãtyfimístného ãíselného hes-
la k souboru MS Word trvalo na stroji Celeron
1,1 GHz 6 milisekund, prolomení hesla sloÏe-
ného ze 4 písmen trvalo 1,2 sekundy).

Z ãehoÏ logicky vypl˘vá potfieba pouÏití slo-
Ïit˘ch a del‰ích hesel. K tomu se dostaneme
v závûru ãlánku.

SLOVNÍKOV¯ ÚTOK
Slovníkov˘ útok je jedním z nejãastûji pouÏí-
van˘ch útokÛ, a je také jedním z nejúãinnûj-
‰ích. Základem úspûchu tohoto útoku je kva-
litní slovník, na jehoÏ základû se útok provádí.
SlovníkÛ je k dispozici velké mnoÏství a nutnû
musí patfiit do v˘bavy kaÏdého, kde se pokou-
‰í nûjaké heslo prolomit. http://www.phre-
ak.org/html/wordlists.shtml – na této ad-
rese najdete zhruba 120 slovníkÛ, které mo-
hou b˘t pouÏity pro útok. Najdete zde slovní-
ky z nejrÛznûj‰ích jazykÛ a oborÛ, afrikán‰ti-
nou poãínaje a slovy ze seriálu Star Trek konãe.
TakÏe pokud si myslíte, Ïe va‰e heslo nemÛÏe
b˘t uhodnuto, zkuste ho porovnat s touto da-
tabází. V UNIXu pak jednodu‰e grep heslo *.
Pokud bude nalezena nûjaká shoda, máte ‰pat-
né heslo a je tfieba jej zmûnit. Jak, to si poví-
me ke konci. Nyní se zamûfiíme na konkrétní
operaãní systémy a ukáÏeme si problémy v ob-
lasti hesel specifické pro jednotlivé z nich. Zaã-
nûme systémy zaloÏen˘mi na UNIXu.

UNIX/LINUX
JelikoÏ jsou systémy UNIX pomûrnû staré a ãa-
sem odzkou‰ené, není zde situace kolem bez-
peãnosti hesel tak aktuální, jako je tomu na
platformû Windows. Vût‰ina kryptografick˘ch
algoritmÛ byla vyvinuta na tûchto systémech
a pouÏívají se zde jen ty ovûfiené a bezpeãné
(zpravidla, ale ne vÏdy). Systémy UNIX jsou ale

pfieváÏnû síÈov˘mi operaãními systémy, a pro-
to se zamûfiíme spí‰e na problémy jednotliv˘ch
síÈov˘ch sluÏeb, i kdyÏ lokální bezpeãnost ne-
vynecháme.

PASSWD, SHADOW
Systémov˘ soubor s hesly je cílem vût‰iny útoã-
níkÛ na tyto systémy. Jsou v nûm uloÏena hes-
la v‰ech uÏivatelÛ systému. Ta mohou b˘t pro
útoãníka velmi uÏiteãná. Dfiíve pouÏívala vût‰i-
na unixov˘ch systémÛ jako soubor s hesly sou-
bor /etc/passwd, kter˘ byl ãiteln˘ kaÏdému uÏi-
vateli systému. V nûkter˘ch systémech je tomu
tak dodnes (SCO atd.). JelikoÏ bezpeãnost tûch-
to systému spoãívala na siln˘ch heslech, byl vy-
vinut mechanismus, kter˘ mûl zabránit volné
dostupnosti hesel, byÈ v za‰ifrované podobû.
Tímto mechanismem jsou takzvaná stínová hes-
la a dnes je pouÏívá vût‰ina systémÛ (Linux,
BSD). Princip je pomûrnû jednoduch˘. V sou-
boru /etc/passwd jsou uloÏeny informace o uÏi-
vatelích, ne v‰ak jejich heslo. Hesla jsou uloÏe-
na ve speciálním souboru, zpravidla /etc/sha-
dow, kde je jejich za‰ifrovaná podoba. Tento
soubor je v‰ak pfiístupn˘ jen uÏivateli s UID 0,
tedy pouze uÏivateli s právy správce systému
(root). I kdyby se útoãníkovi podafiilo získat prá-
va správce systému, stále je‰tû nemá vyhráno,
protoÏe hesla v souboru jsou ‰ifrována jedno-
cestn˘m algoritmem, jako napfiíklad MD5 ãi
crypt, a nejsou tudíÏ ãitelná. K jejich prolome-
ní bude potfiebovat útoãník speciální nástroj.
Jedním takov˘m je John the Ripper, kter˘ mÛ-
Ïete získat na adrese http://openwall. com
/john/.

Existuje verze pro UNIX, DOS i Windows.
Jde o nástroj pro pfiíkazov˘ fiádek a je povaÏo-
ván za nejlep‰í nástroj pro lu‰tûní unixov˘ch he-
sel. Zvládne toho ale mnohem více. Zde je pfie-
hled algoritmÛ, se kter˘mi John umí pracovat:

DES (Kerberos, BSDI, Standard, NTLM)
MD5
Blowfish
John umí pracovat v mnoha modech. MÛ-

Ïete tak na soubor s hesly útoãit hrubou silou
ãi slovníkov˘m útokem. RovnûÏ mÛÏete speci-
fikovat pravidla, jaká budou pouÏita, aÈ jiÏ jde
o rozsah znakÛ ãi rÛzné pfiesmyãky atd. Exis-
tuje rovnûÏ program djohn (distribuovan˘), kte-

r˘ funguje jako sluÏba naslouchající po síti a mÛ-
Ïete zátûÏ rozloÏit na nûkolik poãítaãÛ, a zkrá-
tit tak ãas potfiebn˘ k prolomení hesla. Na ob-
rázku vidíte, jak rychle byla odhalena ‰patná
hesla uÏivatelÛ.

LOKÁLNÍ SOUBORY
Pokud budete chtít za‰ifrovat nûjak˘ soubor na
lokálním disku, pouÏijte k tomu kvalitní soft-
ware typu PGP ãi GNUPG. Tyto programy po-
uÏívají kvalitní algoritmy a rozlu‰tûní takto za-
‰ifrovan˘ch souborÛ není vÛbec snadné, ne-li
nemoÏné, pokud pouÏíváte del‰í a ne pfiíli‰ zná-
mou frázi. Rozhodnû nepouÏívejte pochybné
nástroje, jejichÏ pÛvod ãi pouÏit˘ algoritmus
není znám˘ nebo je nejasn˘.

SÍËOVÉ SLUÎBY
Jak jiÏ bylo fieãeno, systémy UNIX jsou pfie-
váÏnû síÈov˘mi systémy, na kter˘ch bûÏí spous-
ta sluÏeb. A právû na prolamování hesel k tûm-
to sluÏbám se podíváme nyní. Zde je situace
pro útoãníka mnohem sloÏitûj‰í, neboÈ nemÛ-
Ïe plnû vyuÏít v˘poãetního v˘konu svého po-
ãítaãe. Je to z toho dÛvodu, Ïe prolamování
probíhá po síti, a je tedy potfiebn˘ urãit˘ ãas
mezi zasláním hesla a obdrÏením odpovûdi.
O útoku hrubou silou na tyto sluÏby ani ne-
mluvû. Nyní jiÏ k jednotliv˘m sluÏbám a ná-
strojÛm.

FTP, POP, TELNET
Útoky na tyto sluÏby nejsou tak ãasté, pfiesto
se s nimi mÛÏeme setkat. Je to jednak z dÛvo-
du ãasové nároãnosti, zanechání spousty stop
a vzbuzení pozornosti. Jen opravdu neschopn˘
administrátor si nev‰imne, pokud se mu v roz-
mezí nûkolika minut objeví upozornûní o stov-
kách aÏ tisících neúspû‰n˘ch pfiihlá‰ení. Dal-
‰ím dÛvodem, proã nejsou tyto útoky pfiíli‰ ob-
líbené, je to, Ïe tyto sluÏby posílají hesla po sí-
ti v textové podobû, tudíÏ je pro útoãníka jed-
nodu‰‰í hesla odchytit na cestû k cíli, neÏ se
pokou‰et je prolamovat. I pfies to v‰ak existují
dostupné nástroje. Jedním takov˘m je napfií-
klad brutus, coÏ je perlovsk˘ skript. Existují
v‰ak desítky dal‰ích. Na obrázku vidíme, jak
pomocí nástroje brutus odhalíme ‰patná hesla
k FTP serveru.
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ALGORITMY
Pokud se chceme bavit o heslech a jejich lu‰-
tûní, musíme si alespoÀ v krátkosti fiíct nûco
o tom, na jakém principu fungují. Tato znalost
není nezbytná, ale je vÏdy lépe vûdût, s ãím
pracujeme, neÏ slepû spoléhat, Ïe to za nás vy-
fie‰í nûjak˘ nástroj.

V principu lze ‰ifrování dûlit na symetrické
a asymetrické. Mezi obûma je diametrální roz-
díl. Princip symetrického ‰ifrování spoãívá v po-
uÏití stejného klíãe k ‰ifrování i de‰ifrování dat.
Naopak asymetrické ‰ifrování pouÏívá dvojici
klíãÛ, a to klíã vefiejn˘ a klíã soukrom˘. DÛle-
Ïit˘ jako zpÛsob ‰ifrování je rovnûÏ pouÏit˘ al-
goritmus. AlgoritmÛ existuje velké mnoÏství,
ale nejznámûj‰í a nejpouÏívanûj‰í jsou jen nû-
které. Jako pfiíklad uveìme DES, 3DES, MD5.
V krátkosti si o kaÏdém z nich nûco povíme.

DES
Stále se jedná o jeden z nejpouÏívanûj‰ích ‰if-
rovacích algoritmÛ (spí‰e v‰ak jeho „potomkÛ“).
Byl vyvinut a patentován firmou IBM zaãátkem
70. let. Postupnû v‰ak byly objeveny rÛzné sla-
biny, které logicky vedly ke vzniku dal‰ích ver-
zí. S vyuÏitím dne‰ního hardwaru lze tento al-
goritmus prolomit prost˘m vyzkou‰ením v‰ech

hesel. Proto vznikly dal‰í algoritmy, vycházejí-
cí z DES, av‰ak fiádnû vylep‰ené a bezpeãnûj‰í.

3DES
Triple DES je algoritmem, jenÏ vychází z algo-
ritmu DES, je v‰ak v˘raznû bezpeãnûj‰í. Pracu-
je na principu tfií ‰ifrovacích operací.

Postup pfii za‰ifrování nûjaké zprávy je
následující:

1. ·ifrování klíãem 1
2. De‰ifrování klíãem 2
3. ·ifrování klíãem 3
Postup pfii de‰ifrování je opaãn˘:
1. De‰ifrování klíãem 3
2. ·ifrování klíãem 2
3. De‰ifrování klíãem 1

MD5
Toto je jeden z nejroz‰ífienûj‰ích algoritmÛ po-
uÏívan˘ch ke generování kontrolního souãtu.
Distribuuje jej spoleãnost RSA a navrhl jej Ro-
nald Rivest. Princip tohoto algoritmu je po-
mûrnû jednoduch˘. MD5 generuje z libovolnû
dlouhého vstupu 128bitov˘ v˘tah. Jeho jedi-
nou nev˘hodou je sníÏená rychlost, ale pfii v˘-
konu dne‰ních poãítaãÛ jiÏ není tento problém
aktuální. Tento algoritmus se pouÏívá na no-

vûj‰ích unixov˘ch systémech v souvislosti s uÏi-
vatelsk˘mi hesly. Odpadá tak nutnost heslo
uchovávat v systému. Pfii jeho zadání v pro-
gramu login se provede „pouze“ kontrolní sou-
ãet tohoto hesla, porovná se s kontrolním souã-
tem uloÏen˘m v systému, a pokud souhlasí, je
uÏivatel „vpu‰tûn“ do systému. Tohoto princi-
pu lze vyuÏít i v jin˘ch aplikacích. Problém je
v pfiípadû, kdy heslo zapomeneme, neboÈ z kon-
trolního souãtu, kter˘ je uloÏen v systému, by-
chom teoreticky nikdy nemûli vygenerovat zpût
pÛvodní heslo. Nicménû existují programy, jeÏ
generují náhodné souãty a zkou‰í je porovná-
vat s tûmi „prav˘mi“. Proto je dÛleÏité dodr-
Ïovat princip siln˘ch hesel. PfiedchÛdci MD5
jsou algoritmy MD2 a MD4, ve kter˘ch v‰ak
byly v polovinû 90. let minulého století obje-
veny závaÏné nedostatky, a proto se nedopo-
ruãuje tyto algoritmy pouÏívat.

METODY ÚTOKU
Poté, co jsme se seznámili s algoritmy pouÏíva-
n˘mi k ‰ifrování, fiekneme si nyní, jaké druhy
útokÛ na tyto algoritmy existují, kdy se pouÏí-
vají a jak˘ je jejich princip. Pokud se setkáme
s kvalitním algoritmem, tûÏko mÛÏeme poãítat
s tím, Ïe se nám podafií nûjak˘m zázrakem od-
halit heslo, jak je tomu ve vût‰inû filmÛ, kdy
hlavní hrdina po nûkolik úderech do klávesni-
ce hrdû oznámí, Ïe má heslo nebo Ïe ho bude
znát do 10 minut. Tak to v reálném svûtû na-
‰tûstí nechodí. Musí pouÏít mnohem prozaiã-
tûj‰ích metod. Tyto metody si hned popí‰eme.
Nutno je‰tû zdÛraznit, Ïe pracujeme s kvalit-
ním algoritmem. U neznám˘ch a neovûfien˘ch
algoritmÛ mÛÏe dojít k prolomení hesla velice
snadno, ale takové algoritmy jistû za pouÏití ne-
stojí. Proto pokud chcete ‰ifrovat, vÏdy si dob-
fie zjistûte, jak˘ algoritmus bude pouÏit. Tím se
vyhnete spoustû nepfiíjemností a ochráníte tak
svá data.

ÚTOK HRUBOU SILOU
Tento zpÛsob útoku je pomûrnû primitivní, ãa-
sovû nároãn˘ a ne pfiíli‰ úãinn˘. B˘vá pouÏit aÏ
jako poslední moÏnost, kdyÏ v‰echny ostatní
metody selÏou. Jeho princip spoãívá ve zkou-
‰ení v‰ech moÏn˘ch i nemoÏn˘ch kombinací
rÛzn˘ch ãísel, písmen a ostatních znakÛ. Ve-
zmeme-li v úvahu, Ïe abeceda bez ãesk˘ch
znakÛ obsahuje 26 písmen, k tomu pfiiãteme
10 ãíslic, plus nûjaké ty speciální znaky jako
hvûzdiãka, podtrÏítko nebo plus, a budeme po-
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Prolamování hesel populárnû
N Á S T R O J E  P R O  P R Á C I  S  H E S L Y  A  J E J I C H  O D H A L O V Á N Í

M A R T I N  I G N J A T O V I Ć

Hesla a ‰ifry patfií jiÏ dnes neodmyslitelnû do svûta poãítaãÛ. Hesla pouÏíváme
v‰ichni dennû. PouÏíváme je zpravidla k utajení dat a informací. Existuje mnoho
nástrojÛ, které umí s hesly pracovat, a rovnûÏ existuje mnoho nástrojÛ, které umí
hesla odhalit. V tomto ãlánku se podíváme na oba dva typy.
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Obdobnû mÛÏeme postupovat i proti serveru
POP ãi Telnet. Teì se zamûfiíme na platformu
Windows, kde je situace pro ãlovûka, kter˘ se
snaÏí zji‰Èovat hesla, skuteãn˘m rájem na zemi.

HTTP
Http autentizace je v prostfiedí webu velmi roz-
‰ífiená. BohuÏel to s bezpeãností této sluÏby ne-
ní nijak slavné. Za prvé mohou b˘t tato hesla od-
chycena na síti, neboÈ jsou posílána v textové
podobû, a za druhé existuje mnoÏství nástrojÛ
na prolamování tûchto hesel. A pro mnoho za-
ãínajících útoãníkÛ není lákavûj‰í cíl, neÏ získat
heslo k nûjaké stránce s tajn˘m obsahem. Proto
je lep‰í tento zpÛsob autentizace nahradit nûja-
k˘m bezpeãnûj‰ím fie‰ením. Takov˘m je napfií-
klad SSL. SSL implementuje bezpeãné algoritmy
a ‰ifruje ve‰kerou komunikaci. Http autentizaci
pouÏívá i spousta síÈov˘ch prvkÛ, jako napfiíklad
rÛzné huby a switche. Na obrázku vidíte, jak
snadno bylo prolomeno ‰patné heslo k pfiepína-
ãi 3com. U síÈov˘ch prvkÛ je nesnadné, dokon-
ce nûkdy i nemoÏné, nahradit stávající systém
napfiíklad SSL, proto vÏdy zvolte silné heslo.

WINDOWS
Pfii psaní tohoto ãlánku jsem byl v rozpacích,
z které strany zaãít. Na platformû Windows je
toho k prolamování opravdu dost, a ne v‰e moh-
lo b˘t pokryto. Zaãnûme tedy systémov˘mi hes-
ly k systému Windows.

PWL, SAM
Na systémech Windows 9x je soubor *.pwl sou-
borem, kde jsou uloÏena hesla uÏivatelÛ k sy-
stému. Nebudeme si zde namlouvat, Ïe systémy
9x jsou bezpeãné. KaÏd˘ z vás ví, Ïe jakmile se-
díte u poãítaãe se systémem xp, máte nad ním
plnou kontrolu. Hesla uloÏená v souboru pwl
mohou b˘t pro útoãníka zajímavá napfiíklad pro-
to, Ïe velké mnoÏství uÏivatelÛ pouÏívá jedno
heslo k mnoha systémÛm nebo sluÏbám. Pokud
se tedy útoãníkovi podafií získat toto heslo, mÛ-
Ïe tak mimodûk získat heslo napfiíklad k po‰tû
uÏivatele, k jeho webov˘m stránkám nebo k úãtu
na ftp serveru. Na obrázku vidíte, jak snadné je
získat hesla systému Windows z pwl souboru.

K získání tûchto hesel byl pouÏit nástroj
Cain, kter˘ mÛÏete získat na adrese www.
oxid.it. Tento nástroj je zdarma a umí toho

opravdu hodnû. Na platformû Windows je to
jeden z nejlep‰ích bezpeãnostních nástrojÛ. Vy-
jmenujeme si, co v‰echno Cain umí:
● Odkr˘t heslo spofiiãe obrazovky (lokálnû

i z registru)
● Zobrazit heslo schované pod hvûzdiãkami
● Zobrazit hesla od lokálních sdílen˘ch 

prostfiedkÛ
● Zobrazit uloÏená hesla
● Útoãit na vzdálené sdílené prostfiedky
● Útoãit na hesla od databáze Access
● Sniffovat po síti a zachytávat SMB hashe, 

poté je prolamovat
Pokud se tedy musíte nebo chcete pfiihla-

‰ovat do systému 9x, pouÏijte k tomu nûjaké
heslo, které si snadno zapamatujete, ale nebu-
dete ho pouÏívat nikde jinde. RovnûÏ mûjte na
pamûti, Ïe toto heslo mÛÏe zjistit kaÏd˘, kdo
má pfiístup k va‰emu poãítaãi, a Ïe toto heslo
NEslouÏí k ochranû va‰ich dat ãi ãehokoliv ji-
ného, ale pouze k ochranû va‰eho profilu (bar-
vy, schéma, spofiiã atd.), a proto na toto heslo
nespoléhejte.

Soubory sam jsou systémov˘mi soubory
s hesly u systémÛ w2k, xp. Zde je v heslech
diametrální rozdíl. Na tûchto systémech slouÏí
hesla opravdu k ochranû va‰ich souborÛ a cit-
liv˘ch informací. Navíc tento soubor není jen
tak lehce pfiístupn˘ komukoliv a pouÏívá silné

algoritmy. Proto heslo do systému Windows
2k, xp dobfie vybírejte a stfieÏte. Heslo by ne-
mûlo b˘t stejné jako k jin˘m sluÏbám, ale ne-
bezpeãí je zde jistû niÏ‰í neÏ na systémech 9x.
Existuje v‰ak i program na hádání hesel do
systémÛ 2k, xp a k lu‰tûní souboru sam. Ten-
to program se jmenuje L0phtcrack a mÛÏete jej
získat na adrese www.astake.com. Zmínûn˘
program by mûl b˘t ve v˘bavû kaÏdého správ-
ce systému a systémová hesla by mûla b˘t pra-
videlnû kontrolována.

SDÍLENÍ
Sdílení je dal‰í problematickou ãástí systémÛ
Windows. Pokud jste uÏivateli sítû Windows,
pravdûpodobnû pracujete se sdílen˘mi poloÏ-
kami velmi ãasto. BohuÏel, s bezpeãností tûch-
to sdílen˘ch prostfiedkÛ to není tak jednoduché
a hesla k tûmto prostfiedkÛm mohou b˘t po-
mûrnû snadno získána. Nejjednodu‰‰í pro útoã-
níka je zjistit si tato hesla lokálnû. K tomu mu
staãí pfiístup k poãítaãi se systémem 9x. Zde má
hesla jako na dlani. MÛÏe k tomu pouÏít na-
pfiíklad jiÏ zmiÀovan˘ nástroj Cain, kter˘ umí

nejen zobrazit v‰echna lokální sdílení, uloÏená
hesla ke vzdálen˘m sdílením, ale umí vzdálená
sdílení napadat a hádat hesla, stejnû dobfie jako
hesla odchytávat. SMB relace jsou rovnûÏ pro
útoãníka dÛleÏité i z jin˘ch dÛvodÛ, a to ze-
jména  tím, Ïe poskytují spoustu informací o sy-
stému a uÏivatelích. Pokud tedy sdílení v˘slov-
nû nepotfiebujete, snaÏte se jej zakázat a na-
hradit jej jinou vhodnou alternativou, pokud je
to moÏné (napfiíklad FTP). Pokud to moÏné ne-
ní, tak pouÏívejte silná hesla, neukládejte si pfii
jejich zadávání a pfiíli‰ na zabezpeãení heslem
nespoléhejte. Na pfiede‰lém obrázku vidíte útok
slovníkov˘m útokem na sdílen˘ prostfiedek.

ARCHIVY
Mnoho uÏivatelÛ pouÏívá k ‰ifrování sv˘ch sou-
borÛ nûjak˘ archivaãní program. Není to ale
pfiíli‰ ‰Èastné fie‰ení, protoÏe algoritmus tûchto
souborÛ není pfiíli‰ siln˘ a lze jej pomûrnû snad-
no prolomit útokem hrubou silou. K prolome-
ní hesla byl pouÏit nástroj Advanced Archive
Password Recovery. Zku‰ební verzi toho ná-

stroje mÛÏete získat na adrese www.elcom-
soft.com. ElcomSoft je firma, která vyvíjí soft-
ware na prolamování hesel. Na jejich stránkách
mÛÏete získat nástroje, které ve svûtû Windows
prolomí témûfi v‰e. Na obrázku vidíte, jak rych-
le bylo odhaleno heslo k archivu zip. Základem
pro útok byl kvalitní slovník. Na druhém ob-
rázku vidíte v˘sledek benchmarkového testu
na stroji Celeron 1,1 GHz.
Rychlost je opravdu velká, a tím se sniÏuje i ãas
potfiebn˘ k prolomení hesla hrubou silou. Po-
kud chcete nûjak˘ dokument opravdu chránit,

nespoléhejte na tuto metodu a radûji sáhnûte
po nûjakém kvalitním nástroji, jako je napfiíklad
PGP, neboÈ ten umí ‰ifrovat lokální data stej-
nû dobfie, ale za pouÏití velmi silného algorit-
mu, kter˘ mÛÏe b˘t prolomen jen velmi obtíÏ-
nû. Pokud chcete archiv chránit heslem, pou-
Ïívejte silné heslo, tak jak bude uvedeno dále.

MS OFFICE
MS Office, jako nejroz‰ífienûj‰í kanceláfisk˘ ba-
lík, nabízí moÏnost ochrany souboru heslem.

MÛÏete dokument chránit pro ãtení nebo pro
zápis. I tato ochrana se dá v‰ak celkem snadno
obejít. K tomu nám slouÏí nástroj od Elcom-
Softu, jímÏ je Advanced Office XP Password Re-
covery. Tento nástroj je opravdu ‰piãkou ve své
oblasti. Jeho zku‰ební verzi lze získat na adre-
se www.elcomsoft.com. Zmínûn˘ nástroj umí
pracovat se soubory následujících aplikací:
● MS Word ● MS Schedule+
● MS Excel ● MS Backup
● MS Access ● MS Visio
● MS Outlook ● MS Project
● MS Money ● MS Power Point

Sami vidíte, Ïe zábûr programu je velmi ‰i-
rok˘. Pomocí nûho mÛÏete na soubory útoãit
hrubou silou, slovníkov˘m útokem, pfiiãemÏ si
mÛÏete rÛznû nastavovat, jaké podmínky a zna-
ky budou pfii lu‰tûní pouÏity. Program je rovnûÏ
velmi rychl˘, jak mÛÏete vidût na pfiiloÏeném
obrázku, kdy byl spu‰tûn benchmark, kter˘ je
souãástí programu.

DAL·Í HESLA
Neexistují v‰ak hesla pouze pod systémem Win-
dows ãi UNIX. S hesly se mÛÏete setkat i u ka-
pesních poãítaãÛ, u BIOSu poãítaãe a v dal‰ích
oblastech IT. Hesla pouÏívají rÛzné algoritmy
a schémata. Od primitivních aÏ po ty sloÏité
a bezpeãnû. VÏdy lze najít nástroj, kter˘ umí
nebo se pokusí heslo prolomit. Proto je volba
hesla velmi dÛleÏit˘m prvkem bezpeãnostní
strategie. Nyní si uvedeme nûkolik rad a dopo-
ruãení, jak by mûlo správné heslo vypadat.

TVORBA HESLA
Existuje nûkolik obecn˘ rad a postupÛ, jak vy-
tvofiit dobré heslo. Zde uvedeme nûkolik bodÛ,
jak by správné heslo mûlo vypadat, a ãeho se
naopak pfii tvorbû hesla vyvarovat. 

Co by heslo nemûlo obsahovat:
● Jakékoliv slovo
● Jakékoliv jméno
● Kombinaci slova (jména) a ãíslic
● Datum narození kohokoliv
● Rodné ãíslo kohokoliv
● Telefonní ãíslo, ãíslo dvefií, bytu atd.

Naopak, co by heslo mûlo obsahovat:
● Malá a velká písmena
● âíslice
● Interpunkãní znaky
● Min. 6 znakÛ

Nyní si pfiedvedeme postup, jak vytvofiit dob-
ré heslo. Vyberete si nûjak˘ oblíben˘ citát, v˘-
rok z filmu, jakoukoliv vûtu. My si vezmeme ja-
ko pfiíklad SenecÛv citát: „Nikdo se nerodí
moudr˘m“. Máme teì dostatek prostoru k tvor-
bû hesla a k hraní si s ãísly. Existují tisíce vari-
ant, a záleÏí jen na va‰í tvofiivosti a nápaditosti.
Vezmeme napfiíklad z kaÏdého slova první pís-
meno. Dostaneme tedy nsnm. Pokraãujeme dá-
le. Nyní místo mezer mezi slovy doplníme ãísli-
ce. A nebudeme zaãínat jedniãkou, ale napfiíklad
pûtkou. V˘sledek bude n5s6n7m. To uÏ je cel-
kem slu‰né heslo. Kombinací by ‰lo vymyslet nû-
kolik tisíc. Místo ãíslic bychom mohli doplÀovat
speciální znaky, z kaÏdého slova vybrat ne prv-
ní, ale druhé, tfietí písmeno atd. atd. DÛleÏité je,
abychom byli schopni z fráze heslo rekonstruo-
vat bez pomoci tuÏky a papíru. Fráze slouÏí k to-
mu, abychom si heslo snadno zapamatovali a ne-
byli nuceni si jej nûkam poznamenávat. Frázi si
poznamenat mÛÏeme v pfiípadû, Ïe máme jisto-
tu, Ïe se nikomu nepodafií heslo z fráze odhalit.
Jistû, mohli byste si napfiíklad z hlavy vymyslet
heslo 6s&5@df, ale takové se velmi ‰patnû pa-
matuje. Navíc musíte brát zfietel na jedno ze zá-
kladních pravidel, které fiíká, Ïe byste nemûli
jedno heslo pouÏít dvakrát. Pokud tedy máte
zfiízeno nûkolik e-mailov˘ch adres, mûli byste
u kaÏdé z nich pouÏít jiné heslo. Mohlo by se
stát, Ïe by bylo va‰e heslo prozrazeno (napfiíklad
pomocí snifferu), a útoãníkovi byste tak poskyt-
li pfiístup do mnoha jin˘ch systémÛ.

ZÁVùREM
Tvorba hesel je zábavn˘ proces. Proto heslo vÏdy
vybírejte peãlivû a mûjte na zfieteli základní bez-
peãnostní pravidla. Pokud je pro vás bezpeãnost
systému dÛleÏitá, musí zaãínat a konãit siln˘mi
hesly. Ov‰em jen silná hesla vá‰ systém ne-
ochrání. Je-li v‰ak systém velmi dobfie zabezpe-
ãen, stávají se hesla jedinou branou do systému,
a proto je dÛleÏité volit a vyÏadovat silná hesla,
která nemohou b˘t snadno prolomena.

Nápady, dotazy, návrhy témat, jeÏ vás zajíma-
jí a pfiipomínky zasílejte na adresu igm@cent-
rum.cz. Na va‰e dotazy k této problematice se
pokusíme najít odpovûdi. 3 0373/FEL ❏


