
útoky typu DoS (Denial of Service – odepfiení sluÏby) se lze v ky-
bernetickém svûtû setkat stále ãastûji. O co pfii nich jde, jak probí-

hají, jak se jim bránit, jaké jsou jejich dÛsledky?
Útoky DoS jsou provádûny tak, Ïe dochází k zahlcení nûjaké sluÏby ãi

prostfiedku velk˘m mnoÏstvím poÏadavkÛ. Speciálním pfiípadem jsou pak
DDoS útoky (Distributed DoS), kdy dochází k napadení jednoho cíle z nû-
kolika smûrÛ. Proti takov˘mto incidentÛm je pak nesmírnû obtíÏná obra-
na – v pfiípadû jednosmûrného útoku je snadné agresora „odstfiihnout“,
ale v pfiípadû stovek ãi tisícÛ útoãníkÛ uÏ je to prakticky nemoÏné. Jedi-
nou úãinnou obranou je v takové chvíli odpojení napadeného stroje, coÏ
je ale právû stav, jehoÏ chtûl útoãník dosáhnout. DoS útoky pfiitom stojí
komerãní firmy kaÏdoroãnû nemalé finanãní prostfiedky. DÛvod finanãní-
ho úniku je pfiitom dvojí. Jednak jsou to ztráty zpÛsobené samotn˘m úto-
kem (ztráta dostupnosti sluÏeb, a tím ztráta pfiíjmÛ). Jednak je to nut-
nost anal˘zy vznikl˘ch problémÛ a potfieba je fie‰it. Cílem DoS útokÛ jsou
zpravidla velké servery jako Yahoo!, Amazon, eBay, ZDNet ãi CNN. Tedy
servery, které jsou na trvalém pfiipojení k internetu bytostnû závislé a pro
které pfiedstavuje kaÏdá odstávka znaãné problémy. 

Tyto útoky pfiitom nejsou vedeny snahou nûco získat (finanãní ãi jin˘
prospûch apod.), ale úmyslem nûkoho po‰kodit. Motivaãním faktorem
zde tedy není prospûch vlastní, ale neprospûch cizí. Není to v‰ak ne-
mûnn˘m pravidlem. Ve v˘jimeãn˘ch pfiípadech se stává, Ïe útoãník mÛ-
Ïe DoS útok pouÏít k tomu, aby donutil administrátora systém restarto-
vat. Tím mj. mÛÏe provést spu‰tûní nûjakého ovladaãe nebo sluÏby. Ty-
pick˘m pfiíkladem je instalace backdoor programu na servery NT/2k. Jak-
mile takov˘ program chcete spustit, musíte provést jeho restart. To sice
mÛÏete provést okamÏitû, ale tím na sebe také okamÏitû upozorníte. Mno-
hem elegantnûj‰í metoda je pouÏití útoku DoS k tomu, aby se server stal
nefunkãním. První vûcí, kterou potom administrátor serveru udûlá, je je-
ho restart. Málokdy pfiitom pátrá, proã sluÏba pfiestala odpovídat – na
restarty serverÛ je zkrátka zvykl .̆

Mezi samotn˘mi hackery jsou DoS útoky povaÏovány za „‰pinavé“
a opravdu schopní programátofii se jim jakoÏto podfiadn˘m vyh˘bají. Na-
ru‰it ãinnost sítû nebo znepfiístupnit sluÏbu je zpravidla v˘raznû jedno-
du‰‰í, neÏ do systému vniknout. Protokoly TCP/IP, které se dnes v‰eobecnû
po internetu pouÏívají, totiÏ vznikaly v dobû, kdy se o bezpeãnosti vÛbec
neuvaÏovalo a v‰e bylo postaveno na vztahu dÛvûryhodnosti. Operaãní
systémy, programy a sluÏby procházely od doby svého vzniku v˘vojem,
kter˘ toto postupnû zohledÀoval, a dnes jiÏ v‰echny programy obsahují
alespoÀ základní bezpeãnostní prvky, naproti tomu se ale právû skupina
protokolÛ TCP/IP témûfi nezmûnila. Jistû existuje jiÏ verze 6, která bez-
peãnostní aspekty zohledÀuje, ale v souãasné dobû není mnoho pádn˘ch
dÛvodu, proã ustupovat od platného modelu IPv4, kter˘ bohuÏel na bez-
peãnost dÛraz pfiíli‰ neklade. 

Velice sofistikovan˘m zpÛsobem byl proveden DDoS útok v ãervenci
2001 pomocí internetového ãerva CodeRed. Ten se ‰ífiil na serverech s in-
stalovan˘m  IIS (Internet Information Server). PfiestoÏe ‰lo o známou bez-
peãnostní chybu, kvÛli laxnosti administrátorÛ zÛstala nezáplatována
a bûhem velmi krátké doby dokázal CodeRed napadnout pfies tfii sta ti-
síc strojÛ! Mezi 20. a 27. kaÏdého mûsíce se CodeRed pokou‰el z napa-
den˘ch serverÛ (tedy z nûkolika set tisíc míst!) „útoãit“ na webovskou
stránku www.whitehouse.gov (oficiální doména americké vlády – pozor,
nezamûÀovat s doménou com, coÏ je pornografická stránka!). V daném
pfiípadû bylo nutno zmûnit IP adresu pfiíslu‰ného webu, jinak by se strán-
ka stala dlouhodobû nedostupnou. TOMÁ· P¤IBYL, AEC
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