Jak funguji Gtoky DoS

Gtoky typu DoS (Denial of Service - odepieni sluzby) se lze v ky-
bernetickém svété setkat stale castéji. O co pfi nich jde, jak probi-
haji, jak se jim branit, jaké jsou jejich disledky?

Utoky DoS jsou provadény tak, 7e dochézi k zahlceni néjaké sluzby ¢i
prostredku velkym mnozstvim pozadavkd. Speciélnim pripadem jsou pak
DDoS (itoky (Distributed DoS), kdy dochazi k napadent jednoho cile z né-
kolika smérd. Proti takovymto incidenttim je pak nesmirné obtizna obra-
na - v piipadé jednosmérného Gtoku je snadné agresora ,odstiihnout®,
ale v pripadé stovek ¢i tisict (tocnikd uz je to prakticky nemozné. Jedi-
nou Gcinnou obranou je v takové chvili odpojeni napadeného stroje, coz
je ale pravé stav, jehoz chtél Gtocnik dosahnout. DoS Gtoky pritom stoji
komercni firmy kazdorocné nemalé finanéni prostredky. Divod finan¢ni-
ho Giniku je pritom dvoji. Jednak jsou to ztraty zpisobené samotnym Gto-
kem (ztréta dostupnosti sluzeb, a tim ztréta pi{jmd). Jednak je to nut-
nost analyzy vzniklych problémd a potreba je resit. Cilem DoS tokd jsou
zpravidla velké servery jako Yahoo!, Amazon, eBay, ZDNet ¢i CNN. Tedy
servery, které jsou na trvalém pripojent k internetu bytostné zavislé a pro
které predstavuje kazda odstavka znacné problémy.

Tyto Gtoky pfitom nejsou vedeny snahou néco ziskat (finanéni & jiny
prospéch apod.), ale Gmyslem nékoho poskodit. Motivaénim faktorem
zde tedy neni prospéch vlastni, ale neprospéch cizi. Neni to véak ne-
ménnym pravidlem. Ve vyjimecnych pripadech se stava, ze atocnik md-
7e DoS Gtok poutzit k tomu, aby donutil administratora systém restarto-
vat. Tim mj. mize provést spusténi néjakého ovladace nebo sluzby. Ty-
pickym piikladem je instalace backdoor programu na servery NT/2k. Jak-
mile takovy program chcete spustit, musite provést jeho restart. To sice
mUzete provést okamzité, ale tim na sebe také okamzité upozornite. Mno-
hem elegantnéjsi metoda je pouziti Gtoku DoS k tomu, aby se server stal
nefunkénim. Prni véci, kterou potom administrator serveru udéla, je je-
ho restart. Mélokdy pritom pétra, pro¢ sluzba prestala odpovidat - na
restarty serverd je zkratka zvykly.

Mezi samotnymi hackery jsou DoS Utoky povazovany za ,$pinavé”
a opravdu schopni programatofi se jim jakozto podradnym vyhybaji. Na-
rusit ¢innost sité nebo znepfistupnit sluzbu je zpravidla vyrazné jedno-
dussi, nez do systému vniknout. Protokoly TCP/IP, které se dnes véeobecné
po internetu pouzivaji, totiz vznikaly v dobé, kdy se o bezpecnosti viibec
neuvazovalo a ve bylo postaveno na vztahu divéryhodnosti. Operaéni
systémy, programy a sluzby prochézely od doby svého vzniku vyvojem,
ktery toto postupné zohlediioval, a dnes jiz vsechny programy obsahuji
alespon zakladni bezpecnostni prvky, naproti tomu se ale pravé skupina
protokolti TCP/IP témér nezménila. Jisté existuje jiz verze 6, ktera bez-
pecnostni aspekty zohlednuje, ale v souc¢asné dobé neni mnoho padnych
divodu, pro¢ ustupovat od platného modelu IPv4, ktery bohuzel na bez-
pecnost draz prilis neklade.

Velice sofistikovanym zplsobem byl proveden DDoS dtok v cervenci
2001 pomoci internetového cerva CodeRed. Ten se Sifil na serverech s in-
stalovanym IS (Internet Information Server). Piestoze 8lo 0 zndmou bez-
pecnostni chybu, kvili laxnosti administrator( zistala nezaplatovana
a béhem velmi kratké doby dokézal CodeRed napadnout pres tfi sta ti-
sic stroji! Mezi 20. a 27. kazdého mésice se CodeRed pokousel z napa-
denych serverii (tedy z nékolika set tisic mist!) ,(tocit na webovskou
stranku www.whitehouse.gov (oficialni doména americké vlady - pozor,
nezaméfiovat s doménou com, coZ je pornograficka strankal). V daném
pipadé bylo nutno zménit IP adresu prislusného webu, jinak by se stran-
ka stala dlouhodobé nedostupnou. TOMAS PRIBYL, AEC
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