
mû jedniãkou v oboru je nástroj NetScanTools
Pro (zku‰ební verze je k dispozici na stránkách
www.netscantools.com). MoÏnosti, které nám
tento nástroj dává k dispozici, jsou opravdu ‰i-
roké, jak vidíte na obrázku. Nev˘hodou tohoto
produktu v‰ak je, Ïe není k dispozici zdarma.

Pokud se vám nechce platit, mÛÏete sáhnout
po jiném nástroji, jímÏ je SuperScan od spoleã-
nosti Foundstone, Inc. (www.foundstone.com).
Tento program nemá tak ‰iroké moÏnosti jako
NetScanTools, je v‰ak rychlej‰í a je zdarma. Ide-
ální kombinací obou dvou je nástroj CyberKit
(www.networkingfiles.com/PingFinger/Cyber-
Kit.htm), kter˘ je rovnûÏ k dispozici zdarma a ob-
sahuje základní nástroje pro diagnostiku sítû.

Nyní tedy jiÏ k samotnému skenování. Pro
útoãníka je dÛleÏité vûdût, jaké sluÏby na ser-
veru bûÏí. Proto bude pravdûpodobnû zaãínat
skenováním portÛ. K tomu mÛÏe pouÏít jeden
z v˘‰e uveden˘ch nástrojÛ. Systémy Windows
standardnû poslouchají na nûkolika portech,
a podle toho jsou také snadno identifikovatel-
né. Pokud tedy budou otevfiené porty 135 aÏ
139 nebo 445, jde témûfi jistû o systém Win-
dows. Tyto porty pouÏívá protokol NetBIOS,
kter˘ je v systémech Windows vyuÏíván nej-
ãastûji. Systémy Windows lze podle tûchto por-
tÛ identifikovat i podle jejich verze. Napfi. Win-
dows 9x nenaslouchají na portu 135, naopak
Windows 2000 jako jediná naslouchají na por-
tu 445. Dále existuje nûkolik standardnû vy-
uÏívan˘ch sluÏeb, které bûÏí na znám˘ch por-
tech. Mezi tyto sluÏby patfií napfi. http server
na portu 80, SMTP server na portu 25, DNS
server na portu 53, FTP server na portu 21,
MSSQL na portu 1433 aÏ 1434 a Windows ter-
minal server na portu 3389. Pokud se podafií
útoãníkovi zjistit sluÏby, které na serveru bûÏí,
dost moÏná bude chtít zjistit i jejich verzi a dal-
‰í informace, jeÏ o sobû tyto sluÏby poskytují.
Ideálním nástrojem pro tuto ãinnost je Net-
cat (www.atstake.com/research/tools/index.
html#network_utilities).

Tento nástroj je k dispozici pro systémy
Windows i pro UNIX. Nástroj je fiádkovû ori-
entovan˘ a dá se pfiirovnat k ‰v˘carskému no-
Ïi, kter˘ by mûl patfiit do v˘bavy kaÏdého, kdo
se zajímá o bezpeãnost IS. ¤ada sluÏeb, jako
napfiíklad IIS server, o sobû poskytuje mnoho
informací, které mohou útoãníkovi velmi po-
moci. Obrana proti poskytování tûchto infor-
mací není vÛbec snadná, jako je tomu napfi.
u systému UNIX, kde mÛÏeme tyto informace
libovolnû modifikovat. Nyní se tedy podíváme
na protokol, kter˘ je v systémech Windows vy-
uÏíván nejãastûji, a tím je SMB/CIFS.

PROTOKOL SMB/CIFS
Jak jiÏ bylo fieãeno, je protokol SMB/CIFS nej-
ãastûji vyuÏívan˘m protokolem v sítích Win-

dows. Tento protokol je relativnû star˘, ale pro-
‰el fiadou inovací a zmûn. Pfiesto je zmínûn˘
protokol stále velmi nebezpeãn˘ a pfii ‰patném
nastavení poskytuje o systému velmi mnoho in-
formací. Cílem útoãníka bude zjistit, jak jsou
poãítaãe logicky uspofiádány a pojmenovány.
Máme tím na mysli zejména pracovní skupiny,
domény, doménové stromy a doménové lesy.
K tomuto prÛzkumu útoãník nebude potfiebo-
vat Ïádné speciální nástroje, vystaãí si s nástro-
ji dodávan˘mi standardnû se systémem Win-
dows. Mezi tyto nástroje patfií napfiíklad pro-
gram NetView. Tento nástroj je velmi jedno-
duch˘, znakovû orientovan˘, av‰ak velmi úãin-
n˘. Pomocí pfiíkazu netview /domain lze zjistit
v‰echny domény v síti. Pokud bude chtít útoã-
ník získat v˘pis z poãítaãÛ náleÏejících do jed-
né z domén, pouÏije pfiíkaz netview /domain:
název_domény. Stejnou práci vykoná i nástroj
Okolní poãítaãe, av‰ak není tak rychl˘ a jeho
v˘stup nelze dále zpracovávat (skripty atd.). Cí-
lem kaÏdého útoãníka bude pravdûpodobnû fia-
diã primární domény. Tento poãítaã shromaÏ-
ìuje informace o v‰ech poãítaãích v doménû,
mÛÏe fiídit jejich ãinnost a vût‰inou obsahuje
údaje, které se snaÏí útoãník získat.

Dal‰ím krokem útoãníka bude inventariza-
ce sdílen˘ch prostfiedkÛ. Systémy Windows

standardnû nabízejí nûkolik poloÏek, na které
mÛÏe smûfiovat útok. Tûmito poloÏkami jsou
IPC$, Netlogon, Admin$, C$. Ideálním nástro-
jem pro prÛzkum sdílen˘ch prostfiedkÛ je
DumpSec od firmy Somarsoft (www.somarsoft.
com). Tento nástroj vyuÏívá k prÛzkumu tzv.
prázdnou relaci. Jistû si fiíkáte, Ïe tyto infor-
mace by nemûly b˘t volnû k dispozici. Nyní si
tedy fiekneme, jak tomuto úniku informací za-
bránit. Nejsnaz‰í je vypnutí protokolu SMB/

CIFS. Tento protokol lze blokovat na hraniã-
ním firewallu, pokud chcete omezit pfiístup
k tûmto sluÏbám zvenãí. Nechcete-li tyto sluÏ-
by pouÏívat ve vnitfiní síti, budete je muset vy-
pnout na v‰ech strojích. Pokud se tûchto slu-
Ïeb nechcete vzdát, ale zároveÀ chcete zabrá-
nit inventarizaci, pozmûÀte v registrech klíã
HKLM\SYSTÉM\CurrentControlset\Con-
trol\LSA\Restrictanonymous a jeho hodnotu
zmûÀte na dva. Pokud pouÏíváte Windows
2000, mÛÏete pomocí modulu Bezpeãnostní
zásady aplikovat toto nastavení na v‰echny pod-
fiízené objekty Active Directory.

Poté, co útoãník zjistí v‰echny údaje, které
jsou mu k dispozici, má na v˘bûr nûkolik vûcí.
Pravdûpodobnû se v‰ak bude snaÏit získat uÏi-
vatelsk˘ úãet na nûkterém systému. MÛÏe k to-
mu pouÏít více nástrojÛ, lze ov‰em pfiedpoklá-
dat, Ïe nejdfiíve vyzkou‰í známé úãty a známá
hesla. Mezi tyto úãty patfií úãty vestavûné do
systému Windows, jako napfiíklad úãet Guest,
Administrator atd. Známá hesla jsou taková, kte-
rá se napfiíklad shodují s názvem úãtu, s nûãím
jménem, nebo heslo není vyÏadováno vÛbec. Si-
tuace ãastûj‰í, neÏ se mÛÏe zdát. Kolik z vás se
pfiihla‰uje do systému Windows bez hesla a má
práva administrátora? Kolik lidí má na svém sy-
stému vypnut úãet Guest nebo má jiné heslo

u toho úãtu, neÏ je prázdné heslo nebo heslo
guest? To zku‰enému útoãníkovi mÛÏe staãit na
to, aby do systému vstrãil pomyslné dva prstíky
a pozdûji jej cel˘ zdiskreditoval. Pokud v‰ak na
Ïádná taková hesla nepfiijde, bude zfiejmû ná-
sledovat slovníkov˘ nebo podobn˘ útok. Data-
bázi ãasto pouÏívan˘ch hesel lze na internetu
celkem snadno získat. Následná aplikace je vel-
mi prostá. Lze k tomu pouÏít spoustu speciál-
ních nástrojÛ, jako napfi. NAT nebo SMBGRind.
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WINDOWS JAKO SERVER
Jak jiÏ bylo fieãeno v úvodu, zaãínají se systé-
my Windows prosazovat i v oblasti serverÛ. To
má nûkolik pfiíãin, ale tou hlavní je samozfiej-
mû uÏivatelská pfiítulnost. Server Windows do-
káÏe nakonfigurovat prakticky kaÏd˘ pokroãi-
l˘ uÏivatel systému Windows, kter˘ má ales-
poÀ základní znalosti o sluÏbách a sítích. Staãí
nûkolik kliknutí, a v‰e funguje. To s sebou v‰ak
nese i znaãná bezpeãnostní rizika. Stejnû jako
i u jakéhokoliv jiného systému platí, Ïe bez-
peãnost nedûlá systém, ale ãlovûk a vût‰ina bez-
peãnostních incidentÛ je zpÛsobena právû lid-
sk˘mi chybami.

IDENTIFIKACE A ANAL¯ZA
Pro útoãníka je Ïivotnû dÛleÏité zjistit, na co
vlastnû útoãí. Proto musí mít detailní informa-

ce o svém potenciálním cíli. Nane‰tûstí jsou sy-
stémy Windows pomûrnû sdílné, co se t˘ká po-
skytování informací. Chce-li útoãník napad-
nout nûjak˘ firemní server, jeho první kroky
nejspí‰e povedou na webové stránky pfiíslu‰né
firmy, pokud existují. Z nich lze vyãíst mnoho
informací. Pokud jsou napfiíklad stránky psány
v asp, je jasné, Ïe firemní web bûÏí pod systé-
mem Windows a pravdûpodobnû i pod http ser-
verem o spoleãnosti Microsoft. Dále, pokud
stránky poskytují nûjakou sluÏbu, u níÏ se pfied-
pokládá ukládání údajÛ, je pravdûpodobné, Ïe
na serveru pobûÏí i nûjak˘ databázov˘ server.
Ze stránek lze získat rovnûÏ mnoho uÏiteãn˘ch
informací, jako napfiíklad kontakty na správce
sítû, webu atd. Dal‰í krok povede témûfi jistû
na nûkter˘ vyhledávaã. Vyhledávaã, aã se to
zdá na první pohled nepravdûpodobné, je skvû-

l˘m prostfiedkem v rukou zku‰eného útoãníka.
Lze hledat na stránkách rÛzn˘ch firem, pro-
hledávat diskusní fóra a jinak zji‰Èovat infor-
mace o potenciálním cíli. Pokud útoãník ze zji‰-
tûn˘ch informací usoudí, Ïe mu cíl stojí za ná-
mahu, bude pokraãovat ve sbírání dal‰ích in-
formací. Jeho kroky velmi pravdûpodobnû po-
vedou do databáze whois, aby zjistil, jaké IP
adresy, doménové servery a jací lidé mají nûco
spoleãného s vybran˘m cílem. Po získání tûch-
to informací pfiijdou na fiadu aktivní kroky, a tû-
mi jsou skenování systému a identifikace slu-
Ïeb. Je v‰ak tfieba upozornit, Ïe v‰echny tyto
kroky útoãník dûlat vÛbec nemusí, pokud se
snaÏí útoãit zevnitfi sítû. V‰echny tyto infor-
mace mu budou zajisté známy a navíc bude vû-
dût, jak systém pracuje, jaké sluÏby se pouÏí-
vají. Útoãníci z vlastních fiad jsou tudíÏ daleko
nebezpeãnûj‰í neÏ ti zvenku a mohou zpÛso-
bit mnohem víc ‰kod. Cílem útoãníka zvenku
je právû pfiístup do vnitfiní sítû, a tak se zamû-
fiíme na kroky, které k tomu musí udûlat.

Nyní tedy k aktivním krokÛm prÛzkumu, ji-
miÏ jsou skenování a identifikace sluÏeb. Pro
tento úãel existuje spousta nástrojÛ. JelikoÏ se
pohybujeme na platformû Windows, ukáÏeme
si nástroje urãené právû pro tyto systémy. Zfiej-
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▲ Ke skenování a identifikaci sluÏeb jsou vhodné tyto nástroje: NetScan Tools (www.netscantools.com),
SuperScan (www.foundstone.com) a CyberKit (www.networkingfiles.com/PingFinger/CyberKit.htm)

Windows se stala roz‰ífien˘m systémem nejen pro pracovní stanice uÏivatelÛ, ale
v poslední dobû i v oblasti serverÛ. To s sebou samozfiejmû pfiiná‰í rizika i co se t˘ãe
bezpeãnosti. A právû na to, jak je to s (ne)bezpeãností systému Windows nasazeného
jako serveru, se podíváme v dne‰ním ãlánku. âlánek je urãen zejména pro zaãínající
správce a má jim poskytnout úvod do bezpeãnosti Windows jako serveru.



nastavte velmi restriktivnû, coÏ znamená, Ïe by
nikdo krom uÏivatele, pod kter˘m bûÏí IIS, ne-
mûl mít právo na spu‰tûní nebo zápis. V‰echny
události peãlivû protokolujte a analyzujte. Rov-
nûÏ sledujte v‰echny bezpeãnostní opravy, a zá-
platy neprodlenû aplikujte. Znám˘ ãerv Code-
Red se ‰ífiil v dobû, kdy se jiÏ mûsíc vûdûlo o chy-
bû v IIS. Jeho ‰ífiení tedy v podstatû umoÏnili
neschopní a nezodpovûdní administrátofii.

SQL SERVER
PfiestoÏe existují i jiné databázové produkty, je
SQL server od spoleãnosti Microsoft stále velmi
vyuÏívan˘m nástrojem pro ukládání dat. Oblí-
ben˘ je zejména ve spolupráci s IIS v prostfiedí
WWW. BohuÏel i SQL server s sebou nese bez-
peãnostní rizika, která je tfieba mít na zfieteli
a dávat si na nû pozor. Jeden okruh problémÛ
tvofií uÏivatelská jména a konta. Na ty si je tfie-
ba dávat pozor zejména. Vût‰ina v˘vojáfiÛ se to-
tiÏ nûjakou autentizací neobtûÏuje a pouÏívá
prázdná hesla. Tato prázdná hesla pouÏívá zpra-
vidla i pro úãet správce serveru SQL (sa). Tato
hesla zÛstanou bohuÏel ãasto zachována i pfii
pfiechodu aplikace do ostrého provozu. Útoãní-
kovi pak staãí napsat libovoln˘ skript v jeho ob-
líbeném jazyce ASP, VB, PHP, Perl... a mÛÏe se
pustit do pátrání po serverech, které mají prázd-

né heslo. Takov˘ch serverÛ je v sítí víc, neÏ by
se dalo ãekat. Proto vÏdy dobfie zabezpeãte uÏi-
vatelské úãty a pravidelnû je kontrolujte. Dal-
‰ím rovnûÏ hluboce roz‰ífien˘m zlozvykem je
poskytnout pln˘ pfiístup k databázi v‰em uÏiva-
telÛm a neobtûÏovat se zfiízením uÏivatelsk˘ch
úãtÛ s jasnû vymezen˘m pfiístupem k jednotli-
v˘m datÛm. To mÛÏe b˘t v prostfiedí WWW
velmi nebezpeãné. Posuìte sami, co zpÛsobí ví-
ce ‰kod, pokud se útoãníkovi podafií získat zdro-
jov˘ kód stránky a bude zde uvedeno jméno
a heslo uÏivatele s pln˘m pfiístupem k databázi,
nebo pokud zjistí jméno a heslo uÏivatele, kte-
r˘ má pfiístup pouze k datÛm, jeÏ jsou zobraze-
na na stránce WWW, a má pfiístup jen pod hes-
lem. Dobr˘m nápadem je rovnûÏ nespou‰tût
SQL server pod úãtem administrátora. Sice je to
docela pracné, ale urãitû se vám to vyplatí. DÛ-
leÏité je rovnûÏ to, jak SQL server po síti ko-
munikuje. Standardnû pouÏívá ‰ifrovací me-
chanismus XOR, kter˘, jak jistû sami uznáte, 
není pro prostfiedí sítû tím ideálním. Proto uva-
Ïujte o zavedení SSL modulu, jenÏ bude ve‰-
kerou komunikaci ‰ifrovat, nebo o nasazení
IPSecu. Oboje není snadné, ale pokud to s bez-
peãností myslíte váÏnû, nic jiného vám nezbu-
de. DÛleÏitá je rovnûÏ pravidelná aplikace zá-
plat, stejnû jako u jakéhokoliv jiného produktu.

OBECNÉ RADY PRO ZABEZPEâENÍ
Neexistuje Ïádná obecná rada, jak zabezpeãit
systém Windows. To vÏdy záleÏí na podmín-
kách, moÏnostech a poÏadavcích. Existuje v‰ak
nûkolik obecn˘ch krokÛ, které k bezpeãnosti
systému v˘raznû pfiispûjí. V úvodu bylo fieãe-
no, Ïe bezpeãnost systému dûlají lidé. Proto
jsou nejúãinnûj‰í zbraní v boji proti útoãníkÛm
znalosti. Sledujte proto konference o bezpeã-
nosti a ãtûte literaturu na toto téma. Pokud má-
te napfiíklad kapesní poãítaã, nav‰tivte stránku
www.memoware.com a stáhnûte si pfiíruãky
o bezpeãnosti. Nelze v‰ak studovat pouze bez-
peãnost. Abyste zabezpeãili svÛj systém, mu-
síte mu dobfie rozumût a chápat v‰echny jeho
vlastnosti a schopnosti. Je-li poãítaã v síti, je ro-
zumût i síÈové komunikaci a chápat její prin-
cipy.

Dal‰ím krokem je sledovat souãasné dûní
v oblasti a b˘t vãas informován o v‰ech inci-
dentech a chybách, které se objeví. Poté logic-
ky vyvstává nutnost vãas a správnû aplikovat
v‰echny bezpeãnostní záplaty a opravy.

Nápady, dotazy, návrhy témat, jeÏ vás zajímají
zasílejte na adresu igm@centrum.cz. Na va‰e
dotazy k této problematice se pokusíme najít
odpovûdi. 3 0325/FEL ❏
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Zku‰enûj‰í útoãník si vystaãí i s pfiíkazovou fiád-
kou a jejími vestavûn˘mi funkcemi. Útoãník má
v‰ak je‰tû dal‰í moÏnost, a tou je sledování sí-
Èového provozu. SíÈov˘ provoz v rámci proto-
kolu SMB/CIFS mÛÏe b˘t velice úãinn˘m zdro-
jem informací, zejména pro útoãníka. Nejzají-
mavûj‰í budou pro útoãníka jistû ovûfiovací úda-
je. K tomu lze pouÏít nástroje L0phtcrack
(www.atstake.com/research/lc/). Nástroj
by mûl mít, stejnû jako netcat, ve v˘bavû
kaÏd˘, kdo se zab˘vá bezpeãností systémÛ
Windows. Tento nástroj slouÏil primárnû ke
crackování systémov˘ch hesel systému Win-
dows, umí v‰ak crackovat i hashe, které
slouÏí k ovûfiování v sítích Windows. Tyto
hashe lze zachytávat pomocí libovolného
snifferu, lze v‰ak pouÏít i vestavûn˘ modul
L0phtcracku, jímÏ je SMBCapture. Tento
modul sleduje síÈov˘ provoz a zachycené
údaje pfiedává pfiímo crackovacímu nástro-
ji, takÏe máte tzv. v‰e v jednom. Cracková-
ní hashÛ je pak podle sloÏitosti hesla otáz-
kou ãasu. Nejlep‰í obrana je tedy protokol SMB/
/CIFS nepouÏívat, coÏ není vÏdy moÏné, proto
se podíváme, jak se takov˘m útokÛm bránit.

První zásada je pouÏívat sloÏitá hesla. Jak
v‰ak to v‰ak vynutit i u ostatních uÏivatelÛ?
S pomocí systému Windows celkem lehce. Ote-
vfiete si v Ovládacích panelech poloÏku Místní
nastavení zabezpeãení  a zde pfiejdûte na po-
loÏku Zásady úãtu. Zde pak povolte, aby heslo
splÀovalo poÏadavky na sloÏitost. RovnûÏ se
mÛÏete bránit tak, Ïe nastavíte, aby se heslo po
zvoleném poãtu ‰patn˘ch pokusÛ o pfiihlá‰ení
automaticky zamknulo. U této direktivy v‰ak
buìte opatrní, neboÈ mÛÏe velice snadno dojít
k uzamãení v‰ech úãtÛ a vlastnû tak dojít k úto-
ku typu DoS (odmítnutí sluÏby), protoÏe útoã-
ník, jenÏ zná jména uÏivatelsk˘ch úãtÛ, mÛÏe
v‰echny úãty snadno zamknout a rovnûÏ uÏi-
vatel, kter˘ si splete heslo, mÛÏe svÛj úãet za-
mknout. Vy pak budete mít plné ruce práce
s opûtovn˘m odemknutím v‰ech úãtÛ. Lze rov-
nûÏ nastavit, po jaké dobû se heslo odemkne,
coÏ ale není pfiíli‰ ‰Èastné fie‰ení, protoÏe to útoã-
níka nezastaví, nanejv˘‰e zpomalí. Proto je lé-
pe vynutit pouÏívání siln˘ch hesel, která nebu-
dou snadno uhodnutelná. To docílíte jiÏ zmi-
Àovan˘m zpÛsobem, ale mÛÏete rovnûÏ udûlat
osvûtu mezi uÏivateli a vysvûtlit jim, jak vypa-
dá správné heslo. Stejnû tak je dobré chybné po-
kusy o pfiihlá‰ení logovat a logy pravidelnû kon-
trolovat a analyzovat. Pokusy o prÛlom odhalí-
te snadno a lehce je rozeznáte od ‰patn˘ch pfii-
hlá‰ení legitimních uÏivatelÛ. Je rovnûÏ dobré
vypnout úãty, které nejsou pouÏívané.

ÚâET ADMINISTRÁTORA
Pokud se i pfiesto podafií útoãníkovi nûjak˘m
zpÛsobem proniknout do va‰eho systému ne-

bo sítû, lze pfiedpokládat, Ïe se nesmífií jen s uÏi-
vatelsk˘m úãtem. Urãitû bude chtít svá privi-
legia roz‰ífiit, nejlépe rovnou na úroveÀ admi-
nistrátora. V sítích, kde jsou k dispozici domé-
ny Windows, jsou doufám tato rizika v‰em jas-
ná. Jak se ov‰em mÛÏe útoãník stát administ-
rátorem? Má k dispozici nûkolik nástrojÛ. Mezi

oblíbené patfií napfiíklad PipeUpAdmin (http://
content.443.ch/pub/security/blackhat/Win-
NT%20and%202K/pipeup/). Ten po spu‰tûní
pfiidá zvolen˘ úãet do skupiny Administrators.
Na‰tûstí tuto chybu fie‰í záplata od Microsof-
tu, ale ne kaÏd˘ má systém aktualizovan˘. Po-
dobné chyby se v‰ak objevují pomûrnû ãasto,
a tudíÏ si nemÛÏete b˘t nikdy jisti tím, Ïe se
nûkomu nepodafií eskalovat svá privilegia. Pro-
to bedlivû sledujte bezpeãnostní vûstníky Mic-
rosoftu a vãas aplikujte pfiíslu‰né záplaty. Nej-
lep‰í obranou je samozfiejmû útoãníka do sy-
stému vÛbec nepou‰tût.

VZDÁLENÁ SPRÁVA
Pokud se útoãníkovi podafií do systému pro-
niknout a zv˘‰it svá práva na úroveÀ administ-
rátora, pravdûpodobnû si bude chtít nad systé-
mem udrÏet kontrolu a vzdálen˘ pfiístup. Ten
mÛÏe realizovat pomocí rÛzn˘ch programÛ
a sluÏeb. Jednoduchou moÏnost, jak pfiistupo-
vat do systému, nabízí napfiíklad sluÏba Telnet.
Ta je souãástí systému Windows a na mnoha
systémech je zapnutá, ãímÏ si správci zjedno-
du‰ují Ïivot. BohuÏel ho zjednodu‰ují i útoãní-
kovi, protoÏe Telnet je sluÏba, která by jiÏ
v dne‰ní dobû nemûla mít na systému co dûlat.
BohuÏel Windows nenabízejí standardnû ‰ifro-
van˘ nástroj, jako napfiíklad ve svûtû UNIXu bûÏ-
nû pouÏívan˘ SSH. Proto Telnet vypnûte a sle-
dujte, zda není aktivní. To by mohlo znamenat,
Ïe si nûkdo udûlal zadní vrátka do va‰eho sy-
stému. Dal‰ím nástrojem je remote.exe, kter˘
je souãástí Ressource kitu. Jin˘m ideálním ná-
strojem pro správu z pfiíkazového fiádku je na-

pfiíklad i nástroj netcat. Ideálním a jistû poho-
dlnûj‰ím je v‰ak pro útoãníka ovládání systému
z grafického uÏivatelského rozhraní (GUI). K to-
muto úãelu se ideálnû hodí napfiíklad VNC ne-
bo nástroj podobného typu. Ten umoÏÀuje útoã-
níkovi pracovat v grafickém rozhraní pfiesnû tak,
jako kdyby sedûl pfiímo pfied monitorem poãí-

taãe. MÛÏe tak systém s Windows ovládat
z grafického prostfiedí UNIXu, neboÈ VNC
je k dispozici i pro tuto platformu.

Jaká je tedy nejlep‰í obrana proti vzdá-
lené správû a vzdálenému ovládání systé-
mu? Stejnû jako v pfiedchozích pfiípadech,
i zde platí, Ïe nejlep‰í obranou je útoãní-
ka do systému vÛbec nepou‰tût. Pokud si
chcete ovûfiit, zda na va‰em systému ne-
bûÏí nûjaká sluÏba, která by umoÏÀovala
vzdálen˘ pfiístup, proskenujte svÛj poãítaã
a v‰echny nestandardní porty, o kter˘ch ví-
te, Ïe by se ve v˘pisu objevovat nemûly,
dÛkladnû analyzujte a pozdûji zakaÏte.

IIS5
Http server spoleãnosti Microsoft je jednou
z nejvíce napadan˘ch aplikací na platformû Win-
dows. Pfiesto jej pouÏívá stále víc lidí. Existují
stovky moÏností, jak vyuÏít konkrétních chyb
daného produktu. Nemá cenu zde v‰echny chy-
by a útoky podrobnû vysvûtlovat. Povíme si ãe-
ho se mohou chyby t˘kat, jaké mohou mít dÛ-
sledky, jak se proti nim bránit. První skupina
útokÛ mÛÏe smûfiovat na vyfiazení serveru z pro-
vozu. To lze uãinit napfiíklad ‰patn˘m poÏa-
davkem URL. Takov˘ch chyb jiÏ bylo objeveno
mnoho a jistû není pfiíjemné, kdyÏ vám kaÏd˘ch
pût minut nûkdo shodí vá‰ systém. Druhá sku-
pina útokÛ smûfiuje k odhalení zdrojového kó-
du aplikací napsan˘ch napfiíklad v asp.net nebo
asp. Tyto zdrojové kódy mohou obsahovat spou-
stu dÛleÏit˘ch informací, jako napfiíklad hesla
k databázovému serveru, uÏivatelská jména
a hesla nebo poznámky programátorÛ, jeÏ mo-
hou b˘t pro útoãníka velice cenné. Tfietí skupi-
na útokÛ se zamûfiuje na souborov˘ systém, kte-
r˘ je na systému, kde server IIS bûÏí. Bylo rov-
nûÏ odhaleno nûkolik chyb, jeÏ umoÏÀovaly pro-
cházet souborov˘m systémem. Nyní si tedy po-
víme, jak se v obecné rovinû bránit útokÛm na
IIS. Tyto rady jsou univerzální a mûly by velmi
v˘raznû pfiispût k bezpeãnosti systému. Velmi
dobr˘m nápadem je umístit sloÏku, kde jsou va-
‰e skripty, na jednotku jinou, neÏ na jaké se na-
chází vá‰ systém. Vût‰ina znám˘ch chyb, které
umoÏÀovaly procházet souborov˘m systémem
nebo spou‰tût systémové pfiíkazy, neumoÏÀo-
vala pfieskakovat z jedné jednotky na druhou.
Nikdo vám sice nezaruãí, Ïe pfií‰tí chyba toto
umoÏní, nicménû je to lep‰í opatfiení neÏ Ïád-
né. Na jednotce, kde budou umístûny va‰e skrip-
ty, nepouÏívejte systémov˘ soubor FAT a práva
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▲ Pokud máte kapesní poãítaã, nav‰tivte stránku
www.memoware.com a stáhnûte si odtud uÏiteãné
pfiíruãky o bezpeãnosti


