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Windows se stala rozsifenym systémem nejen pro pracovni stanice ufivateld, ale
v posledni dobé i v oblasti serverd. To s sebou samoziejmé prinasi rizika i co se tyce
bezpecnosti. A pravé na to, jak je to s (ne)bezpecnosti systému Windows nasazeného
jako serveru, se podivame v dnesnim ¢lanku. Clanek je urcen zejména pro zacinajici
spravce a ma jim poskytnout Gvod do bezpecnosti Windows jako serveru.

WINDOWS JAKO SERVER

Jak jiz bylo fe€eno v Gvodu, zacinaji se systé-
my Windows prosazovat i v oblasti serverd. To
md nékolik pfi¢in, ale tou hlavni je samozfej-
mé uZivatelskd piitulnost. Server Windows do-
kéZe nakonfigurovat prakticky kazdy pokroci-
Iy uzivatel systému Windows, ktery ma ales-
poii zdkladn{ znalosti o sluZbéch a sitich. Stac¢i
nékolik kliknuti, a v3e funguje. To s sebou vSak
nese i1 znacnd bezpec¢nostnf rizika. Stejné jako
i u jakéhokoliv jiného systému plati, Ze bez-
pec¢nost nedéld systém, ale ¢lovék a vétsSina bez-
pecnostnich incidentt je zplisobena préavé lid-
skymi chybami.

IDENTIFIKACE A ANALYZA

Pro ttoc¢nika je Zivotné ddleZité zjistit, na co
vlastné Gto¢i. Proto musi mit detailni informa-
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ce 0 svém potencidlnim cili. Nanestést{ jsou sy-
stémy Windows pomérné sdilné, co se tykd po-
skytovani informaci. Chce-li dto¢nik napad-
nout néjaky firemni server, jeho prvni kroky
nejspiSe povedou na webové stranky piislusné
firmy, pokud existuji. Z nich Ize vy¢ist mnoho
informaci. Pokud jsou napfiklad strdnky psany
Vv asp, je jasné, Ze firemn{ web béZi pod systé-
mem Windows a pravdépodobneé i pod http ser-
verem o spole¢nosti Microsoft. Ddle, pokud
stranky poskytujf néjakou sluzbu, u niZ se pfed-
poklddéd uklddéni Gdajd, je pravdépodobné, Ze
na serveru pobéZi i néjaky databdzovy server.
Ze strének Ize ziskat rovnéZ mnoho uZzite¢nych
informaci, jako napiiklad kontakty na spravce
sité, webu atd. Dalsi krok povede téméf jisté
na néktery vyhleddvac. Vyhleddvac, a¢ se to
zdd na prvni pohled nepravdépodobné, je skvé-
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lym prostfedkem v rukou zkuSeného uto¢nika.
Lze hledat na strankdch rdznych firem, pro-
hleddvat diskusni féra a jinak zjiStovat infor-
mace o potencidlnim cili. Pokud Gto¢nik ze zjis-
ténych informaci usoudi, Ze mu cil stojf za né-
mahu, bude pokracovat ve sbirdni dal$ich in-
formaci. Jeho kroky velmi pravdépodobné po-
vedou do databdze whois, aby zjistil, jaké IP
adresy, doménové servery a jaci lidé majf néco
spole¢ného s vybranym cilem. Po ziskdni téch-
to informac{ pfijdou na fadu aktivni kroky, a té-
mi jsou skenovdn{ systému a identifikace slu-
Zeb. Je vSak tfeba upozornit, Ze vechny tyto
kroky tto¢nik délat viibec nemusi, pokud se
snaz{ utocit zevnitf sité. VSechny tyto infor-
mace mu budou zajisté zndmy a navic bude vé-
dét, jak systém pracuje, jaké sluzby se pouZzi-
vajf. Utoénici z vlastnich fad jsou tudiZ daleko
bit mnohem vic $kod. Cilem utoc¢nika zvenku
je prévé pifstup do vnitini sité, a tak se zamé-
fime na kroky, které k tomu musi udélat.
Nynf tedy k aktivnim krokdm prézkumu, ji-
miZ jsou skenovdni a identifikace sluzeb. Pro
tento Gcel existuje spousta néstroji. JelikoZ se
pohybujeme na platformé Windows, ukdZeme
si ndstroje urcené préve pro tyto systémy. Zfej-

mé jednickou v oboru je nastroj NetScanTools
Pro (zkuSebni verze je k dispozici na strankdch
www.netscantools.com). MoZnosti, které ndm
tento néstroj davd k dispozici, jsou opravdu S$i-
roké, jak vidite na obrdzku. Nevyhodou tohoto
produktu vSak je, Ze neni k dispozici zdarma.

Pokud se vdm nechce platit, mtiZete sdhnout
po jiném ndstroji, jimZ je SuperScan od spole¢-
nosti Foundstone, Inc. (www.foundstone.com).
Tento program nemd tak $iroké moznosti jako
NetScanTools, je vSak rychlejsi a je zdarma. Ide-
dlnf kombinacf obou dvou je ndstroj CyberKit
(www.networkingfiles.com/ PingFinger/Cyber-
Kit.htm), ktery je rovnéZ k dispozici zdarma a ob-
sahuje zdkladni néstroje pro diagnostiku sité.

Nyn{ tedy jiZ k samotnému skenovani. Pro
dtocnika je dileZité védét, jaké sluZby na ser-
veru béZzi. Proto bude pravdépodobné zacinat
skenovanim port@. K tomu miZe pouZit jeden
z vy$e uvedenych ndstrojl. Systémy Windows
standardné poslouchaji na nékolika portech,
a podle toho jsou také snadno identifikovatel-
né. Pokud tedy budou oteviené porty 135 aZ
139 nebo 445, jde téméf jisté o systém Win-
dows. Tyto porty pouZivd protokol NetBIOS,
ktery je v systémech Windows vyuzivdn nej-
Castéji. Systémy Windows 1ze podle téchto por-
td identifikovat i podle jejich verze. Napt. Win-
dows 9x nenaslouchaji na portu 135, naopak
Windows 2000 jako jedind naslouchajf na por-
tu 445. Ddle existuje nékolik standardné vy-
uZzivanych sluzeb, které béz{ na zndmych por-
tech. Mezi tyto sluzby patff napf. http server
na portu 80, SMTP server na portu 25, DNS
server na portu 53, FTP server na portu 21,
MSSQL na portu 1433 az 1434 a Windows ter-
minal server na portu 3389. Pokud se podaif
utocnikovi zjistit sluzby, které na serveru bézi,
dost moznd bude chtit zjistit i jejich verzi a dal-
§ informace, jeZ o sobé tyto sluzby poskytuji.
Idedlnim ndstrojem pro tuto ¢innost je Net-
cat (www.atstake.com/research/tools/index.
htmi#network_utilities).

Tento néstroj je k dispozici pro systémy
Windows i pro UNIX. Néstroj je fddkové ori-
entovany a dd se pfirovnat k $vycarskému no-
Zi, ktery by mél patfit do vybavy kazdého, kdo
se zajimé o bezpec¢nost IS. Rada sluZeb, jako
napiiklad IIS server, o sobé poskytuje mnoho
informaci, které mohou tto¢nikovi velmi po-
moci. Obrana proti poskytovéni téchto infor-
maci nenf viibec snadnd, jako je tomu napf.
u systému UNIX, kde m@Zeme tyto informace
libovolné modifikovat. Nyni se tedy podivéme
na protokol, ktery je v systémech Windows vy-
uZzivan nejcastéji, a tim je SMB/CIFS.

PROTOKOL SMB/CIFS
Jak jiz bylo feCeno, je protokol SMB/CIFS nej-
Castéji vyuzivanym protokolem v sitich Win-
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dows. Tento protokol je relativné stary, ale pro-
Sel fadou inovaci a zmén. Pfesto je zminény
protokol stdle velmi nebezpecny a pfi Spatném
nastaven{ poskytuje o systému velmi mnoho in-
formaci. Cilem tdto¢nika bude zjistit, jak jsou
pocitace logicky uspofdddny a pojmenovény.
Médme tim na mysli zejména pracovni skupiny,
domény, doménové stromy a doménové lesy.
K tomuto prizkumu dto¢nik nebude potfebo-
vat Zadné specidlni néstroje, vystaci si s ndstro-
ji doddvanymi standardné se systémem Win-
dows. Mezi tyto néstroje pati{ napfiklad pro-
gram NetView. Tento néstroj je velmi jedno-
duchy, znakové orientovany, avSak velmi ucin-
ny. Pomoci pifkazu netview /domain 1ze zjistit
vSechny domény v siti. Pokud bude chtit dto¢-
nik ziskat vypis z pocitatt néleZejicich do jed-
né z domén, pouZije pifkaz netview /domain:
ndzev_domény. Stejnou praci vykond i néstroj
Okolnf pocitace, avSak neni tak rychly a jeho
vystup nelze ddle zpracovévat (skripty atd.). Ci-
lem kazdého tto¢nika bude pravdépodobné fa-
di¢ primédrni domény. Tento pocita¢ shromaz-
duje informace o vSech pocitacich v doméne,
miZe fdit jejich ¢innost a vétSinou obsahuje
udaje, které se snaz{ utoc¢nik ziskat.

Dal$im krokem uto¢nika bude inventariza-
ce sdflenych prostfedk. Systémy Windows

CIFS. Tento protokol 1ze blokovat na hranic-
nim firewallu, pokud chcete omezit pfistup
k témto sluzbdm zvenci. Nechcete-li tyto sluz-
by pouZzivat ve vnitn{ siti, budete je muset vy-
pnout na vSech strojich. Pokud se téchto slu-
Zeb nechcete vzddt, ale zdroven chcete zabré-
nit inventarizaci, pozmeéiite v registrech kIi¢
HKLM\SYSTEM\CurrentControlset\Con-
trol\LSA\Restrictanonymous a jeho hodnotu
zméfite na dva. Pokud pouZivite Windows
2000, miZete pomoci modulu Bezpecnostn{
zasady aplikovat toto nastaveni na véechny pod-
fizené objekty Active Directory.

Poté, co dtocnik zjisti vSechny tdaje, které
jsou mu k dispozici, md na vybér nékolik véci.
Pravdépodobné se vSak bude snazit ziskat uzi-
vatelsky Ucet na nékterém systému. MdZe k to-
mu pouZit vice ndstrojd, 1ze ovSem predpokld-
dat, Ze nejdffve vyzkousi zndmé Gcty a zndma
hesla. Mezi tyto Uty patfi tGcty vestavéné do
systému Windows, jako napiiklad Gcet Guest,
Administrator atd. Zndmad hesla jsou takova, kte-
rd se napfiklad shodujf s ndzvem uctu, s né¢im
jménem, nebo heslo neni vyZadovano viibec. Si-
tuace Castéjsi, neZ se mize zdét. Kolik z vés se
pfihlaSuje do systému Windows bez hesla a md
prdva administratora? Kolik lidi mé na svém sy-
stému vypnut Gcet Guest nebo m4d jiné heslo
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A Ke skenovéni a identifikaci sluzeb jsou vhodné tyto nastroje: NetScan Tools (www.netscantools.com),
SuperScan (www.foundstone.com) a CyberKit (www.networkingfiles.com/PingFinger/CyberKit.htm)

standardné nabizeji nékolik poloZek, na které
miZe sméfovat Gtok. Témito poloZkami jsou
IPC$, Netlogon, Admin$, C$. Idedlnim ndstro-
jem pro priizkum sdilenych prostfedkld je
DumpSec od firmy Somarsoft (www.somarsoft.
com). Tento néstroj vyuziva k prizkumu tzv.
prazdnou relaci. Jisté si fikdte, Ze tyto infor-
mace by nemély byt volné k dispozici. Nynf si
tedy fekneme, jak tomuto dniku informac{ za-
branit. Nejsnazsi je vypnut{ protokolu SMB/

u toho uctu, neZ je prazdné heslo nebo heslo
guest? To zku§enému ttocnikovi mtiZe stadit na
to, aby do systému vstr¢il pomysiné dva prstiky
a pozdéji jej cely zdiskreditoval. Pokud vSak na
Zadnd takové hesla nepfijde, bude zfejmé na-
sledovat slovnikovy nebo podobny utok. Data-
bézi Casto pouzivanych hesel 1ze na internetu
celkem snadno ziskat. Ndslednd aplikace je vel-
mi prostd. Lze k tomu pouZit spoustu specidl-
nich néstrojt, jako napt. NAT nebo SMBGRind.
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kou a jejimi vestavénymi funkcemi. Utoénik m4
vSak jeSté dalsi moZnost, a tou je sledovdni si-
tového provozu. Sftovy provoz v rdmci proto-
kolu SMB/CIFS miZe byt velice i¢innym zdro-
jem informaci, zejména pro tGto¢nika. Nejzaji-
mavej$i budou pro Gto¢nika jisté ovéfovaci uda-
je. K tomu Ize pouZit néstroje LOphtcrack
(www.atstake.com/research/Ic/). Néstroj
by mél mit, stejné jako netcat, ve vybavé
kaZdy, kdo se zabyvd bezpecnosti systémt
Windows. Tento néstroj slouzil primérné ke
crackovan{ systémovych hesel systému Win-
dows, umi vSak crackovat i hashe, které
slouz{ k ovéfovani v sitich Windows. Tyto
hashe 1ze zachytdvat pomoci libovolného
snifferu, 1ze vSak pouZit i vestavény modul
LOphtcracku, jimZ je SMBCapture. Tento
modul sleduje sitovy provoz a zachycené
Udaje pfedédvd pfimo crackovacimu néstro-
ji, takZe mate tzv. vSe v jednom. Crackovd-

bosité, 1ze predpoklddat, Ze se nesmiff jen s uzi-
vatelskym uctem. Urcité bude chtit svd privi-
legia rozsffit, nejlépe rovnou na troveri admi-
nistrdtora. V sitich, kde jsou k dispozici domé-
ny Windows, jsou doufdm tato rizika vSem jas-
nd. Jak se ovSem mtzZe Gtocnik stdt administ-
rdtorem? M4 k dispozici nékolik néstrojd. Mezi

pfiklad i néstroj netcat. Idedlnim a jisté poho-
dInéj$im je vSak pro dtoc¢nika ovlddani systému
z grafického uZivatelského rozhrani (GUI). K to-
muto Gcelu se idedlné hodi napiiklad VNC ne-
bo néstroj podobného typu. Ten umoziiuje tito¢-
nikovi pracovat v grafickém rozhranf pfesné tak,
jako kdyby sedél pfimo pfed monitorem poci-
tace. MiZe tak systém s Windows ovlddat
z grafického prostedi UNIXu, nebot VNC
je k dispozici i pro tuto platformu.

Jakd je tedy nejlep$i obrana proti vzdé-
lené spravé a vzdalenému ovldddni systé-
mu? Stejné jako v pfedchozich piipadech,
i zde plati, Ze nejleps{ obranou je tto¢ni-
ka do systému vibec nepoustét. Pokud si
chcete ovéfit, zda na vaSem systému ne-
béZi néjakd sluzba, kterd by umoziovala
vzddleny piistup, proskenujte svlij pocita¢
a vechny nestandardni porty, o kterych vi-
te, Ze by se ve vypisu objevovat nemély,

dikladné analyzujte a pozdéji zakaZte.

nf hashd je pak podle sloZitosti hesla otdz-
kou Casu. Nejlepsi obrana je tedy protokol SMB/
/CIFS nepouZivat, coZ nen{ vZdy moZné, proto
se podivdme, jak se takovym utoklim brénit.
Prvni zdsada je pouZivat sloZitd hesla. Jak
vsak to v8ak vynutit i u ostatnich uZivatelG?
S pomoci systému Windows celkem lehce. Ote-
viete si v Ovlddacich panelech polozku Mistni
nastaveni zabezpeCeni a zde prejdéte na po-
lozku Zasady uctu. Zde pak povolte, aby heslo
spliiovalo poZadavky na sloZitost. RovnéZ se
miZete brénit tak, Ze nastavite, aby se heslo po
zvoleném poctu Spatnych pokusd o piihldseni
automaticky zamknulo. U této direktivy vSak
budte opatrni, nebot mtiZe velice snadno dojit
k uzamcenf vSech Gct a viastné tak dojit k dto-
ku typu DoS (odmitnutf sluZby), protoZe ttoc-
nik, jenZ znd jména uZivatelskych G¢td, mtze
vSechny Ucty snadno zamknout a rovnéz uzi-
vatel, ktery si splete heslo, midZe sv{ij tcet za-
mknout. Vy pak budete mit plné ruce préce
s opétovnym odemknutim vsech G¢td. Lze rov-
néZ nastavit, po jaké dobé se heslo odemkne,
coZ ale nenf pifli§ Stastné feSent, protoZe to Gtoc-
nika nezastavi, nanejvySe zpomali. Proto je 1é-
pe vynutit pouZivani silnych hesel, kterd nebu-
dou snadno uhodnutelnd. To docilite jiz zmi-
flovanym zptisobem, ale mtZete rovnéz udélat
osvétu mezi uZivateli a vysvétlit jim, jak vypa-
dé spravné heslo. Stejné tak je dobré chybné po-
kusy o pfihldSen{ logovat a logy pravidelné kon-
trolovat a analyzovat. Pokusy o prilom odhali-
te snadno a lehce je rozezndte od $patnych pfi-
hld8en{ legitimnich uZivateld. Je rovnéz dobré
vypnout Ucty, které nejsou pouzivané.

UCET ADMINISTRATORA
Pokud se i pfesto podafi dto¢nikovi néjakym
zplisobem proniknout do vaseho systému ne-
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A Pokud mate kapesni pocita¢, navstivte stranku
www.memoware.com a stahnéte si odtud uZitecné
prirucky o bezpecnosti

oblibené patif naptiklad PipeUpAdmin (Attp://
content.443.ch/pub/security/blackhat/Win-
NT%20and% 202K/ pipeup/). Ten po spusténi
pfidd zvoleny Ucet do skupiny Administrators.
Nastésti tuto chybu fesi zédplata od Microsof-
tu, ale ne kazdy md systém aktualizovany. Po-
dobné chyby se vSak objevuji pomérné Casto,
a tudiZ si nemtZete byt nikdy jisti tim, Ze se
nékomu nepodaif eskalovat sv4 privilegia. Pro-
to bedlivé sledujte bezpecnostni véstniky Mic-
rosoftu a v¢as aplikujte pfislusné zaplaty. Nej-
lepsi obranou je samoziejmé utocnika do sy-
stému viibec nepoustét.

VIDALENA SPRAVA

Pokud se tto¢nikovi podaff do systému pro-
niknout a zvysit svd prdva na troveni administ-
rdtora, pravdépodobneé si bude chtit nad systé-
mem udrZet kontrolu a vzddleny piistup. Ten
miZe realizovat pomoci rdznych programd
a sluzeb. Jednoduchou mozZnost, jak pfistupo-
vat do systému, nabizi naptiklad sluzba Telnet.
Ta je soucdsti systému Windows a na mnoha
systémech je zapnutd, ¢imZ si sprdvci zjedno-
dudujf Zivot. BohuZel ho zjednodusSujf i itocni-
kovi, protoZe Telnet je sluzba, kterd by jiZ
v dnes$ni dobé neméla mit na systému co délat.
Bohuzel Windows nenabizeji standardné Sifro-
vany néstroj, jako naptiklad ve svété UNIXu béz-
né pouzivany SSH. Proto Telnet vypnéte a sle-
dujte, zda nenf aktivni. To by mohlo znamenat,
Ze si nékdo udeélal zadni vrdtka do vaSeho sy-
stému. Dal$im ndstrojem je remote.exe, ktery
je soucdsti Ressource kitu. Jinym idedlnim na-
strojem pro sprdvu z pifkazového fédku je na-

1IS5

Http server spole¢nosti Microsoft je jednou
z nejvice napadanych aplikaci na platformé Win-
dows. Pfesto jej pouzivé stdle vic lidi. Existuji
stovky moznosti, jak vyuzit konkrétnich chyb
daného produktu. Nemd cenu zde viechny chy-
by a dtoky podrobné vysvétlovat. Povime si Ce-
ho se mohou chyby tykat, jaké mohou mit di-
sledky, jak se proti nim brdnit. Prvni skupina
Gtok m@iZe sméfovat na vyrazeni serveru z pro-
vozu. To lze ucinit napfiklad Spatnym poZa-
davkem URL. Takovych chyb jiz bylo objeveno
mnoho a jisté neni pifjemné, kdyZ vdm kazdych
pét minut nékdo shodf vas systém. Druhd sku-
pina ttokd sméfuje k odhaleni zdrojového ké-
du aplikaci napsanych napfiklad v asp.net nebo
asp. Tyto zdrojové kédy mohou obsahovat spou-
stu dileZitych informaci, jako napiiklad hesla
k databdzovému serveru, uZivatelskd jména
a hesla nebo pozndmky programdtord, jeZ mo-
hou byt pro ttoc¢nika velice cenné. Ttetf skupi-
na Utokd se zamétuje na souborovy systém, kte-
1y je na systému, kde server IIS béZi. Bylo rov-
néz odhaleno nékolik chyb, jeZ umoziovaly pro-
chdzet souborovym systémem. Nyni si tedy po-
vime, jak se v obecné roviné branit itokim na
IIS. Tyto rady jsou univerzélni a mély by velmi
vyrazné piispét k bezpecnosti systému. Velmi
dobrym ndpadem je umistit slozku, kde jsou va-
Se skripty, na jednotku jinou, neZ na jaké se na-
chdzi vés systém. Vétsina zndmych chyb, které
umoziiovaly prochdzet souborovym systémem
nebo spoustét systémové ptikazy, neumoziio-
vala preskakovat z jedné jednotky na druhou.
Nikdo vdm sice nezaruci, Ze pfisti chyba toto
umozni, nicméné je to lepsi opatfen{ nez zad-
né. Najednotce, kde budou umistény vaSe skrip-
ty, nepouZzivejte systémovy soubor FAT a prava

nastavte velmi restriktivné, coZ znamend, Ze by
nikdo krom uZivatele, pod kterym béZf IIS, ne-
mél mit prdvo na spustén{ nebo zdpis. VSechny
udalosti peclivé protokolujte a analyzujte. Rov-
néZ sledujte vSechny bezpecnostni opravy, a za-
platy neprodlené aplikujte. Zndmy cerv Code-
Red se $ifil v dobé, kdy se jiZ mésic védélo o chy-
bé v IIS. Jeho Sifeni tedy v podstaté umoznili
neschopni a nezodpovédni administratofi.

SQL SERVER

PrestoZe existujf i jiné databdzové produkty, je
SQL server od spole¢nosti Microsoft stdle velmi
vyuZivanym ndstrojem pro ukldddni dat. Obli-
beny je zejména ve spolupraci s IIS v prostred{
WWW. BohuZel i SQOL server s sebou nese bez-
pecnostni rizika, kterd je tfeba mit na zfeteli
a ddvat si na né pozor. Jeden okruh problémt
tvof{ uZivatelskd jména a konta. Na ty si je tie-
ba ddvat pozor zejména. Vétsina vyvojai se to-
tiZ néjakou autentizaci neobtéZuje a pouZivd
prdzdnd hesla. Tato prazdnd hesla pouziva zpra-
vidla i pro Gcet spravce serveru SQL (sa). Tato
hesla zlistanou bohuZel Casto zachovana i pti
prechodu aplikace do ostrého provozu. Uto¢ni-
kovi pak sta¢f napsat libovolny skript v jeho ob-
libeném jazyce ASP, VB, PHP, Perl... a miZe se
pustit do patrdni po serverech, které majf prazd-
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né heslo. Takovych serverd je v siti vic, neZ by
se dalo Cekat. Proto vZdy dobfe zabezpecte uZi-
vatelské tcty a pravidelné je kontrolujte. Dal-
$im rovnéZ hluboce rozsifenym zlozvykem je
poskytnout plny pfistup k databdzi vSem uZiva-
teldim a neobtéZovat se zf{zenim uZivatelskych
Uctl s jasné vymezenym piistupem k jednotli-
vym dat@m. To m@Ze byt v prostfed] WWW
velmi nebezpe¢né. Posudte sami, co zptisobi vi-
ce Skod, pokud se tto¢nikovi podaff ziskat zdro-
jovy kéd strdnky a bude zde uvedeno jméno
a heslo uZivatele s plnym pfistupem k databdzi,
nebo pokud zjisti jméno a heslo uZivatele, kte-
ry md pifstup pouze k datlim, jeZ jsou zobraze-
na na strance WWW, a md pfistup jen pod hes-
lem. Dobrym ndpadem je rovnéZ nespoustét
SQL server pod d¢tem administritora. Sice je to
docela pracné, ale urcité se vam to vyplatf. D-
leZité je rovnéz to, jak SQL server po siti ko-
munikuje. Standardné pouZivéd Sifrovaci me-
chanismus XOR, ktery, jak jisté sami uzndte,
nenf pro prostied{ sité tim idedlnim. Proto uva-
Zujte o zavedeni SSL modulu, jenZ bude ves-
kerou komunikaci Sifrovat, nebo o nasazeni
[PSecu. Oboje nenf snadné, ale pokud to s bez-
pecnosti myslite vaZné, nic jiného vdm nezbu-
de. DileZitd je rovnéZ pravidelnd aplikace z§-
plat, stejné jako u jakéhokoliv jiného produktu.

OBECNE RADY PRO ZABEZPECENI
Neexistuje Zddnd obecnd rada, jak zabezpecit
systém Windows. To vZdy zdleZi na podmin-
kéch, moZnostech a poZadavcich. Existuje vSak
nékolik obecnych krokd, které k bezpecnosti
systému vyrazné pfispéji. V tvodu bylo fece-
no, Ze bezpecnost systému délaji lidé. Proto
jsou nejcinnéjsi zbran{ v boji proti Gto¢nikm
znalosti. Sledujte proto konference o bezpec-
nosti a ¢téte literaturu na toto téma. Pokud mé-
te napifklad kapesn{ pocitac, navstivte stranku
www.memoware.com a stéhnéte si pfrucky
0 bezpecnosti. Nelze vSak studovat pouze bez-
pecnost. Abyste zabezpeili sviij systém, mu-
site mu dobfe rozumét a chdpat vSechny jeho
vlastnosti a schopnosti. Je-li po¢itac v siti, je ro-
zumét i sitové komunikaci a chépat jeji prin-
cipy.

Dalsim krokem je sledovat soucasné déni
v oblasti a byt v¢as informovén o vSech inci-
dentech a chybéch, které se objevi. Poté logic-
ky vyvstdvd nutnost v¢as a sprévné aplikovat
vSechny bezpecnostni zdplaty a opravy.

Ndpady, dotazy, ndvrhy témat, jez vds zajimaji
zasllejte na adresu igm@centrum.cz. Na vase
dotazy k této problematice se pokusime najit
odpovedi.
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