
k pfiístupovému bodu ISP pfiipojuje pomocí ko-
mutované linky jinam? Nûktefií poskytovatelé
obsahu této moÏnosti vyuÏili. Obvykle se jed-
ná o spoleãnosti nabízející fieknûme okrajov˘
obsah, obvykle pornografického charakteru,
a také warez (ilegální kopie softwaru, cracky
atd.). Pro takové subjekty je obtíÏné vyuÏívat
klasick˘ch platebních kanálÛ buìto proto, Ïe
jejich ãinnost není právû v souladu se zákony,
proto, Ïe úãtování a zpracování plateb by jinak
bylo obtíÏné, nebo z jin˘ch dÛvodÛ.

Prakticky to funguje takto: âást webu po-
skytovatele obsahu je pfiístupná klasick˘m zpÛ-
sobem z internetu. Pokud se chce uÏivatel do-
stat k tomu „zajímavûj‰ímu“, je mu nabídnuto
staÏení aplikace, která to zaji‰Èuje. Aplikace
zmûní nastavení vytáãeného pfiipojení, poãítaã
odpojí od sítû a pak spojení znovu zavede, ny-
ní jiÏ s pozmûnûn˘mi parametry.

V nûkter˘ch pfiípadech má uÏivatel po vy-
tvofiení nového pfiipojení pfiístup pouze k tomu
obsahu, kter˘ mu má softwarov˘ konfigurátor
pfiipojení – dialer poskytovat. Jindy se posky-
tovatel obsahu chová také jako regulérní ISP.

Tehdy má uÏivatel pfiístup ke v‰em protokolÛm
a sluÏbám, které jinak vyuÏívá bez viditelné
zmûny. Nicménû není pfiipojen ke svému ISP,
ale k poskytovateli jednoho konkrétního obsa-
hu. A protoÏe jeho pfiístupov˘ bod neakceptu-
je klasick˘ tarif pro pfiístup k síti, ale jin˘, spe-
ciální a mnohem vy‰‰í, mÛÏe telefonní úãet vy-
rÛst do nepfiíjemn˘ch v˘‰in.

Dialery jsou legitimní souãástí mechanis-
mÛ plateb za internetov˘ obsah. Mají svÛj v˘-
znam a jsou uÏiteãné podobnû, jako sama te-
lefonní ãísla se zv˘‰en˘m tarifem. Problém je
v tom, Ïe právû dialery mohou b˘t snadno
zneuÏity.

Standardním postupem je, Ïe pokud nûja-
k˘ web vyuÏívá dialeru, musí uÏivatele o té-
to skuteãnosti informovat a také mu fiíct, Ïe
pokud si program stáhne a spustí, dojde k je-
ho pfiepojení na telefonní ãíslo se zv˘‰en˘m
tarifem, nebo do zahraniãí. UÏivatel by také
mûl mít moÏnost pfiipojení standardním zpÛ-
sobem ovládat, odpojit a pfiejít na své pÛvod-
ní a standardnû placené. ProtoÏe svût poãíta-

ãÛ pfiipojen˘ch pomocí dialupu je pomûrnû ho-
mogenní a protoÏe techniky v nich pouÏité
umoÏÀují provádût rozsáhlé zmûny nastavení
na dálku, lze snadno uÏivatelovu kontrolu
obejít. Tak vznikl problém, kter˘ uÏ desítky
âechÛ a tisíce uÏivatelÛ v jin˘ch zemích stál
mnoho penûz.

TECHNIKA DIALERU
Adult dialer mÛÏe mít nûkolik forem. Buìto se
jedná o aplikaci urãenou pro obecn˘ operaãní
systém (jakákoliv Windows, ale také Mac OS),
nebo o aktivní prvek ve formû komponenty Ac-
tiveX, nebo dokonce javového appletu. Apli-
kace mÛÏe b˘t vybavena digitálním podpisem.
Ten je pÛvodnû urãen k tomu, aby bylo zaji‰-
tûno, Ïe program po svém vytvofiení a pode-
psání nebyl zmûnûn, ve skuteãnosti ale plní tro-
chu jin˘ úãel. Standardnû nastavená Windows
se totiÏ k podepsan˘m programÛm chovají be-
nevolentnûji, a také je pravdûpodobnûj‰í, Ïe
uÏivatel bude souhlasit se spu‰tûním nûãeho,
co se tváfií „certifikovanû“.

K tomu, aby mohl dialer fungovat, potfie-
buje odpovídající prostfiedí. Pokud je dialerem
aplikace, která kromû samotného spojení s pfií-
stupov˘m bodem poskytovatele obsahu zaji‰-

Èuje také jeho prohlíÏení nebo jinou práci s ním,
toho moc nepotfiebuje. V zásadû postaãí fun-
gující operaãní systém a pfiístup k modemu.
Lehãí verze dialerÛ se spoléhají na webov˘ pro-
hlíÏeã a samy zprostfiedkovávají pouze pfiipo-
jení. A ty technicky „nejlehãí“ pak pouze pfie-
konfigurují pfiipojení v operaãním systému. To
znamená, Ïe musí mít oprávnûní nûco takové-
ho udûlat.

Samotn˘ prvek – dialer, je z technického
hlediska malou a jednoduchou záleÏitostí.
V‰echny technologie, které vyuÏívá, jsou jiÏ ob-
saÏeny v operaãním systému a on v sobû, v ide-
álním pfiípadû, potfiebuje mít jen postup, jak
jich vyuÏít a co v‰echno zmûnit.

DIALER JAKO BOMBA
Dialery jako takové se pouÏívají jiÏ pomûrnû
dlouhou dobu. Jsou to nûkdy více, jindy ménû
korektnû fungující prostfiedky obÏivy sv˘ch tvÛr-
cÛ. Pfied nedávnem se ale objevila jejich nová
forma. Není pfiímo svázána se Ïádn˘m obsahem,
pfiipojuje se k bodÛm chovajícím se jako bûÏn˘
ISP, interakce s uÏivatelem pfii instalaci je re-

dukována na minimum. Z klasického dialeru se
tak stává podvodn˘. Lze k nûmu pfiijít snadno.
Vût‰inou na stránkách s pornografick˘m a jemu
spfiíznûn˘m obsahem, v místech, která slibují
nebo i nabízejí „ilegální“ data. Staãí, kdyÏ uÏi-
vatel klepne na odkaz, a je mu nabídnuto sta-
Ïení a spu‰tûní vût‰inou velmi malého progra-
mu. V nûkter˘ch pfiípadech, kdy má dialer for-
mu komponenty, to dokonce ani není nutné.
Nastavení sítû je zmûnûno, následuje krátké od-
pojení od sítû a dal‰í provoz, tentokrát jiÏ za ko-
merãní tarif. Poãet pfiípadÛ, kdy lidé na tento
princip naletûli, se nedávno prudce zv˘‰il.

Telefonní ãíslo se zvlá‰tním tarifem, které
je dialery vyuÏíváno, se mÛÏe nacházet u nás
i v zahraniãí. Zejména ve druhém pfiípadû b˘-
vá velmi obtíÏné zjistit, komu patfií, tedy kdo
je zodpovûdn˘ za peníze pfievedené z kapes
uÏivatelÛ dialupu v mífie vût‰í, neÏ si tito uÏi-
vatelé pfiedstavovali. ProtoÏe samotné spojení
funguje obvykle bezvadnû, není chyba na stra-
nû provozovatele telekomunikaãních sluÏeb
a ISP, kter˘ byl zmûnou konfigurace vyfiazen
ze hry, za útok pochopitelnû také nemÛÏe.

I N T E R N E T KOMUNIKACE

P C W O R L D 6 • 2 0 0 3 71

KOMUNIKACE I N T E R N E T

Dialery mohou pfiijít draho

Pan X je typick˘ domácí uÏivatel internetu. SíÈ
vyuÏívá k práci s e-mailovou schránkou, ãte si
noviny a odborné on-line zpravodajství, nûkdy,

i kdyÏ ne tak ãasto, debatuje v diskusních sku-
pinách. Pfiipojuje se modemem, ze sítû âeské-
ho Telecomu, jeho typick˘ mûsíãní úãet za in-
ternet se pohybuje v fiádu stovek korun.

O to vût‰í pfiekvapení pro pana X je, kdyÏ
jednoho dne z Telecomu pfiijde vyúãtování zví-
cí jednotek, nebo dokonce desítek tisíc korun,
provolan˘ch na linky se speciálním tarifem.
Pan X pfieci nikam nevolal, tak co se mohlo
stát? Odpovûì je jednoduchá. Ná‰ uÏivatel se
stal typickou obûtí adult dialeru. Pfiese v‰e, co
si o tûchto pozoruhodn˘ch aplikacích a jejich
moÏnostech zneuÏití i vyuÏití dále povíme, je
chyba pouze a jedinû na stranû pana X a nikde
jinde. On sám byl totiÏ zodpovûdn˘ za vstup
vetfielce do svého poãítaãe, za nainstalování di-
aleru a za vynechanou prevenci.

POZNEJ SVÉHO NEP¤ÍTELE
Jedním z velk˘ch a stále nevyfie‰en˘ch problé-
mÛ webu a sluÏeb na nûm je zpÛsob jejich pla-

cení. Zatímco u mnoha sluÏeb se hledají kom-
promisy mezi platebními kartami, mikropla-
tebními systémy a elektronick˘m bankovnic-
tvím, jistá ãást internetov˘ch sluÏeb ‰la ponû-
kud jinou cestou. Tam, kde z nûjakého dÛvo-
du není moÏnost snadno prÛchodné a pfiede-
v‰ím prÛhledné cesty zpoplatnûní obsahu,
vymysleli provozovatelé alternativu. Touto al-
ternativou je pfiimût uÏivatele, aby za vyuÏité
sluÏby platil sv˘m vlastním telefonním úãtem.

Vychází se z pfiedpokladu, Ïe vût‰ina ze-
jména domácích uÏivatelÛ vyuÏívá k pfiístupu
k síti dialup, tedy pfiipojení pomocí komutova-
né linky. Komutovan˘ uÏivatel platí svému po-
skytovateli telefonní linky, v na‰ích podmínkách
pfieváÏnû âeskému Telecomu, a v nûkter˘ch pfií-
padech také poskytovateli sluÏeb pfiístupu k in-
ternetu (ISP). U nás ale vût‰í ãást domácností
vyuÏívá „internetu zdarma“, kdy je ãást nákla-
dÛ pro ISP obsaÏena pfiímo v telefonním úãtu.
ProtoÏe obû sloÏky (nebo jen ta jedna viditelná)
jsou pfiesnû stanoveny, lze velmi efektivnû sle-
dovat celkové náklady za pfiístup k internetu za
platební období, obvykle je to mûsíc.

Co kdyÏ ale dojde k pfiekonfigurování tele-
fonického pfiipojení v poãítaãi tak, Ïe se místo
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Co je to dialer?
● Dialer je program nebo skript, kter˘ mû-

ní telefonické pfiipojení sítû, nebo vytáãí
ãíslo se speciální tarifikací za úãelem zpfií-
stupnûní placeného obsahu

● Dialery vyuÏívají nûkteré webové servery,
zvlá‰tû s erotick˘m ãi ilegálním obsahem

● Podvodné dialery obcházejí uÏivatele. In-
stalují se bez jeho vûdomí, mûní nasta-
vení telefonu a pfiipojují poãítaã k draze
tarifikovan˘m bodÛm

Kolik lze utratit?
● Pokud dialer volá na ãíslo v âR, je cena

obvykle 60 Kã za minutu pfiipojení
● Volání do zahraniãí mÛÏe b˘t je‰tû draÏ-

‰í, a zahraniãní dialery jsou schopny z âes-
ké republiky fungovat

● 1 hodina strávená na internetu s adult
dialerem v rámci âR stojí 3 600 Kã

Jaká je prevence?
● Programy aktivnû blokující zmûny telefo-

nického pfiipojení (www.optimaccess.cz)
● Pravidelná kontrola pfied spywarem
● Pozornû si v‰ímat, co instalujeme
● ProhlíÏeã nastaven˘ tak, aby se dotazo-

val pfied instalací souãástí

▲ Na webové stránce âeského Telecomu 
www.telecom.cz/infocentrum/o_cem_se_mluvi/pod-
vodna_volani_activex/ naleznete podrobné
informace a prezentace k problematice podvodného
pfiesmûrování na linky se zvlá‰tním tarifem

▲ Na webovém sídle DigiWeb (www.digiweb.cz)
se v rubrice TOP – Speciály dozvíte mnoho
zajímav˘ch informací o podvodn˘ch dialerech,
a kromû toho se mÛÏete zúãastnit diskuse

Dávná, ale teprve nyní opravdu aktuální hrozba telefonického pfiipojení
k internetu dûsí nejednoho uÏivatele. Nejste také vy obûtí adult dialerÛ?



Komerãní banky je na zmûny nastavení aktiv-
ního skriptování pomûrnû náchylné), adminis-
traãní webové aplikace a podobnû. Na druhou
stranu ov‰em bezpeãnost va‰eho systému
stoupne o nûco více smûrem nahoru.

Telefonické pfiipojení sítû lze chránit jed-
noduch˘m a pfiedev‰ím bezplatn˘m fie‰ením
ãeské spoleãnosti Sodat. Jmenuje se Optim-
Access Dial a mÛÏete si je stáhnout ze strá-
nek www.optimaccess.cz. Jednoduchá apli-
kace zablokuje telefonické pfiipojení proti
moÏnosti zmûnit jeho konfiguraci neoprávnû-
nému uÏivateli nebo procesu. Toto fie‰ení je
zajímavou a úãinnou metodou, jak se vyhnout

dialerÛm, které mûní standardní systémová
nastavení. Pokud ov‰em fungují jako samo-
statné programy komunikující s modemem,
nepomÛÏe.

Nástroje pro odstraÀování spywaru, jako
napfiíklad skvûl˘ Spybot – Search and Destroy,
o kterém jsme jiÏ psali, dokáÏí najít a neutra-
lizovat nainstalované dialery. Problém je
v tom, Ïe kdyÏ máme nûco neutralizovat, mu-
síme tím b˘t jiÏ nakaÏeni. Spybot je vybaven
také preventivní ãástí, dokáÏe aktivnû bloko-
vat ‰kodlivé plug-iny vãetnû dialerÛ, ov‰em
pouze ty, které zná. Proto je riskantní se na
nûj zcela spolehnout a doufat, Ïe nás skuteã-
nû zcela ochrání.

Urãitou prevencí pfied dialery je pouÏití al-
ternativního webového prohlíÏeãe, napfiíklad
Mozilly (www.mozilla.org) nebo Opery (www.
opera.com). Jednak jsou optimalizovány na to,
aby fungovaly z prostfiedí Internet Exploreru,
kter˘ je majoritní, existuje pro to ale je‰tû je-
den dÛvod. Konkurenãní prohlíÏeãe nejsou tla-
ãeny stavem, kdy v˘robce softwaru co nejvíce
napomáhá komerci na webu i za cenu jistého
omezení moÏností uÏivatelÛ.

V˘znamnou prevencí je nenav‰tûvovat mís-
ta, kde se dialery vyskytují. Nûkteré erotické
servery, nebo také stránky obsahující odkazy
na cracky, jsou známy tím, Ïe se uÏivatele in-
tenzivnû pokou‰ejí zmást. Otevírají mnoho dal-
‰ích oken prohlíÏeãe o rÛzn˘ch rozmûrech,
s rÛzn˘m nastavením, s rÛzn˘m obsahem. Pfii
zavírání tûchto oken se otevírají dal‰í, a tak je
velmi jednoduché splést se a odsouhlasit nain-
stalování nûãeho, co nechceme. Pokud se jiÏ
na takové stránky z jakéhokoliv dÛvodu chce-
te podívat, pokuste se s nimi pracovat opatrnû
a spí‰e pomaleji, je tak snadnûj‰í v‰imnout si
podezfiel˘ch hlá‰ení prohlíÏeãe nebo dokonce
operaãního systému.

Obecnou prevencí u moderních Windows
(NT,2000,XP) je pracovat z jiného neÏ z admi-
nistrátorského úãtu. Vytvofite si jednoho rela-
tivnû omezeného uÏivatele a po internetu sur-
fujte z nûj. Plné moÏnosti administrátora pfieci
nepotfiebujete tak ãasto.

CO S DIALEREM?
Pokud máte podezfiení, Ïe do‰lo k nechtûné in-
stalaci adult dialeru do va‰eho poãítaãe, po-
kuste se jednat klidnû. Odpojte se od interne-
tu a vypnûte modem. Máte-li interní a objeví
se vám okno pro pfiipojení k síti, stornujte jej.
Pomocí aplikace pro odstraÀování spywaru pro-
veìte testování na pfiítomnost ‰kodliv˘ch mo-
dulÛ. Vût‰ina dialerÛ, napfiíklad od www.di-
rectplugin.com, by mûla b˘t ‰Èastnû nalezena
a eliminována. Pokud tomu tak není, mÛÏete
vyzkou‰et i kombinaci více odstraÀovaãÛ.

Nemáte-li program pro mazání spywaru,
podívejte se, zda nainstalovan˘ dialer nezane-
chal stopy v ovládacím panelu Pfiidat nebo ode-
brat software. Nûkteré, ty slu‰nûj‰í, tak lze od-
instalovat snadno a pohodlnû. Jiné typy si vy-
tváfiejí poloÏky v startovacím menu, nebo do-
konce otevírají rezidentní ikony v systémové
oblasti. V nich b˘vá funkce pro odstranûní ne-
bo vypnutí. Pokud je dialer pfiítomen v pamû-
ti, lze zjistit jeho fyzické umístûní a odtud jej
vymazat.

Dal‰ím krokem je zji‰tûní, v jakém stavu se
nachází telefonické pfiipojení sítû. Je dobré mít
svá nastavení zálohována v souborech. Pokud
nûjaká aplikace zmûní telefonní ãíslo nebo jiné
parametry stávajícího spojení, staãí je vymazat

a obnovit ze zálohy. Dialer ov‰em mÛÏe, po-
kud je rezidentní, nastavení pfiipojení monito-
rovat a v pfiípadû navrácení do pÛvodního sta-
vu je zmûnit zpût. Proto by mûl b˘t samozfiej-
mû nejdfiíve odstranûn.

CO S PENùZI?
Mûli jsme dialer, byl nalezen, aÏ kdyÏ pfii‰el
telefonní úãet na nesmyslnû vysokou ãástku.
Dialer byl odstranûn, telefonní úãet nám ale
zÛstal. Nemá smysl útoãit na Telecom, proto-
Ïe ten za to nemÛÏe. Pokud instalaci dialeru
pfiedcházelo licenãní ujednání, nebo dÛsledné
upozornûní, nemÛÏete udûlat nic, a úãet stej-
nû budete muset zaplatit. PfiestoÏe dnes jiÏ Te-
lecom upozorÀuje pfied pouÏitím ãísla se spe-
ciální tarifikací a dokonce varuje zákazníky;
pokud dojde k podezfielé ãinnosti na jejich lin-
ce, absolutní ochrana neexistuje. Skuteãnû
podvodné dialery monitoruje SdruÏení obrany
spotfiebitelÛ. BliÏ‰í informace o nûm i o jeho
aktivitách lze najít na stránkách www.900.
spotrebitele.info/. Po napadení podvodn˘m
dialerem lze podat trestní oznámení na ne-
známého pachatele. Telekomunikaãní spoleã-
nosti totiÏ nerady dávají k dispozici kontakty
na své zákazníky, ktefií vlastní ãísla 900xxx.
To je pochopitelnû dal‰í problém, nicménû se
zdá, Ïe i ony mají poslední dobou tendenci
spolupracovat.

ObtíÏn˘m je urãit, co je a co není podvod-
n˘ dialer. Nakolik musí jeho provozovatel in-
formovat uÏivatele o ãinnosti instalovaného
softwaru, aby ne‰lo o podvod. Tato hranice je
pomûrnû tenká, vÏdy lze vymyslet mnoho fíg-
lÛ, které umoÏní uÏivatele zároveÀ informovat,
a souãasnû jej pfiesvûdãit o instalaci plug-inu.
Podobné to je ostatnû i s dialery, které se mo-
hou ‰ífiit elektronickou po‰tou, respektive b˘t
stahovány díky odkazÛm v ní.

Na poãátku a na konci kaÏdého problému
je ãlovûk. Ve‰kerá technika je ve skuteãnosti
jen nástrojem, a i podvodné dialery jsou vlast-
nû jen bitvou mezi vychytral˘m podnikatelem
na jedné stranû a ignorujícím uÏivatelem na
stranû druhé. Pokud nezanedbáte prevenci
a budete si v‰ímat, na co klikáte, nebezpeãí vám
nehrozí. V opaãném pfiípadû platíte za vlastní
hloupost. 3 0323/FEL ❏
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DIALER MINIMALISTA
Pro to, abychom mohli pfiipojit poãítaã k síti po-
mocí telefonu, potfiebujeme kromû modemu
a jeho ovladaãe je‰tû nûkolik údajÛ. Pfiedev‰ím
se jedná o telefonní ãíslo, dále pak o nastavení
DNS serveru, a o identifikaãní údaje, tedy jmé-
no a heslo. ProtoÏe adresy DNS a nûkteré dal-
‰í údaje se mohou mûnit, existuje a obvykle je
vyuÏívána moÏnost jejich automatické konfi-
gurace pfii navázání spojení. Také pfiihla‰ovací
údaje nejsou zcela nezbytné, pfiipojení mÛÏe
fungovat i bez toho, aby nûkde na serveru exi-
stovaly pro ovûfiení jejich protûj‰ky. TakÏe pro
zmûnu pfiipojení staãí teoreticky zmûnit jen to
poslední, tedy telefonní ãíslo.

To je v prostfiedí majoritního OS Windows
pomûrnû jednoduché. Verze 9x a ME nejsou
prakticky nijak chránûny proti tomu, aby jaké-
koliv nastavení nebylo upraveno uÏivatelem,
ale procesem. V pfiípadû Windows zaloÏen˘ch
na technologii NT (verze NT, 2000 a XP) lze
rÛzn˘m úrovním administrace poãítaãe pfiidû-
lovat rÛzné restrikce, a úpln˘ pfiístup ke v‰e-
mu má jen administrátor. I to má ov‰em v˘-
razn˘ háãek. Na mnoha domácích poãítaãích
pfiipojen˘ch k internetu se totiÏ pracuje jen

z jednoho úãtu, s administrátorsk˘mi právy
a bez jak˘chkoliv úprav v implicitním nastave-
ní pfiístupÛ. Spoleãnû s Internet Explorerem pak
tvofií velká ãást domácích poãítaãÛ ideální cíl
dialerÛ. Webov˘ prohlíÏeã je spoluviníkem je-
jich funkce také proto, Ïe b˘vá nastaven na po-
mûrnû nízk˘ stupeÀ ochrany a protoÏe má
v‰echny technologie nutné pro jejich funkci in-
tegrovány pfiímo v sobû. Samotnému dialeru
pak staãí teoreticky jen zmûnit kritické tele-
fonní ãíslo ve stávajícím pfiipojení. Pokud se
skuteãnû jedná o „bombu“, nemusí dále vyví-
jet prakticky Ïádnou ãinnost, protoÏe svou prá-
ci jiÏ jednou udûlal.

âESKÁ SMR·Ë
Existuje mnoho podvodn˘ch dialerÛ (adult dia-
lery se jim fiíká právû pro jejich svázanost s ero-

tick˘m obsahem), pomûrnû málo je jich aktiv-
ních u nás. Znaãnou popularitu si vyslouÏily ero-
tické stránky www.amaterky.com zejména pro-
to, Ïe byly medializovány, faktem ov‰em je, Ïe
do jisté míry nezaslouÏenû. Podobn˘ dialer, kte-
r˘ se velmi nenápadnû vnucoval na tomto ser-
veru, se vyskytuje na mnoha dal‰ích, ãesk˘ch
i zahraniãních. Minuta volání na pozmûnûnou
linku vy‰la na ‰edesát korun, to ov‰em nemo-
hla b˘t nejvy‰‰í moÏná ãástka. SdruÏení obrany
spotfiebitelÛ âR (www.900.spotrebitele.info) na
poãátku dubna evidovalo více neÏ devadesát po-
‰kozen˘ch, ktefií s ním spolupracují a ktefií kvÛ-
li dialerÛm pfii‰li o 1 600 000 Kã. Skuteãn˘ po-
ãet lidí, jejichÏ telefonní úãty se díky adult dia-

lerÛm vy‰plhaly do závratn˘ch v˘‰in, je ov‰em
nejspí‰e o nûkolik fiádÛ vût‰í. âesk˘ Telecom
spekuloval o poãtu pfies 900, ani to ale nemusí
b˘t koneãné ãíslo. Zahrnuje totiÏ pouze ty uÏi-
vatele, u nichÏ do‰lo k prudkému v˘kyvu tele-
fonního úãtu v poloÏce ãísel se speciální tarifi-
kací (900). V souãasnosti jiÏ byla podána trest-
ní oznámení v souvislosti s ãinností dialerÛ fun-
gujících bez vûdomí uÏivatele. Dominantní te-
lekomunikaãní operátor také provedl nûkolik
preventivních opatfiení sniÏujících riziko zne-
uÏití. Causa je ov‰em stále otevfiená a je ‰koda,
Ïe technologie, která sama o sobû má opodstat-
nûní a právo Ïít na slunci svûta IT, byla zneuÏi-
ta v neprospûch tûch, pro nûÏ byla urãena.

72 P C W O R L D 6 • 2 0 0 3

▲ Ze stránek brnûnské firmy Sodat (www.optim-
access.cz) si mÛÏete stáhnout freeware ochranného
systému OptimAccess Dial verze 1.0

▲ Nástroje pro odstraÀování spywaru, jako
napfiíklad Spybot – Search and Destroy, dokáÏí
vyhledat a neutralizovat nainstalované dialery
(security.kolla.de)

▲ Dialery nabízí na internetu spousta firem
(napfi. www.tibsystems.com)

Jaké jsou moÏnosti
obrany pfied podvodem?
● Telefonní úãet se zfiejmû zaplatit musí
● SdruÏení na obranu spotfiebitelÛ
● Policie, trestní oznámení na pÛvodce dia-

leru

▲ Server SdruÏení obrany spotfiebitelÛ âR
(www.900.spotrebitele.info/) je zdrojem cenn˘ch
informací co dûlat v pfiípadû, Ïe jste byli po‰kozeni

PREVENCE JE NEJLEP·Í OBRANOU
Operaãní systém bez zabezpeãení, otevfien˘
pfiístup ke konfiguraci telefonického pfiipojení
sítû a uÏivatel – ignorant. To je v‰e, co pod-
vodné dialery potfiebují pro umoÏnûní co nej-
vût‰ího a co nejtrvalej‰ího v˘dûlku sv˘m tvÛr-
cÛm a pánÛm. Léãit následky jejich fungování
je dlouhodobé, nejisté a nároãné. Pfiedcházet
jejich ãinnosti ov‰em mÛÏete jiÏ dnes.

První fází je rozhodnutí, zda jste nebo ne-
jste riskantní uÏivatel. Nav‰tûvujete servery
s pornografickou tematikou nebo jin˘m, jiÏ vy-
jmenovan˘m obsahem? Klikáte na odkazy v re-
klamních e-mailech, které vám pfiicházejí
a které slibují zajímavá místa? I v pfiípadû, Ïe
jste na v‰echny tyto otázky odpovûdûli nega-
tivnû, neznamená, Ïe jste v bezpeãí. Vá‰ po-
ãítaã mÛÏe pouÏívat kdykoliv nûkdo jin˘, kdo
tyto zásady nerespektuje, nebo se mÛÏete do-
stat na server snaÏící se vám vnutit dialer zce-
la náhodou.

Základním kamenem prevence pfied vyso-
k˘m telefonním úãtem je b˘t pozorn˘, neustá-
le pozorn˘. Pokud prohlíÏeã poÏádá o instalaci
ãehokoliv do poãítaãe, byÈ by to bylo digitálnû

podepsáno, je dobré velmi dobfie zkoumat, co
se vlastnû instaluje a co to bude dûlat. Pokud
stránky poÏadující instalaci nedostateãnû popi-
sují co se instaluje, popisují to laxnû na zpÛsob
„a small plugin required to run this site“, ane-
bo instalovan˘ prvek bagatelizují, je implicitní
odpovûì NE. I v pfiípadû, Ïe je dokumentace
k dispozici, je velmi dobré si ji pfieãíst a pouva-
Ïovat nad moÏn˘mi dÛsledky nainstalování dia-
leru, zejména ekonomick˘mi. Jeho odstranûní
totiÏ mÛÏe, ale také nemusí b˘t jednoduché.

Pokud pouÏíváte Internet Explorer, máte
moÏnost mûnit úroveÀ zabezpeãení, ve vût‰i-
nû pfiípadÛ se nachází na kartû Zabezpeãení
v MoÏnostech sítû internet. Obáváte-li se o svou
bezpeãnost pfied dialery, nastavte prvky Acti-
veX a plug-iny tak, aby se systém vÏdy pfied je-
jich instalací dotazoval, a to bez ohledu na to,
zda se jedná o podepsané ãi nepodepsané prv-
ky. Vyspûlej‰í uÏivatelé také mohou uvaÏovat
o nastavení aktivního skriptování. âím více re-
striktivnûj‰í nastavení zvolíte, tím více riskuje-
te, Ïe se omezí funkãnost nûkter˘ch standard-
nû pouÏívan˘ch aplikací, jako jsou napfiíklad
elektronická bankovnictví (zvlá‰tû to v podání

Jak se chránit pfied podvody zpÛsoben˘mi adult dialery

Jaká je léãba?
● Odpojit poãítaã od internetu, v rámci

moÏností vypnout modem, nenavazovat
dal‰í spojení

● Program pro eliminaci spywaru s podpo-
rou odhalení dialerÛ

● Kontrola telefonních ãísel v nastavení
dialupu

● Kontrola pamûti, kontrola, zda nemá di-
aler vlastní ikonku, odkaz v nabídce Start
nebo odinstalátor


