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Ucetv oblacich

VOJTECH BEDNAR

Davna, ale teprve nyni opravdu aktualni hrozba telefonického piipojeni

CO JSOU A JAK FUNGUJIi ADULT DIALERY

kinternetu dési nejednoho uzivatele. Nejste také vy obéti adult dialert?

Dialery mohou prijit draho

Pan X je typicky doméci uZivatel internetu. Sit
vyuzivéd k préci s e-mailovou schrankou, Cte si
noviny a odborné on-line zpravodajstvi, nékdy,

Co je to dialer?

o Dialer je program nebo skript, ktery mé-
ni telefonické pripojent sité, nebo vytaci
Cislo se specialni tarifikaci za (icelem zpri-
stupnéni placeného obsahu

Dialery vyuzivaji nékteré webové servery,
zvlasté s erotickym i ilegalnim obsahem
Podvodné dialery obchazeji uzivatele. In-
staluji se bez jeho védomi, méni nasta-
veni telefonu a pripojuji pocitac k draze
tarifikovanym bodim
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i kdyZ ne tak casto, debatuje v diskusnich sku-
pindch. PFipojuje se modemem, ze sité Ceské-
ho Telecomu, jeho typicky mési¢n{ ucet za in-
ternet se pohybuje v fadu stovek korun.

O to veétsi piekvapeni pro pana X je, kdyz
jednoho dne z Telecomu pfijde vyuctovéni zvi-
cf jednotek, nebo dokonce desitek tisic korun,
provolanych na linky se specidlnim tarifem.
Pan X preci nikam nevolal, tak co se mohlo
stat? Odpovéd je jednoduchd. N&S§ uZivatel se
stal typickou obét{ adult dialeru. Pfese vse, co
si o téchto pozoruhodnych aplikacich a jejich
moznostech zneuzitf i vyuZiti ddle povime, je
chyba pouze a jediné na strané pana X a nikde
jinde. On sdm byl totiZ zodpovédny za vstup
vettelce do svého pocitace, za nainstalovan{ di-
aleru a za vynechanou prevenci.

POZNEJ SVEHO NEPRITELE
Jednim z velkych a stdle nevyfeSenych problé-
mid webu a sluZeb na ném je zp{isob jejich pla-

ceni. Zatimco u mnoha sluZeb se hledaji kom-
promisy mezi platebnimi kartami, mikropla-
tebnimi systémy a elektronickym bankovnic-
tvim, jistd ¢dst internetovych sluzeb $la poné-
kud jinou cestou. Tam, kde z néjakého d@vo-
du nenf moZnost snadno priichodné a prede-
v$im prihledné cesty zpoplatnéni obsahu,
vymysleli provozovatelé alternativu. Touto al-
ternativou je pfimét uzivatele, aby za vyuZité
sluzby platil svym vlastnim telefonnim Gc¢tem.

Vychdzi se z predpokladu, Ze vétSina ze-
jména domdcich uZivateld vyuZzivd k piistupu
k siti dialup, tedy pfipojeni pomoci komutova-
né linky. Komutovany uZzivatel plati svému po-
skytovateli telefonni linky, v na$ich podminkdch
prevazné Ceskému Telecomu, a v nékterych pii-
padech také poskytovateli sluzeb piistupu k in-
ternetu (ISP). U nds ale véts] ¢dst domdcnost{
vyuziva ,internetu zdarma“, kdy je ¢ést ndkla-
df pro ISP obsaZena pifmo v telefonnim dctu.
ProtoZe obé sloZky (nebo jen ta jedna viditelnd)
jsou pfesné stanoveny, lze velmi efektivné sle-
dovat celkové ndklady za piistup k internetu za
platebn{ obdobi, obvykle je to mésic.

Co kdy?z ale dojde k ptekonfigurovani tele-
fonického pfipojen{ v pocitaci tak, Ze se misto

k pifstupovému bodu ISP pfipojuje pomoci ko-
mutované linky jinam? Néktef{ poskytovatelé
obsahu této mozZnosti vyuZili. Obvykle se jed-
nd o spole¢nosti nabizejici feknéme okrajovy
obsah, obvykle pornografického charakteru,
a také warez (ilegdlni kopie softwaru, cracky
atd.). Pro takové subjekty je obtiZné vyuZivat
klasickych platebnich kandld budto proto, Ze
jejich Cinnost nenf prave v souladu se zékony,
proto, Ze G¢tovani a zpracovani plateb by jinak
bylo obtiZné, nebo z jinych dvodd.

Prakticky to funguje takto: Cast webu po-
skytovatele obsahu je pifstupnd klasickym zpa-
sobem z internetu. Pokud se chce uzivatel do-
stat k tomu ,,zajimavéjSimu*, je mu nabidnuto
staZzen{ aplikace, kterd to zajiStuje. Aplikace
zmén{ nastaven{ vytdceného pfipojeni, pocita¢
odpojf od sité a pak spojeni znovu zavede, ny-
nf jiZ s pozménénymi parametry.

V nékterych pifpadech mé uzivatel po vy-
tvofeni nového pfipojeni pffstup pouze k tomu
obsahu, ktery mu md softwarovy konfigurdtor
pfipojeni — dialer poskytovat. Jindy se posky-
tovatel obsahu chovd také jako regulérni ISP.

Kolik Ize utratit?

o Pokud dialer vol4 na &slo v CR, je cena
obvykle 60 K¢ za minutu pripojeni
o \Volani do zahranic¢i mize byt jesté draz-

§f, azahraniéni dialery jsou schopny z Ces-
ké republiky fungovat

1 hodina stravena na internetu s adult
dialerem v rémci CR stoji 3 600 K¢

Tehdy md uZivatel pfistup ke vSem protokoltm
a sluzbdm, které jinak vyuzivd bez viditelné
zmeény. Nicméné neni ptipojen ke svému ISP,
ale k poskytovateli jednoho konkrétniho obsa-
hu. A protoZe jeho piistupovy bod neakceptu-
je Klasicky tarif pro pfistup k siti, ale jiny, spe-
cidlnf a mnohem vyssi, mdZe telefonni dcet vy-
rist do nepffjemnych vysin.

Dialery jsou legitimn{ soucést{ mechanis-
md plateb za internetovy obsah. Majf sviij vy-
Zham a jsou uZite¢né podobné, jako sama te-
lefonnf ¢isla se zvySenym tarifem. Problém je
v tom, Ze pravé dialery mohou byt snadno
ZneuZzity.

Standardnim postupem je, Ze pokud néja-
ky web vyuzivd dialeru, musi uZivatele o té-
to skutecnosti informovat a také mu fict, Ze
pokud si program stdhne a spust{, dojde k je-
ho pfepojeni na telefonni ¢islo se zvySenym
tarifem, nebo do zahranici. UZivatel by také
mél mit moZnost pfipojen{ standardnim zpd-
sobem ovlddat, odpojit a prejit na své ptivod-
ni a standardné placené. ProtoZe svét pocita-
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A Na webové strance Ceského Telecomu
www.telecom.cz/infocentrum/o_cem_se_mluvi/pod-
vodna_volani_activex/ naleznete podrobné
informace a prezentace k problematice podvodného
presmérovani na linky se zvlastnim tarifem

¢ piipojenych pomoci dialupu je pomérné ho-
mogenn{ a protoZe techniky v nich pouzité
umoziuji provddét rozsdhlé zmény nastaveni
na dédlku, lze snadno uZivatelovu kontrolu
obejit. Tak vznikl problém, ktery uz desitky
Cechtl a tisice uZivateld v jinych zemich stal
mnoho penéz.

TECHNIKA DIALERU

Adult dialer mdZe mit nékolik forem. Bud'to se
jednd o aplikaci urcenou pro obecny operac¢ni
systém (jakdkoliv Windows, ale také Mac OS),
nebo o aktivni prvek ve formé komponenty Ac-
tiveX, nebo dokonce javového appletu. Apli-
kace mtiZe byt vybavena digitdlnim podpisem.
Ten je pivodné urcen k tomu, aby bylo zajis-
téno, Ze program po svém vytvoteni a pode-
pséni nebyl zménén, ve skutecnosti ale plnf tro-
chu jiny tcel. Standardné nastavend Windows
se totiZ k podepsanym program@m chovajf be-
nevolentnéji, a také je pravdépodobnéjsi, Ze
uZzivatel bude souhlasit se spuSténim néceho,
co se tvai{ , certifikované*.

K tomu, aby mohl dialer fungovat, potfe-
buje odpovidajici prostfedi. Pokud je dialerem
aplikace, kterd kromé samotného spojeni s pif-
stupovym bodem poskytovatele obsahu zajis-

A Na webovém sidle DigiWeb (www.digiweb.cz)
se v rubrice TOP - Specialy dozvite mnoho
zajimavych informaci o podvodnych dialerech,

a kromé toho se muzete zdcastnit diskuse

tuje také jeho prohliZeni nebo jinou praci s nim,
toho moc nepotiebuje. V zédsadé postaci fun-
gujici operacn{ systém a pfistup k modemu.
Leh¢f verze dialert se spoléhaji na webovy pro-
hliZze¢ a samy zprostfedkovéavaji pouze pfipo-
jeni. A ty technicky ,nejleh¢i“ pak pouze pre-
konfigurujf pfipojen{ v opera¢nim systému. To
znamend, Ze musi mit oprdvnén{ néco takové-
ho udélat.

Samotny prvek — dialer, je z technického
hlediska malou a jednoduchou zéleZitosti.
VSechny technologie, které vyuzivé, jsou jiZ ob-
sazeny v operacnim systému a on v sobé, v ide-
dlnfm ptipadé, potfebuje mit jen postup, jak
jich vyuZit a co véechno zmeénit.

DIALER JAKO BOMBA

Dialery jako takové se pouZivaji jiz pomérné
dlouhou dobu. Jsou to nékdy vice, jindy méné
korektné fungujici prostfedky obZivy svych tv(r-
cQ. Pred neddvnem se ale objevila jejich nova
forma. Nenf pfimo svdzdna se Zddnym obsahem,
pfipojuje se k bodim chovajicim se jako bézny
ISP, interakce s uZivatelem pfi instalaci je re-

e prevence?

o Programy aktivné blokujici zmény telefo-
nického pfipojeni (www.optimaccess.cz)

Pravidelna kontrola pred spywarem
Pozorné si vsimat, co instalujeme
Prohlizec nastaveny tak, aby se dotazo-
val pred instalaci soucasti

dukovéna na minimum. Z klasického dialeru se
tak stdva podvodny. Lze k nému pfijit snadno.
Vétsinou na strénkdch s pornografickym a jemu
spiiznénym obsahem, v mistech, kterd slibuj
nebo i nabizejf ,ilegdln{“ data. Staci, kdyZ uzi-
vatel klepne na odkaz, a je mu nabidnuto sta-
Zen{ a spustén{ vétSinou velmi malého progra-
mu. V nékterych piipadech, kdy md dialer for-
mu komponenty, to dokonce ani nen{ nutné.
Nastaveni sité je zménéno, nésleduje kratké od-
pojeni od sité a daldf provoz, tentokrat jiZ za ko-
mercni tarif. Pocet piipadd, kdy lidé na tento
princip naletéli, se neddvno prudce zvysil.
Telefonni ¢&islo se zvldStnim tarifem, které
je dialery vyuZivéno, se miiZe nachdzet u nds
i v zahranic¢i. Zejména ve druhém ptipadé by-
véd velmi obtiZné zjistit, komu patfi, tedy kdo
je zodpovédny za penize pfevedené z kapes
uZivateld dialupu v mife vétsi, neZ si tito uZi-
vatelé pfedstavovali. ProtoZe samotné spojeni
funguje obvykle bezvadné, nenf chyba na stra-
né provozovatele telekomunikacnich sluzeb
a ISP, ktery byl zménou konfigurace vyfazen
ze hry, za dtok pochopitelné také nemdzZe.
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DIALER MINIMALISTA

Pro to, abychom mohli pfipojit pocitac k siti po-
moci telefonu, potfebujeme kromé modemu
a jeho ovladace jesté nékolik Gidajl. Predevsim
se jednd o telefonni ¢islo, ddle pak o nastaveni
DNS serveru, a o identifika¢ni ddaje, tedy jmé-
no a heslo. ProtoZe adresy DNS a nékteré dal-
$i tidaje se mohou ménit, existuje a obvykle je
vyuZzivdna moZznost jejich automatické konfi-
gurace pfi navdzani{ spojeni. Také pfihladovaci
Udaje nejsou zcela nezbytné, ptipojeni mtZe
fungovat i bez toho, aby nékde na serveru exi-
stovaly pro ovéfen{ jejich protéjSky. TakZe pro
zménu piipojeni staci teoreticky zmeénit jen to
posledni, tedy telefonni ¢islo.

To je v prostfedi majoritntho OS Windows
pomérné jednoduché. Verze 9x a ME nejsou
prakticky nijak chrdnény proti tomu, aby jaké-
koliv nastaveni nebylo upraveno uZivatelem,
ale procesem. V piipadé Windows zaloZenych
na technologii NT (verze NT, 2000 a XP) lze
rlznym drovnim administrace pocitace piidé-
lovat rdzné restrikce, a dplny pifstup ke vse-
mu m4d jen administrator. I to md ovSem vy-
razny hdcek. Na mnoha domdcich pocitacich
pfipojenych k internetu se totiZ pracuje jen

Jaka je lécba?

o Odpojit pocitat od internetu, v ramci
moznosti vypnout modem, nenavazovat
dalsi spojeni
Program pro eliminaci spywaru s podpo-

rou odhaleni dialerd

Kontrola telefonnich cisel v nastaveni
dialupu

Kontrola paméti, kontrola, zda neméa di-
aler vlastni ikonku, odkaz v nabidce Start
nebo odinstalator

Z jednoho UcCtu, s administrdtorskymi prévy
a bez jakychkoliv uprav v implicitnim nastave-
ni piistupt. Spolecné s Internet Explorerem pak
tvol{ velkd ¢ast domdcich pocitact idedlnd cil
dialerd. Webovy prohliZe¢ je spoluvinikem je-
jich funkce také proto, Ze byvd nastaven na po-
meérné nizky stupefl ochrany a protoZe md
vSechny technologie nutné pro jejich funkci in-
tegrovdny pfimo v sobé. Samotnému dialeru
pak staci teoreticky jen zménit kritické tele-
fonni ¢&islo ve stdvajicim pfipojeni. Pokud se
skute¢né jednd o ,bombu“, nemus{ dale vyvi-
jet prakticky zddnou ¢innost, protoZe svou pra-
ci jiZ jednou udélal.

CESKA SMRST
Existuje mnoho podvodnych dialer (adult dia-
lery se jim t{kd praveé pro jejich svdzanost s ero-
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A 1Ze stranek brnénskeé firmy Sodat (www.optim-
access.cz) si miizete stahnout freeware ochranného
systému OptimAccess Dial verze 1.0

tickym obsahem), pomérné mélo je jich aktiv-
nich unds. Zna¢nou popularitu si vyslouZily ero-
tické stranky www.amaterky.com zejména pro-
to, Ze byly medializovany, faktem ovSem je, Ze
do jisté miry nezaslouzené. Podobny dialer, kte-
1y se velmi nendpadné vnucoval na tomto ser-
veru, se vyskytuje na mnoha dal$ich, Ceskych
i zahrani¢nich. Minuta voldni na pozménénou
linku vySla na Sedesdt korun, to ovéem nemo-
hla byt nejvyssi moznd ¢dstka. SdruZeni obrany
spotfebitelt CR (www. 900.spotrebitele.info)na
pocatku dubna evidovalo vice neZ devadesat po-
Skozenych, kteff s nfm spolupracujf a ktef{ kv-
1i dialerm pfisli o 1 600 000 K¢&. Skute¢ny po-
Cet lidi, jejichZ telefonn{ Gcty se diky adult dia-

A Server Sdruzeni obrany spotebiteli CR
(www.900.spotrebitele.info/) je zdrojem cennych
informaci co délat v piipadé, Ze jste byli poskozeni

lerim vySplhaly do zdvratnych vysin, je ovSem
nejspiSe o nékolik fada vétsl. Cesky Telecom
spekuloval o poctu pres 900, ani to ale nemus{
byt konecné ¢islo. Zahrnuje totiz pouze ty uZi-
vatele, u nichz doSlo k prudkému vykyvu tele-
fonnfho dctu v poloZce Cisel se specidlnf tarifi-
kaci (900). V soucasnosti jiZz byla podédna trest-
nf ozndmen{ v souvislosti s ¢innosti dialer? fun-
gujicich bez védom{ uZivatele. Dominantni te-
lekomunikacni operdtor také provedl nékolik
preventivnich opatteni sniZujicich riziko zne-
uzitl. Causa je ovSem stéle oteviend a je $koda,
Ze technologie, kterd sama o sobé md opodstat-
nénf a pravo Zit na slunci svéta IT, byla zneuZi-
ta v neprospéch téch, pro néz byla urcena.

Jak se chranit pred podvody zpusobenymi adult dialery

PREVENCE JE NEJLEPS| OBRANOU

Operacni systém bez zabezpeceni, otevieny
piistup ke konfiguraci telefonického pfipojen{
sité a uzivatel — ignorant. To je v3e, co pod-
vodné dialery potfebuji pro umoznéni co nej-
vétstho a co nejtrvalejsiho vydélku svym tvir-
clim a pdndm. LéCit ndsledky jejich fungovéni
je dlouhodobé, nejisté a ndrocné. Pfedchdzet
jejich ¢innosti oviem mtZete jiZ dnes.

Prvni fézi je rozhodnuti, zda jste nebo ne-
jste riskantni uZivatel. NavStévujete servery
s pornografickou tematikou nebo jinym, jiZ vy-
jmenovanym obsahem? Klikdte na odkazy v re-
klamnich e-mailech, které vdm pfichdzeji
a které slibujf zajimavd mista? [ v pfipadé, Ze
jste na vSechny tyto otdzky odpovédéli nega-
tivné, neznamend, Ze jste v bezpeci. Vas po-
¢ita¢ miize pouZivat kdykoliv nékdo jiny, kdo
tyto zdsady nerespektuje, nebo se mtiZete do-
stat na server snazici se vdm vnutit dialer zce-
la ndhodou.

Zdkladnim kamenem prevence pfed vyso-
kym telefonnim uctem je byt pozorny, neusta-
le pozorny. Pokud prohliZe¢ poZdda o instalaci
¢ehokoliv do pocitace, byt by to bylo digitdlné

podepséno, je dobré velmi dobte zkoumat, co
se vlastné instaluje a co to bude délat. Pokud
strdnky poZadujici instalaci nedostate¢né popi-
sujf co se instaluje, popisujf to laxné na zptisob
,»a small plugin required to run this site“, ane-
bo instalovany prvek bagatelizuji, je implicitn{
odpovéd NE. [ v pfipadé, Ze je dokumentace
k dispozici, je velmi dobré si ji pfecist a pouva-
Zovat nad moZnymi ddsledky nainstalovéni dia-
leru, zejména ekonomickymi. Jeho odstranéni
totiZ mudZze, ale také nemus! byt jednoduché.

Pokud pouZivite Internet Explorer, mdte
moznost ménit Groven zabezpeCeni, ve vétsi-
né pifpadt se nachdzi na karté Zabezpeclen{
v MoZnostech sité internet. Obdvéte-li se o svou
bezpecnost pted dialery, nastavte prvky Acti-
veX a plug-iny tak, aby se systém vzdy pfed je-
jich instalaci dotazoval, a to bez ohledu na to,
zda se jednd o podepsané ¢i nepodepsané prv-
ky. Vyspélejsi uZivatelé také mohou uvazovat
o nastaven{ aktivniho skriptovan{. Cim vice re-
striktivnéj$i nastaven{ zvolite, tim vice riskuje-
te, Ze se omez{ funk¢nost nékterych standard-
né pouzivanych aplikaci, jako jsou napfiklad
elektronickd bankovnictvi (zvlasté to v podan{

Komer¢ni banky je na zmény nastaven{ aktiv-
nfho skriptovani pomérné néchylné), adminis-
tra¢n{ webové aplikace a podobné. Na druhou
stranu ovSem bezpecnost vaSeho systému
stoupne o néco vice smérem nahoru.
Telefonické pfipojeni sité 1ze chrénit jed-
noduchym a pfedev$im bezplatnym feSenim
Ceské spolecnosti Sodat. Jmenuje se Optim-
Access Dial a miZete si je stéhnout ze stré-
nek www.optimaccess.cz. Jednoduchd apli-
kace zablokuje telefonické pfipojeni proti
moznosti zménit jeho konfiguraci neopravné-
nému uzivateli nebo procesu. Toto feSeni je
zajimavou a Gi¢innou metodou, jak se vyhnout

A Dialery nabizi na internetu spousta firem
(napF. www.tibsystems.com)
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A Nastroje pro odstrafiovani spywaru, jako
napiiklad Spybot - Search and Destroy, dokai
vyhledat a neutralizovat nainstalované dialery
(security.kolla.de)

dialerim, které meéni standardni systémova
nastaveni. Pokud ov3em fungujf jako samo-
statné programy komunikujicf s modemem,
nepomtze.

Ndéstroje pro odstrafiovani spywaru, jako
napiiklad skvély Spybot — Search and Destroy,
o kterém jsme jiz psali, dokdZi najit a neutra-
lizovat nainstalované dialery. Problém je
v tom, Ze kdyZ mdme néco neutralizovat, mu-
sime tim byt jiZ nakaZeni. Spybot je vybaven
také preventivni Césti, dokdZe aktivné bloko-
vat Skodlivé plug-iny vcetné dialerd, ovSem
pouze ty, které znd. Proto je riskantn{ se na
néj zcela spolehnout a doufat, Ze nds skutec¢-
né zcela ochréni.

INTERNET (KOMUNIKACE)

Urcitou prevenci pfed dialery je pouzitf al-
ternativniho webového prohliZece, naptiklad
Mozilly (www.mozilla.org) nebo Opery (www.
opera.com). Jednak jsou optimalizovany na to,
aby fungovaly z prostfedi Internet Exploreru,
ktery je majoritni, existuje pro to ale jesté je-
den dtivod. Konkuren¢ni prohliZece nejsou tla-
Ceny stavem, kdy vyrobce softwaru co nejvice
napomdahd komerci na webu i za cenu jistého
omezen{ mozZnost{ uzivateld.

Vyznamnou prevenc{ je nenavstévovat mis-
ta, kde se dialery vyskytuji. Nékteré erotické
servery, nebo také stranky obsahujici odkazy
na cracky, jsou zndmy tim, Ze se uZivatele in-
tenzivné pokousejf zmdst. Oteviraji mnoho dal-
$ich oken prohliZzeCe o rlznych rozmeérech,
s riznym nastavenim, s rznym obsahem. P¥i
zavirdn{ téchto oken se oteviraji dalsi, a tak je
velmi jednoduché splést se a odsouhlasit nain-
stalovdn{ néceho, co nechceme. Pokud se jiz
na takové strdnky z jakéhokoliv divodu chce-
te podivat, pokuste se s nimi pracovat opatrné
a spiSe pomaleji, je tak snadnéjsi vSimnout si
podeztelych hldSeni prohliZzece nebo dokonce
opera¢niho systému.

Obecnou prevenci u modernich Windows
(NT,2000,XP) je pracovat z jiného neZ z admi-
nistrdtorského Gctu. Vytvoite si jednoho rela-
tivné omezeného uZivatele a po internetu sur-
fujte z néj. PIné moZnosti administrdtora preci
nepotfebujete tak casto.

CO S DIALEREM?

Pokud méte podezteni, Ze doslo k nechténé in-
stalaci adult dialeru do vaSeho pocitace, po-
kuste se jednat klidné. Odpojte se od interne-
tu a vypnéte modem. Mdte-li interni a objevi
se vam okno pro pfipojeni k siti, stornujte jej.
Pomoc{ aplikace pro odstrafiovan{ spywaru pro-
vedte testovdn{ na pfftomnost Skodlivych mo-
dul@. Vétsina dialerdl, napiiklad od www.di-
rectplugin.com, by méla byt Stastné nalezena
a eliminovéna. Pokud tomu tak nenf, m@Zete
vyzkouSet i kombinaci vice odstratfiovac.

Nemdte-li program pro mazdn{ spywaru,
podivejte se, zda nainstalovany dialer nezane-
chal stopy v ovlddacim panelu Pridat nebo ode-
brat software. Nékteré, ty slusnéjsi, tak 1ze od-
instalovat snadno a pohodIné. Jiné typy si vy-
tvéfeji polozky v startovacim menu, nebo do-
konce oteviraji rezidentni ikony v systémové
oblasti. V nich byva funkce pro odstranéni ne-
bo vypnuti. Pokud je dialer pfitomen v pameé-
ti, 1ze zjistit jeho fyzické umisténi a odtud jej
vymazat.

Dal$im krokem je zjisténi, v jakém stavu se
nachdzi telefonické pfipojent sité. Je dobré mit
svd nastaven{ zdlohovdna v souborech. Pokud
néjakd aplikace zmén{ telefonni ¢islo nebo jiné
parametry stédvajictho spojeni, stadf je vymazat

a obnovit ze zédlohy. Dialer oviem mtZe, po-
kud je rezidentni, nastaven{ pfipojeni monito-
rovat a v piffpadé navrdceni do ptivodniho sta-
VU je zménit zpét. Proto by mél byt samoziej-
mé nejdfive odstranén.

Jaké jsou moznosti
obrany pred podvodem?

Telefonni Gcet se zfejmé zaplatit musi
Sdruzeni na obranu spotrebitelt

Policie, trestni oznameni na pivodce dia-
leru

€0 S PENEZI?
MEli jsme dialer, byl nalezen, aZ kdyZ pfiSel
telefonn{ ucet na nesmyslné vysokou ¢dstku.
Dialer byl odstranén, telefonni Gcet ndm ale
zlstal. Nemd smysl Gtocit na Telecom, proto-
Ze ten za to nemfZe. Pokud instalaci dialeru
ptedchdzelo licen¢nf ujednéni, nebo disledné
upozornéni, nemtZete udélat nic, a icet stej-
né budete muset zaplatit. PfestoZe dnes jiZ Te-
lecom upozorfiuje pfed pouzitim ¢isla se spe-
cidlni tarifikaci a dokonce varuje zdkazniky;
pokud dojde k podezfelé ¢innosti na jejich lin-
ce, absolutni ochrana neexistuje. Skutec¢né
podvodné dialery monitoruje SdruZeni obrany
spotfebiteld. BliZ$ informace o ném i o jeho
aktivitdch lze najit na strdnkdch www.900.
spotrebitele.info/. Po napadeni podvodnym
dialerem 1ze podat trestni ozndmeni na ne-
znamého pachatele. Telekomunika¢ni spole¢-
nosti totiZ nerady ddvaji k dispozici kontakty
na své zdkazniky, ktef{ vlastni ¢isla 900xxx.
To je pochopitelné dalsi problém, nicméné se
zdd4, Ze i ony maji posledni dobou tendenci
spolupracovat.

ObtiZnym je urcit, co je a co nenf podvod-
ny dialer. Nakolik musi jeho provozovatel in-
formovat uZivatele o ¢innosti instalovaného
softwaru, aby neSlo o podvod. Tato hranice je
pomérné tenkd, vZdy lze vymyslet mnoho fig-
18, které umozZni uZivatele zdroven informovat,
a soucasné jej pfesvéddit o instalaci plug-inu.
Podobné to je ostatné i s dialery, které se mo-
hou $ifit elektronickou poStou, respektive byt
stahovény diky odkazim v ni.

Na pocédtku a na konci kazdého problému
je Clovek. VeSkerd technika je ve skutecnosti
jen ndstrojem, a i podvodné dialery jsou vlast-
né jen bitvou mezi vychytralym podnikatelem
na jedné strané a ignorujicim uZivatelem na
strané druhé. Pokud nezanedbdte prevenci
abudete si v§imat, na co klikdte, nebezpeci vam
nehrozi. V opa¢ném pifpadé platite za vlastni
hloupost.
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