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Je spyware jenom zlo?

VOJTECH BEDNAR

Problematika spywarovych komponent
integrovanych do nékterych
bezplatnych programi pro operacni
systém Windows je jednim z Casto
probiranych témat poslednich mésicu.
Prestoie riizna ,,prekvapeni” jsou

k nékterym aplikacim pfibalovana

jiz pomérné dlouhou dobu,

nebyla jim vénovana pozornost.

Co to spyware je a jak funguije, jste si
mohli precist jiz v minulych cislech.
Podivejme se ale dnes na tento problém
1 jiné stranky.

KRADETE?

JestliZze donedédvna bylo pro mnoho domécich
uZivatelt a pocitaovych nadSencd prioritou
postupné zvySovat konfiguraci svych PC tak,
aby byla schopna provozovat nové operac¢ni
systémy, aplikace a hry, postupem ¢asu se uké-
zalo, Ze to podstatné je konektivita. P¥{stup na
internet otevird mozZnosti dffve nepoznané,
a zdaleka nejde jen o web a e-mail. Pres web
je jednodussi aktualizovat nainstalované pro-
gramy a také shdnét nové. Pocitacové pirdt-
stvi, které bylo difve omezeno nutnosti zndt
nékoho, kdo md potfebné vybaveni pro roz-
mnoZzovani kopif aplikaci a pochopitelné pii-
stup k nim, se stoupajicim poctem trvalych li-
nek buji nevidanym zptisobem. Stahovéani ne-
legdlnich verz{ aplikaci, at jiz ze systémt sdi-
lenf nebo specializovanych webd, ptisobi je-
jich vyvojafim nemalé ekonomické ztrity.
V piipadeé tzv. velkych aplikaci, jako jsou kan-
celdfské baliky, vyvojové prostfedi, DTP pro-
gramy a podobné, jsou to ztrdty ponékud spe-
kulativni. Lze totiZ pfedpoklddat, Ze domdci
uzivatel by si napfiklad nejnovéjsi Photoshop
stejné nekoupil, nelze tedy hovofit o klasické
ztrté — ukraden{ kopie misto jejiho legdlntho
licencovdni.

SPIONI A DALSI

Na druhé strané ale existuje mnoho aplikaci,
které jsou domdcim uZivatelm pi{mo urce-
ny. Jejich tvlrci a distributofi za né poZadujf
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kové, které jsou pro tohoto domdciho uziva-
tele pomérné dosazitelné. Takze pokud si
ukradne néco, co mu je doopravdy uzitecné,
a za co by jinak byl vcelku ochoten zaplatit,
vznikd oprdvnénd ztrdta.

Vyrobci uz pravdépodobné vzdali snahu své
aplikace zabezpecit. Pfes vSechno usil{ a tisko-
vé proklamace se totiZ ukdzalo, Ze obchdzeni
ochran a vykrddédni programt ve velkém nenf
mozné technicky, a dokonce ani teoreticky za-
brdnit. RovnéZ snahy o postih konkrétnich uzi-
vatell kondf ve vzduchoprdzdnu. Proto je ne-
vyhnutelné hledat jiné cesty, jak zurocit cas
a prostfedky investované do vyvoje aplikace.
Nabiz{ se jich hned nékolik.

Dobrovolny sponzoring aplikaci funguje,
ale nenf prili§ efektivni. Dobry program si ji-
sté najde nékolik set fanouskd, kteff za jeho
pouZivani prispéji ¢dstkou do deseti dolard po-
moci systému PayPal. Nicméné tak ucin{ z4-
sadné jen jednou. Navic, moZnosti pouzivani
on-line sponzoringu jsou omezené teritoridl-

né. Platebni systémy nelze v nékterych cds-
tech svéta pouZit viibec, jinde se to zase kom-
plikuje a prodrazuje. Vysledek je vZdy nejisty.
Proto se ¢im dal tim Castéji pfistupuje k jiné
alternativé — vyuziti spywaru.

OTAZKA VYVOJE

Reklamn{ software byl pavodné skute¢né vel-
mi necistou zdleZitosti, hranic¢ici s ¢innosti
Cervl. UZivatel nebyl o jeho nainstalovén{ ani
¢innosti nijak informovdan. Pfi odebréni hos-
titelské aplikace zGstéval bez jeho védom{ re-
zidentn{ v opera¢nim systému. VyuZzival pro-
sttedky pocitace, kapacitu jeho sitového pfi-
pojeni a vykrddal informace.

V8e md ale svij vyvoj, a ani spywaru se
tento vyvoj nevyhybd. Od doby, kdy existuji
mocné a pfedevsim bezplatné néstroje pro je-
ho odstranéni, dochdzi k Gpravam samotnych
komponent. Pfi instalaci aplikaci, které je ob-
sahuji, je uzivatel na tuto skutec¢nost upozor-
nén. Aplikace, respektive jejich verze, jeZ v so-



bé ukryvaji reklamni mechanismy, byvaji
oznacovany jako ,Ad supported“ a prede-
v$im, byvaji dostupné ve vice verzich. Typic-
ky model je asi tento. Zékladni verze{ zce-
la zdarma, rozsifend s pfibalenou reklamou,
plnd bez reklamy, ale zato placend. Toto roz-
délen{ je produktem kompromisu.

Clovék pozadujici pouze elementarn{ funké-
nost vyuZije zékladn{ verzi bez reklamy. Ten,
kdo se povaZzuje za vice ,,advanced“ zaloZené-
ho, ale nechce platit, sdhne po druhé moZnos-
ti a profesiondl, nepfejici si byt obtéZovan a Spe-
hovdn, zaplati. Tak by to alespori mohlo fun-
govat, koncept je pomérné rovnovazny. Jsou
oviem dveé véci, které jej stdle nabourdvaji. Jed-
nak odstrafiovdn{ spywaru ze sponzorovanych
verzi, jednak pokracujici vykrdddni téch plnych.
Aplikace mtZe existovat v jediné fyzické verzi,
jejl konkrétni reZim se li${ jen podle zadaného
licen¢niho kli¢e nebo souboru. To jednak zjed-
nodusuje distribuci a usnadfiuje pfechod od niz-
$ich licen¢nich variant k vy$sim, jednak ale ta-
ké usnadriuje pirdtstvi.

OTAZKA TECHNIKY

Zatimco cracknut{ plné verze programu je
v kazdém pifpadé porusenim licen¢niho ujed-
néni, v pfipadé odstranéni spywaru to tak zce-
la jednoznacné neni. Komponenty jsou ozna-
Ceny, majf své vlastn{ licen¢ni ujedndnf a pG-
vodni aplikace je pro svou ¢innost nepotie-
buje, i kdyZ se tak tvafi. Pokud jde o oddéle-
né produkty nachdzejici se v jedné instalaci,
nemtiZeme je chdpat jako jeden celek, byt to
mZe byt dcelové podsouvdno. Odstranéni
muZe vést k nefunkcnosti hostitelského pro-
gramu, té 1ze ale zabrdnit tak, Ze se $piondz-
ni aplikace nahradi svou neSkodnou imitaci.

INTERNET (KOMUNIKACE)

Jinou moZnosti je znemoZnit spywarové kom-
ponenté selektivné pifstup na sit, a tim ji od-
stfihnout od moznosti vysilat informace a sta-
hovat reklamy. Moderni operacni systémy
mohou byt navic nastaveny tak, Ze $piondz-
nimu programu zabrdn{ v pfistupu prakticky
kamkoliv, nenastartuji jej, vezmou mu systé-
movy cas, zcela jej uzamknou. To vSe jsou
moznosti, jak obtizny reklamni systém ne-
utralizovat a pfitom neporusit licenci hosti-
telské aplikace.

Je ale otdzkou, nakolik jsou tyto mozZnos-
ti vi¢i autordm a distributordm této aplikace
férové. I oni se totiz vzddvaji konvencnich
cest distribuce svych programd bud proto, Ze
se obdvaji vysokého poctu kopif v obéhu pfi
nizkych vydélcich, nebo jesté z jinych pficin,
0 nichZ se zminime také.

Reklamni aplikace maji vzhledem ke své-
mu problematickému ndstupu plnému chyb
a vnucené podobnosti s viry velmi nizky kre-
dit. Pfesto jsou feSenim mnoha problémt.
Ovsem Vv jasné dané, pfehledné a prihledné
formé. Skute¢né by mohly uZivit software,
ktery by se jinak sice Siroce rozsifil, ale jen
mélokdo by za jeho pouZivani zaplatil. Spo-
le¢né s moduly distribuovaného pocitdni jsou
cestou, jak umoznit na jedné strané uzivateli
mit aplikaci, po které touZi, aniZ by za ni mu-
sel platit, na strané druhé softwarovym spo-
leCnostem vyvijet tuto aplikaci ddle na ko-
mer¢n{ bdzi. Programdtofi totiz také jed{, a Cas
od Casu by si rddi néco hezkého koupili.

OTAZKA ROVNOVAHY

Pfedchozi fddky lze snadno chdpat jako mi-
mofddné alibistické prohldSeni, to ale nebylo
jejich cilem. Reklamnf{ software je dopliikovd,
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pro nékoho otravnd, ale pro nékoho také moz-
na uzite¢nd zaleZitost. Doby, kdy tisice uZi-
vatelt tento software aktivné podporovaly
proto, Ze jim za zobrazenou reklamu byly sli-
bovany nebo dokonce vypldceny penize, ne-
jsou vzddlené a moznd, Ze jeSté nékde po-
kracuji. Reklamou podporovany software je
prakticky jen jejich pokra¢ovanim. Rozdil je
jeden — penize za zobrazenou reklamu nejsou
pfeddvény uZzivateli, ale jako poplatek za pou-
Zivani softwaru jeho tvirci. Navic diky to-
muto konceptu mohou existovat aplikace,
u nichZ by byl problém s klasickym licenco-
vanim, protoZe jejich typické pouZiti je na hra-
né zékona nebo za ni. Typickym pfipadem
jsou klienty vyménnych siti, nékteré vyhle-
dévacf programy atp.

Zadny programator reklamniho softwaru
si neklade za cil poSkodit uZivatele. Nékteré
moduly ale uZivatele cflené matou, smyslem
je donutit ¢lovéka u pocitace klepnout mysi
na urcitou reklamu, pfesvédcit jej, aby si né-
co koupil, aby si néco precetl, aby se na né-
co podival. Tudy cesta pro budoucnost sku-
te¢né nevede. Nepfili§ otravny reklamni prou-
Zek na ploSe, stdle na stejném misté a méni-
ci se podle navstivenych webovych stranek
ale neni zase aZ tak nepfijatelnd pfedstava,
jak se na prvni pohled zda.

Reklamn{ software se postupné meéni z Ce-
hosi démonického na néco, co mize dooprav-
dy pomoci fesit problém, ktery zatim zddné
skute¢né funkéni feSenf nemd. TotiZ, mtZe po-
moci najit rovnhovdhu mezi potfebami doma-
cich uZivatell pocitact a potfebami spolecnosti
vyvijejicich software. VZdy ale zGstane jen jed-
nou z nékolika dostupnych alternativ.
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