
tem, jeÏ umoÏÀuje spou‰tûní aplikací po startu
systému, je systémov˘ registr Windows. Zde
prohledejte poloÏky HKLM\Software\Micro-
soft\Windows\CurrentVersion\ a pak jednot-
livé poloÏky ve sloÏkách Run, RunServices. Al-
ternativnû prohlédnûte stejné poloÏky i ve vût-
vi HKCU. Pokud nic podezfielého neobjevíte,
neznamená to je‰tû, Ïe na va‰em poãítaãi nic
‰kodlivého není. Existuje software, kter˘ umí
modifikovat knihovny nebo spustitelné soubo-
ry jin˘ch aplikací a spou‰tût se spoleãnû s nimi.
Proto mÛÏete spustit napfiíklad svÛj oblíben˘
webov˘ prohlíÏeã a nevûdomky tak aktivovat
i program, jenÏ umoÏní nûkomu cizímu plnû
ovládnout vá‰ systém. V takovém pfiípadû bys-
te mûli sáhnout po softwaru, kter˘ umí dete-
kovat trojské konû a backdoory. Jedním z nej-
známûj‰ích a nejúãinnûj‰ích je The Cleaner, kte-
r˘ si mÛÏete stáhnout ze stránek www.moo-
soft.com. Tento software je pomûrnû  spoleh-
liv˘, co se t˘ká detekce trojsk˘ch koní a dal‰ího
‰kodlivého softwaru. Vût‰inu znám˘ch progra-
mÛ podobného typu detekují i kvalitní antivi-
ry, takÏe pokud provedete dÛkladnou prohlíd-
ku systému, nemûly by uniknout va‰í pozor-
nosti. Existují v‰ak i programy, které tak zná-
mé nejsou a nechovají se standardnû. S detek-
cí takov˘ch programÛ mohou mít nûkteré
antivirové programy problémy, a nûkteré z nich
je nemusí najít vÛbec. V takovém pfiípadû exi-
stuje uÏ jen jediná pomoc, a tou je sledování sí-
Èového provozu. To mÛÏete realizovat pomocí
nûjaké speciálního softwaru, napfiíklad pomocí
snifferÛ, nebo mÛÏete pouÏít zcela prozaick˘ fi-
rewall, kter˘ splní tutéÏ funkci a navíc ho
k ochranû poãítaãe vyuÏijete
i jinak. K firewallu a jeho úlo-
ze pfii ochranû se je‰tû vrátí-
me, nyní se podíváme na to,
jak nám firewall poslouÏí
v pfiípadû, kdy chceme odha-
lit podezfiel˘ síÈov˘ provoz
z na‰eho poãítaãe. Pokud to
myslíte s bezpeãností váÏnû,
sáhnûte po nûjakém opravdu
kvalitním firewallu, typu Kerio Personal Fire-
wall. Tento produkt je jedním z nejlep‰ích na
trhu, a navíc je pro domácí pouÏití zdarma. Stáh-
nout jej mÛÏete ze stránek www.kerio.com.
Detailní popis ãinnosti tohoto firewallu najdete
v nûkterém z minul˘ch ãísel PC WORLDu, pro-
to se v‰emi technick˘mi detaily zab˘vat nebu-
deme a fiekneme si jen rámcovû, co je tfieba sle-
dovat.

Implicitnû zakaÏte ve‰ker˘ síÈov˘ provoz,
pfiesnûji fieãeno nedefinujte Ïádná pravidla. Po-
tom se pokuste pfiipojit k síti. Firewall by vás
poté mûl upozornit, jestliÏe se nûjaká aplikace
pokou‰í navázat spojení. RovnûÏ vás upozorní,
na jakou adresu a na kter˘ port. Ale pozor! Po-

kud nûjaké aplikaci povolíte komunikovat ne-
omezenû, ani nejlep‰í firewall vás neochrání.
Jde-li vám tedy o absolutní bezpeãnost a chce-
te mít jistotu, Ïe vá‰ systém pouÏívá originální,
nenapadené aplikace, nové instalaci systému se
stejnû nevyhnete. RovnûÏ mÛÏete pouÏít pro-
gram pro sledování síÈového provozu, kter˘ bez-
peãnû odhalí, jaké pakety do va‰eho systému
pfiicházejí a jaké odcházejí. Z jejich anal˘zy mÛ-
Ïete lehce vyvodit, dûje-li se na va‰em poãítaãi
nûco podezfielého. Ideálním nástrojem je napfií-
klad ethereal – pokud chcete vyuÏít standardní
souãásti Windows, mÛÏete pouÏít pfiíkaz nets-
tat, ale pozor, i tento nástroj mÛÏe b˘t pozmû-
nûn, aby zobrazoval jen to, co
si útoãník pfieje.

V˘‰e uvedené kroky by mû-
ly odhalit ve‰keré podezfielé
aktivity ve va‰em systému. Po-
kud jste se rozhodli systém no-
vû nainstalovat, mÛÏete pro-
hlásit, Ïe vá‰ systém je bez-
peãn˘. Tím konãí i úvodní fá-
ze kontroly systému. Nyní se
tedy podíváme na dal‰í kroky,
pomocí kter˘ch bezpeãnost
va‰eho systému zv˘‰íte.

3. KROK – SOFTWARE
KaÏd˘ jistû uzná, Ïe systém bez programového
vybavení je jen hromadou zbyteãn˘ch souãás-
tek. Bez programového vybavení by nemûlo ce-
nu poãítaã mít (pomineme lidi, ktefií poãítaãe
sestavují, rozebírají, montují). Právû software je
potenciální branou prÛnikÛ do va‰eho systému.

V˘bûr softwaru je jedním
z nejdÛleÏitûj‰ích krokÛ k do-
saÏení bezpeãnosti va‰eho sy-
stému. Ne v‰echny programy
jsou tak poctivé, jak se tváfií,
a ne v‰echny dûlají to, co oãe-

káváte. Nejlep‰ím pfiíkladem je takzvan˘ spy-
ware, kter˘ ãasto z va‰eho poãítaãe odesílá cit-
livé informace, napfiíklad o tom, jak˘ software
máte nainstalovan˘, pfiípadnû to, jaké webové
stránky nav‰tûvujete. Obrana proti tomu druhu
softwaru není snadná, ale na‰tûstí máme po ru-
ce nástroj, kter˘ umí spyware odhalit a odstra-

nit. Tímto nástrojem je Ad-aware, jejÏ mÛÏete
získat na stránkách www.lavasoft.de. Dal‰ím
dÛleÏit˘m krokem je samozfiejmû antivirová
kontrola softwaru, pfiípadnû kontrola pfiítom-
nosti trojsk˘ch koÀÛ. Touto kontrolou by mûl
projít ve‰ker˘ software, kter˘ se snaÏíte na svÛj
systém instalovat. V posledním stadiu by vás
mûl ochránit je‰tû firewall, jenÏ odhalí v‰echny
aplikace, které se snaÏí komunikovat pfies síÈ.
Tûmto v˘strahám vûnujte zv˘‰enou pozornost!

Dal‰ím pfiípadem je software, kter˘ ke své-
mu fungování síÈ vyÏaduje a vyuÏívá. Nemusí
v‰ak jít jen o ‰kodliv˘ software. MÛÏete mít na
svém poãítaãi napfiíklad nainstalován webov˘

server Apache a databázi MySQL, kde si testu-
jete vlastní skripty v PHP. Nebo mÛÏe jít o we-
bov˘ server IIS, kter˘ pouÏíváte k testování strá-
nek ASP. PfiíkladÛ mÛÏe b˘t více. Tyto aplikace
je v‰ak také tfieba chránit. I kdyÏ nejsou primárnû
urãeny k zneuÏívání dat a k oklamání uÏivate-
le, jsou potenciální dírou do va‰eho systému. Ty-
to aplikace jsou navíc velmi dobfie identifikova-
telné, a pokud nejsou aktuální, jsou i pomûrnû
dobfie zneuÏitelné. Nejlep‰í obranou je tedy ty-
to sluÏby v prÛbûhu pfiipojení k internetu vy-
pnout, zejména jste-li pfiipojeni pfies dial-up. 
Jste-li pfiipojeni k sítí stále, nemá cenu tyto sluÏ-
by vypínat, pokud je ke své práci chcete nebo
potfiebujete. Musíte se podívat po jiné ochranû.
Jako první se nabízí konfiguraãní soubory tûch-
to aplikací. Zde mÛÏete urãit, odkud lze ke sluÏ-
bám pfiistupovat. Pokud aplikace tuto moÏnost
nenabízí, musíme ji blokovat na firewallu. Fire-
wall je rovnûÏ nejjistûj‰ím fie‰ením, protoÏe útoã-
níka k samé aplikaci vÛbec nepustí, kdeÏto sa-
motná aplikace umoÏní pfiipojení a poté, na zá-
kladû konfigurace, rozhoduje o tom, zda umoÏ-
ní dal‰í ãinnost ãi ne. To mÛÏe b˘t nebezpeãné
v pfiípadû, Ïe je v aplikaci bezpeãnostní chyba.
Takto mÛÏe b˘t tato chyba zneuÏita. Aktualiza-
ce je tématem sedmého kroku.

4. KROK – ANTIVIROV¯ PROGRAM
V˘bûr a instalace správného antivirového pro-
gramu jsou ve svûtû operaãních systémÛ Win-

I N T E R N E T KOMUNIKACE

P C W O R L D 5 • 2 0 0 3 79

KOMUNIKACE I N T E R N E T

poslední dobû se opût zaãínají rozmá-
hat kauzy okolo vysok˘ch telefonních
úãtÛ, ‰ífiení nejrÛznûj‰ích virÛ a zneu-

Ïití dat. Tyto problémy se t˘kají vût‰inou bûÏ-
n˘ch domácích uÏivatelÛ pfiipojen˘ch k inter-
netu. Domácí uÏivatelé, ktefií jsou pfiipojeni nû-
jak˘m zpÛsobem k internetu, se stávají obûÈmi
podobn˘ch útokÛ stále ãastûji. My si nyní vy-
jmenujeme a popí‰eme devût základních bodÛ,
po jejichÏ splnûní budete moci konstatovat, Ïe
vá‰ poãítaã je bezpeãn˘ a pfied tûmito a jin˘mi
útoky chránûn˘. Návod samozfiejmû není uni-
verzální a nikdy nebudeme moci fiíct, Ïe pro
zabezpeãení poãítaãe nemÛÏete udûlat více.
Tato osnova je pouze vodítkem, které by vám
mûlo pomoci v zabezpeãení va‰eho poãítaãe.
V celém ãlánku bude fieã v˘hradnû o systémech
Windows, protoÏe tûch se podobné útoky t˘-
kají nejãastûji.

1. KROK – SOUâASN¯ STAV SYSTÉMU
Myslíte si, Ïe vá‰ souãasn˘ systém je bezpeã-
n˘? Odpovûì na tuto otázku je klíãová v ce-
lém procesu zabezpeãení. Nemá cenu apliko-
vat bezpeãnostní opatfiení na systému, kter˘
mÛÏe b˘t ovládán nûk˘m jin˘m. RovnûÏ nemá

cenu zabezpeãovat systém, kter˘ mÛÏe mít po-
‰kozené systémové soubory, v lep‰ím pfiípadû
virem, v hor‰ím nezvan˘m útoãníkem. Jak te-
dy zjistíte, jestli je vá‰ systém bezpeãn˘? Po-
kud máte systém „ãerstvû“ nainstalovan˘ a ne-
byl dosud pfiipojen k sítí, je pravdûpodobné, Ïe
bude bezpeãn˘. Ale pozor na to, kdo instalaci
provádûl! Pokud systém instaloval nûkdo jin˘
neÏ vy, zejména nûkdo, koho neznáte nebo ko-
mu nemÛÏete stoprocentnû vûfiit, nemÛÏete
svÛj systém prohlásit za zcela bezpeãn˘. To se
t˘ká zejména systémÛ koupen˘ch tzv. „z dru-
hé ruky“.To v‰ak neznamená, Ïe systém, kte-
r˘ byl pfiipojen˘ k síti, nemÛÏe b˘t bezpeãn˘.
ZáleÏí na tom, jak˘ software pouÏíváte, kde ho
sháníte, jak instalujete a na mnoha dal‰ích fak-
torech. A nyní jiÏ pfiistupme k praktick˘m kro-
kÛm. Pokud nemÛÏete o svém systému pro-
hlásit, Ïe je bezpeãn˘ a máte podezfiení, Ïe by
integrita systému mohla b˘t nûjak˘m zpÛso-
bem poru‰ena, zazálohujte si svá data a systém
pfieinstalujte. Vhodné je pfied instalací disk zfor-
mátovat a ne systém pouze takzvanû „pfie-
plácnout“. Nûkteré nástroje umí data z disku
bezpeãnû odstranit. Jedním z nich je napfiíklad
nástroj Partion Magic. Budete muset odstranit

vybranou partion, a poté ji znovu vytvofiit. Ne
kaÏdému se v‰ak chce disk formátovat a mno-
ho z vás bude mít jistû pocit, Ïe jejich systém
je bezpeãn˘. Pfiistoupíme k jinému fie‰ení, a tím
je anal˘za systému. Více o anal˘ze systému
v kroku dvû.

2. KROK – ANAL¯ZA SOUâASNÉHO SYSTÉMU
Pokud jste se rozhodli, Ïe nebudete disk for-
mátovat a systém znovu instalovat, je pro vás
urãen druh˘ krok, kter˘m je anal˘za systému.
Cílem této anal˘zy je zjistit podezfielé aktivity
v systému, a pfiípadnû zjistit jejich pÛvod
a zdroj. Prvním krokem bude antivirová kon-
trola. Tuto kontrolu lze provést antivirov˘m
programem nainstalovan˘m na daném systé-
mu, ale musíte poãítat s tím, Ïe tato kontrola
nemusí b˘t stoprocentní, neboÈ mohou b˘t in-
fikovány soubory samotného antivirového pro-
gramu. Nejjistûj‰í metodou je provést kontrolu
z jiného média neÏ z lokálního disku, napfiíklad
ze záchranné diskety, jejíÏ vytvofiení umoÏÀu-
je vût‰ina moderních antivirov˘ch programÛ,
nebo pfiipojením disku k jinému poãítaãi. Ide-
ální je vytvofiit záchrannou disketu na systému,
o kterém víte, Ïe je ãist˘, a ne na podezfielém
systému, kde pfiítomnost virové nákazy pfied-
pokládáte nebo nemÛÏete vylouãit. Je‰tû dejte
pozor, aby va‰e virové databáze byly aktuální.

Pokud v‰e probûhne v pofiádku a vá‰ systém
nejeví známky virové infekce, je tfieba zjistit,
jestli na systému nebûÏí nûjak˘ jin˘ ‰kodliv˘
druh softwaru. Nejãastûji se jedná o trojské ko-
nû a backdoory. Tento software, pokud zrovna
nelikviduje va‰e data, mÛÏe slouÏit nûkomu ci-
zímu k ovládnutí va‰eho poãítaãe. Ve‰ker˘ soft-
ware, kter˘ má b˘t po startu systému funkãní,
se musí také po startu aktivovat. Co není spu‰-
tûno, nemÛÏe naslouchat poÏadavkÛm a na ty-
to poÏadavky reagovat. Jak tedy zjistíme, kter˘
software je po startu poãítaãe spou‰tûn? Nej-
dfiíve se podíváme na sloÏku „Po spu‰tûní“.
U systémÛ Windows 2000 a XP si dejte zále-
Ïet a prohledejte tuto sloÏku u v‰ech uÏivate-
lÛ. Pokud v této sloÏce naleznete nûjak˘ sou-
bor (zástupce), o kterém nevíte, proã by tam
mûl b˘t a název programu vám nic nefiíká, smaÏ-
te nebo pfiesuÀte tohoto zástupce na jiné mís-
to, neÏ je sloÏka „Po spu‰tûní“. Pokud by vám
pfiestala fungovat nûjaká aplikace, kterou vyu-
Ïíváte, moÏná to bude zpÛsobeno tímto zá-
stupcem. Proto jej nakopírujte zpût. Dal‰ím mís-
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tuální“ bezpeãnost svého prohlíÏeãe, máte je‰-
tû jednu moÏnost. Tou je instalace programu
na ochranu telefonního pfiipojení. Tento pro-
gram hlídá va‰e telefonické pfiipojení, a pokud
dojde k nûjakému pokusu o vytoãení jiného ãís-
la, neÏ které povolíte, program vás na to upo-
zorní a navíc pfiipojení neumoÏní. ProgramÛ na
hlídání pfiipojení je nûkolik, my si pfiedstavíme
OptimAccess Dial, jejÏ mÛÏete získat na adre-
se www.optimaccess.cz. Program je k dis-
pozici zdarma, ovládání je snadné (kompletnû
v ãe‰tinû) a jeho instalace se vám urãitû vypla-
tí. Nikdo vám totiÏ nemÛÏe zaruãit, Ïe ve va-
‰em oblíbeném prohlíÏeãi nebude objevena
bezpeãnostní chyba.

7. KROK – AKTUALIZACE SOFTWARU
Aktualizace softwaru je pomûrnû obecnû zná-
má a je v povûdomí uÏivatelÛ, Ïe by se mûla
provádût. BohuÏel od teorie k praxi b˘vá ãas-
to velmi dlouhá cesta. Aktualizace softwaru je
ve vût‰inû organizací a také u vût‰iny uÏivate-
lÛ spí‰e sporadická neÏ pravidelná. Co je tedy
vlastnû potfieba aktualizovat a jak ãasto? Nej-
dÛleÏitûj‰í souãástí kaÏdého osobního poãítaãe
je operaãní systém. Není tedy od vûci, zaãít
u nûj. Jak jiÏ bylo v úvodu fieãeno, je tento ãlá-
nek urãen uÏivatelÛm operaãních systémÛ
Windows. Aktualizace pro tento systém nalez-
nete na stránkách www.microsoft.com. Zde
zvolte poloÏku Windows update. Bude dete-
kována verze va‰eho operaãního systému a po
anal˘ze systému vám budou nabídnuty pfií-
slu‰né opravy pro vá‰ systém. Pokud jste vá‰
systém je‰tû neaktualizovali, bude seznam vel-
mi dlouh˘, zejména u operaãních systémÛ Win-
dows 2000 a XP, kde jsou záplaty distribuová-
ny formou service packÛ, jejichÏ velikost je oko-
lo stovky MB. Tyto service packy na‰tûstí na-
leznete na CD pfiíloze ãasopisu PC WORLD
a nemusíte stahovat ohromné mnoÏství dat, ze-
jména pokud jste pfiipojeni pfies modem. Ne-
dílnou souãástí systémÛ Windows je i webov˘
prohlíÏeã Internet Explorer a e-mailov˘ klient
Outlook Express. Do tûchto míst by mûla smû-
fiovat dal‰í va‰e aktualizace. Je to proto, Ïe ty-
to dvû aplikace jsou nejãastûj‰í branou útokÛ
na vá‰ systém. Vût‰ina lidí pouÏívajících ope-
raãní systémy Windows pouÏívá i dal‰í nástroj
Microsoftu, a tím je Microsoft Office. JelikoÏ je
MS Office aplikace pfiímo svázaná s operaãním
systémem Windows, je její aktualizace rovnûÏ
dÛleÏitá, stejnû jako aktualizace v‰ech produk-
tÛ od Microsoftu. Aktualizovat v‰ak není tfieba
jen aplikace od Microsoftu, ale v‰echny apli-
kace, které mohou b˘t branou do va‰eho sy-
stému. Pokud tedy napfiíklad provozujete we-
bov˘ server Apache ãi MySQL, je jeho aktuali-
zace rovnûÏ dÛleÏitá, stejnû jako napfiíklad ak-
tualizace firewallu. Informace o aktualizacích

naleznete na stránkách v˘robce aplikace. Na
nûkter˘ch se dokonce mÛÏete zaregistrovat
a b˘t informování o novinkách e-mailem pra-
videlnû.

8. KROK – CHOVÁNÍ NA SÍTI
Pokud jste se drÏeli pfiedchozích rad a doporu-
ãení, instalovali bezpeãnostní software, proved-
li v‰echny testy a instalovali aktualizace, mÛÏe-
te prohlásit, Ïe vá‰ poãítaã je relativnû bezpeã-
n˘. Bezpeãnost v‰ak není jen dílem okamÏiku,
mûl by to b˘t trval˘ stav. Jak tento stav udrÏet,
si fiekneme v nûkolika následujících fiádcích.

Prvním a nejdÛleÏitûj‰ím faktorem je va‰e
chování a zacházení se systémem. K ãemu vám
budou pravidelné aktualizace a instalace oprav,
kdyÏ pak bezhlavû stahujete kdejakou utilitku
a nav‰tûvujete stránky, jejichÏ obsah je mírnû fie-
ãeno pochybn˘? RovnûÏ nemá cenu uvaÏovat
o nûjaké bezpeãnosti, pokud bezhlavû uvádíte
svoji e-mailovou adresu kde vás napadne, a stá-
váte se tak, mnohdy nevûdomky, ãlenem data-

báze pfiíjemcÛ rÛzn˘ch virÛ. Základních zásad,
jak se chovat na síti, je mnoho, zde je pfiehled
tûch nejdÛleÏitûj‰ích:
● Stahujte a instalujte jen to, co opravdu po-
tfiebujete
● Svoji e-mailovou adresu poskytujte jen tam,
kde nehrozí její zneuÏití
● Vyvarujte se poskytování dÛvûrn˘ch osob-
ních informací
● Nav‰tûvujte jen stránky, které jsou dle va‰e-
ho názoru seriózní
● Neklikejte bezhlavû na jakékoliv v˘zvy va-
‰eho prohlíÏeãe ãi e-mailového klienta
● Neinstalujte jakékoliv applety a plug-iny, kte-
ré nutnû nepotfiebujete nebo o kter˘ch nevíte,
jakou mají funkci

Tyto základní zásady si mÛÏete libovolnû roz-
‰ífiit o dal‰í, které se vám zdají rozumné a uÏi-
teãné.

9. KROK – ZÁLOHOVÁNÍ
I kdyÏ budete dodrÏovat v‰echny zásady vy-
jmenované v pfiedchozích krocích, nikdo vám
nezaruãí, Ïe se objeví bezpeãnostní chyba a vá‰
systém nebude napaden do doby, neÏ stáhnete
pfiíslu‰nou opravu ãi novou virovou databázi.
V takovém pfiípadû je dÛleÏité mít aktuální zá-
lohy, aby vá‰ systém mohl b˘t zálohován. Co te-
dy zálohovat? V˘bûr mÛÏe b˘t rÛzn˘. Zde je nû-
kolik základních poloÏek, které by mûl záloho-
vat kaÏd˘, a slouÏí jen jako jakési vodítko:
● SloÏka Dokumenty
● Plocha
● Nabídka Start
● Registr systému
● Konfigurace telefonického pfiipojení
● Dal‰í vámi vytvofiené sloÏky a soubory
● Instalaãní soubory softwaru, kter˘ jste stáhli
● Konfiguraãní soubory dÛleÏit˘ch aplikací.

Mûlo by platit, Ïe budete zálohovat v‰e, co
jste sami vytvofiili. Nemá cenu zálohovat bi-
nární soubory jednotliv˘ch aplikací, ty mohou

b˘t obnoveny z instalaãního CD. Dal‰í otáz-
kou je, jak ãasto a kam zálohovat. Vût‰ina do-
mácích uÏivatelÛ nebude mít potfiebu záloho-
vat pfiíli‰ ãasto, jednou t˘dnû postaãí. Pokud
na svém poãítaãi pracujete dennû a vytvofiíte
velké mnoÏství dat, je namístû zamyslet se nad
denním zálohováním. Pokud naopak data vy-
tváfiíte jen sporadicky, postaãí vám mûsíãní zá-
lohy. Zálohovací médium mÛÏe b˘t rÛzné, ale
nemûl by to b˘t lokální disk. Ideálním zálo-
hovacím médiem pro domácí pouÏití je vypa-
lovaãka, pfiípadnû zip mechanika. Pokud má-
te nûjak˘ externí disk, mÛÏete pfiem˘‰let
i o nûm.

Nápady, dotazy, návrhy témat, jeÏ vás zajíma-
jí, a pfiipomínky zasílejte na adresu igm@cent-
rum.cz. Na va‰e dotazy k této problematice se
pokusíme najít odpovûdi. 3 0229/FEL ❏
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dows opravdu klíãové a zásadní pfii ochranû po-
ãítaãe. ·etfiit na antiviru se skuteãnû nevypla-
tí. Investice do antivirového programu se vám
bohatû vrátí. Není snadné fiíct, kter˘ antiviro-
v˘ program je nejlep‰í a nejvhodnûj‰í. Existuje
v‰ak nûkolik renomovan˘ch antivirov˘ch pro-
gramÛ, jeÏ lze povaÏovat za spolehlivé. Jde na-
pfiíklad o produkty AVP, AVG, Panda, Norton
AV. V˘bûr záleÏí na vás a va‰ich finanãních
moÏnostech. Zde je nûkolik obecn˘ch vlast-
ností, které by mûl kvalitní antivirov˘ program
splÀovat:
● Pravidelné aktualizace – klíãová vlastnost,
ãím ãastûj‰í aktualizace, tím lépe
● Kvalitní virová databáze – program, kter˘ ne-
dokáÏe odhalit virus, není k niãemu
● Kvalitní heuristická anal˘za – program by ne-
mûl odhalovat jen známé viry, ale mûl by umût
hledat i jejich pfiíznaky.

Dal‰í kroky jsou jiÏ v reÏii uÏivatele. K ãe-
mu vám bude antivirov˘ program, kter˘ není
aktualizován? RovnûÏ nemá smysl mít antivi-
rov˘ program, jenÏ neprovádí rezidentní kon-
trolu v‰ech souborÛ, nebo kter˘ nemá tuto kon-
trolu aktivovanou. Dal‰ím dÛleÏitou vlastností
je schopnost kontroly pfiíchozí po‰ty. Právû
elektronickou po‰tou se ‰ífií nejvíce virÛ a jiné
elektronické havûti, a proto je kontrola po‰ty
velmi dÛleÏitou. Kvalitní antivir by mûl b˘t
schopen kontrolovat i obsah webov˘ch stránek,
které si prohlíÏíte. Pravidelné kontroly systému
jsou rovnûÏ namístû. Mûli byste mít napláno-
vanou urãitou strategii, kterou se budete fiídit.
Mûly by v ní b˘t zahrnuty pravidelné aktuali-
zace, kontroly systému a sledování novinek
v oblasti virÛ. Pokud budete mít toto fiádnû na-
plánováno a plánu se budete drÏet, jste pfied
viry celkem v bezpeãí. Pokud máte dostateãnû
v˘konn˘ poãítaã, mÛÏete uvaÏovat i o nasaze-
ní dvou antivirov˘ch programÛ. Ale musíte mít
na zfieteli své moÏnosti a potfieby, abyste se ve
v˘sledku nedostali do situace, které se fiíká
„hodnû penûz za málo muziky“. Ve vût‰inû pfií-

padÛ vám bude jeden kvalitní antivirov˘ pro-
gram staãit bohatû.

5. KROK – FIREWALL
Instalace firewallu je v dne‰ní dobû takfika nut-
ností. Pokud jste pfiipojeni k internetu pomocí
vytáãeného pfiipojení (dial-up), není pro vás si-
tuace tak nebezpeãná, jako pro uÏivatele, kte-
fií jsou pfiipojeni stále, ale stejnû se musíte mít
na pozoru. Chráníte svÛj systém nejen pfied
útoãníky zvenku, ale také chráníte data a apli-
kace na svém systému tak, aby se chovaly jak
mají a data zÛstala tam, kde mají b˘t. Ideálním
pomocníkem je v takovém pfiípadû firewall.
Ten ochrání vá‰ systém nejen pfied útoãníky
zvenku, ale i pfied ‰kodliv˘m softwarem ve va-
‰em poãítaãi. KdyÏ nûjak˘ ‰kodliv˘ software
není odhalen antivirem ani jin˘mi programy
pro kontrolu nebezpeãného softwaru, stává se
firewall poslední instancí. Firewally obecnû, ze-
jména nástrojem Kerio Personal Firewall, jsme
se zab˘vali v minul˘ch ãíslech PC WORLDu,
proto zde opût nebudeme vyjmenovávat v‰ech-
ny „triky“ a moÏnosti nastavení jednotliv˘ch
produktÛ, ale zopakujeme si obecné zásady.

Z praxe se ukazuje, Ïe nejlep‰í metodou je
zakázat ve‰keré sluÏby a poté povolit jen ty,
které chceme nebo potfiebujeme. Tato taktika
je lep‰í neÏ zakázat aplikace, jeÏ nechceme,
a povolit v‰e ostatní. Je to z jednoho prostého
dÛvodu a sice, Ïe dopfiedu nemÛÏeme identi-
fikovat aplikaci, kterou chceme zakázat, ze-
jména pokud o ní pfiedem nevíme. Dal‰ím dÛ-
leÏit˘m pravidlem je dobfie si promyslet, neÏ
nûjakou aplikaci povolíme. Jakmile nûjaká apli-
kace dostane moÏnost komunikovat po síti
(v pfiípadû, kdy ji pfiesnû neurãíme, s kterou
vzdálenou adresou), nemáme v podstatû Ïád-
nou moÏnost ovlivnit jaká data aplikace posílá.

6. KROK – P¤IPOJENÍ
V poslední dobû se, po del‰í odmlce, opût roz-
hofiela kauza pfiepojování telefonních linek a afé-

ry t˘kající se vysok˘ch telefonních úãtÛ. Ochra-
na proti tûmto druhÛm útokÛ je v‰ak pomûrnû
snadná a vybaveni znalostmi se jim mÛÏeme leh-
ce bránit. Cel˘ princip spoãívá v kousku pro-
gramového kódu, kter˘ po svém spu‰tûní odpo-
jí modemové pfiipojení, vypne interní ozvuãení
modemu a pfiipojí se k ãíslu, o kterém nemáme
ani ponûtí. Cena takovéhoto hovoru se pak po-
hybuje v fiádu desítek korun za minutu. Lze si
lehce pfiedstavit, jak bude vypadat telefonní úãet
po nûkolika hodinách pfiipojení. Jak se v‰ak ten-
to druh programového kódu, jenÏ toto ãiní, mÛ-
Ïe dostat do va‰eho systému? ZpÛsobÛ je nûko-
lik, nejãastûj‰í jsou tfii.

První a nejroz‰ífienûj‰í zpÛsob vyuÏívá we-
bov˘ch stránek. Aplikace zpÛsobující pfiepojení
je na stránku umístûna jako applet, a po její ak-
tivaci v prohlíÏeãi je uÏivatel zpravidla vyzván,
aby potvrdil aktivaci a instalaci appletu. Vût‰ina
uÏivatelÛ tuto nabídku odmítne, jsou v‰ak i ta-
cí, ktefií bezhlavû kliknou na OK a ne‰tûstí je na
svûtû. Nûkdy se ani tato v˘zva nezobrazí. To
mÛÏe b˘t zpÛsobeno nastavením prohlíÏeãe
(pfiesnûji IE). Proto si v nastavení Internet Ex-
ploreru aktivujte vysok˘ stupeÀ ochrany a dob-
fie zkontrolujte, zdali máte zakázáno stahování
appletÛ, zejména tûch nepodepsan˘ch. RovnûÏ
mÛÏe b˘t k instalaci vyuÏito konkrétní bezpeã-
nostní chyby.

Dal‰ím zpÛsobem, jak dostat tento ‰kodliv˘
software do systému, je elektronická po‰ta. Ten-
to zpÛsob vyuÏívá buì konkrétní bezpeãnostní
chyby e-mailového klienta, nebo spoléhá na naiv-
nost uÏivatelÛ, slepû klikajících na jakékoliv tla-
ãítko OK, které je k dispozici.

Tfietí a nejménû roz‰ífien˘ zpÛsob je aktiva-
ce tohoto softwaru pomocí nûjaké jiné aplikace,
podobnû jako u trojsk˘ch koní nebo backdoorÛ.

Jak se tedy bránit? Jedním ze základních
a nejdÛleÏitûj‰ích ochrann˘ch prostfiedkÛ je
obezfietnost a opatrnost. Tato opatrnost souvi-
sí zejména s chováním na internetu a dodrÏo-
váním elementárních bezpeãnostních zásad.
Více o tûchto zásadách a chování v síti si po-
víme v osmém kroku. Dal‰ím ochrann˘m pro-
stfiedkem je v˘bûr prohlíÏeãe a jeho pravidelná
aktualizace, stejnû jako e-mailového klienta.
Tyto dvû aplikace jsou klíãové, co se t˘ãe prÛ-
nikÛ ‰kodlivého softwaru do va‰eho systému.
Pokud se v‰ak nechcete spoléhat jen na „ak-
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