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Jak zabezpecit domaci pocitac

MARTIN IGNJATOVIC
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posledni dobé se opét zacinaji rozma-

hat kauzy okolo vysokych telefonnich

Uctd, stfenf nejrliznéjsich vird a zneu-
Zit{ dat. Tyto problémy se tykaji vétSinou béz-
nych domdcich uZivatel pfipojenych k inter-
netu. Domdci uZivatelé, kteff jsou pfipojeni né-
jakym zplisobem K internetu, se stévaji obétmi
podobnych ttokd stale Castéji. My si nyni vy-
jmenujeme a popiSeme devét zékladnich bodd,
po jejichZ splnéni budete moci konstatovat, Ze
vé$ pocitac je bezpecny a pfed témito a jinymi
atoky chrdnény. Nédvod samoziejmé neni uni-
verzdlni a nikdy nebudeme moci fict, Ze pro
zabezpeCeni pocftaCe nemdiZete udélat vice.
Tato osnova je pouze voditkem, které by vdm
meélo pomoci v zabezpeceni vaSeho pocitace.
V celém ¢lanku bude fe¢ vyhradné o systémech
Windows, protoZe téch se podobné tutoky ty-
kaji nejcastéji.

1. KROK - SOUCASNY STAV SYSTEMU

Myslite si, Ze va$ soucasny systém je bezpec-
ny? Odpovéd na tuto otdzku je klicovd v ce-
1ém procesu zabezpeceni. Nemd cenu apliko-
vat bezpecnostni opatteni na systému, ktery
miZe byt ovldddn nékym jinym. RovnéZ nemd
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cenu zabezpecovat systém, ktery mdZe mit po-
Skozené systémové soubory, v lepSim piffpadé
virem, v hor$im nezvanym uto¢nikem. Jak te-
dy zjistite, jestli je vaS systém bezpecny? Po-
kud madte systém ,,Cerstvé“ nainstalovany a ne-
byl dosud pfipojen k siti, je pravdépodobné, Ze
bude bezpecny. Ale pozor na to, kdo instalaci
provadél! Pokud systém instaloval nékdo jiny
nez vy, zejména nékdo, koho nezndte nebo ko-
mu nemfiZete stoprocentné véfit, nemiZete
sviij systém prohldsit za zcela bezpeény. To se
tykd zejména systémt koupenych tzv. ,z dru-
hé ruky“.To v8ak neznamend, Ze systém, kte-
ry byl pfipojeny k siti, nemt@Ze byt bezpecny.
ZdaleZ{ na tom, jaky software pouzivate, kde ho
shdnite, jak instalujete a na mnoha dalSich fak-
torech. A nyn{ jiz pfistupme k praktickym kro-
k@im. Pokud nemtZete o svém systému pro-
hlésit, Ze je bezpecny a mdte podezieni, Ze by
integrita systému mohla byt néjakym zptso-
bem poruSena, zazdlohuijte si svd data a systém
preinstalujte. Vhodné je pied instalaci disk zfor-
mdtovat a ne systém pouze takzvané ,pfe-
pldcnout”. Nékteré néstroje umi data z disku
bezpecné odstranit. Jednim z nich je naptiklad
néstroj Partion Magic. Budete muset odstranit

vybranou partion, a poté ji znovu vytvofit. Ne
kazdému se vSak chce disk formdtovat a mno-
ho z vés bude mit jisté pocit, Ze jejich systém
je bezpecny. Pfistoupime k jinému fedeni, a tim
je analyza systému. Vice o analyze systému
v kroku dvé.

2. KROK - ANALYZA SOUCASNEHO SYSTEMU
Pokud jste se rozhodli, Ze nebudete disk for-
madtovat a systém znovu instalovat, je pro vés
urcen druhy krok, kterym je analyza systému.
Cilem této analyzy je zjistit podezielé aktivity
v systému, a pifpadné zjistit jejich plvod
a zdroj. Prvnim krokem bude antivirovd kon-
trola. Tuto kontrolu 1ze provést antivirovym
programem nainstalovanym ha daném systé-
mu, ale musite pocitat s tim, Ze tato kontrola
nemusi byt stoprocentni, nebot mohou byt in-
fikovdny soubory samotného antivirového pro-
gramu. Nejjistéj${ metodou je provést kontrolu
z jiného média nez z lokdlniho disku, napfiklad
ze zéchranné diskety, jejiZ vytvofeni umoziiu-
je vétSina modernich antivirovych programd,
nebo pfipojenim disku k jinému pocitaci. Ide-
aln{ je vytvofit zdchrannou disketu na systému,
o kterém vite, Ze je Cisty, a ne na podezielém
systému, kde pfftomnost virové ndkazy pred-
poklddédte nebo nemtZete vyloucit. Jesté dejte
pozor, aby vaSe virové databédze byly aktudlni.
Pokud vSe probéhne v pofddku a vas systém
nejevi zndmky virové infekce, je tfeba zjistit,
jestli na systému nebéz{ néjaky jiny Skodlivy
druh softwaru. Nejcastéji se jednd o trojské ko-
né a backdoory. Tento software, pokud zrovna
nelikviduje vaSe data, mtZe slouZit nékomu ci-
zimu k ovlddnuti vaSeho pocitace. VeSkery soft-
ware, ktery mé byt po startu systému funkcn,
se mus{ také po startu aktivovat. Co nenf spus-
téno, nemdZe naslouchat poZadavkim a na ty-
to poZadavky reagovat. Jak tedy zjistime, ktery
software je po startu pocitace spoustén? Nej-
dffve se podivdme na sloZku ,Po spuStén{“.
U systém@ Windows 2000 a XP si dejte zdle-
Zet a prohledejte tuto sloZku u vSech uZivate-
14. Pokud v této sloZce naleznete néjaky sou-
bor (zéstupce), o kterém nevite, pro¢ by tam
mél byt a ndzev programu vém nic netfkd, smaz-
te nebo presutite tohoto zdstupce na jiné mis-
to, nez je slozka ,Po spustén{“. Pokud by vdm
pfestala fungovat néjakd aplikace, kterou vyu-
Zfvdte, moznd to bude zplisobeno timto z&-
stupcem. Proto jej nakopirujte zpét. Dal$im mifs-

tem, jeZ umoziiuje spoustén{ aplikaci po startu
systému, je systémovy registr Windows. Zde
prohledejte polozky HKLM\Software\ Micro-
soft\ Windows\ CurrentVersion\ a pak jednot-
livé polozky ve slozkdch Run, RunServices. Al-
ternativné prohlédnéte stejné polozky i ve vét-
vi HKCU. Pokud nic podezielého neobjevite,
neznamend to jeSté, Ze na vaSem pocitaci nic
Skodlivého neni. Existuje software, ktery umi
modifikovat knihovny nebo spustitelné soubo-
ry jinych aplikacf a spoustét se spole¢né s nimi.
Proto miZete spustit naptiklad svidj oblibeny
webovy prohliZze¢ a nevédomky tak aktivovat
i program, jenZ umozn{ nékomu cizimu plné
ovlddnout vas systém. V takovém pifpadé bys-
te méli sdhnout po softwaru, ktery umi dete-
kovat trojské koné a backdoory. Jednim z nej-
zndméjsich a nejucinnéjsich je The Cleaner, kte-
ry si mdZete stdhnout ze strdnek www.moo-
soft.com. Tento software je pomérné spoleh-
livy, co se tykd detekce trojskych koni a dal$tho
Skodlivého softwaru. VétSinu zndmych progra-
md podobného typu detekujf i kvalitni antivi-
ry, takZe pokud provedete dtikladnou prohlid-
ku systému, nemély by uniknout vasi pozor-
nosti. Existujf vSak i programy, které tak znd-
mé nejsou a nechovajf se standardné. S detek-
cf takovych program@ mohou mit nékteré
antivirové programy problémy, a nékteré z nich
je nemusi najit viibec. V takovém piipadé exi-
stuje uZ jen jedind pomoc, a tou je sledovanf si-
tového provozu. To miiZete realizovat pomoci
néjaké specidlniho softwaru, napfiklad pomoci
sniffer, nebo mtiZete pouZit zcela prozaicky fi-
rewall, ktery splni tutéZ funkci a navic ho
k ochrané pocitace vyuZijete
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kud néjaké aplikaci povolite komunikovat ne-
omezené, ani nejlep$i firewall vds neochrdni.
Jde-li vdm tedy o absolutni bezpecnost a chce-
te mit jistotu, Ze vaS systém pouzivd originalni,
nenapadené aplikace, nové instalaci systému se
stejné nevyhnete. RovnéZz miZete pouZit pro-
gram pro sledovan{ sitového provozu, ktery bez-
pe¢né odhali, jaké pakety do vaSeho systému
pfichdzejf a jaké odchézeji. Z jejich analyzy ma-
Zete lehce vyvodit, déje-li se na vaSem pocitaci
néco podeztelého. Idedlnim ndstrojem je napfi-
klad ethereal — pokud chcete vyuZit standardni
soucésti Windows, miiZete pouZit piikaz nets-
tat, ale pozor, i tento ndstroj mtZe byt pozmé-
nén, aby zobrazoval jen to, co
si tto¢nik pfeje. -
Vyse uvedené kroky by mé-
Iy odhalit veskeré podezfelé )
aktivity ve vaem systému. Po- P
kud jste se rozhodli systém no-
vé nainstalovat, m@iZete pro-
hldsit, Ze vé$ systém je bez-
pecny. Tim kondf i dvodni fé-
ze kontroly systému. Nyni se
tedy podivame na dalsf kroky, |-
pomoci kterych bezpec¢nost
vaSeho systému zvysite.

3. KROK - SOFTWARE
Kazdy jisté uznd, Ze systém bez programového
vybaven{ je jen hromadou zbyte¢nych soucés-
tek. Bez programového vybaveni by nemélo ce-
nu pocita¢ mit (pomineme lidi, ktef{ pocitace
sestavujf, rozebiraji, montujf). Pravé software je
potencidlni branou prinikd do vaseho systému.
Vybér softwaru je jednim

ijinak. K firewallu a jeho tlo- ~ [EEmm——] 7 nejdilezit&jsich krokii k do-
ze pii ochrané se jesté vrati- 8 ¥ £ F » X sazeni bezpecnosti vaSeho sy-
me, nyn{ se podivdme na to, T et stému. Ne vechny programy

jak ndm firewall poslouz{
v pifpadé, kdy chceme odha-
lit podeziely sitovy provoz
z naSeho pocitace. Pokud to
myslite s bezpe¢nosti vazneé,
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0.5 ane vSechny délajf to, co oce-
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jsou tak poctivé, jak se tvari,

sdhnéte po néjakém opravdu

kvalitnim firewallu, typu Kerio Personal Fire-
wall. Tento produkt je jednim z nejlepSich na
trhu, a navic je pro doméci pouZitf zdarma. Stah-
nout jej miZete ze strének www.kerio.com.
Detailn{ popis ¢innosti tohoto firewallu najdete
v nékterém z minulych ¢isel PC WORLDu, pro-
to se vSemi technickymi detaily zabyvat nebu-
deme a fekneme si jen rdmcove, co je tfeba sle-
dovat.

Implicitné zakaZte veSkery sitovy provoz,
piesnéji fecCeno nedefinujte Zaddna pravidla. Po-
tom se pokuste pfipojit k siti. Firewall by vds
poté mél upozornit, jestliZze se néjakd aplikace
pokousi navazat spojeni. RovnéZ vas upozorni,
na jakou adresu a na ktery port. Ale pozor! Po-
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kévdte. Nejleps$im piikladem je takzvany spy-
ware, ktery Casto z vaSeho pocitace odesila cit-
livé informace, napiiklad o tom, jaky software
mdte nainstalovany, pfipadné to, jaké webové
stranky navstévujete. Obrana proti tomu druhu
softwaru nenf snadnd, ale na$tést{ mdme po ru-
ce nastroj, ktery umi spyware odhalit a odstra-

nit. Timto ndstrojem je Ad-aware, jejZ miZete
z{skat na strankdch www.lavasoft.de. Dalsim
dileZitym krokem je samozfejmé antivirovd
kontrola softwaru, pfipadné kontrola pftom-
nosti trojskych kond. Touto kontrolou by mél
projit veSkery software, ktery se snaZite na sv(ij
systém instalovat. V poslednim stadiu by vds
meél ochrdnit jesté firewall, jenZ odhali vSechny
aplikace, které se snazi komunikovat ptes sit.
Témto vystrahdm vénujte zvySenou pozornost!

Dal$im pffpadem je software, ktery ke své-
mu fungovén{ sit vyZaduje a vyuZivd. Nemus{
v8ak it jen o Skodlivy software. MiiZete mit na
svém pocitaci napfiklad nainstalovdn webovy

server Apache a databdzi MySQL, kde si testu-
jete vlastnf skripty v PHP. Nebo m{Ze jit o we-
bovy server IIS, ktery pouZivéte k testovén{ strd-
nek ASP. Piiklad@ m{Ze byt vice. Tyto aplikace
je vSak také tfeba chranit. [ kdyZ nejsou primarné
urceny k zneuZivani dat a k oklamdni uZivate-
le, jsou potencidlni dirou do vaSeho systému. Ty-
to aplikace jsou navic velmi dobfe identifikova-
telné, a pokud nejsou aktudlni, jsou i pomérné
dobte zneuZitelné. Nejlepsi obranou je tedy ty-
to sluzby v prbéhu pfipojeni k internetu vy-
pnout, zejména jste-li pfipojeni ptes dial-up.
Jste-li pfipojeni k sit{ stéle, nemd cenu tyto sluz-
by vypinat, pokud je ke své prdci chcete nebo
potfebujete. Musite se podivat po jiné ochrané.
Jako prvnf se nabiz{ konfigura¢ni soubory téch-
to aplikaci. Zde miZete urcit, odkud Ize ke sluz-
bdm pfistupovat. Pokud aplikace tuto moznost
nenabiz{, musime ji blokovat na firewallu. Fire-
wall je rovnéZ nejjistéjSim feSenim, protoZe ttoc-
nika k samé aplikaci viibec nepusti, kdeZto sa-
motnd aplikace umozni pfipojen{ a poté, na za-
kladé konfigurace, rozhoduje o tom, zda umoz-
nf dalsf ¢innost ¢i ne. To m@iZe byt nebezpecné
v pifpadé, Ze je v aplikaci bezpecnostni chyba.
Takto mliZe byt tato chyba zneuZita. Aktualiza-
ce je tématem sedmého kroku.

4, KROK - ANTIVIROVY PROGRAM
Vybér a instalace sprdvného antivirového pro-
gramu jsou ve svété operacnich systém@ Win-
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dows opravdu klicové a zdsadni pfi ochrané po-
&itade. Setfit na antiviru se skute¢né nevypla-
tf. Investice do antivirového programu se vdm
bohaté vrati. Neni snadné Fict, ktery antiviro-
vy program je nejlep${ a nejvhodnéjsi. Existuje
vSak nékolik renomovanych antivirovych pro-
gram, jeZ lze povaZovat za spolehlivé. Jde na-
pfiklad o produkty AVP, AVG, Panda, Norton
AV. Vybér zdleZi na vds a vaSich finan¢nich
moznostech. Zde je nékolik obecnych vlast-
nosti, které by mél kvalitn{ antivirovy program
splfiovat:

e Pravidelné aktualizace — kli¢ovd vlastnost,
¢im Castéjsi aktualizace, tim 1épe

o Kvalitn{ virovd databdze — program, ktery ne-
dokdZe odhalit virus, nenf k nicemu

o Kvalitn{ heuristickd analyza — program by ne-
mél odhalovat jen zndmé viry, ale mél by umét
hledat i jejich pfiznaky.

Dalsi kroky jsou jiz v reZii uzivatele. K ce-
mu vam bude antivirovy program, ktery nenf
aktualizovdn? RovnéZ nemd smysl mit antivi-
rovy program, jenz neprovad{ rezidentn{ kon-
trolu vSech soubord, nebo ktery nemd tuto kon-
trolu aktivovanou. Dal${m dileZitou vlastnosti
je schopnost kontroly pfichozi poSty. Pravé
elektronickou postou se §iff nejvice vird a jiné
elektronické havéti, a proto je kontrola poSty
velmi dileZitou. Kvalitni antivir by mél byt
schopen kontrolovat i obsah webovych stranek,
které si prohliZite. Pravidelné kontroly systému
jsou rovnéZz namisté. Méli byste mit napldno-
vanou urcitou strategii, kterou se budete Fdit.
Meély by v nf byt zahrnuty pravidelné aktuali-
zace, kontroly systému a sledovéni novinek
v oblasti viri. Pokud budete mit toto fddné na-
pldnovédno a pldnu se budete drZet, jste pted
viry celkem v bezpeci. Pokud méte dostate¢né
vykonny pocitac, miiZzete uvaZovat i 0 nasaze-
nf dvou antivirovych programd. Ale musite mit
na zfeteli své moznosti a potteby, abyste se ve
vysledku nedostali do situace, které se f{kd
,hodné penéz za mdlo muziky“. Ve vétSiné pii-
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padl vdm bude jeden kvalitn{ antivirovy pro-
gram stacit bohaté.

5. KROK - FIREWALL
Instalace firewallu je v dne$nf dobé takika nut-
nosti. Pokud jste pfipojeni k internetu pomoci
vytdceného piipojeni (dial-up), nenf pro vés si-
tuace tak nebezpecnd, jako pro uZivatele, kte-
T jsou pfipojeni stdle, ale stejné se musite mit
na pozoru. Chrénite svij systém nejen pied
atoc¢niky zvenku, ale také chranite data a apli-
kace na svém systému tak, aby se chovaly jak
majf a data zdstala tam, kde majf byt. Idedlnim
pomocnikem je v takovém pifpadé firewall.
Ten ochrdn{ va$ systém nejen pfed ttocniky
zvenku, ale i pfed $kodlivym softwarem ve va-
Sem pocitaci. KdyZ néjaky Skodlivy software
nen{ odhalen antivirem ani jinymi programy
pro kontrolu nebezpe¢ného softwaru, stéva se
firewall posledn{ instanci. Firewally obecné, ze-
jména ndstrojem Kerio Personal Firewall, jsme
se zabyvali v minulych ¢fslech PC WORLDu,
proto zde opét nebudeme vyjmenovévat viech-
ny ,triky“ a moznosti nastaveni jednotlivych
produktd, ale zopakujeme si obecné zdsady.
Z praxe se ukazuje, Ze nejlepsi metodou je
zakdzat veSkeré sluzby a poté povolit jen ty,
které chceme nebo potiebujeme. Tato taktika
je lepSi neZ zakdzat aplikace, jeZ nechceme,
a povolit vSe ostatni. Je to z jednoho prostého
dvodu a sice, Ze dopfedu nemtZeme identi-
fikovat aplikaci, kterou chceme zakdzat, ze-
jména pokud o nf pfedem nevime. Dal${m dd-
leZitym pravidlem je dobfe si promyslet, neZ
néjakou aplikaci povolime. Jakmile néjakd apli-
kace dostane moznost komunikovat po siti
(v piipadé, kdy ji pfesné neurcime, s kterou
vzdélenou adresou), nemdme v podstaté Zad-
nou moznost ovlivnit jakd data aplikace posild.

6. KROK - PRIPOJEN
V posledn{ dobé se, po delsi odmlice, opét roz-
hofela kauza pfepojovani telefonnich linek a afé-

ry tykajicl se vysokych telefonnich d¢td. Ochra-
na proti témto druhdm dtokd je vSak pomérné
snadnd a vybaveni znalostmi se jim m@iZeme leh-
ce bréanit. Cely princip spoc¢ivd v kousku pro-
gramového kddu, ktery po svém spustén{ odpo-
il modemové pfipojeni, vypne interni ozvuceni
modemu a pfipojf se k &islu, o kterém nemdme
ani ponét. Cena takovéhoto hovoru se pak po-
hybuje v fddu desitek korun za minutu. Lze si
lehce pfedstavit, jak bude vypadat telefonn{ ucet
po nékolika hodindch pfipojeni. Jak se vSak ten-
to druh programového kédu, jenz toto ¢ini, md-
Ze dostat do vaSeho systému? Zptsobt je néko-

Prvni a nejrozsifenéjs zptisob vyuZivd we-
bovych stranek. Aplikace zptsobujici pfepojen{
je na strdnku umisténa jako applet, a po jeji ak-
tivaci v prohliZedi je uzivatel zpravidla vyzvan,
aby potvrdil aktivaci a instalaci appletu. VétSina
uZivateld tuto nabidku odmitne, jsou vSak i ta-
cf, ktef{ bezhlavé kliknou na OK a ne§téstf je na
svété. Nékdy se ani tato vyzva nezobrazi. To
miZe byt zplsobeno nastavenim prohliZece
(ptesnéji IE). Proto si v nastaveni Internet Ex-
ploreru aktivujte vysoky stuperl ochrany a dob-
e zkontrolujte, zdali mdte zakdzdno stahovdni
appletd, zejména téch nepodepsanych. Rovnéz
miZe byt k instalaci vyuZito konkrétni bezpec-
nostni chyby.

Dal$fm zplisobem, jak dostat tento Skodlivy
software do systému, je elektronickd posta. Ten-
to zptisob vyuZivd bud konkrétni bezpe¢nostn{
chyby e-mailového klienta, nebo spoléhd na naiv-
nost uZivateld, slepé klikajicich na jakékoliv tla-
¢itko OK, které je k dispozici.

Tret! a nejméné rozsifeny zplsob je aktiva-
ce tohoto softwaru pomoci néjakeé jiné aplikace,
podobné jako u trojskych konf nebo backdoord.

Jak se tedy brdnit? Jednim ze zdkladnich
a nejdtleZitéjSich ochrannych prostiedkd je
obezfetnost a opatrnost. Tato opatrnost souvi-
si zejména s chovdnim na internetu a dodrZo-
vénim elementdrnich bezpecnostnich zdsad.
Vice o téchto zdsaddch a chovani v siti si po-
vime v osmém kroku. Dal$im ochrannym pro-
stfedkem je vybér prohliZeCe a jeho pravidelnd
aktualizace, stejné jako e-mailového Klienta.
Tyto dvé aplikace jsou kli¢ové, co se tyce pri-
nikd $kodlivého softwaru do vaseho systému.
Pokud se vSak nechcete spoléhat jen na ,ak-

tudln{“ bezpec¢nost svého prohliZzece, mate jes-
té jednu moznost. Tou je instalace programu
na ochranu telefonnfho pfipojeni. Tento pro-
gram hlid4 vade telefonické pfipojeni, a pokud
dojde k néjakému pokusu o vytoceni jiného ¢fs-
la, neZ které povolite, program vés na to upo-
zorn{ a navic pfipojen{ neumozni. Programt na
hlidén{ pfipojent je nékolik, my si pfedstavime
OptimAccess Dial, jejZ mlZete ziskat na adre-
se www.optimaccess.cz. Program je k dis-
pozici zdarma, ovlddéni je snadné (kompletné
v Cesting) a jeho instalace se vam urcité vypla-
tf. Nikdo vdm totiZ nemiZe zarucit, Ze ve va-
Sem oblibeném prohliZeCi nebude objevena
bezpecnostni chyba.

1. KROK - AKTUALIZACE SOFTWARU

Aktualizace softwaru je pomérné obecné zna-
mé a je v povédomi uZivateld, Ze by se méla
provadét. BohuZel od teorie k praxi byvd Cas-
to velmi dlouhd cesta. Aktualizace softwaru je
ve vetSiné organizac{ a také u vétsiny uZivate-
1t spiSe sporadickd neZ pravidelnd. Co je tedy
vlastné potieba aktualizovat a jak Casto? Nej-
je operacni systém. Neni tedy od véci, zacit
u néj. Jak jiz bylo v tvodu feceno, je tento ¢la-
nek urcen uZivatelm opera¢nich systémt
Windows. Aktualizace pro tento systém nalez-
nete na strdnkdch www.microsoft.com. Zde
zvolte polozku Windows update. Bude dete-
kovéna verze vaseho operacniho systému a po
analyze systému vdm budou nabidnuty pif-
sluSné opravy pro va$ systém. Pokud jste vas
systém jeSté neaktualizovali, bude seznam vel-
mi dlouhy, zejména u operacnich systémd Win-
dows 2000 a XP, kde jsou zdplaty distribuové-
ny formou service packd, jejichZ velikost je oko-
lo stovky MB. Tyto service packy naStésti na-
leznete na CD pifloze Casopisu PC WORLD
anemusite stahovat ohromné mnozstvi dat, ze-
jména pokud jste pfipojeni pfes modem. Ne-
dilnou soucésti systémt Windows je i webovy
prohliZze¢ Internet Explorer a e-mailovy klient
Outlook Express. Do téchto mist by méla smé-
fovat daldi vade aktualizace. Je to proto, Ze ty-
to dvé aplikace jsou nejCastéjsi branou dtokl
na vas systém. VétSina lidi pouZivajicich ope-
ra¢ni systémy Windows pouZziva i dalsi néstroj
Microsoftu, a tim je Microsoft Office. JelikoZ je
MS Office aplikace p¥fmo svdzand s operacnim
systémem Windows, je jeji aktualizace rovnéz
ddleZitd, stejné jako aktualizace vSech produk-
td od Microsoftu. Aktualizovat vak nen{ tfeba
jen aplikace od Microsoftu, ale vSechny apli-
kace, které mohou byt branou do vaSeho sy-
stému. Pokud tedy napfiklad provozujete we-
bovy server Apache ¢i MySQL, je jeho aktuali-
zace rovnéz dileZitd, stejné jako naptiklad ak-
tualizace firewallu. Informace o aktualizacich

INTERNET (KOMUNIKACE)

naleznete na strankdch vyrobce aplikace. Na
nékterych se dokonce mtZete zaregistrovat
a byt informovani o novinkdch e-mailem pra-
videlné.

8. KROK - CHOVANi NA SiTI

Pokud jste se drZeli ptedchozich rad a doporu-
Cent, instalovali bezpecnostni software, proved-
1i vSechny testy a instalovali aktualizace, miZe-
te prohldsit, Ze va$ pocitac je relativné bezpec-
ny. Bezpec¢nost vSak nenf jen dilem okamziku,
meél by to byt trvaly stav. Jak tento stav udrzet,
si fekneme v nékolika ndsledujicich fddcich.
chovdn{ a zachdzeni se systémem. K ¢emu vdm
budou pravidelné aktualizace a instalace oprav,
kdyZ pak bezhlavé stahujete kdejakou utilitku
a navstévujete stranky, jejichZ obsah je mirné fe-
¢eno pochybny? RovnéZ nemd cenu uvazovat
0 néjaké bezpec¢nosti, pokud bezhlavé uvddite
svoji e-mailovou adresu kde vds napadne, a sta-
véte se tak, mnohdy nevédomky, ¢lenem data-

9. KROK - ZALOHOVANI

[ kdyZ budete dodrZovat vSechny zésady vy-

jmenované v ptedchozich krocich, nikdo vdm

nezarudi, Ze se objevi bezpe¢nostni chyba a vas

systém nebude napaden do doby, neZ stdhnete

pfisluSnou opravu ¢i novou virovou databdzi.

V takovém pifpadé je dileZité mit aktudlni zd-

lohy, aby vas systém mohl byt zdlohovén. Co te-

dy zélohovat? Vybér mtiZe byt rézny. Zde je né-

kolik zékladnich poloZek, které by mél zdloho-

vat kazdy, a slouZi jen jako jakési voditko:

e SloZka Dokumenty

e Plocha

o Nabidka Start

e Registr systému

o Konfigurace telefonického pfipojen{

e Dalsi vdmi vytvofené slozky a soubory

e Instalacni soubory softwaru, ktery jste stdhli

o Konfigurani soubory dileZitych aplikaci.
Me€lo by platit, Ze budete zdlohovat vSe, co

jste sami vytvofili. Nemd cenu zdlohovat bi-

narn{ soubory jednotlivych aplikaci, ty mohou

Antivir

Zalohy

O, E
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Spravné chovani

Ochrana spojeni

Aktualizovany software

béze pifiemct riznych virt. Zdkladnich zésad,
jak se chovat na siti, je mnoho, zde je ptehled
o Stahujte a instalujte jen to, co opravdu po-
tfebujete
e Svoji e-mailovou adresu poskytujte jen tam,
kde nehrozi jeji zneuZit
e Vyvarujte se poskytovani dvérnych osob-
nich informac{
o Navstévujte jen stranky, které jsou dle vaSe-
ho nézoru seriézn{
o Neklikejte bezhlavé na jakékoliv vyzvy va-
Seho prohliZece ¢i e-mailového klienta
o Neinstalujte jakékoliv applety a plug-iny, kte-
ré nutné nepotfebujete nebo o kterych nevite,
jakou majf funkci

Tyto zdkladni zdsady si mtiZete libovolné roz-
Sifit o dalsi, které se vdm zdaji rozumné a uZi-
tecné.

byt obnoveny z instalatntho CD. Dalsi otdz-
kou je, jak ¢asto a kam zdlohovat. VétSina do-
madcich uZivateldl nebude mit potfebu zaloho-
vat pfili§ Casto, jednou tydné postaci. Pokud
na svém pocitaci pracujete denné a vytvoiite
velké mnozstvi dat, je namisté zamyslet se nad
dennim zdlohovadnim. Pokud naopak data vy-
tvéfite jen sporadicky, postaci vdm mési¢ni z&-
lohy. Zalohovaci médium mtZe byt riizné, ale
nemél by to byt lokdln{ disk. Idedlnim zdlo-
hovacim médiem pro domdci pouZitf je vypa-
lovacka, pffpadné zip mechanika. Pokud ma-
te néjaky externi disk, midZete premyslet
io ném.

Ndpady, dotazy, ndvrhy témat, jeZ vds zajima-
Ji, a pfipominky zasilejte na adresu igm@cent-
rum.cz. Na vase dotazy k této problematice se
pokusime najit odpovédi. 30229/FELD
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