
ak sly‰í na‰inec slova velk˘ bratr, upfie
nejprve svÛj zrak k V˘chodu a poslé-
ze k Západu. Velk˘ bratr tû sleduje, je

v podtitulu i tohoto softwaru. Jedná se o sy-
stém pro sledování vyuÏívání poãítaãÛ a jejich
ovládání. TakÏe v˘hrÛÏka sledováním je je-

nom slab˘ odvar toho, co systém skuteãnû
umí.

Programov˘ balík se skládá ze tfií základních
komponent. Srdcem je VBServer (VB není ob-
vyklá zkratka pro Visual Basic, ale pro Velk˘
Bratr...), na kterém je umístûna centrální data-

báze a soubor pravidel pro klienty. Souãást
VBManager slouÏí k ovládání celého systému
a pfiístupu do pfiehledov˘ch statistik. Posledním
základním kamenem, bez nûhoÏ by to zcela jis-
tû ne‰lo, je VBClient, tedy komponenta, která
se instaluje, jak název napovídá, na klientské

e firmách se zfiejmû zaãíná rozmáhat
problém zneuÏívání podnikov˘ch poãí-
taãÛ k aktivitám, pro které nebyly pri-

márnû pofiízeny. Podobn˘ trend zachytila i fir-
ma trueconneXion, a proto uvedla na trh svÛj
produkt Audit Pro.

Jedná se o klient-serverov˘ systém pro evi-
denci a archivaci údajÛ o instalovaném soft-
waru a hardwaru v podnikové síti. Aplikace je
zaloÏena na vyuÏití MS SQL serverové tech-

nologie. Runtime modul tohoto produktu mu-
sí b˘t spu‰tûn na vybraném poãítaãi, aby bylo
moÏné rozbûhnout serverovou ãást Audit Pro,
nazvanou trefnû Audit Pro Server. Databázov˘
stroj nemusí nutnû bûÏet na stejném poãítaãi,
na nûmÏ je instalován server Audit Pro, vyÏa-
duje v‰ak moÏnost pfiipojit se k nûmu pro-

stfiednictvím sítû. Klientskou ãást je moÏné in-
stalovat jednak z instalaãního média, nebo i pfií-
mo po síti. Ta musí b˘t samozfiejmû správnû
konfigurována a instalující osoba potfiebuje mít
administrátorská práva v systému. A v nepo-
slední fiadû je moÏné provést audit disketou (te-
dy fyzicky k poãítaãi dojít, z diskety spustit ske-
novací modul – v˘sledky jsou posléze uloÏeny
na disketu a záznam naimportovat do databá-
ze).  Ztrácí se tím ov‰em v˘hodnost celého kon-

ceptu, tedy moÏnost prokontrolovat celou síÈ,
aniÏ by byl administrátor nucen vstát od své-
ho poãítaãe.

Samotná práce se systémem je pomûrnû jed-
noduchá a pfiehledná. Prostfiednictvím grafic-
kého uÏivatelského rozhraní lze získávat v‰ech-
ny informace, posbírané bûhem auditu poãíta-
ãÛ v síti. V základní instalaci je k dispozici po-
mûrnû rozsáhl˘ seznam bûÏn˘ch produktÛ, kte-
ré se obvykle vyskytují na firemních poãítaãích.
Kromû produktÛ firmy Microsoft jsou to i roz-

‰ífiené aplikace dal‰ích firem. âíselníky je sa-
mozfiejmû moÏno doplnit i o dal‰í programy,
které jsou povaÏovány za dÛleÏité ve strategii
firmy. Pokud se dan˘ software identifikuje i pro-
stfiednictvím ãísla svojí verze, lze auditem zjis-
tit i moÏn˘ nesoulad ve verzích napfiíklad nû-
jakého firemního aplikaãního softwaru. V˘sled-
ky jsou prezentovány pomûrnû pfiehlednû, byÈ
se jedná o ãistû textovou informaci. O kaÏdém
auditu je moÏné nechat vytisknout pfiehledn˘
protokol. Ten mÛÏe slouÏit tfieba jako evidenã-
ní list, kter˘ podepsán jednak vedoucím, a jed-
nak pracovníkem mÛÏe posléze poslouÏit jako
dÛkaz pfii eventuálních sporech, t˘kajících se
vybavení konkrétní stanice. Protokol je pfiímo
vloÏen jako dokument do aplikace Word, tak-
Ïe s ním lze poté manipulovat jako s libovol-

n˘m jin˘m dokumentem a pfiizpÛ-
sobit jeho uplatnûní firemní politice.
·kála moÏností pouÏití je pomûrnû
‰iroká. Klientská ãást je spustitelná
buì pfiímo pfiíkazem administrátora,
nebo ji lze naplánovat prostfiednic-
tvím Plánovaãe úloh systému Win-
dows. JestliÏe se stanice po spu‰tûní
pfiihla‰uje do sítû, je moÏné vloÏit
pfiíkaz ke kontrole do login skriptu.

Systém Audit Pro sám o sobû ne-
tvofií novou aplikaãní vrstvu. VyuÏí-
vá pro svou práci stávající informa-
ce o hardwarovém a softwarovém
prostfiedí, které má k dispozici ope-
raãní systém, eventuálnû BIOS. Z to-
ho dÛvodu je moÏné sesbírat infor-
mace pomûrnû rychle a bez vût‰ího

ãasového o systémového vytíÏení poãítaãe.
Z toho je ale patrné, Ïe poãítaã musí b˘t v „dob-
ré kondici“, tedy správnû a korektnû fungující
a odpovídajícím zpÛsobem konfigurovan˘.
MoÏnost pouÏívat disketového auditu otevírá
cestu i pro kontrolu poãítaãÛ, které nejsou pfii-
pojeny na síÈ, nebo neumoÏÀují po ní korekt-
nû komunikovat. Provûfiit lze i stanice se star-
‰ími verzemi operaãních systémÛ Microsoft,
poãínaje jiÏ DOSem, a dokonce i poãítaãe s ope-
raãními systémy UNIX/Linux. 3 0173/OK ❏

stanice. Základní balík obsahuje licence pro pût
klientsk˘ch poãítaãÛ.

K samotné instalaci nejsou Ïádné speciální
poÏadavky, pouze serverová ãást by mûla b˘t
nainstalovaná na poãítaãi, kter˘ je spu‰tûn stá-
le a tedy pracuje pod stabilním operaãním sy-
stémem. Je tudíÏ silnû doporuãeno, aby na
VBServeru nebyly spou‰tûny takové programy,
které by mohly zpÛsobit jeho zhroucení. V ba-
líku je obsaÏena i utilita s ovládacím rozhraním
pro server. Zde je sledována souhrnná statisti-
ka vyuÏití, lze si prohlédnout serverové logy
a záznamy o zprávách serveru od klientÛ. Je
rovnûÏ monitorována aktivita managerÛ. Je téÏ
moÏné mûnit nastavení celého systému. Pokud
ale je uÏ jednou provedeno, asi by se mûnit ne-
mûlo. Pfiestaví-li se napfiíklad ãíslo portu, pfies
kter˘ Velk˘ Bratr komunikuje, asi se jiÏ klien-
tÛm nepodafií k serveru pfiipojit.

Plavnû se tak dostávám ke klientské ãásti
aplikace. Kromû ikonky v systémové li‰tû se pro
poãítaã nic zajímavého nedûje. ByÈ lze zobra-
zení ikony zakázat, je pfiece jen férovûj‰í in-
formovat uÏivatele, Ïe jeho práce je monitoro-
vána. A Ïe mÛÏe b˘t kdykoliv pfiekontrolován
managerem systému.

Velmi ‰ikovnû a takfika nepostfiehnutelnû
tak pfiecházíme k tomu, proã vÛbec Velkého
Bratra do poãítaãové sítû nasadit. VBManager
umoÏÀuje sledovat detailnû statistiky vyuÏití
jednotliv˘ch strojÛ v lokální firemní síti. Pos-
bírané údaje pak zobrazuje pfiehlednû ve for-
mû grafÛ nebo tabulek. Dá se tak jednodu‰e
zjistit, které programy byly na daném poãíta-
ãi spou‰tûny, jak dlouho bûÏely (resp. byly ak-
tivní), ktefií uÏivatelé k poãítaãi pfiistupovali
a jaké dokumenty pouÏívali. Kromû této pa-
sivní komponenty je moÏn˘ i aktivní vstup ma-

nageru do práce vybraného poãítaãe. Lze ro-
zesílat zprávy klientsk˘m stanicím, aÈ uÏ jed-
notlivû nebo hromadnû. TaktéÏ je moÏné na
dálku spou‰tût programy nebo poãítaã vy-
pnout. Spou‰tûní programÛ je moÏné buì na
základû pfiipraveného kalendáfie, nebo pfiímou
aktivitou manageru. Podobnû lze zakázat
spou‰tûní nûkter˘ch aplikacích na daném po-
ãítaãi nebo urãitému uÏivateli. Teì uÏ si moÏ-
ná fiíkáte, Ïe tohle uÏ je trochu moc, a Ïe to
hraniãí s osobní svobodou a zásahem do sou-
kromí. Bez ohledu na mÛj osobní názor na da-
nou vûc, aplikace vychází z filozofie, Ïe poãí-

taã je pracovní pomÛcka, která se má
vyuÏívat pouze majitelem (tedy fir-
mou) urãen˘m zpÛsobem. A pokud
se tak dûje, pak proã nemonitorovat
aktivity na firemních poãítaãích. Ale
jako ve v‰em, i tato problematika je
spí‰e neÏ o technologii o lidech. Mo-
nitorování lze nastavit tak, Ïe v de-
finovanou dobu je pfieru‰eno nebo
v dan˘ ãas ukonãeno, a dát tak pro-
stor k mimopracovní aktivitû.

Tento program je do jisté míry pfií-
buzn˘ se systémem PCinfo, oba ale
fungují trochu jinak. Zatímco PCinfo
spou‰tí kompletní prohledání poãítaãe
a dává informaci nejen o instalovaném
softwaru, ale i o hardwaru, Velk˘ Bratr

zkoumá pouze programy spou‰tûné a frekven-
ci jejich vyuÏití. ByÈ se v obou pfiípadech jed-
ná o kontrolní systémy, oba pracují ponûkud
odli‰n˘m zpÛsobem. A je vûcí vedení organi-
zace, kter˘ zpÛsob monitorování pracovníkÛ
zvolí.

PodtrÏeno a shrnuto, Velk˘ Bratr je beze-
sporu uÏiteãn˘ softwarov˘ nástroj pro sledová-
ní vyuÏití poãítaãového ãasu ve firmû. Není ni-
kterak hardwarovû nároãn˘ a je snadn˘ na kon-
figuraci. V˘sledky sledování jsou prezentovány
pfiehlednou grafickou formou.

3 0172/OK ❏
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DÛvûfiuj, ale provûfiuj!
A U D I T  P R OV L A D I M Í R  V O N D R Á â E K

Audit Pro

flexibilní a subtilní fie‰ení
anglicky

K recenzi poskytla firma:
truconneXion, s. r. o. 
S. K. Neumanna 449, Ml. Boleslav 
www.auditpro.cz
Cena: pro pût poãítaãÛ zdarma,
pro sto 25 900 Kã

V

NeohlíÏejte se, nûkdo se dívá...
V E L K ¯  B R A T RV L A D I M Í R  V O N D R Á â E K

J

. Celkov˘ pfiehled uÏivatelského
rozhraní aplikace s otevfien˘mi
ãíselníky a síÈov˘m prostfiedím

Velk˘ Bratr

pfiehledná prezentace v˘sledkÛ
snadná konfigurace

K recenzi poskytla firma:
MagicWare, s. r. o.
Novotného lávka 5, Praha 1
www.vbratr.cz
Cena: podle poãtu licencí 
(napfiíklad pro 5 poãítaãÛ 6 772 Kã, 
pro 50 poãítaãÛ 45 150 Kã)

> Okno informující 
uÏivatele, Ïe poãítaã
je právû kontrolován

Velk˘ Bratr vs. AuditPro vs. PCinfo
V L A D I M Í R  V O N D R Á â E K

V poslední dobû se se‰ly v redakci celkem tfii pro-
dukty, které mají podobnou náplÀ – nûjak˘m zpÛ-
sobem sledovat uÏivatele poãítaãové sítû ve fir-
mû: Velk˘ Bratr, Audit Pro a PCinfo (viz 12/02).
Diskusi na téma, zda má zamûstnavatel právo
„ãmuchat“ na poãítaãích sv˘ch zamûstnancÛ, ne-
budeme pro tento moment otevírat, zamûfiím se
v˘hradnû na neformální porovnání v nadpise uve-
den˘ch aplikací. V‰echny spojuje podobná ar-
chitektura, klient-serverov˘ pfiístup je v této ob-
lasti nutn˘m pfiístupem. RovnûÏ jsou v‰echny nû-
jak spojeny s databázov˘m zpracováním získa-
n˘ch v˘sledkÛ a diferencovan˘m pfiístupem k rÛz-
n˘m skupinám uÏivatelÛ. Grafické uÏivatelské
rozhraní v‰ak poskytuje rozdílné informace. Au-
dit Pro a PCinfo pouÏívají metodu otisku stavu
systému v jeden okamÏik – v dobû testu. Po je-
ho ukonãení jiÏ v systému Ïádn˘m zpÛsobem ne-
ní klientská ãást pfiítomná. Naproti tomu Velk˘
Bratr sleduje vyuÏití poãítaãe kontinuálnû i s tím,
které dokumenty jsou instalovan˘m softwarem

pouÏívány. V systému je trvale pfiítomna rezi-
dentní ãást programu.

Audit Pro má navíc proti PCinfu moÏnost au-
ditovat i poãítaãe s operaãním systémem UNIX/
/Linux, naproti tomu PCinfo obsahuje utilitu pro
virtuální pfievzetí pracovní plochy Windows na
vzdáleném poãítaãi. Obû tyto aplikace obsahují
rozsáhlou databázi softwarov˘ch produktÛ. Jsou
téÏ schopny zji‰Èovat hardwarovou konfiguraci
kontrolovan˘ch poãítaãÛ. Zjistí ve‰ker˘ instalo-
van˘ software bez ohledu na to, jak a jestli se po-
uÏívá.

Velk˘ Bratr sleduje pouze spou‰tûné aplika-
ce, délku jejich spu‰tûní a pfiistupované doku-
menty. Instalované, ale nepouÏívané programy
nedetekuje. UmoÏÀuje zasílání zpráv na klient-
ské poãítaãe.

Zatímco v pfiípadû PCinfa a Auditu Pro se jed-
ná o pfiímé konkurenty, Velk˘ Bratr jde trochu ji-
n˘m smûrem. Rozhodnû nelze fiíct, Ïe nûkter˘
produkt je jednoznaãnû lep‰í neÏ druh ,̆ závisí sa-
mozfiejmû na více okolnostech, neÏ jen na uve-
deném shrnutí. 3 0174/OK ❏

> Pokusí-li se uÏivatel
spustit nepovolenou aplikaci,
ãeká ho zklamání v podobû
tohoto vyjíÏdûcího okénka...

. Grafické znázornûní vytíÏení
pracovní stanice jednotliv˘mi programy
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