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Autentizace a identifikace

MARTIN IGNJATOVIC

VYLEPSETE SI1 BEZIPECNOST VLASTNiMI SILAMI

Kaidy, kdo pouiiva pocitac pripojeny k siti, se témé¥ neustale hlasi k riznym sitovym
sluzbam a vyuziva cizi zdroje, jinak by ostatné ani pocitacové sité nemély smysl.
Vétsina sluzeb v dnesni dobé vyuiiva jistou formu autentizace uzivatele, a to riznymi
metodami. Malokdo se vSak zamysli nad tim, jak takova autentizace vlastné funguje
a jak je bezpecna. Toto malé zamysleni je cilem dnesniho clanku.

Sifrované versus nesifrované prenosy

Mnoho sitovych autentiza¢nich metod pouZiva
rizné kryptografické algoritmy k Sifrovan{ vza-
jemné komunikace. BohuZel jsou i takové, kte-
ré tak necini. Nyn{ se podivdme na ty protoko-
ly, které k autentizaci Sifrovdni nepouZivaji.

Kazdy z vas jiZ jisté dobfe vi, Ze protokoly
jako je FTP, POP, Telnet nebo HTTP Sifrovan{
témér nevyuZivaji. VétSina uZivateld ale nad
timto faktem mdvne rukou a fekne si, Ze s tim
nemuZe osobné nic udélat, a dale se problé-
mem netrdpi. Situace vSak nenf tak riZova
a jednoduchd, jak by se na prvni pohled moh-
lo zdét. Zejména v komeréni sféfe mtiZe mit
takové ignorovan{ fakt( kritické ndsledky, ne-
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mluvé o naru$eni soukromi, které nen jisté pfi-
jemné nikomu. Na ndsledujicich nékolika fdd-
cich si ukdZeme, jaké miZe mit pouZzivani ne-
Sifrovanych protokold nésledky, a co vie lze
s trochou Sikovnosti zjistit. Nakonec se podi-
vdme na nékteré bezpecné alternativy nesifro-
vanych sluZeb a povime si, jak pomoci nich fe-
Sit stdvajici situaci.

IDENTIFIKACE SERVERU A SLUZEB

Prvni véci, kterou je tfeba zjistit, je, jakou vlast-
né verzi a typ sluzby provozujete nebo vyuzi-
véte. Pokusime se identifikovat rdzné sluzby
a jak jisté uvidite, pokud nejsou spravné na-

staveny, prozradi tyto sluzby o sobé velmi mno-
ho. Prvnim krokem by méla byt identifikace ci-
lového systému, ktery sluzbu nabizi. MdZe jit
o poStovni server, FTP server nebo webovy ser-
ver. Jako pfiklad jsem vybral systémy, které na-
bizeji mnoho sluZeb (coZ mimochodem nen{
prilis $tastné a bezpectné feSeni). V praxi se ma-
Zete setkat (je to velmi pravdépodobné) s tim,
Ze sluzby budou nainstalovdny na rdznych
systémech. Uvedené sluzby béZely pod témito
opera¢nimi systémy: Linux RedHat 7.3 a Win-
dows 2000 Professional. Na systémech byly
spustény tyto sluzby: SMTP server, FTP server
a HTTP server. Na systému Linux je$té SSH
server a na systému Windows telnet server. Ny-
ni se podivdme, jak vypadal portscan kazdého
systému a jaké sluzby identifikoval. Ke skeno-
véni portl byl pouZit ndstroj nmap (www.in-
secure.org/nmap), ktery plati za jeden z nej-
lepsich produktd své tfidy.

Jak vidime na obrdzcich na vedlejsi strané,
nabizi kazdy systém podobné sluzby. Nyni se
pomoci néstroje telnet podivdme na to, jak se
jednotlivé sluzby identifikuji. Alternativné lze
pouZzit i ndstroj netcat, ktery je soucdsti vétsi-
ny linuxovych distribuc{ a je k dispozici i pro
operacni systém Windows.

L pohledu spravce

Nyni udéldme malou odboc¢ku a podivime se
na problém ze strany sprdvce systému. Z vy-
pisu je vidét, Ze se vétSina sluzeb identifikuje
celkem obsdhle, coZ ale nemusi byt vZdy dob-
fe. Pokud uto¢nik znd druh a verzi dané sluz-
by, mliZe zjistit, byla-li v té které konkrétni ver-
zi dané sluzby objevena néjakd chyba, a pif-
padné takovou chybu zneuZit. S tim souvis{
sledovdni zmén a pravidelnd aktualizace soft-
waru. Jak miZete vidét z vypist, testované sy-
stémy jsou zprovoznény v zdkladn{ konfigura-
ci a ke vSemu jeSté neaktualizované, coZ by se
u systémd pfipojenych k siti (a nejen u nich)
stdvat nemélo.

Nyni si tedy povime, jak znesnadnit Gtoc-
nikovi identifikaci béZicich sluZeb. Prvn{ a z4-
Kkladni véci je viibec nespoustét sluzby, které
nepotfebujeme. Pro¢ mit na své lokdln{ stanici
spusténu sluzbu telnet, kdyZ nechceme, aby
nas pocita¢ vyuzival nékdo jiny? Dalsi véci je
oddélen{ sluZeb, které slouZi uZivatelim vniti-
ni sité, a sluZeb, jeZ chceme nabidnout vefej-
nosti. Zde pfichdzeji ke slovu firewally a smé-
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IDENTIFIKACE SLUZEB NA SYSTEMU
WINDOWS 2000

[root@ init.d]# telnet 10.33.4.25 21

Trying 10.33.4.25...

Connected to 10.33.4.25.

Escape character is ‘*]'.

220 w2k Microsoft FTP Service (Version 5.0)

[root@ init.d]# telnet 10.33.4.25 25

Trying 10.33.4.25...
Connected to 10.33.4.25.

Escape character is ‘*]'.
220 w2k Microsoft ESMTP MAIL Service,
Version: 5.0.2172.1 ready at Wed, 26 Feb 2003

08:59:48 +0100

Server: Microsoft-11S/5.0

Date: Wed, 26 Feb 2003 08:02:19 GMT
Content-Length: 3221

Content-Type: text/html

rovace. RovnéZ nenf od véci uvaZovat o im-
plementaci takzvané DMZ neboli demilitarizo-
vané zény, do které jsou umistény sluzby na-
bizené vefejnosti, jeZ chceme oddélit od nasi
vnitfnf sit€. Do DMZ mtiZeme umistit poStov-
ni servery, FTP server nebo webové servery.
Konfigurace a strategie firewallu v3ak nenf té-
matem tohoto ¢lanku, a tak se radéji vratime
k naSemu tématu a povime si, jak znesnadnit
identifikaci béZicich sluZeb.

Jako prvn{ si ukédZeme, jak odstranit hlavic¢-
ku postovniho serveru Sendmail. Tuto zménu
miZete provést pomoc{ konfigura¢nich maker
m4 nebo pifmou editaci souboru sendmail.cf,
coZ je jednodussi, nebot jde o zménu jednoho
fadku, a to konkrétné o zménu fddku obsahu-
jictho direktivu SMTPGreetingMessage=j Send-
mail $v/$Z; $b. Tuto direktivu miiZete libo-
volné meénit, mtZete se dokonce vydavat za ji-
ny poStovni server. MoZnost{ je mnoho a roz-

IDENTIFIKACE SLUZEB NA SYSTEMU
LINUX REHHAT 7.3

[root@ init.d]# telnet 10.33.4.131 21

Trying 10.33.4.131...

Connected to 10.33.4.131.

Escape character is ‘*]'.

220 machine.example.com FTP server
(Version wu-2.6.2-5) ready.

[root@ init.d]# telnet 10.33.4.131 25

Trying 10.33.4.131...

Connected to 10.33.4.131.

Escape character is ‘*]'.

220 machine.example.com ESMTP Sendmail
8.11.6/8.11.6; Wed, 26 Feb 2003 08:53:05 +0100

<ADDRESS>Apache/1.3.27 Server at
machine.example.com Port 80</ADDRESS>

hodnuti leZi jen na vés. Pozor ale na situaci,
kdy se o poStovni server stard vice spravcl a na-
staven{ se provadi pomoci maker m4. Potom je
dileZité, aby zména byla provedena i v makru,
aby nedoSlo k situaci, kdy druhy sprdvce zmé-
nf néjaké konfigurani direktivy, znovu vyge-
neruje a zavede konfigura¢n{ soubor, a vSech-
ny zmeény pak pfijdou nazmar. Dal$im velice
¢asto pouzivanym poStovni serverem je Postfix.
[ u néj si ukdZeme, jak zmeénit jeho hlavicku.
Zménu provedete v konfigura¢nim souboru
Postfixu main.cf, kde je tfeba upravit direktivu
smtpd_banner. Daldi sluzbou, kde je Zadouci
zmeénit hlavicku, je FTP. Povime si, jak to udé-
lat u nejrozsifenéjstho FTP serveru wu-ftpd.
V konfigura¢nim souboru ftpaccess editujte di-
rektivy greeting full, greeting brief, greeting
terse, greeting test, banner a hostname. Po-
kuste se s témito direktivami experimentovat
a zvolte tu, kterd vdm bude nejvice vyhovovat.

U HTTP serveru, coZ je v unixovém svété nej-
Castéji server Apache a ve svété Microsoftu nej-
pfiklad u serveru Apache se pfi zméné hlavic-
ky nevyhneme editaci zdrojového kédu a na-
sledné kompilaci. Zménu hlavicky provedete
v hlavickovém souboru httpd.h, ktery je ulo-
Zen v adreséfi apachesource/include, kde apa-
chesource je adresdf, v némz madte uloZeny
zdrojové kddy serveru. V tomto souboru zmén-
te hodnotu makra SERVER_BASEPRODUCT
a SERVER_BASEVERSION. Verzi HTTP serve-
ru zjistite velice snadno zasldnim nésledujictho
poZadavku na port, na kterém HTTP server bé-
7{: HEAD /HTTP/1.0. Nynf se vratme do po-
zice uZivatele, jenZ se snaZz{ identifikovat bézi-
cf sluzby a zjistuje jejich vlastnosti.

L pohledu uzivatele

Dejme tomu, Ze se vdm podafilo vice ¢i méné
Uspésné identifikovat sluzby, které vyuzivate,
a z dostupnych informaci, jimiZ byvaji nejcas-
téji domovské stranky jednotlivych produktd,
jste zjistili, zda sluzba Sifruje komunikaci a na
jakém principu provadi autentizaci. Nyni se bu-
deme zabyvat postupem pro pifpad, kdy zjisti-
te, Ze sluzba Sifrovdni nevyuZzivd. Abyste po-
chopili vyznam nebezpeci, které vdm hrozi,
udéldte nejlépe, kdyzZ si sami zkusite, ¢eho je
potencidlni dto¢nik schopen. Nejjednodus$sim
zplisobem, jak obejit sitovou autentizaci, je po-
uzitf snifferu a odchycen{ hesla pravoplatného
uZivatele. To je mnohem snazsi, neZ by se moh-
lo zdét. Jako sniffer je pouZit produkt ettercap
(sourceforge.net/ettercap), ktery nabizi Spic-
kovy vykon, mnoho standardnich funkci, dals
uzite¢né plug-iny, a navic vyuzivd GTK inter-
face pro uzivatele, kteff majf rddi grafické pro-
stfed{. Pro konzolové uZivatele je vedle klasic-
kého rozhrani pfichystdno i rozhrani vyuZziva-
jici ncurses. Program umi rdzné druhy sniffu,
at jiz jde o ARP sniffing uZite¢ny zejména na
pfepinanych sitich, IP sniffing nebo MAC snif-
fing. V pripadé, Ze na va3f siti béZ{ sluzba arp-
watch, kterd sleduje zmény na siti, a vy se
pokusite o ARP sniffing, bude arpwatch hlésit
spoustu nestandardnich situaci, zejména flip-
-flop sniffovaného stroje. Proto radéji na své
aktivity pfedem upozornéte spravce sité.
Nyni jiZ tedy k samotnému testovéani nesif-
rovanych sluzeb. Myslite si, Ze je vaSe poSta
v bezpedi pfed cizimi zraky? Zkuste zapnout
sniffer, a jako source adresu vyberte poStovni
server a jako destination vyberte sv{ij systém
a zapnéte sniffovan{ (typ zvolte podle poZa-
davkd sité). Nyni na svém stroji zkuste pii-
jmout/odeslat postu. Vidite vysledky? To, co
vidite, m@Ze vidét kdokoliv na vas$f sitf, pii-
padné kaZdy, kdo md do vasf sité pfistup. Si-
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tuace vSak mutZe byt jeSté hor$i. Podivejte se
na obrdzek vlevo dole. Zde jsme spuSténim pii-
sluS$ného plug-inu zaznamenali celou komuni-
kaci mezi serverem a klientem, jinymi slovy
udélali jsme si kopii e-mailu. Co se stane v pii-
padé, kdy postou posilate citlivé informace, ma-
jict z&sadnf vliv na fungovénf{ vasf firmy?

Nynf se podivdime na protokol ftp. Opét si
zapnéte sniffer a pokuste se pfipojit k libovol-
nému ftp serveru. Vidite vaSe jméno a heslo?
Pokud ano, miZe ho vidét i kdokoliv ve vasi si-
ti, pfipadné na cesté mezi vami a serverem, ale
tuto situaci jiz opravdu asi neovlivnite. Co se
stane v ptipadé, kdy stahujete citlivd data z fi-
remniho ftp serveru, o kterém si myslite nebo
0 némZ vam bylo tvrzeno, Ze je zabezpeCen?

Dobfe, feknou si nékteff lidé, a co kdyz
omezim pifstup jen na povolené IP adresy?
[ proti tomuto 1ze vznést ndmitku, nebot IP ad-
resa miZe byt velice snadno zfalSovédna ¢i pod-
vrZzena. Nyni se je$té podivime na HTTP ko-
munikaci, abychom si ukdzali, Ze ani tento
druh pfenosu nenf piili§ bezpecny. V prostie-
di webu se pouzivd mnoho autentiza¢nich me-
tod. Nékteré jsou zaloZené na funkcich serve-
ru, nékteré na skriptovacich jazycich, jeZ na
serveru funguji. Velice Casto se vSak pouzivd
HTTP autentizace, nejCastéji pak typu basic.
S timto druhem autentizace se jisté kazdy jiz
nékdy setkal.

Bohuzel i tento typ autentizace Ize velice
snadno obejit a prekonat. Opét spustime nas
oblibeny ettercap a budeme chytat veSkery pro-
voz mezi webovym serverem a klientem. V ok-
né prohliZeCe otevieme strdnku a pokusime se
vstoupit do néjaké autorizované oblasti, kterd
je chrdnéna HTTP autentizaci. Pokud nemédme
takovy komfortn{ ndstroj jako je ettercap, jenz
ndm naserviruje vSechna hesla jako na podno-
se, ale mdme k dispozici ,,pouze” stary dobry
sniffer, dostaneme vystup podobny tomuto:

GET /adresar1/adresar2 HTTP/1.0

Autorization: Basic upravena podoba hesla

JelikoZ heslo nenf Sifrované, ale pouze upra-
vené pro pfenos po siti, je ziskdn{ jeho podoby
otdzkou nékolika sekund. Sta¢{ ndm k tomu na-
ptiklad skriptovaci jazyk PHP, Perl atd. Zkuste
Perl a base_decode64 nebo jejl obdobu v PHP.
Dalsi perlickou (slovo neméd souvislost se skrip-
tovacim jazykem Perl ©) programu ettercap je
plug-in, ktery umoZiiuje zachytévat vSechny
kopirované soubory ptes protokol HTTP.

Existujf také rlizné autentiza¢ni metody, jez
vyuZivaji sessions, cookies nebo napiiklad has-
hd md5 algoritmu. VSechny uvedené metody
jsou vice ¢i méné bezpecné, ale nemd cenu je
zde podrobné rozebirat. Za malou chvilku se po-
divdme na metodu, kterd je pfi sprdvné imple-
mentaci ze vSech uvedenych nejbezpecnéjsi.

Alternativy

Jestli vds ptedchozi fddky dostaly do deprese
a zoufdte kvl tomu, Ze Zddnd data nejsou
v bezpedi, tak budte v klidu. Existuji metody,
jak svd data chrdnit a jak nahradit stavajici ne-
bezpecné sluzby jejich bezpecnéjsi alternati-
vou. Nyni si uvedeme kratky pfehled alterna-
tivnich sluzeb.

POP, IMAP

Vétsina posStovnich klient ani POP nebo IMAP
server(l 3ifrovan{ nepodporuje. Resenfm jsou
servery APOP a KPOP, které fungujf na trochu
odlisném principu neZ klasicky POP server.
Princip komunikace spoc¢ivd v tom, Ze server
posle klientovi poZadavek, tento poZadavek
klient zpracuje tak, Ze pomoc{ hesla vygeneru-
je odpovéd,, kterou odeSle zpét serveru. K pte-
nosu hesla ptes sit tak viibec nedochdzi. Na-
sazeni téchto server® je bohuZel velmi malé.
Pokud vSak méte vliv a zdjem na bezpecnosti
dat, nebude pro vés problém dany systém pro-
sadit. To jsme vSak feSili pouze otdzku autori-
zace serveru a ne samotného obsahu elektro-
nické posty. Pokud si chcete byt jisti, Ze vasi

postu nikdo ¢ist nebude, sdhnéte po krypto-
grafickém néstroji GPG nebo PGP.

FTP

V dnedni dobé existuje bezpe¢nd ndhradak FTP,
a tou je napifklad SCP. SCP vyuZiva Sifrované-
ho protokolu SSH, a je tudiZ daleko bezpe¢néj-
81 neZ klasické FTP. Implementace SCP jako nd-
hrada za FTP nese své rizika. Pokud o tom uva-
Zujete v prostfedi lokdlni sité, kterou zndte
a ovlddéte, nenf to takovy problém. Pokud uva-
Zujete o ndhradé FTP na serveru, jenZ je vefej-
né pfistupny, nese to urcitd rizika, zejména v ob-
lasti klient, které nezndte a nezndte ani jejich
poZadavky. JeSté 1ze fici, Ze ndhrada FTP ser-
veru je vhodnéjsi tam, kde jsou k dispozici cit-
livé data, neZ na serverech, které nenabizejf nic
tajného a majf vysoky bandwidth.

HTTP

Protokol HTTP md svou bezpe¢nou ndhradu
v protokolu HTTPS. Ten vyuZiva pro Sifrovan{
dat SSL a celou komunikaci tak ¢ini mnohem
nd a vyrazné zlepsi, zkvalitni a ucini davéry-
hodnéjsim vaSe webové sidlo.

,Bezpecné protokoly

Nyni se podivdme na protokoly, které vyuzivaj
pfi pfenosu dat Sifrovan{ a dalsi bezpe¢né me-
tody, a mlZeme je tudiZ oznacit jako bezpec-
né. Pdjde zejména o SSH, SSL a Kerberos. Po-
piSeme si, na jakém principu funguji, kde se
s nimi m@Zeme setkat, na co si je tfeba pii je-
jich pouzivani ddvat pozor. Za¢neme protoko-
lem SSH.

SSH

Secure Shell alias SSH je zaloZen na principu
Sifrovan{ vefejnym klicem. To v praxi zname-
nd, Ze pracuje s dvojici kli¢d — soukromym a ve-
fejnym. V praxi se nejcastéji setkdme s volnou
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implementaci SSH protokolu OpenSSH, vyvi-
jenou v rdmci projektu OpenBSD. OpenSSH je
dnes standardem ke komunikaci mezi unixo-
vymi systémy. Najdete jej v instalaci vSech(?)
linuxovych distribuci, v xBSD implementacich
a dal$ich mnoha UNIX-like systémech. Ve Win-
dows, a to ani ve verzi 2000 a XP, nenf Zddny
Sifrovany protokol standardné implementovan
a implicitnim néstrojem pro vzddlenou spravu
(hned po vaSem auté) je klasicky telnet, se vSe-
mi jeho nevyhodami.

Instalace a prace s SSH je velmi snadnd. Nej-
prve musime nainstalovat serverovou ¢dst. Za-
leZ{ na tom, jak program instalujete. Pokud na-
piiklad pouzivéte Linux RedHat, nabidnou se
vém ze standardn{ instalace k nainstalovanf sou-
bory openssh-client, openssh-server a openssh.
Pokud pouZivéte jinou distribuci nebo instalu-
jete ze zdrojového kédu, pravdépodobné si stah-
nete jen jeden baliCek a ten vdm nainstaluje
vSechny potfebné soucésti. Po nainstalovan{ ma-
te jako Kklient k dispozici tyto tfi néstroje: slogin,
scp a ssh. Vice o jednotlivych néstrojich se do-
zvite z jejich manudlovych stranek.

Dalsi véci, kterou by mél kazdy uZivatel po-
¢ftace udélat, je vygenerovdn{ svého privét-
nfho a vefejného kli¢e. To I1ze ucinit pomoci
piikazu ssh-keygen. Globdln{ konfigura¢ni sou-
bor pro klienty se nachdzi typicky v adreséfi
/etc/ssh/ssh_config a konfigura¢n{ soubor pro
server v souboru /etc/ssh/sshd_config. Dopo-
rucuji fddné precist dokumentaci pfedtim, nez
zaCnete ssh pouZzivat, a ddt si pozor na zmeény
KIi¢h, které Casto svéd¢i o néem nestandard-
nim. Pokud se vdm zobraz{ hld3ka o zméné Kkli-
Ce, nepiSte slepé, Ze si prejete kli¢ pfijmout, ale
radéji si zkontrolujte systém fyzicky, pokud
k nému madte pifstup, pfipadné kontaktujte
svého systémového administrdtora a na pif-
padnou zménu ho upozornéte.

SSL

SSL (Secure Socket Layer)je podobné jako SSH
zaloZeno na kryptografii s pouZitim vefejnych
kli¢. SSL miZete stejné dobfe (stejné nejspi§
ne ) implementovat do webového serveru Apa-
che, stejné jako do serveru IIS. Pokud pouZi-
véite webovy server Apache z néjaké standard-
ni distribuce, budete mit pravdépodobné za-
budovdnu podporu SSL pffmo do kédu pro-
gramu. Stac{ ji pak pouze aktivovat v konfigu-
ra¢nim souboru httpd.conf a nechat takto
zmeénény konfiguraéni soubor serverem nacfst.
Vétdina direktiv je velmi dobfe okomentovdna
avysvétlena. Pokud instalujete Apache ze zdro-
jového kdédu, budete muset pomoci direktiv pfi-
dat podporu SSL. Vice vdm napovi pifkaz
./configure-help. Po nainstalovdn{ budete mu-
set jeSté vygenerovat certifikdty pro vas server.
Tyto certifikdty musi byt podepsédny certifikac-
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ni autoritou. Pokud nechcete platit za podpis
certifikdtu, ktery jste si vytvofili jen pro vlast-
n{ testovaci Gcely, mtZete si jej sami podepsat.
Pocitejte ale s tim, Ze prohliZze¢ vés bude pfi
kazdém otevieni certifikdtu upozorfiovat na to,
Ze jde o samopodepsany certifikdt.

Stejné jako u SSH, se i zde mtiZete stdt obé-
tf itoku. Aby byl Gto¢nik v napadeni systému
uspésny, bude potfebovat vasi spoluprdci. Po-
kud se vdm tedy nékdy zobrazi varovnd hlas-
ka o tom, Ze byl certifikdt zménén, okamzité
véc proSetiete a neklikejte bezhlavé na OK.

KERBEROS

Kerberos je velmi zajimavy projekt, ktery je ur-
Cen ke zvySeni bezpecnosti, a proto se na néj
podivdme podrobnéji a vysvétlime si jeho prin-
cip a funkce.

Pociétky systému Kerberos sahaji aZ do ro-
ku 1983, kdy se na MIT (Massachussets In-
stitute of Technolgy) ve spoluprdci s firmami
IBM a Digital zacalo pracovat ha projektu At-
hena, jehoZ cilem bylo zapojeni pocitact do si-
té a jejich ndsledné vyuZiti k vyuce. Vyvojéfi
systému narazili béhem vyvoje na mnoho pro-
blémd, zejména s bezpecnost{ dat a autentiza-
ci. Vysledek byl systém Kerberos, ktery pracu-
je jako sitovy autentifikacni systém. V soucas-
né dobeé je Kerberos k dispozici ve dvou hlav-
nich verzich, a to ve verzi 4 a 5 (ptesnéji IV
a V). My si nejdi{ve popiSeme, na jakém prin-
cipu Kerberos pracuje, a pak se podivdime na
rozdily mezi verzemi.

Autentifikace je v systému Kerberos zaloZe-
na na znalosti hesel. Tato hesla jsou uloZena na
serveru Kerberos a kryptovéna standardnim al-
goritmem DES, takZe mohou byt v pfipadé po-
tfeby deSifrovéna. Z toho logicky plyne, Ze ser-
ver musi byt nejen fyzicky, ale i programoveé na-
prosto bezpecny. Na serveru by nemély béZet
Zadné jiné sluzby, a rovnéZ by mél byt umistén
na misté, kde k nému nebudou mit pffstup ne-
povolané osoby. A jak tedy vypadd néslednd au-
tentizace v pfipadé, Ze pouzivate server Kerbe-
ros? Pro uZivatele se naprosto nic neméni. Tém

se zobraz{ standardni pfihlaSovaci dialog typu
login: a password:. DlleZité je, jak vnitiné Ker-
beros pracuje, a co z toho pro uZivatele plyne.
Zde rovnéz vyvstavaji rozdily mezi verzemi IV
a V. Podivdme se na obé varianty.

KERBEROS IV.

Po zaddnf jména (login: ) odesle stanice serve-
ru Kerberos zprdvu s va$im uzivatelskym jmé-
nem a informaci o tom, Ze se chcete pfihldsit
do systému. Server, jelikoZ zné vaSe heslo a jmé-
no, oveéi{ vaSe uZivatelské jméno ve své data-
bézi, a pokud je v potddku, odeSle vém tiket,
jejZ zaSifruje va$im heslem, které také znd. Kdyz
tento tiket dorazi do vaSeho systému, pozdda
vés systém o zaddnf hesla. Pokud zaddte sprav-
né heslo, deSifruje jim systém tiket a pfihldsi vds
do systému. V momenté, kdy vdm systém po-
voli pfihlddeni, zlikviduje informaci o vaSem
heslu a déle vyhradné pracuje s tiketem.

KERBEROS V.
V této verzi serveru Kerberos ¢ekd stanice aZ
do doby, kdy zaddte své heslo. AZ poté kon-
taktuje server a odeSle mu zprdvu s va$im uZi-
vatelskym jménem a aktudlnim Casem, ktery je
Sifrovén va$im heslem. Server po obdrZenf té-
to zprdvy zjisti ve své databdzi vaSe jméno a hes-
lo, a pokusi se deSifrovat ¢asovy Udaj. Pokud
vSe probéhne v pofddku, poSle vdm server ti-
ket zaSifrovany vas$im heslem.

Z informaci tedy v praxi plyne ndsledujici:
e Hesla nejsou uloZena na Zddné stanici v si-
ti kromé serveru Kerberos
e Hesla se pfi procesu autentizace neptendsi
po siti, pracuje se vyhradné s tikety.

IMPLEMENTACE KERBERA DO STAVAJiCi SITE
Implementace systému Kerberos nenf jednodu-
chou zdleZitosti. Je tfeba si rozmyslet vSechny
potfeby sité, vzit v potaz kazdy detail. Ne pro
kazdého je pouZiti systému Kerberos vhodnym
feSenim. Samotnd instalace jiZ tak sloZitd neni.

ZAVEREM

Na zaveér lze fici, Ze pouzivan{ autentiza¢nich
mechanism® nen{ snadnd véc. Pokud to s bez-
pecnosti myslite vdzné, musite zacit uvazZovat
o0 nahrazeni standardnich mechanismt jejich
bezpecnéjsimi alternativami. Proces pfechodu
zdleZitosti a vyZaduje mnoho zmén soucasné-
ho systému. Tento pfechod se vdm vSak boha-
té vyplati a nakonec bude slouZit ke spokoje-
nosti spravct sité a uZivateld.

Népady, dotazy, ndvrhy témat, jez vds zajimaji
a pfipominky zasilejte na adresu igm@centrum.
cz. Na vaSe dotazy k této problematice se po-

kusime najit odpoveédi. 30163/FELD
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