
rovaãe. RovnûÏ není od vûci uvaÏovat o im-
plementaci takzvané DMZ neboli demilitarizo-
vané zóny, do které jsou umístûny sluÏby na-
bízené vefiejnosti, jeÏ chceme oddûlit od na‰í
vnitfiní sítû. Do DMZ mÛÏeme umístit po‰tov-
ní servery, FTP server nebo webové servery.
Konfigurace a strategie firewallu v‰ak není té-
matem tohoto ãlánku, a tak se radûji vrátíme
k na‰emu tématu a povíme si, jak znesnadnit
identifikaci bûÏících sluÏeb.

Jako první si ukáÏeme, jak odstranit hlaviã-
ku po‰tovního serveru Sendmail. Tuto zmûnu
mÛÏete provést pomocí konfiguraãních maker
m4 nebo pfiímou editací souboru sendmail.cf,
coÏ je jednodu‰‰í, neboÈ jde o zmûnu jednoho
fiádku, a to konkrétnû o zmûnu fiádku obsahu-
jícího direktivu SMTPGreetingMessage=j Send-
mail $v/$Z; $b. Tuto direktivu mÛÏete libo-
volnû mûnit, mÛÏete se dokonce vydávat za ji-
n˘ po‰tovní server. MoÏností je mnoho a roz-

hodnutí leÏí jen na vás. Pozor ale na situaci,
kdy se o po‰tovní server stará více správcÛ a na-
stavení se provádí pomocí maker m4. Potom je
dÛleÏité, aby zmûna byla provedena i v makru,
aby nedo‰lo k situaci, kdy druh˘ správce zmû-
ní nûjaké konfiguraãní direktivy, znovu vyge-
neruje a zavede konfiguraãní soubor, a v‰ech-
ny zmûny pak pfiijdou nazmar. Dal‰ím velice
ãasto pouÏívan˘m po‰tovní serverem je Postfix.
I u nûj si ukáÏeme, jak zmûnit jeho hlaviãku.
Zmûnu provedete v konfiguraãním souboru
Postfixu main.cf, kde je tfieba upravit direktivu
smtpd_banner. Dal‰í sluÏbou, kde je Ïádoucí
zmûnit hlaviãku, je FTP. Povíme si, jak to udû-
lat u nejroz‰ífienûj‰ího FTP serveru wu-ftpd.
V konfiguraãním souboru ftpaccess editujte di-
rektivy greeting full, greeting brief, greeting
terse, greeting test, banner a hostname. Po-
kuste se s tûmito direktivami experimentovat
a zvolte tu, která vám bude nejvíce vyhovovat.

U HTTP serveru, coÏ je v unixovém svûtû nej-
ãastûji server Apache a ve svûtû Microsoftu nej-
ãastûji IIS, je situace ponûkud obtíÏnûj‰í. Na-
pfiíklad u serveru Apache se pfii zmûnû hlaviã-
ky nevyhneme editaci zdrojového kódu a ná-
sledné kompilaci. Zmûnu hlaviãky provedete
v hlaviãkovém souboru httpd.h, kter˘ je ulo-
Ïen v adresáfii apachesource/include, kde apa-
chesource je adresáfi, v nûmÏ máte uloÏeny
zdrojové kódy serveru. V tomto souboru zmûÀ-
te hodnotu makra SERVER_BASEPRODUCT
a SERVER_BASEVERSION. Verzi HTTP serve-
ru zjistíte velice snadno zasláním následujícího
poÏadavku na port, na kterém HTTP server bû-
Ïí: HEAD /HTTP/1.0. Nyní se vraÈme do po-
zice uÏivatele, jenÏ se snaÏí identifikovat bûÏí-
cí sluÏby a zji‰Èuje jejich vlastnosti.

Z pohledu uÏivatele
Dejme tomu, Ïe se vám podafiilo více ãi ménû
úspû‰nû identifikovat sluÏby, které vyuÏíváte,
a z dostupn˘ch informací, jimiÏ b˘vají nejãas-
tûji domovské stránky jednotliv˘ch produktÛ,
jste zjistili, zda sluÏba ‰ifruje komunikaci a na
jakém principu provádí autentizaci. Nyní se bu-
deme zab˘vat postupem pro pfiípad, kdy zjistí-
te, Ïe sluÏba ‰ifrování nevyuÏívá. Abyste po-
chopili v˘znam nebezpeãí, které vám hrozí,
udûláte nejlépe, kdyÏ si sami zkusíte, ãeho je
potenciální útoãník schopen. Nejjednodu‰‰ím
zpÛsobem, jak obejít síÈovou autentizaci, je po-
uÏití snifferu a odchycení hesla právoplatného
uÏivatele. To je mnohem snaz‰í, neÏ by se moh-
lo zdát. Jako sniffer je pouÏit produkt ettercap
(sourceforge.net/ettercap), kter˘ nabízí ‰piã-
kov˘ v˘kon, mnoho standardních funkcí, dal‰í
uÏiteãné plug-iny, a navíc vyuÏívá GTK inter-
face pro uÏivatele, ktefií mají rádi grafické pro-
stfiedí. Pro konzolové uÏivatele je vedle klasic-
kého rozhraní pfiichystáno i rozhraní vyuÏíva-
jící ncurses. Program umí rÛzné druhy sniffu,
aÈ jiÏ jde o ARP sniffing uÏiteãn˘ zejména na
pfiepínan˘ch sítích, IP sniffing nebo MAC snif-
fing. V pfiípadû, Ïe na va‰í síti bûÏí sluÏba arp-
watch, která sleduje zmûny na síti, a vy se
pokusíte o ARP sniffing, bude arpwatch hlásit
spoustu nestandardních situací, zejména flip-
-flop sniffovaného stroje. Proto radûji na své
aktivity pfiedem upozornûte správce sítû.

Nyní jiÏ tedy k samotnému testování ne‰if-
rovan˘ch sluÏeb. Myslíte si, Ïe je va‰e po‰ta
v bezpeãí pfied cizími zraky? Zkuste zapnout
sniffer, a jako source adresu vyberte po‰tovní
server a jako destination vyberte svÛj systém
a zapnûte sniffování (typ zvolte podle poÏa-
davkÛ sítû). Nyní na svém stroji zkuste pfii-
jmout/odeslat po‰tu. Vidíte v˘sledky? To, co
vidíte, mÛÏe vidût kdokoliv na va‰í sítí, pfií-
padnû kaÏd˘, kdo má do va‰í sítû pfiistup. Si-

B E Z P E â N O S T KOMUNIKACE

P C W O R L D 4 • 2 0 0 3 85

KOMUNIKACE B E Z P E â N O S T

Mnoho síÈov˘ch autentizaãních metod pouÏívá
rÛzné kryptografické algoritmy k ‰ifrování vzá-
jemné komunikace. BohuÏel jsou i takové, kte-
ré tak neãiní. Nyní se podíváme na ty protoko-
ly, které k autentizaci ‰ifrování nepouÏívají.

KaÏd˘ z vás jiÏ jistû dobfie ví, Ïe protokoly
jako je FTP, POP, Telnet nebo HTTP ‰ifrování
témûfi nevyuÏívají. Vût‰ina uÏivatelÛ ale nad
tímto faktem mávne rukou a fiekne si, Ïe s tím
nemÛÏe osobnû nic udûlat, a dále se problé-
mem netrápí. Situace v‰ak není tak rÛÏová
a jednoduchá, jak by se na první pohled moh-
lo zdát. Zejména v komerãní sféfie mÛÏe mít
takové ignorování faktÛ kritické následky, ne-

mluvû o naru‰ení soukromí, které není jistû pfií-
jemné nikomu. Na následujících nûkolika fiád-
cích si ukáÏeme, jaké mÛÏe mít pouÏívání ne-
‰ifrovan˘ch protokolÛ následky, a co v‰e lze
s trochou ‰ikovnosti zjistit. Nakonec se podí-
váme na nûkteré bezpeãné alternativy ne‰ifro-
van˘ch sluÏeb a povíme si, jak pomocí nich fie-
‰it stávající situaci.

IDENTIFIKACE SERVERU A SLUÎEB
První vûcí, kterou je tfieba zjistit, je, jakou vlast-
nû verzi a typ sluÏby provozujete nebo vyuÏí-
váte. Pokusíme se identifikovat rÛzné sluÏby
a jak jistû uvidíte, pokud nejsou správnû na-

staveny, prozradí tyto sluÏby o sobû velmi mno-
ho. Prvním krokem by mûla b˘t identifikace cí-
lového systému, kter˘ sluÏbu nabízí. MÛÏe jít
o po‰tovní server, FTP server nebo webov˘ ser-
ver. Jako pfiíklad jsem vybral systémy, které na-
bízejí mnoho sluÏeb (coÏ mimochodem není
pfiíli‰ ‰Èastné a bezpeãné fie‰ení). V praxi se mÛ-
Ïete setkat (je to velmi pravdûpodobné) s tím,
Ïe sluÏby budou nainstalovány na rÛzn˘ch
systémech. Uvedené sluÏby bûÏely pod tûmito
operaãními systémy: Linux RedHat 7.3 a Win-
dows 2000 Professional. Na systémech byly
spu‰tûny tyto sluÏby: SMTP server, FTP server
a HTTP server. Na systému Linux je‰tû SSH
server a na systému Windows telnet server. Ny-
ní se podíváme, jak vypadal portscan kaÏdého
systému a jaké sluÏby identifikoval. Ke skeno-
vání portÛ byl pouÏit nástroj nmap (www.in-
secure.org/nmap), kter˘ platí za jeden z nej-
lep‰ích produktÛ své tfiídy.

Jak vidíme na obrázcích na vedlej‰í stranû,
nabízí kaÏd˘ systém podobné sluÏby. Nyní se
pomocí nástroje telnet podíváme na to, jak se
jednotlivé sluÏby identifikují. Alternativnû lze
pouÏít i nástroj netcat, kter˘ je souãástí vût‰i-
ny linuxov˘ch distribucí a je k dispozici i pro
operaãní systém Windows.

Z pohledu správce
Nyní udûláme malou odboãku a podíváme se
na problém ze strany správce systému. Z v˘-
pisu je vidût, Ïe se vût‰ina sluÏeb identifikuje
celkem obsáhle, coÏ ale nemusí b˘t vÏdy dob-
fie. Pokud útoãník zná druh a verzi dané sluÏ-
by, mÛÏe zjistit, byla-li v té které konkrétní ver-
zi dané sluÏby objevena nûjaká chyba, a pfií-
padnû takovou chybu zneuÏít. S tím souvisí
sledování zmûn a pravidelná aktualizace soft-
waru. Jak mÛÏete vidût z v˘pisÛ, testované sy-
stémy jsou zprovoznûny v základní konfigura-
ci a ke v‰emu je‰tû neaktualizované, coÏ by se
u systémÛ pfiipojen˘ch k síti (a nejen u nich)
stávat nemûlo.

Nyní si tedy povíme, jak znesnadnit útoã-
níkovi identifikaci bûÏících sluÏeb. První a zá-
kladní vûcí je vÛbec nespou‰tût sluÏby, které
nepotfiebujeme. Proã mít na své lokální stanici
spu‰tûnu sluÏbu telnet, kdyÏ nechceme, aby
ná‰ poãítaã vyuÏíval nûkdo jin˘? Dal‰í vûcí je
oddûlení sluÏeb, které slouÏí uÏivatelÛm vnitfi-
ní sítû, a sluÏeb, jeÏ chceme nabídnout vefiej-
nosti. Zde pfiicházejí ke slovu firewally a smû-
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IDENTIFIKACE SLUÎEB NA SYSTÉMU
WINDOWS 2000

[root@ init.d]# telnet 10.33.4.25 21
Trying 10.33.4.25...
Connected to 10.33.4.25.
Escape character is ‘^]’.
220 w2k Microsoft FTP Service (Version 5.0)

[root@ init.d]# telnet 10.33.4.25 25
Trying 10.33.4.25...
Connected to 10.33.4.25.
Escape character is ‘^]’.
220 w2k Microsoft ESMTP MAIL Service,

Version: 5.0.2172.1 ready at Wed, 26 Feb 2003
08:59:48 +0100

Server: Microsoft-IIS/5.0
Date: Wed, 26 Feb 2003 08:02:19 GMT
Content-Length: 3221
Content-Type: text/html

IDENTIFIKACE SLUÎEB NA SYSTÉMU 
LINUX REHHAT 7.3

[root@ init.d]# telnet 10.33.4.131 21
Trying 10.33.4.131...
Connected to 10.33.4.131.
Escape character is ‘^]’.
220 machine.example.com FTP server

(Version wu-2.6.2-5) ready.

[root@ init.d]# telnet 10.33.4.131 25
Trying 10.33.4.131...
Connected to 10.33.4.131.
Escape character is ‘^]’.
220 machine.example.com ESMTP Sendmail

8.11.6/8.11.6; Wed, 26 Feb 2003 08:53:05 +0100

<ADDRESS>Apache/1.3.27 Server at
machine.example.com Port 80</ADDRESS>

KaÏd ,̆ kdo pouÏívá poãítaã pfiipojen˘ k sítí, se témûfi neustále hlásí k rÛzn˘m síÈov˘m
sluÏbám a vyuÏívá cizí zdroje, jinak by ostatnû ani poãítaãové sítû nemûly smysl.
Vût‰ina sluÏeb v dne‰ní dobû vyuÏívá jistou formu autentizace uÏivatele, a to rÛzn˘mi
metodami. Málokdo se v‰ak zam˘‰lí nad tím, jak taková autentizace vlastnû funguje
a jak je bezpeãná. Toto malé zamy‰lení je cílem dne‰ního ãlánku.

·ifrované versus ne‰ifrované pfienosy



implementací SSH protokolu OpenSSH, vyví-
jenou v rámci projektu OpenBSD. OpenSSH je
dnes standardem ke komunikaci mezi unixo-
v˘mi systémy. Najdete jej v instalaci v‰ech(?)
linuxov˘ch distribucí, v xBSD implementacích
a dal‰ích mnoha UNIX-like systémech. Ve Win-
dows, a to ani ve verzi 2000 a XP, není Ïádn˘
‰ifrovan˘ protokol standardnû implementován
a implicitním nástrojem pro vzdálenou správu
(hned po va‰em autû) je klasick˘ telnet, se v‰e-
mi jeho nev˘hodami.

Instalace a práce s SSH je velmi snadná. Nej-
prve musíme nainstalovat serverovou ãást. Zá-
leÏí na tom, jak program instalujete. Pokud na-
pfiíklad pouÏíváte Linux RedHat, nabídnou se
vám ze standardní instalace k nainstalovaní sou-
bory openssh-client, openssh-server a openssh.
Pokud pouÏíváte jinou distribuci nebo instalu-
jete ze zdrojového kódu, pravdûpodobnû si stáh-
nete jen jeden balíãek a ten vám nainstaluje
v‰echny potfiebné souãásti. Po nainstalování má-
te jako klient k dispozici tyto tfii nástroje: slogin,
scp a ssh. Více o jednotliv˘ch nástrojích se do-
zvíte z jejich manuálov˘ch stránek.

Dal‰í vûcí, kterou by mûl kaÏd˘ uÏivatel po-
ãítaãe udûlat, je vygenerování svého privát-
ního a vefiejného klíãe. To lze uãinit pomocí
pfiíkazu ssh-keygen. Globální konfiguraãní sou-
bor pro klienty se nachází typicky v adresáfii
/etc/ssh/ssh_config a konfiguraãní soubor pro
server v souboru /etc/ssh/sshd_config. Dopo-
ruãuji fiádnû pfieãíst dokumentaci pfiedtím, neÏ
zaãnete ssh pouÏívat, a dát si pozor na zmûny
klíãÛ, které ãasto svûdãí o nûãem nestandard-
ním. Pokud se vám zobrazí hlá‰ka o zmûnû klí-
ãe, nepi‰te slepû, Ïe si pfiejete klíã pfiijmout, ale
radûji si zkontrolujte systém fyzicky, pokud
k nûmu máte pfiístup, pfiípadnû kontaktujte
svého systémového administrátora a na pfií-
padnou zmûnu ho upozornûte.

SSL
SSL (Secure Socket Layer) je podobnû jako SSH
zaloÏeno na kryptografii s pouÏitím vefiejn˘ch
klíãÛ. SSL mÛÏete stejnû dobfie (stejnû nejspí‰
ne ) implementovat do webového serveru Apa-
che, stejnû jako do serveru IIS. Pokud pouÏí-
váte webov˘ server Apache z nûjaké standard-
ní distribuce, budete mít pravdûpodobnû za-
budovánu podporu SSL pfiímo do kódu pro-
gramu. Staãí ji pak pouze aktivovat v konfigu-
raãním souboru httpd.conf a nechat takto
zmûnûn˘ konfiguraãní soubor serverem naãíst.
Vût‰ina direktiv je velmi dobfie okomentována
a vysvûtlena. Pokud instalujete Apache ze zdro-
jového kódu, budete muset pomocí direktiv pfii-
dat podporu SSL. Více vám napoví pfiíkaz
./configure -help. Po nainstalování budete mu-
set je‰tû vygenerovat certifikáty pro vá‰ server.
Tyto certifikáty musí b˘t podepsány certifikaã-

ní autoritou. Pokud nechcete platit za podpis
certifikátu, kter˘ jste si vytvofiili jen pro vlast-
ní testovací úãely, mÛÏete si jej sami podepsat.
Poãítejte ale s tím, Ïe prohlíÏeã vás bude pfii
kaÏdém otevfiení certifikátu upozorÀovat na to,
Ïe jde o samopodepsan˘ certifikát.

Stejnû jako u SSH, se i zde mÛÏete stát obû-
tí útoku. Aby byl útoãník v napadení systému
úspû‰n˘, bude potfiebovat va‰i spolupráci. Po-
kud se vám tedy nûkdy zobrazí varovná hlá‰-
ka o tom, Ïe byl certifikát zmûnûn, okamÏitû
vûc pro‰etfiete a neklikejte bezhlavû na OK.

KERBEROS
Kerberos je velmi zajímav˘ projekt, kter˘ je ur-
ãen ke zv˘‰ení bezpeãnosti, a proto se na nûj
podíváme podrobnûji a vysvûtlíme si jeho prin-
cip a funkce.

Poãátky systému Kerberos sahají aÏ do ro-
ku 1983, kdy se na MIT (Massachussets In-
stitute of Technolgy) ve spolupráci s firmami
IBM a Digital zaãalo pracovat na projektu At-
hena, jehoÏ cílem bylo zapojení poãítaãÛ do sí-
tû a jejich následné vyuÏití k v˘uce. V˘vojáfii
systému narazili bûhem v˘voje na mnoho pro-
blémÛ, zejména s bezpeãností dat a autentiza-
cí. V˘sledek byl systém Kerberos, kter˘ pracu-
je jako síÈov˘ autentifikaãní systém. V souãas-
né dobû je Kerberos k dispozici ve dvou hlav-
ních verzích, a to ve verzi 4 a 5 (pfiesnûji IV
a V). My si nejdfiíve popí‰eme, na jakém prin-
cipu Kerberos pracuje, a pak se podíváme na
rozdíly mezi verzemi.

Autentifikace je v systému Kerberos zaloÏe-
na na znalosti hesel. Tato hesla jsou uloÏena na
serveru Kerberos a kryptována standardním al-
goritmem DES, takÏe mohou b˘t v pfiípadû po-
tfieby de‰ifrována. Z toho logicky plyne, Ïe ser-
ver musí b˘t nejen fyzicky, ale i programovû na-
prosto bezpeãn˘. Na serveru by nemûly bûÏet
Ïádné jiné sluÏby, a rovnûÏ by mûl b˘t umístûn
na místû, kde k nûmu nebudou mít pfiístup ne-
povolané osoby. A jak tedy vypadá následná au-
tentizace v pfiípadû, Ïe pouÏíváte server Kerbe-
ros? Pro uÏivatele se naprosto nic nemûní. Tûm

se zobrazí standardní pfiihla‰ovací dialog typu
login: a password:. DÛleÏité je, jak vnitfinû Ker-
beros pracuje, a co z toho pro uÏivatele plyne.
Zde rovnûÏ vyvstávají rozdíly mezi verzemi IV
a V. Podíváme se na obû varianty.

KERBEROS IV.
Po zadání jména (login: ) ode‰le stanice serve-
ru Kerberos zprávu s va‰ím uÏivatelsk˘m jmé-
nem a informací o tom, Ïe se chcete pfiihlásit
do systému. Server, jelikoÏ zná va‰e heslo a jmé-
no, ovûfií va‰e uÏivatelské jméno ve své data-
bázi, a pokud je v pofiádku, ode‰le vám tiket,
jejÏ za‰ifruje va‰ím heslem, které také zná. KdyÏ
tento tiket dorazí do va‰eho systému, poÏádá
vás systém o zadání hesla. Pokud zadáte správ-
né heslo, de‰ifruje jím systém tiket a pfiihlásí vás
do systému. V momentû, kdy vám systém po-
volí pfiihlá‰ení, zlikviduje informaci o va‰em
heslu a dále v˘hradnû pracuje s tiketem.

KERBEROS V.
V této verzi serveru Kerberos ãeká stanice aÏ
do doby, kdy zadáte své heslo. AÏ poté kon-
taktuje server a ode‰le mu zprávu s va‰ím uÏi-
vatelsk˘m jménem a aktuálním ãasem, kter˘ je
‰ifrován va‰ím heslem. Server po obdrÏení té-
to zprávy zjistí ve své databázi va‰e jméno a hes-
lo, a pokusí se de‰ifrovat ãasov˘ údaj. Pokud
v‰e probûhne v pofiádku, po‰le vám server ti-
ket za‰ifrovan˘ va‰ím heslem.

Z informací tedy v praxi plyne následující:
● Hesla nejsou uloÏena na Ïádné stanici v sí-
ti kromû serveru Kerberos
● Hesla se pfii procesu autentizace nepfiená‰í
po síti, pracuje se v˘hradnû s tikety.

IMPLEMENTACE KERBERA DO STÁVAJÍCÍ SÍTù
Implementace systému Kerberos není jednodu-
chou záleÏitostí. Je tfieba si rozmyslet v‰echny
potfieby sítû, vzít v potaz kaÏd˘ detail. Ne pro
kaÏdého je pouÏití systému Kerberos vhodn˘m
fie‰ením. Samotná instalace jiÏ tak sloÏitá není.

ZÁVùREM
Na závûr lze fiíci, Ïe pouÏívání autentizaãních
mechanismÛ není snadná vûc. Pokud to s bez-
peãností myslíte váÏnû, musíte zaãít uvaÏovat
o nahrazení standardních mechanismÛ jejich
bezpeãnûj‰ími alternativami. Proces pfiechodu
na bezpeãnûj‰í alternativy není jednoduchou
záleÏitostí a vyÏaduje mnoho zmûn souãasné-
ho systému. Tento pfiechod se vám v‰ak boha-
tû vyplatí a nakonec bude slouÏit ke spokoje-
nosti správcÛ sítû a uÏivatelÛ.

Nápady, dotazy, návrhy témat, jeÏ vás zajímají
a pfiipomínky zasílejte na adresu igm@centrum.
cz. Na va‰e dotazy k této problematice se po-
kusíme najít odpovûdi. 3 0163/FEL ❏
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tuace v‰ak mÛÏe b˘t je‰tû hor‰í. Podívejte se
na obrázek vlevo dole. Zde jsme spu‰tûním pfií-
slu‰ného plug-inu zaznamenali celou komuni-
kaci mezi serverem a klientem, jin˘mi slovy
udûlali jsme si kopii e-mailu. Co se stane v pfií-
padû, kdy po‰tou posíláte citlivé informace, ma-
jící zásadní vliv na fungování va‰í firmy?

Nyní se podíváme na protokol ftp. Opût si
zapnûte sniffer a pokuste se pfiipojit k libovol-
nému ftp serveru. Vidíte va‰e jméno a heslo?
Pokud ano, mÛÏe ho vidût i kdokoliv ve va‰í sí-
ti, pfiípadnû na cestû mezi vámi a serverem, ale
tuto situaci jiÏ opravdu asi neovlivníte. Co se
stane v pfiípadû, kdy stahujete citlivá data z fi-
remního ftp serveru, o kterém si myslíte nebo
o nûmÏ vám bylo tvrzeno, Ïe je zabezpeãen?

Dobfie, fieknou si nûktefií lidé, a co kdyÏ
omezím pfiístup jen na povolené IP adresy?
I proti tomuto lze vznést námitku, neboÈ IP ad-
resa mÛÏe b˘t velice snadno zfal‰ována ãi pod-
vrÏena. Nyní se je‰tû podíváme na HTTP ko-
munikaci, abychom si ukázali, Ïe ani tento
druh pfienosu není pfiíli‰ bezpeãn˘. V prostfie-
dí webu se pouÏívá mnoho autentizaãních me-
tod. Nûkteré jsou zaloÏené na funkcích serve-
ru, nûkteré na skriptovacích jazycích, jeÏ na
serveru fungují. Velice ãasto se v‰ak pouÏívá
HTTP autentizace, nejãastûji pak typu basic.
S tímto druhem autentizace se jistû kaÏd˘ jiÏ
nûkdy setkal.

BohuÏel i tento typ autentizace lze velice
snadno obejít a pfiekonat. Opût spustíme ná‰
oblíben˘ ettercap a budeme chytat ve‰ker˘ pro-
voz mezi webov˘m serverem a klientem. V ok-
nû prohlíÏeãe otevfieme stránku a pokusíme se
vstoupit do nûjaké autorizované oblasti, která
je chránûna HTTP autentizací. Pokud nemáme
takov˘ komfortní nástroj jako je ettercap, jenÏ
nám naservíruje v‰echna hesla jako na podno-
se, ale máme k dispozici „pouze“ star˘ dobr˘
sniffer, dostaneme v˘stup podobn˘ tomuto:

GET /adresar1/adresar2 HTTP/1.0
Autorization: Basic upravena podoba hesla

JelikoÏ heslo není ‰ifrované, ale pouze upra-
vené pro pfienos po síti, je získání jeho podoby
otázkou nûkolika sekund. Staãí nám k tomu na-
pfiíklad skriptovací jazyk PHP, Perl atd. Zkuste
Perl a base_decode64 nebo její obdobu v PHP.
Dal‰í perliãkou (slovo nemá souvislost se skrip-
tovacím jazykem Perl ) programu ettercap je
plug-in, kter˘ umoÏÀuje zachytávat v‰echny
kopírované soubory pfies protokol HTTP.

Existují také rÛzné autentizaãní metody, jeÏ
vyuÏívají sessions, cookies nebo napfiíklad has-
hÛ md5 algoritmu. V‰echny uvedené metody
jsou více ãi ménû bezpeãné, ale nemá cenu je
zde podrobnû rozebírat. Za malou chvilku se po-
díváme na metodu, která je pfii správné imple-
mentaci ze v‰ech uveden˘ch nejbezpeãnûj‰í.

Alternativy
Jestli vás pfiedchozí fiádky dostaly do deprese
a zoufáte kvÛli tomu, Ïe Ïádná data nejsou
v bezpeãí, tak buìte v klidu. Existují metody,
jak svá data chránit a jak nahradit stávající ne-
bezpeãné sluÏby jejich bezpeãnûj‰í alternati-
vou. Nyní si uvedeme krátk˘ pfiehled alterna-
tivních sluÏeb.

POP, IMAP
Vût‰ina po‰tovních klientÛ ani POP nebo IMAP
serverÛ ‰ifrování nepodporuje. ¤e‰ením jsou
servery APOP a KPOP, které fungují na trochu
odli‰ném principu neÏ klasick˘ POP server.
Princip komunikace spoãívá v tom, Ïe server
po‰le klientovi poÏadavek, tento poÏadavek
klient zpracuje tak, Ïe pomocí hesla vygeneru-
je odpovûì, kterou ode‰le zpût serveru. K pfie-
nosu hesla pfies síÈ tak vÛbec nedochází. Na-
sazení tûchto serverÛ je bohuÏel velmi malé.
Pokud v‰ak máte vliv a zájem na bezpeãnosti
dat, nebude pro vás problém dan˘ systém pro-
sadit. To jsme v‰ak fie‰ili pouze otázku autori-
zace serveru a ne samotného obsahu elektro-
nické po‰ty. Pokud si chcete b˘t jisti, Ïe va‰i

po‰tu nikdo ãíst nebude, sáhnûte po krypto-
grafickém nástroji GPG nebo PGP.

FTP
V dne‰ní dobû existuje bezpeãná náhrada k FTP,
a tou je napfiíklad SCP. SCP vyuÏívá ‰ifrované-
ho protokolu SSH, a je tudíÏ daleko bezpeãnûj-
‰í neÏ klasické FTP. Implementace SCP jako ná-
hrada za FTP nese svá rizika. Pokud o tom uva-
Ïujete v prostfiedí lokální sítû, kterou znáte
a ovládáte, není to takov˘ problém. Pokud uva-
Ïujete o náhradû FTP na serveru, jenÏ je vefiej-
nû pfiístupn˘, nese to urãitá rizika, zejména v ob-
lasti klientÛ, které neznáte a neznáte ani jejich
poÏadavky. Je‰tû lze fiíci, Ïe náhrada FTP ser-
veru je vhodnûj‰í tam, kde jsou k dispozici cit-
livá data, neÏ na serverech, které nenabízejí nic
tajného a mají vysok˘ bandwidth.

HTTP
Protokol HTTP má svou bezpeãnou náhradu
v protokolu HTTPS. Ten vyuÏívá pro ‰ifrování
dat SSL a celou komunikaci tak ãiní mnohem
bezpeãnûj‰í. Implementace SSL je celkem snad-
ná a v˘raznû zlep‰í, zkvalitní a uãiní dÛvûry-
hodnûj‰ím va‰e webové sídlo.

„Bezpeãné protokoly“
Nyní se podíváme na protokoly, které vyuÏívají
pfii pfienosu dat ‰ifrování a dal‰í bezpeãné me-
tody, a mÛÏeme je tudíÏ oznaãit jako bezpeã-
né. PÛjde zejména o SSH, SSL a Kerberos. Po-
pí‰eme si, na jakém principu fungují, kde se
s nimi mÛÏeme setkat, na co si je tfieba pfii je-
jich pouÏívání dávat pozor. Zaãneme protoko-
lem SSH.

SSH
Secure Shell alias SSH je zaloÏen na principu
‰ifrování vefiejn˘m klíãem. To v praxi zname-
ná, Ïe pracuje s dvojicí klíãÛ – soukrom˘m a ve-
fiejn˘m. V praxi se nejãastûji setkáme s volnou
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▲Citlivé informace zasílané e-mailem by se nemûly dostat do nepovolan˘ch rukou ▲Vidíte-li pfii pfienosu z FTP serveru své jméno a heslo, nejde o bezpeãn˘ pfienos


