
systémem a také místa, kde si nûkteré známé
aplikace vytváfiejí jednoznaãné identifikaãní
prvky. Mezi tyto aplikace patfií tfieba populár-
ní Windows Media Player. S&D navíc dokáÏe
vyhledávat a s urãitou jistotou i opravovat ne-
srovnalosti v systémovém registru Windows,
tato funkce se podobá analogick˘m funkcím,
obsaÏen˘m v Norton Utilities nebo v Ontrack
System Suite.

ABY TO FUNGOVALO
Stejnû jako vznikají neustále nové viry a proto
musí b˘t antivirov˘ systém aktuální, vzniká
i nov˘ spyware. S&D má zabudovanou funkci
aktualizace z internetu. Tato aktualizace ov‰em
nespoãívá pouze v dodávání nov˘ch definic hle-
dan˘ch modulÛ nebo dat. Program je neustále
vyvíjen, autofii pfiidávají postupnû nové jazy-
kové mutace, zdokonalují ty stávající, vylep‰u-
jí hlavní aplikaci. Pomocí aktualizaãního systé-
mu lze stahovat v‰echny ãásti tvofiící S&D. DÛ-
leÏité je, Ïe si uÏivatel mÛÏe vybrat, co chce
stáhnout a nainstalovat, a co nikoliv, podpora
napfiíklad tureãtiny v na‰ich podmínkách pfiíli‰
uÏiteãná asi nebude.

PROBLÉM
S&D dûlá v rámci moÏností kvalitnû svou prá-
ci. Jeho hlavním úkolem je odstraÀovat spy-
ware, malware a podobné „smetí“. Problémem
je, Ïe právû toto smetí se nûkdy do PC dostá-
vá spolu s jin˘mi aplikacemi. Integrace spywa-
ru je pro mnoho autorÛ zpÛsob, jak umoÏnit
bezplatné pouÏívání sv˘ch programÛ. Jeho pfií-
tomnost je zakotvena v jejich licenãních pod-
mínkách, a odstranûní proto znamená poru‰e-
ní tûchto podmínek. Nûkteré aplikace navíc
funkci vedlej‰ích modulÛ aktivnû kontrolují
(proto je S&D nahrazuje imitacemi). Je otáz-
kou, nakolik je neutralizace ‰pionáÏního mo-
dulu vlastnû fér. Na tuto skuteãnost upozorÀují
samotní autofii S&D, koneãné rozhodnutí je
ov‰em vÏdy na uÏivateli.

CO JE·Tù?
S&D dokáÏe zobrazit obsáhl˘ seznam „opt out“
adres rÛzn˘ch e-mailov˘ch bulletinÛ rozesílají-

cích nevyÏádanou po‰tu. To je uÏiteãné, pokud
se chceme zbavit nechtûn˘ch e-mailÛ, ale ne-
víme jak a kde. 

Umí projít seznam instalovan˘ch kompo-
nent typu ActiveX, seznam spu‰tûn˘ch pro-
cesÛ (to je uÏiteãné pfiedev‰ím na Windows
9x). Obsahuje také informaãní knihovnu spy-
ware modulÛ. 

V ní je moÏné k vût‰inû ‰piónÛ najít dopl-
Àující informace, ujednání o soukrom˘ch úda-
jích a dal‰í zajímavosti. Je to opût funkce po-
dobná té, která se povaÏuje za standard ve
svûtû antivirov˘ch programÛ. Velmi obsáhlé
jsou rovnûÏ moÏnosti nastavení samotného
programu, jeho prostfiedí a také seznamu de-
tekãních modulÛ, jeÏ mají b˘t spou‰tûny pfii
kaÏdém testování. S&D je vybaven moÏností
aktivního feedbacku v pfiípadû, Ïe se v apli-
kaci objeví chyba nebo jin˘, abnormální stav.
ProtoÏe aktuální verze je ale dostateãnû sta-
bilní, prÛmûrn˘ uÏivatel si této funkce pfiíli‰
neuÏije.

Poslední podstatnou funkcí je moÏnost vrá-
cení zmûn. Pokud si napfiíklad neutralizujeme
‰pionáÏní modul v nûjaké aplikaci a ta pak od-
mítne spu‰tûní, nemáme pfiístup k jejím datÛm.
Modul lze zpûtnû rekonstruovat, data zachrá-
nit a aplikaci i se ‰piónem pak odinstalovat. Bo-
huÏel, funkce obnovení nefunguje vÏdy zcela
korektnû.

NENÍ V·ECHNO ZLATO...
Nic není dokonalé a o volnû ‰ifiiteln˘ch pro-
gramech to platí dvojnásob. Asi nejvût‰í slabi-
nou S&D je jeho start. Aplikace se spou‰tí oprav-
du pomalu. PfiestoÏe hardwarová nároãnost 
není kritická (na P120 funguje bez problé-
mÛ), S&D zkonzumuje pomûrnû hodnû pamû-
ti. Aplikace umoÏÀuje urãit prioritu procesu pfii
hledání spywaru, mohu doporuãit nastavit spí-
‰e niÏ‰í.

V nûkter˘ch pfiípadech do‰lo pfii pouÏití S&D
k zajímavé situaci. Program objevil ‰pionáÏní
modul, ale pfii pokusu o jeho odstranûní ozná-
mil, Ïe se nûjaká ãást nebo soubor právû po-
uÏívají. Po restartování poãítaãe a novém tes-
tu jiÏ tuto ãást opravil, av‰ak pfii opakovaném

otestování na‰el cel˘, jiÏ opraven˘ modul zno-
vu. TûÏko fiíct, zda se jednalo o tak neoblom-
ného ‰pióna nebo chyby v S&D, spí‰e bych ale
fiekl, Ïe na vinû je to druhé.

Dal‰í problémy mívá, nebo alespoÀ done-
dávna mívala, aktualizace S&D. Po naãtení se-
znamu aktualizovan˘ch komponent a zaháje-
ní jejich stahování do‰lo k zaseknutí aplikace.
To nebylo zpÛsobeno její chybou, ale nepfií-
stupností serveru s aktualizacemi. Momentál-
nû je moÏné si vybrat z nûkolika serverÛ ob-
sahujících aktualizace, a k této chybû jiÏ ne-
dochází. V kaÏdém pfiípadû byla velmi nepfií-
jemná a mÛÏe se teoreticky objevit kdykoliv
znovu.

S&D kromû tûchto zmínûn˘ch obsahuje nû-
kolik dal‰ích men‰ích chybiãek a nedodûlkÛ.
Vesmûs nejsou nijak kritické pro samotn˘ pro-
voz aplikace, jen obãas dokáÏí zkomplikovat Ïi-
vot. ProtoÏe se ale nejedná o profesionální pro-
dukt, je nutné s pfiítomností takov˘ch nepfií-
jemnÛstek poãítat.

ZAPLAË A POUÎIJ
Spybot Search&Destroy je aplikace dostupná
zadarmo, nejde o Ïádn˘ shareware nebo ome-
zenou demoverzi. Jeho autor pfiesto na sv˘ch
stránkách vyz˘vá uÏivatele, aby pfiispûl na v˘-
voj malou ãástkou. Implicitnû se poÏaduje pût
americk˘ch dolarÛ. BohuÏel, pro jejich v˘bûr
je pouÏíván systém PayPal, kter˘ v na‰ich pod-
mínkách není zatím pfiíli‰ pouÏiteln˘, Spybot
Search & Destroy tak zÛstává v podstatû za-
darmo. A za tu cenu se jedná o velmi uÏiteã-
nou aplikaci.

Spybot Search & Destroy má své nedostat-
ky a má své pfiednosti. Pokud je vá‰ poãítaã
trvale pfiipojen k internetu a síÈ také aktivnû
pouÏíváte, je velmi dobré pouvaÏovat o jeho
nainstalování. 

Program neobsahuje rezidentní ochranu,
a proto je tfieba jej také pravidelnû pouÏívat
a starat se o aktualizaci jeho definic. V pfiípa-
dû, kdy k síti pfiipojeni nejste, je pro vás Spy-
bot Search & Destroy zbyteãn˘. Na kaÏd˘ pád
se ov‰em jedná o zajímavého a uÏiteãného po-
mocníka. 3 0062/FEL ❏

I N T E R N E T KOMUNIKACE

P C W O R L D 3 • 2 0 0 3 81

KOMUNIKACE I N T E R N E T

pyware je souhrnné oznaãení pouÏíva-
né pro nûkolik rÛzn˘ch vûcí, v‰echny
ov‰em souvisejí s internetem a urãit˘m

druhem aplikací nebo obsahu. Asi nejvût‰ího
roz‰ífiení dosáhly cookies, tedy webové „su-
‰enky“ serverÛ, sledující ãinnost uÏivatele. Na
základû záznamu, na co v‰echno se uÏivatel dí-
val, mu lze adresovat reklamu.

O nûco sloÏitûj‰ími jsou moduly, které ak-
tivnû sledují uÏivatele poãítaãe. Nejde uÏ jen
o to zjistit, jaké servery osoba sedící za poãíta-
ãem nav‰tûvuje, ale také jaké programy pouÏí-
vá, které dokumenty otevírá a co vlastnû dûlá.
V˘sledkem takovéhoto sledování jsou informa-
ce, které dan˘ modul odesílá sv˘m majitelÛm.
Posledním, a zdaleka nejnebezpeãnûj‰ím dru-
hem nechtûn˘ch softwarov˘ch hostÛ jsou pro-
gramy zvané dialery. Ty slouÏí ke zprostfiedko-
vávání vût‰inou pornografického obsahu tak, Ïe
pfiesmûrují vytáãené pfiipojení k internetu na
placené linky v zahraniãí.

Nechtûn˘ software nûkterého z pfiedcho-
zích typÛ se do PC mÛÏe dostat mnoha rÛz-
n˘mi zpÛsoby. Instalace z webov˘ch stránek je
pouze jednou z variant. Spyware obsahují stan-
dardnû i instalaãní balíky rÛzn˘ch bezplatn˘ch
aplikací, typicky klientÛ P2P sítí, rÛzn˘ch ma-
naÏerÛ stahování, dokonce i multimediálních
pfiehrávaãÛ.

Existují samozfiejmû aplikace, které se sna-
Ïí nezvané aplikaãní moduly rÛzného typu
v prostfiedí Windows jednak vyhledávat, a jed-
nak eliminovat. Mezi nejznámûj‰í patfií program
Ad Aware nûmeckého Lavasoftu. Kromû nûj ale
existuje jin˘, velmi kvalitní nástroj jménem Spy-
bot Search & Destroy, kterému se budeme vû-
novat dnes.

Instalace programu pro Windows (funguje
na v‰ech operaãních systémech typu Win32)
má velikost pfiibliÏnû 2,5 Mb a lze ji stáhnout
z adresy autora http://security.kolla.de. Po je-

jím spu‰tûní je nutné vybrat nûkolik standard-
ních moÏností vãetnû komunikaãního jazyka
(nechybí ãe‰tina), potvrdit licenãní ujednání
a program je pfiipraven k pouÏití.

Spybot Search & Destroy (S&D) je tvofien jed-
ním hlavním oknem. Mezi jeho jednotliv˘mi
funkcemi se pohybujeme pomocí ikon v li‰tû na
levé stranû rozdûlené do nûkolika kategorií. Ce-
lé to vzhledem nápadnû pfiipomíná známou apli-
kaci Microsoft Outlook, a vlastnû v‰e co je od
ní odvozeno. Aplikace podporuje skinování, tak-
Ïe její vzhled mÛÏeme do jisté míry ovlivnit.
Tou jistou mírou rozumíme zmûnu barev a nû-
kolika obrázkÛ, pfiedstavujících základ motivu.
Nûkolik motivÛ je souãástí standardní instala-
ce, dal‰í lze doplnit aktualizací, o té ale aÏ za
chvíli.

JAK TO FUNGUJE?
S&D není ve skuteãnosti vyhledávací aplikací
klasického typu, ale jen jejím funkãním rám-
cem. V nûm pracují moduly, které se speciali-
zují na vyhledávání rÛzn˘ch druhÛ spywaru,
malwaru, dialerÛ, sledovacích cookies a mno-
ha dal‰ích zajímav˘ch PC parazitÛ. S&D, re-
spektive jeho vyhledávací sloÏky, nepfiedstavu-
jí Ïádnou antivirovou ochranu, i kdyÏ nûkteré

prvky, jeÏ jsou schopny najít a odstranit, vy-
hledávají i moderní antivirové aplikace.

Samotná ãinnost hlavní funkce programu,
podle které vznikl i jeho název, je rozdûlena
do dvou fází. V první dojde ke spu‰tûní pro-
hledávacích modulÛ. Ty zjistí, zda se v poãí-
taãi nenachází to, na co jsou nastaveny, a v˘-
sledek svého pátrání zobrazí uÏivateli. Ve dru-
hé fázi je moÏné oznaãit „problémy“, které si
uÏivatel pfieje opravit. Pak dojde k samotné
nápravû.

Pokud by si nûkdo pfiedstavoval, Ïe spywa-
rov˘ modul nejlépe zneutralizujeme tím, Ïe jej
vymaÏeme z disku, registrÛ a pamûti poãítaãe,
pak se m˘lí. Tím by sice do‰lo k eliminaci ne-
chtûného vetfielce, ale dost moÏná i aplikace,
se kterou byl nainstalován. S&D pozná, kdy je
bezpeãné nalezeného vetfielce odstranit a také
to uãiní. V nûkter˘ch pfiípadech ale soubory
spywarové aplikace nebo modulu nahradí je-
jich ne‰kodn˘mi imitacemi. Tím se u mnoha
programÛ, které je instalují, zachová korektní
ãinnost, u mnoha ale také ne.

Jinou funkcí S&D je schopnost bûhem kon-
troly vyhledávat záznamy o pouÏívání, nedáv-
n˘ch adresách a chování uÏivatele vÛbec, vy-
tvofiené konvenãními aplikacemi a operaãním

Bojovník proti spywaru
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▲S&Destroy vám pomÛÏe v boji proti spywaru▲S&D umí aktualizovat z internetu ▲Bojovník bezpeãnû odstraní vetfielce
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Obáváte se, Ïe se ve va‰em poãítaãi 
nacházejí nevítaní ‰pióni? Spyware je témûfi
v‰udypfiítomn˘m rizikem. Na‰tûstí proti 
nûmu existuje celá ‰kála obrann˘ch
prostfiedkÛ. Spybot Search & Destroy 
je jedním z tûch nejlep‰ích, a co více, 
je zadarmo.


