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Bojovnik protis

VOJTECH BEDNAR

Obavate se, Ze se ve vasem pocitaCi

nachazeji nevitani $pioni? Spyware je témér
vSudypiitomnym rizikem. Nastésti proti

nému existuje cela Skala obrannych
prostiedku. Spybot Search & Destroy
je jednim z téch nejlepsich, a co vice,
je zadarmo.

pyware je souhrnné oznacen{ pouziva-

né pro nékolik rdznych véci, vSechny

ovsem souviseji s internetem a urcitym
druhem aplikaci nebo obsahu. Asi nejvétsiho
rozsifeni doséhly cookies, tedy webové ,su-
Senky“ serverd, sledujici ¢innost uZivatele. Na
zdkladé zdznamu, na co vSechno se uzivatel di-
val, mu Ize adresovat reklamu.

O néco sloZitéj$imi jsou moduly, které ak-
tivné sleduji uZivatele pocitace. Nejde uZ jen
0 to zjistit, jaké servery osoba sedici za pocita-
Cem navstévuje, ale také jaké programy pouZi-
v4, které dokumenty otevird a co vlastné déla.
Vysledkem takovéhoto sledovéni jsou informa-
ce, které dany modul odesild svym majiteltim.
Poslednim, a zdaleka nejnebezpe¢néj$im dru-
hem nechténych softwarovych hostd jsou pro-
gramy zvané dialery. Ty slouZ{ ke zprostredko-
vévéni vétSinou pornografického obsahu tak, Ze
presméruji vytdCené pfipojeni k internetu na
placené linky v zahranicf.

Nechtény software nékterého z pfedcho-
zich typt se do PC mtZe dostat mnoha réz-
nymi zptsoby. Instalace z webovych strének je
pouze jednou z variant. Spyware obsahujf stan-
dardné i instala¢nf baliky rznych bezplatnych
aplikaci, typicky klientG P2P siti, riznych ma-
naZer® stahovéani, dokonce i multimedidlnich
prehrdvac.

Existuji samoztejmé aplikace, které se sha-
Z{ nezvané aplikacni moduly rizného typu
v prostfedf Windows jednak vyhleddvat, a jed-
nak eliminovat. Mezi nejzndmé;jsi patf{ program
Ad Aware némeckého Lavasoftu. Kromé néj ale
existuje jiny, velmi kvalitnf ndstroj jménem Spy-
bot Search & Destroy, kterému se budeme vé-
novat dnes.

Instalace programu pro Windows (funguje
na vSech operacnich systémech typu Win32)
ma velikost pfiblizné 2,5 Mb a Ize ji stéhnout
z adresy autora http://security.kolla.de. Po je-
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jim spuSténi je nutné vybrat nékolik standard-
nich moZnost{ v¢etné komunika¢niho jazyka
(nechybi ceStina), potvrdit licenéni ujedndni
a program je pfipraven k pouZiti.

Spybot Search & Destroy (S&D) je tvofen jed-
nim hlavnim oknem. Mezi jeho jednotlivymi
funkcemi se pohybujeme pomoci ikon v 1li§t€ na
levé strané rozdélené do nékolika kategorii. Ce-
1é to vzhledem ndpadneé pfipomind zndmou apli-
kaci Microsoft Outlook, a vlastné vSe co je od
niodvozeno. Aplikace podporuje skinovani, tak-
Ze jejl vzhled miZeme do jisté miry ovlivnit.
Tou jistou mirou rozumime zménu barev a né-
kolika obrdzk, predstavujicich zdklad motivu.
Nékolik motivl je soucésti standardni instala-
ce, dal$f 1ze doplnit aktualizaci, o té ale aZ za
chvili.

JAKTO FUNGUJE?

S&D nenf ve skutecnosti vyhleddvaci aplikaci
klasického typu, ale jen jejim funkénim rdm-
cem. V ném pracuji moduly, které se speciali-
Zujl na vyhleddvéni rdznych druht spywaru,
malwaru, dialerd, sledovacich cookies a mno-
ha dal$ich zajimavych PC parazitd. S&D, re-
spektive jeho vyhleddvaci sloZky, nepfedstavu-
il Zddnou antivirovou ochranu, i kdyZ nékteré

pywaru

e
9 wa

prvky, jez jsou schopny najit a odstranit, vy-
hleddvaji i moderni antivirové aplikace.

Samotnd ¢innost hlavni funkce programu,
podle které vznikl i jeho ndzev, je rozdélena
do dvou fazi. V prvni dojde ke spuSténi pro-
hledévacich modul@. Ty zjistf, zda se v poci-
taci nenachdzi to, na co jsou nastaveny, a vy-
sledek svého pétrani zobraz{ uZivateli. Ve dru-
hé fazi je moZné oznacit ,,problémy*, které si
uZivatel pfeje opravit. Pak dojde k samotné
napravé.

Pokud by si nékdo predstavoval, Ze spywa-
rovy modul nejlépe zneutralizujeme tim, Ze jej
vymazeme z disku, registrt a pameéti pocitace,
pak se myli. Tim by sice doSlo k eliminaci ne-
chténého vetfelce, ale dost mozZnd i aplikace,
se kterou byl nainstalovén. S&D poznd, kdy je
bezpecné nalezeného vettelce odstranit a také
to ucini. V nékterych pfipadech ale soubory
spywarové aplikace nebo modulu nahradi je-
jich neSkodnymi imitacemi. Tim se u mnoha
program{, které je instaluji, zachovd korektn{
¢innost, u mnoha ale také ne.

Jinou funkcf S&D je schopnost béhem kon-
troly vyhledévat zdznamy o pouZivani, neddv-
nych adresdch a chovan{ uZivatele viibec, vy-
tvorené konvencnimi aplikacemi a operacnim

systémem a také mista, kde si nékteré zndmé
aplikace vytvéfeji jednoznacné identifikacni
prvky. Mezi tyto aplikace pati{ tfeba populdr-
nf Windows Media Player. S&D navic dokédZe
vyhledédvat a s urcitou jistotou i opravovat ne-
srovnalosti v systémovém registru Windows,
tato funkce se podobd analogickym funkcim,
obsaZenym v Norton Utilities nebo v Ontrack
System Suite.

ABY TO FUNGOVALO

Stejné jako vznikaji neustdle nové viry a proto
musi byt antivirovy systém aktudlni, vznikd
i novy spyware. S&D md zabudovanou funkci
aktualizace z internetu. Tato aktualizace ovSem
nespocivd pouze v doddvani novych definic hle-
danych moduld nebo dat. Program je neustdle
vyvijen, autofi pfiddvaji postupné nové jazy-
kové mutace, zdokonalujf ty stévajici, vylepSu-
il hlavnf aplikaci. Pomoc{ aktualiza¢niho systé-
mu Ize stahovat vSechny ¢asti tvoiici S&D. Di-
leZité je, Ze si uZivatel m@zZe vybrat, co chce
stdhnout a nainstalovat, a co nikoliv, podpora
napfiklad turectiny v naSich podminkéch p#ilis
uzite¢nd asi nebude.

PROBLEM

S&D déld v rdmci moZnosti kvalitné svou pré-
ci. Jeho hlavnim tkolem je odstrafiovat spy-
ware, malware a podobné ,smeti“. Problémem
je, Ze pravé toto smetf se nékdy do PC dostd-
vé spolu s jinymi aplikacemi. Integrace spywa-
ru je pro mnoho autor zplsob, jak umoZnit
bezplatné pouzivani svych programt. Jeho pii-
tomnost je zakotvena v jejich licen¢nich pod-
minkdch, a odstranéni proto znamend poruse-
ni téchto podminek. Neékteré aplikace navic
funkci vedlej$ich modull aktivné kontroluj
(proto je S&D nahrazuje imitacemi). Je otdz-
kou, nakolik je neutralizace SpiondZnfho mo-
dulu vlastné fér. Na tuto skute¢nost upozornujf
samotni autofi S&D, kone¢né rozhodnut{ je
ovSem vZdy na uZivateli.

€0 JESTE?
S&D dokdZe zobrazit obséhly seznam ,,opt out”
adres rznych e-mailovych bulletind rozesflaji-
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cich nevyZddanou postu. To je uZite¢né, pokud
se chceme zbavit nechténych e-maild, ale ne-
vime jak a kde.

Umi projit seznam instalovanych kompo-
nent typu ActiveX, seznam spu$ténych pro-
cesll (to je uZitecné predevsim na Windows
9x). Obsahuje také informacn{ knihovnu spy-
ware moduld.

V nf je moZné k vétsiné $piénd najit dopl-
fujici informace, ujednédnf o soukromych tda-
jich a dal3{ zajimavosti. Je to opét funkce po-
dobnd té, kterd se povazuje za standard ve
svété antivirovych programd. Velmi obsdhlé
jsou rovnéZ moznosti nastaveni samotného
programu, jeho prostfedi a také seznamu de-
tek¢nich moduld, jeZ majl byt spoustény pii
kazdém testovéni. S&D je vybaven moZnosti
aktivnfho feedbacku v pfipadé, Ze se v apli-
kaci objevi chyba nebo jiny, abnormdln{ stav.
ProtoZe aktudln{ verze je ale dostate¢né sta-
bilni, primérny uZivatel si této funkce prili§
neuZzije.

Posledn{ podstatnou funkc{ je moznost vréd-
cenf zmeén. Pokud si napfiklad neutralizujeme
Spiondzni modul v néjaké aplikaci a ta pak od-
mitne spusténi, nemdme pifstup k jejim dattm.
Modul 1ze zpétné rekonstruovat, data zachra-
nit a aplikaci i se Spiénem pak odinstalovat. Bo-
huzel, funkce obnoven{ nefunguje vzdy zcela
korektné.

NENi VSECHNO ZLATO...
Nic neni dokonalé a o volné Sifitelnych pro-
gramech to plati dvojndsob. Asi nejvéts{ slabi-
nou S&D je jeho start. Aplikace se spoust{ oprav-
du pomalu. PfestoZe hardwarovd ndrocnost
neni kritickd (na P120 funguje bez problé-
md), S&D zkonzumuje pomérné hodné pamé-
ti. Aplikace umoztiuje urcit prioritu procesu pfi
hleddn{ spywaru, mohu doporucit nastavit spi-
Se nizl.

V nékterych pifpadech doslo pii pouZiti S&D
k zajimavé situaci. Program objevil SpiondZn{
modul, ale pfi pokusu o jeho odstranéni ozna-
mil, Ze se néjakd ¢dst nebo soubor prdvé po-
uzivaji. Po restartovdni pocitae a novém tes-
tu jiZ tuto Cést opravil, avSak pfi opakovaném

otestovani nasel cely, jiZ opraveny modul zno-
vu. Tézko fict, zda se jednalo o tak neoblom-
ného Spiéna nebo chyby v S&D, spie bych ale
tekl, Ze na viné je to druhé.

Dalsi problémy mivd, nebo alespori done-
dévna mivala, aktualizace S&D. Po nactenf se-
znamu aktualizovanych komponent a zahdje-
ni jejich stahovdni doslo k zaseknuti aplikace.
To nebylo zplisobeno jeji chybou, ale nepii-
stupnosti serveru s aktualizacemi. Momental-
né je mozné si vybrat z nékolika servert ob-
sahujicich aktualizace, a k této chybé jiZ ne-
dochdzi. V kazdém ptipadé byla velmi nepii-
jemnd a mtZe se teoreticky objevit kdykoliv
Znovu.

S&D kromé téchto zminénych obsahuje né-
kolik dal$ich mensich chybicek a nedodélkd.
Vesmeés nejsou nijak kritické pro samotny pro-
voz aplikace, jen obcas dokdzi zkomplikovat Zi-
vot. ProtoZe se ale nejedna o profesiondln{ pro-
dukt, je nutné s pfitomnosti takovych nepii-
jemntistek pocitat.

IAPLAT A POUZI)

Spybot Search&Destroy je aplikace dostupnd
zadarmo, nejde o Zddny shareware nebo ome-
zenou demoverzi. Jeho autor pfesto na svych
strdnkdch vyzyva uZivatele, aby pfispél na vy-
voj malou ¢dstkou. Implicitné se poZaduje pét
americkych dolar@. BohuZel, pro jejich vybér
je pouzivén systém PayPal, ktery v nasich pod-
minkdch nenf zatim p#li§ pouZitelny, Spybot
Search & Destroy tak zdstdvd v podstaté za-
darmo. A za tu cenu se jednd o velmi uZite¢-
nou aplikaci.

Spybot Search & Destroy md své nedostat-
ky a md své pfednosti. Pokud je va$ pocitac
trvale pfipojen k internetu a sit také aktivné
pouZzivéte, je velmi dobré pouvazovat o jeho
nainstalovéni.

Program neobsahuje rezidentni ochranu,
a proto je tieba jej také pravidelné pouzivat
a starat se o aktualizaci jeho definic. V pfipa-
deé, kdy k siti pfipojeni nejste, je pro vés Spy-
bot Search & Destroy zbyte¢ny. Na kazdy pad
se ovSem jednd o zajimavého a uzite¢ného po-
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A S&D umi aktualizovat z internetu

A S&Destroy vam pomuze v boji proti spywaru

A Bojovnik bezpecné odstrani vetrelce
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