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Kdyz se rekne SSL
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BEZPECNA KOMUNIKACE NA INTERNETU
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ezpecnost — to je to slovo, které se té-

méf ve vSech médiich pravidelné sklo-

fluje snad ve vSech padech. Stéle vice
nés riznd sdélovaci média ale upozortiujf uz i na
bezpecnost elektronickou. A tak 1ze lehce dojit
k zdvéru, Ze témeéft neuplyne tydne, v némz by-
chom se nedozvédéli, co se prévé povedlo riiz-
nym osobdm (oznaCme je jako hackefi) v této,
pfiznejme si to, medidlné atraktivni oblasti.
A proto je logické, Ze jejich motivem zpravidla
byvd pouze upozornéni Siroké internetové ko-
munity na své prednosti a znalosti, a naopak na
nedostate¢né znalosti, piipadné ,lajddckou pré-
ci tvlirct bezpe¢nostni politiky napadenych pod-
nikovych systémt ¢i internetovych serverd. To
oviem v lepSim piipadé — v tom hor$im majf ty-
to osoby zdjem poSkodit napadeny subjekt a to
bud finan¢né (napfiklad zneuZitim informaci
0 bankovnich kontech pro ,,své vlastn{ dcely“),
¢i jen v ocich pocitaCové vefejnosti (nékdy se
miZe jednat i o cfleny nekaly konkurencni boj),
coZ m4é de facto stejny disledek. Nebot jakmile
jednou vetejnost ztrati zdjem o sluzby napade-
ného subjektu, byva obtiZné ziskat dvéru zpét.
Kdo by prece obchodoval a svéfoval citlivé in-
formace spolecnosti, kterd nen{ schopna zajistit
jejich adekvdtn{ ochranu?

Nastéstf se Ize vi¢i témto snahdm tGtoénik{
pomeérné Uspeésné brdnit, nebot existuje jiZ celd
fada osvédcenych prostfedkd, pomoci nichZ Ize
Zvysit nejen bezpecnost elektronické vymény
dat na internetu.
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Mysli-li to subjekt, at se jednd o jedince ¢i
velkou mezindrodni spolecnost, s ochranou cit-
livych ddajli v prostiedi vSeobjimajiciho inter-
netu védzné, musi nejprve vyhotovit tzv. bez-
pecnostni politiku, kterd (zjednoduSené feceno)
vznikne analyzou toho, které informace jsou cit-
livé a tudiZ by se nemély dostat mimo spole¢-
nost, a dédle analyzou a predikci moznych rizik
(zplisobu jejich ohroZeni) a obrany proti nim.
Teprve poté je mozné definovat vlastn{ bezpe¢-
nostni politiku, kterd zpravidla obsahuje kombi-
naci rdznych prostfedkd zaji$tujicich zvolenou
droven bezpec¢nosti.

V tomto ¢ldnku bude zminén bezpecnostni
protokol, se kterym se mohou béZn{ uzivatelé
setkdvat kaZdodenné na internetu, naptiklad
pokud nakupuji v internetovych obchodech.
Sezndmime v&s s protokolem SSL.

Bezpecnostni protokol SSL

Aplikaéni vrstva

Transportni vrstva

Sitova (IP) vrstva

Vrstva sitového rozhrani

SSL - SECURE SOCKET LAYER

Protokol SSL vytvofila firma Netscape Com-
munications pro Ucely bezpecnych prenost
v prostfedi internetu. A soucasné ho uvolnila
i jako tzv. nekomer¢ni protokol, z ¢ehoz vy-
plyvd, Ze souhlasi s jeho neomezenym vyuzi-
vénim pro ucely tvorby internetovych aplikaci.

Jeji analytici pfi ndvrhu protokolu fesili do
té doby ,,zbytecné“ poZadavky na zabezpece-
ni internetové komunikace spolu i s poZadav-
kem, jak vhodné vyuZzit existujicich, jiZ za-
béhnutych standardd internetové komunika-
ce (HTTP, FTP, SMTP a dalsich). Vysledkem
jejich sili bylo zaclenén{ pf{davné vrstvy me-
zi aplika¢n{ a transportni vrstvu protokolu
TCP/IP.

Tak vznikla architektura protokolu SSL, kte-
rd umoziuje:

e provadét autentizaci serveru na zdkladé jeho
certifikdtu, a sou¢asné poskytnout i moznost au-
tentizace Klienta na zdkladé certifikdtu klienta
e béhem procesu autentizace vyuzivat asyme-
trické kryptografie

o urychlit komunikaci mezi klientem a serve-
rem (po procesu autentizace) pouZitim syme-
trického Sifrovén{

e zajistit integritu pfenddenych dat pomoci tzv.
kontrolniho souctu.

Vlastni komunikacni{ dialog, mezi prohliZe-
Cem klienta na strané jedné a bezpe¢nym ser-
verem na strané druhé, probihd zjednoduSené
podle nésledujictho postupu:

1. Nejprve klient poSle poZadavek na piipo-
jen{ k bezpe¢nému serveru spolu se svym ve-
fejnym klicem (public key).

2. Poté server zaSle sv{jj certifikdt klientské-
mu prohliZeci spolu se svym vefejnym klicem.
Tyto informace jsou zaSifrovany pomoci vetej-
ného klice prohlizece.

Aplikaéni vrstva

Soketova vrstva

Transportni vrstva

Sitova (IP) vrstva

Vrstva sitového rozhrani

Pridavna vrstva je umisténa mezi aplikacni a transportni vrstvu.
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A Tato ikona visaciho zimku nas upozorni, ie se
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muzeme citit ,,bezpecné®.

3. Klientsky prohliZe¢ prozkoumd, zda je cer-
tifikdt platny. V pfipadé, Ze nenf vystaven certi-
fika¢n{ autoritou anebo nenf jiZ nainstalovén na
klientském pocitaci, m@iZe prohliZze¢ postupovat
dvéma zplsoby: bud pokracovat vyzvou uZiva-
teli (ovlddajicimu klientsky pocitac), zda si pie-
je pokracovat v navazovaném spojeni, nebo ro-
vnou automaticky sdm pferusit spojeni se ser-
verem.

4. V dalSim kroku prohliZze¢ porovnd infor-
mace obsazené v certifikdtu se jménem domé-
ny serveru a se serverovym vefejnym klicem.
V pfipadé shody je server akceptovan jako au-
tenticky.

5. Poté prohliZe¢ vytvoif kli¢ relace (tzv.
session key pro pottebu symetrického Sifrova-
ni) a ndsledné jej zaSifruje pomoci vefejného
klice serveru a takto zaSifrovany kli¢ zaSle ser-
veru.

6. Server ptijme tento kIi¢ a rozsifruje jej po-
moci svého soukromého klice (secret key).

7. Pak uz server a Klient vyuzivaji dédle ten-
to KIi¢ relace k Sifrovéni a deSifrovédni pfendse-
nych dat via internet.

Pozndmka: V nékterych modifikacich mtzZe
proces tvorby klice relace probihat na strané ser-
veru.
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Jak ale zjistime, Ze jsme skutecné pfipojeni
na bezpecny server? Snadno. Stacf se podivat
na URL adresu serveru. Pokud totiZz zacind
https:// (oproti nezabezpeCenému http://),
jedna se o bezpecné spojeni — piikladem je ser-
ver https://www.verisign.com/.

Navic pfi pfichodu na zabezpeceny server
jsme jeSté informovdani naprostou vétSinou pro-
hliZe¢, Ze nésledujici ptenos bude probihat za-
bezpecenou formou. Analogicky pfi odchodu na
nezabezpecenou URL adresu budeme pomoci
dialogového okna opét informovéni, Ze tento-
kréte opoustime zabezpeceny server. MS Inter-
net Explorer nds ddle informuje o navdzaném
bezpec¢ném spojeni malou ikonkou visactho
zamku. Obdobnym zp@sobem jsme o zabezpe-
¢eném pfipojeni informovdni také v pfipadé, Ze
pouZzivdme prohliZzeCe od jinych spolecnosti.

SHRNUTI

Protokol SSL nabiz{ podstatné vys$i droveti za-
bezpecen{ oproti nezabezpeCenému protokolu
HTTP, se kterym se uZivatelé internetu kazdo-
denné béhem svého surfovani po celosvétové si-
ti setkdvaji, a umoznuje jim, aby spojeni bylo:
soukromé (nebot prendsend data jsou zasifro-
véna pomoci symetrického Sifrovani), davéry-
hodné (server, piipadneé i klient jsou autentizo-
vany) a spolehlivé (integrita pfendsenych dat je
zajiSténa hashovacimi algoritmy). A prévé diky
témto vlastnostem se s timto protokolem md-
Zeme béZné setkdvat v internetovém bankov-
nictvi, internetovych obchodech — prosté vSude
tam, kde je zapotfebi chrénit pfendSend data na
internetu, intranetu ¢i extranetu. Je ovsem nut-
né si uvédomit, Ze SSL fesf pouze jednu otdzku
bezpecnosti, tj. komunikaci po internetu, a pro-
to mysli-li to jednotlivec ¢i spole¢nost s bezpe¢-
nostf privatnich informac{ vdzné, musi tento pro-
tokol ddle kombinovat s dal$imi prvky zvySuji-

cimi bezpecnost dat. 3 0068/FEL I

Autentizace proces ovéfeni totoznosti uzivatele/serveru

Sifrovani transformace dat do necitelné - utajené formy

Sifrovéni symetrické

Sifrovéni asymetrické

téz Sifrovani s privatnim klicem se vyznacuje existenci jediného klice, ktery je vyuzivan jak pro
zasifrovani zpravy, tak i pro jeji desifrovani

téz Sifrovani s vefejnym kliéem pouziva klice dva - privétni a vefejny. Cokoli je zaSifrovano
jednim klicem, Ize desifrovat pouze druhym klicem a naopak

SSL Secure Socket Layer - bezpeéné soketova vrstva, slouzi ke zvySeni bezpecnosti  komunikace

dvou dcastnikt prostrednictvim internetu

Certifikat slouzi k prokazéani identity dal$im subjekttm. Existuji tii zakladni typy digitalnich certifikatd:

Certifika¢ni autorita
(Certificate Revocation List)

osobni digitaIni certifikaty, serverové certifikaty (server ID) a object signing certifikaty

podepisuje a vydéva certifikaty, odvolavé je v piipadé potreby a podepisuje a vydava CRL

HTTP Hypertext Transport Protocol - mnoZina pravidel pro vyménu soubor(i na webu

URL Uniform Resource Locator - nejpouzivanéjsi schéma specifikace dokumentu

(jeho umisténi a typ) v internetu

TCP/IP Transmission Control Protocol / Internet Protocol - zkladni komunikaéni jazyk/protokol internetu
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