
3. Klientsk˘ prohlíÏeã prozkoumá, zda je cer-
tifikát platn˘. V pfiípadû, Ïe není vystaven certi-
fikaãní autoritou anebo není jiÏ nainstalován na
klientském poãítaãi, mÛÏe prohlíÏeã postupovat
dvûma zpÛsoby: buì pokraãovat v˘zvou uÏiva-
teli (ovládajícímu klientsk˘ poãítaã), zda si pfie-
je pokraãovat v navazovaném spojení, nebo ro-
vnou automaticky sám pfieru‰it spojení se ser-
verem.

4. V dal‰ím kroku prohlíÏeã porovná infor-
mace obsaÏené v certifikátu se jménem domé-
ny serveru a se serverov˘m vefiejn˘m klíãem.
V pfiípadû shody je server akceptován jako au-
tentick˘.

5. Poté prohlíÏeã vytvofií klíã relace (tzv.
session key pro potfiebu symetrického ‰ifrová-
ní) a následnû jej za‰ifruje pomocí vefiejného
klíãe serveru a takto za‰ifrovan˘ klíã za‰le ser-
veru.

6. Server pfiijme tento klíã a roz‰ifruje jej po-
mocí svého soukromého klíãe (secret key).

7. Pak uÏ server a klient vyuÏívají dále ten-
to klíã relace k ‰ifrování a de‰ifrování pfiená‰e-
n˘ch dat via internet.

Poznámka: V nûkter˘ch modifikacích mÛÏe
proces tvorby klíãe relace probíhat na stranû ser-
veru.

OD TEORIE ZPùT K UÎIVATELI
Jak ale zjistíme, Ïe jsme skuteãnû pfiipojeni
na bezpeãn˘ server? Snadno. Staãí se podívat
na URL adresu serveru. Pokud totiÏ zaãíná
https:// (oproti nezabezpeãenému http://),
jedná se o bezpeãné spojení – pfiíkladem je ser-
ver https://www.verisign.com/.

Navíc pfii pfiíchodu na zabezpeãen˘ server
jsme je‰tû informováni naprostou vût‰inou pro-
hlíÏeãÛ, Ïe následující pfienos bude probíhat za-
bezpeãenou formou. Analogicky pfii odchodu na
nezabezpeãenou URL adresu budeme pomocí
dialogového okna opût informováni, Ïe tento-
kráte opou‰tíme zabezpeãen˘ server. MS Inter-
net Explorer nás dále informuje o navázaném
bezpeãném spojení malou ikonkou visacího
zámku. Obdobn˘m zpÛsobem jsme o zabezpe-
ãeném pfiipojení informováni také v pfiípadû, Ïe
pouÏíváme prohlíÏeãe od jin˘ch spoleãností.

SHRNUTÍ
Protokol SSL nabízí podstatnû vy‰‰í úroveÀ za-
bezpeãení oproti nezabezpeãenému protokolu
HTTP, se kter˘m se uÏivatelé internetu kaÏdo-
dennû bûhem svého surfování po celosvûtové sí-
ti setkávají, a umoÏÀuje jim, aby spojení bylo:
soukromé (neboÈ pfiená‰ená data jsou za‰ifro-
vána pomocí symetrického ‰ifrování), dÛvûry-
hodné (server, pfiípadnû i klient jsou autentizo-
vány) a spolehlivé (integrita pfiená‰en˘ch dat je
zaji‰tûna hashovacími algoritmy). A právû díky
tûmto vlastnostem se s tímto protokolem mÛ-
Ïeme bûÏnû setkávat v internetovém bankov-
nictví, internetov˘ch obchodech – prostû v‰ude
tam, kde je zapotfiebí chránit pfiená‰ená data na
internetu, intranetu ãi extranetu. Je ov‰em nut-
né si uvûdomit, Ïe SSL fie‰í pouze jednu otázku
bezpeãnosti, tj. komunikaci po internetu, a pro-
to myslí-li to jednotlivec ãi spoleãnost s bezpeã-
ností privátních informací váÏnû, musí tento pro-
tokol dále kombinovat s dal‰ími prvky zvy‰ují-
cími bezpeãnost dat. 3 0068/FEL ❏
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ezpeãnost – to je to slovo, které se té-
mûfi ve v‰ech médiích pravidelnû sklo-
Àuje snad ve v‰ech pádech. Stále více

nás rÛzná sdûlovací média ale upozorÀují uÏ i na
bezpeãnost elektronickou. A tak lze lehce dojít
k závûru, Ïe témûfi neuplyne t˘dne, v nûmÏ by-
chom se nedozvûdûli, co se právû povedlo rÛz-
n˘m osobám (oznaãme je jako hackefii) v této,
pfiiznejme si to, mediálnû atraktivní oblasti.
A proto je logické, Ïe jejich motivem zpravidla
b˘vá pouze upozornûní ‰iroké internetové ko-
munity na své pfiednosti a znalosti, a naopak na
nedostateãné znalosti, pfiípadnû „lajdáckou“ prá-
ci tvÛrcÛ bezpeãnostní politiky napaden˘ch pod-
nikov˘ch systémÛ ãi internetov˘ch serverÛ. To
ov‰em v lep‰ím pfiípadû – v tom hor‰ím mají ty-
to osoby zájem po‰kodit napaden˘ subjekt a to
buì finanãnû (napfiíklad zneuÏitím informací
o bankovních kontech pro „své vlastní úãely“),
ãi jen v oãích poãítaãové vefiejnosti (nûkdy se
mÛÏe jednat i o cílen˘ nekal˘ konkurenãní boj),
coÏ má de facto stejn˘ dÛsledek. NeboÈ jakmile
jednou vefiejnost ztratí zájem o sluÏby napade-
ného subjektu, b˘vá obtíÏné získat dÛvûru zpût.
Kdo by pfiece obchodoval a svûfioval citlivé in-
formace spoleãnosti, která není schopna zajistit
jejich adekvátní ochranu?

Na‰tûstí se lze vÛãi tûmto snahám útoãníkÛ
pomûrnû úspû‰nû bránit, neboÈ existuje jiÏ celá
fiada osvûdãen˘ch prostfiedkÛ, pomocí nichÏ lze
zv˘‰it nejen bezpeãnost elektronické v˘mûny
dat na internetu.

Myslí-li to subjekt, aÈ se jedná o jedince ãi
velkou mezinárodní spoleãnost, s ochranou cit-
liv˘ch údajÛ v prostfiedí v‰eobjímajícího inter-
netu váÏnû, musí nejprve vyhotovit tzv. bez-
peãnostní politiku, která (zjednodu‰enû fieãeno)
vznikne anal˘zou toho, které informace jsou cit-
livé a tudíÏ by se nemûly dostat mimo spoleã-
nost, a dále anal˘zou a predikcí moÏn˘ch rizik
(zpÛsobu jejich ohroÏení) a obrany proti nim.
Teprve poté je moÏné definovat vlastní bezpeã-
nostní politiku, která zpravidla obsahuje kombi-
naci rÛzn˘ch prostfiedkÛ zaji‰Èujících zvolenou
úroveÀ bezpeãnosti.

V tomto ãlánku bude zmínûn bezpeãnostní
protokol, se kter˘m se mohou bûÏní uÏivatelé
setkávat kaÏdodennû na internetu, napfiíklad
pokud nakupují v internetov˘ch obchodech.
Seznámíme vás s protokolem SSL.

SSL – SECURE SOCKET LAYER
Protokol SSL vytvofiila firma Netscape Com-
munications pro úãely bezpeãn˘ch pfienosÛ
v prostfiedí internetu. A souãasnû ho uvolnila
i jako tzv. nekomerãní protokol, z ãehoÏ vy-
pl˘vá, Ïe souhlasí s jeho neomezen˘m vyuÏí-
váním pro úãely tvorby internetov˘ch aplikací.

Její analytici pfii návrhu protokolu fie‰ili do
té doby „zbyteãné“ poÏadavky na zabezpeãe-
ní internetové komunikace spolu i s poÏadav-
kem, jak vhodnû vyuÏít existujících, jiÏ za-
bûhnut˘ch standardÛ internetové komunika-
ce (HTTP, FTP, SMTP a dal‰ích). V˘sledkem
jejich úsilí bylo zaãlenûní pfiídavné vrstvy me-
zi aplikaãní a transportní vrstvu protokolu
TCP/IP.

Tak vznikla architektura protokolu SSL, kte-
rá umoÏÀuje:
● provádût autentizaci serveru na základû jeho
certifikátu, a souãasnû poskytnout i moÏnost au-
tentizace klienta na základû certifikátu klienta
● bûhem procesu autentizace vyuÏívat asyme-
trické kryptografie
● urychlit komunikaci mezi klientem a serve-
rem (po procesu autentizace) pouÏitím syme-
trického ‰ifrování
● zajistit integritu pfiená‰en˘ch dat pomocí tzv.
kontrolního souãtu.

Vlastní komunikaãní dialog, mezi prohlíÏe-
ãem klienta na stranû jedné a bezpeãn˘m ser-
verem na stranû druhé, probíhá zjednodu‰enû
podle následujícího postupu:

1. Nejprve klient po‰le poÏadavek na pfiipo-
jení k bezpeãnému serveru spolu se sv˘m ve-
fiejn˘m klíãem (public key).

2. Poté server za‰le svÛj certifikát klientské-
mu prohlíÏeãi spolu se sv˘m vefiejn˘m klíãem.
Tyto informace jsou za‰ifrovány pomocí vefiej-
ného klíãe prohlíÏeãe.
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Soketová vrstva

Vrstva síÈového rozhraní Vrstva síÈového rozhraní

SíÈová (IP) vrstva SíÈová (IP) vrstva

Pfiídavná vrstva je umístûna mezi aplikaãní a transportní vrstvu.

Pojem Info

Autentizace proces ovûfiení totoÏnosti uÏivatele/serveru

·ifrování transformace dat do neãitelné – utajené formy

·ifrování symetrické téÏ ‰ifrování s privátním klíãem se vyznaãuje existencí jediného klíãe, kter˘ je vyuÏíván jak pro 
za‰ifrování zprávy, tak i pro její de‰ifrování

·ifrování asymetrické téÏ ‰ifrování s vefiejn˘m klíãem pouÏívá klíãe dva – privátní a vefiejn˘. Cokoli je za‰ifrováno
jedním klíãem, lze de‰ifrovat pouze druh˘m klíãem a naopak

SSL Secure Socket Layer – bezpeãná soketová vrstva, slouÏí ke zv˘‰ení bezpeãnosti komunikace 
dvou úãastníkÛ prostfiednictvím internetu

Certifikát slouÏí k prokázání identity dal‰ím subjektÛm. Existují tfii základní typy digitálních certifikátÛ:
osobní digitální certifikáty, serverové certifikáty (server ID) a object signing certifikáty

Certifikaãní autorita podepisuje a vydává certifikáty, odvolává je v pfiípadû potfieby a podepisuje a vydává CRL
(Certificate Revocation List) 

HTTP Hypertext Transport Protocol – mnoÏina pravidel pro v˘mûnu souborÛ na webu

URL Uniform Resource Locator – nejpouÏívanûj‰í schéma specifikace dokumentu
(jeho umístûní a typ) v internetu

TCP/IP Transmission Control Protocol / Internet Protocol – základní komunikaãní jazyk/protokol internetu

▲ Tato ikona visacího zámku nás upozorní, Ïe se
mÛÏeme cítit „bezpeãnû“. 

Aplikaãní vrstva

Aplikaãní vrstvaBezpeãnostní protokol SSL

Transportní vrstva Transportní vrstva
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