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MARTIN IGNJATEVIC

FIREWALLY BEI TAJEMSTVI

V tomto clanku se zaméfime na téma, které je pomérné zajimavé - tentokrat

bude iec o firewallech. Néktefi z vas isté tusi, co tento termin znamena, mnozi

mate zcela jisté jasnou predstavu, co firewall je a k cemu slouti, a nékteri z vas
slySi mozna tento vyraz poprvé. Podivame se tedy na téma firewalli podrobnéji.
Vysvétlime si, co to vlastné firewall je, k cemu slouti, kdy je vhodné jej poutivat,
jak jej poutivat a ukazeme si nékteré produkty, které lze prakticky vyuzit.

znacen{ firewall pochdzi ze stavebnic-

tvi. Jde o protipoZdrni pfepdzku, kte-

rd je odolnd proti ohni. MtiZete se s ni
setkat napiiklad u automobild, kde chrénf pro-
stor mezi fidi¢em a motorem, nebo v budo-
véach, kde md za tkol brénit rozsifeni pozaru
do okolnich mistnosti. A takovy je v podstaté
i princip firewalld v souvislosti s vypocetni
technikou. Jde o jakousi pfepdzku ¢i zdbranu,
jejilmZ tkolem je chrdnit. Chrénit 1ze mnoho
véci, at jiZz jde o samostatny pocitac, pfipoje-
ny modemem nebo o velkou podnikovou sit.
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Podle toho, co chceme chranit, musime vy-
brat i typ firewallu a urdit pfesnou strategii
a taktiku. Napldnovdn{ strategie a taktiky je
rewallu. Pravdépodobné zabere i nejvice pra-
ce a casu.

Pokud pldnujete pouZzivat firewall, musite si
polozit nékolik zdkladnich otdzek. Prvni a nej-
dileZitéjsi otdzkou je, co vlastné chcete chré-
nit. Pokud chcete nainstalovat firewall na svém
domdcim poditaci, ktery je pfipojen k siti mo-
demem, budete postupovat zcela jinak nez v pf{-
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padé, kdy budete chtit ochrénit firewallem svou
podnikovou sit. Druhd zdsadni otdzka se tykd
vybéru operac¢niho systému. Asi by nebylo pfi-
1i§ vhodné pouZivat jako firewall pro podniko-
vou sit pocitac s operacnim systémem Windows
98 s nainstalovanym Zone Alarmem (o tomto
produktu za chvili), a na druhou stranu nemd
cenu piechdzet na operacni systém FreeBSD na
své pracovni stanici jen z ddvodu(!) jeji ochra-
ny firewallem. Nyni se tedy zaméfme na pfi-
pad, kdy chcete firewallem ochrénit mensf pod-
nikovou nebo domdcf sit. Poté se podivdme na
situaci, kdy budete chtit ochrdnit sviij pocitac.
Tématem, jak zabezpecit velkou sit, se zabyvat
nebudeme, protoZe je to ¢innost velmi ndro¢-
nd a vétsina béZnych uZivateld se k ni nedo-
stane. Pro pfipad, Ze uvaZzujete o zabezpeceni
véts{ sité, doporucuji prostudovat odbornou li-
teraturu a vSe konzultovat s odborniky.

IABEZPECUJEME SiT
Rozhodli jste se tedy zabezpecit svou mensi
podnikovou nebo domadcf sit. Prvni co musite

zvazit je, jaky mate hardware a kolik chcete do
firewallu investovat. Pokud provozujete néja-
ky vefejnosti urCeny server, napiiklad poStov-
ni nebo webovy, musite zvaZit, zda umistite ty-
to servery na pocitac, ktery bude zdroven slou-
Zit jako firewall, nebo je ddte na samostatny
stroj a firewall umistite ,,pfed“, pfipadné jeSté
»Za" tyto servery. Toto druhé feSeni je bez-
pecnéjsi z nékolika dvodd, ale zdroven i fi-
nancné ndkladnéjsi. Prvé feSeni, tedy pokud se
rozhodnete umistit néjaké servery spole¢né na
firewall, je finan¢né méné ndkladné, ale nese
i své rizika. Tato rizika 1ze vSak vhodnou stra-
tegif vyrazné eliminovat. Vybér zéleZ{ Cisté na
vés, ale musite vzit v potaz, Ze pokud se roz-
hodnete umistit néjaké sluzby na firewall, bu-
dete muset posilit hardware, na kterém to vse
pobéZi. Samotny systém s firewallem nebude
mit takové ndroky jako systém s jeSté nainsta-
lovanym poStovnim ¢i webovym serverem.
V Z&dném ptipadé se neodporucuje umistovat
na tento systém data ¢i aplikace, které slouzi
uZivatelim vnitfni sité, a které nemajf byt pii-
stupné vefejnosti.

Nyni pfed vami stojf otdzka volby operac-
niho systému. Pokud mdte dostatek finan¢nich
prostfedk@i a nadpr@mérné silny hardware,
muZete uvaZzovat o produktech vytvofenych
pro operacni systémy firmy Microsoft. Pokud
se vam nechce investovat desitky tisic jak do
softwaru, tak do hardwaru, mdZete s klidem
uvazovat o unixovém systému. Unixové sys-
témy maji nékolik vyhod. Nejvyraznéjsi je je-
jich cena. Napfiklad opera¢n{ systémy Linux,
FreeBSD ¢ OpenBSD 1ze potidit zcela zdarma
a jejich vykon si v niCem nezadd s vykonem
komer¢nich produkt, a v mnohém je dokon-
ce vyrazné predci. Nezanedbatelnou strankou
véci jsou i ndroky na hardware, které nejsou
tak vysoké jako u grafickych operacnich systé-
md (samoziejmé zdleZ{ na instalaci a konfigu-
raci).

TYPY FIREWALLU

Chceme-li se bavit o firewallech, musime si fi-
ci, jaké vlastné typy firewalld mdme. Zékladni
déleni podle toho, jak firewall pracuje, je déle-
nf na paketové filtry a aplika¢ni servery. Ty-
pickym piikladem paketového filtru je firewall
zabudovany do jddra vétiny unixovych systé-
md. VétSina operacnich systémd Windows,
s vyjimkou Windows XP a 2000, nemd tento
druh firewallu implementovan. A i tato imple-
mentace zdaleka nedosahuje kvalit unixovych
filtrd. Predstavitelem aplika¢nich serverd je na-
piiklad unixovy proxy server Squid nebo Win-
Proxy pro operacn{ systémy Windows. Zdklad-
nf odliSnost obou typt je v tom, jak pracuji. Za-
timco paketovy filtr jednoduSe blokuje, zaka-
Zuje nebo sméruje pakety podle danych pravi-
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del bez analyzy obsahu, aplika¢ni server se sna-
7{ obsah analyzovat a podle vysledkd analyzy
i rozhodovat. MtiZe tedy napiiklad analyzovat
obsah pfendSenych webovych stranek a bloko-
vat Javascripty. Neni vyjimkou, Ze sit chrdnf
oba druhy téchto firewalld. Mélo by ale platit,
Ze smérem do vnitini sité by mél byt paketovy
filtr na prvnim misté a aZ za nim by mél byt
umistény aplika¢ni{ server, a to z nékolika dd-
vodt. Jednim z nich je sniZen{ zdtéZe aplikac-
niho serveru, jenz zpracovavd jen data, kterd
chceme, aby byla zpracovdvana. Nemusi se tak
zabyvat pakety, které nechceme viibec pustit
do nasi sité. Toto obstardvé paketovy filtr umis-
tény pfed aplika¢nim serverem.

POLITIKA FIREWALLU

At jiZ se rozhodnete pro jakykoliv typ firewal-
lu s jakoukoliv topologif, musite zvolit vhod-
nou politiku pro firewall. Mdte dvé mozZnosti.
Za prvé jde o takzvany implicitni zdkaz. Prin-
cip této politiky spocivd v zakdzani viech slu-
Zeb a protokold a povoleni pouze téch, které
chceme. Druhym typem politiky je implicitni
povoleni. Princip, jak jiz jisté tusite, spociva
v zakdzdni jen definovanych sluzeb a proto-
koll a povolen{ vSech ostatnich. Kazdd z téch-
to politik md své plus i svd minus. Povolovaci
politika je jednodussi na sprévu a konfiguraci,
na druhou stranu nechéva utoc¢nikovi vice pii-
leZitostf k utoku. Druhd metoda je o néco bez-

kde miZete tto¢nika ¢ekat. Pozor ale na riiz-

nd opomenuti, a to u obou druhd politik. Jak-
mile pfehlédnete néjakou sluzbu nebo proto-
kol, které byste mél zabezpecit, a neprovede-
te to, je vdm celd bezpecnostn{ politika k ni-
cemu.

STRATEGIE

Jak jiz jsme v Givodu feKkli, je napldnovéni vhod-
pfi stavbé firewallu. Pfi jejim pldnovéni musi-
me myslet a brét ohled na spoustu riiznych veé-
ci. Je dobré si sit nakreslit, vypsat vSechny sluz-
by, které provozujeme, a peclivé zvézit, jak bu-
deme chtit sit chrénit. Je tfeba si uvédomit, Ze
funkce firewallu nespocivd v pouhém zabradné-

Firewall jako soucast systéma Windows 2000 a XP

Jedna se o jednoduchy paketovy filtr, ktery se vy-
konem a robustnosti nemize méfit s unixovymi
systémy, ale béznym uzivatelGm na jejich pra-
covnich stanicich mize poskytnout dostatecny
komfort pri zabezpecovani jejich pocitace, a to
zejména tém, ktefi nechtéji stale ,néco instalo-
vat, kdyZ je to soucasti Windows®.

Pokud chcete definovat néjaka vlastni pravi-
dla, otevrete si Ovlddaci panely - Sitova a tele-
fonicka pripojeni a zvolte pripojeni, pres které
se pripojujete, napriklad tedy Pripojeni k mist-
ni siti Ci Telefonické pripojeni. Zvolte Vlastnos-
ti a vyberte protokol TCP/IPa opét kliknéte na
Vlastnosti. V nasledujicim okné zvolte polozku
Upresnit a prejdéte na zalozku MozZnosti. Zde
zvolte Filtrovani protokolu TCP/IP a opét klik-
néte na Vlastnosti.

Nyni si trochu odpocinte od neustalého kli-
kani, a poté se muzete pustit do nastavovani filt-
rovacich pravidel. Jak vidite na obrazku, je defi-

novani pravidel pro jednotlivé protokoly a porty
opravdu snadné.

Nevyhodou je, Ze nemizete definovat pravidla
»za letu®, ale az v dobé, kdy zjistite, Ze vam néco
nefunguje. Rovnéz nemizete pravidla definovat
pro jednotlivé aplikace, ale jen pro protokoly, a to
pouze TCP a UDP. V tomto ma ohromnou vyhodu
jiny produkt, a sice Kerio Personal Firewall.
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n{ pfistupu utocnika do sité. Jeho smysl je mno-
hem hlubdi. Jde napfiklad i o ochranu dat, kte-
rd by mohla byt zneuZita zevnitf sité, nebo o roz-
loZeni zatéZe jednotlivych pocitaci. Musite vzit
v potaz také topologii sité, jeji technické pod-
minky jako je rychlost, opera¢ni systémy v siti,
fyzické umisténi pocitacd a kabell a béZnou zé-
téZ sité. Pokud budete brdt ohled na vechny
tyto véci, pfispéjete tim k vytvofen{ velmi kva-
litntho a bezproblémového firewallu.

PAKETOVY FILTR IMPLEMENTOVANY V JADRE
OPERACNIHO SYSTEMU LINUX

Nyni se podivdme na to, jak fesi filtrovan{ pa-
ket jadro opera¢niho systému Linux. Linux je
dnes uz pomeérné rozsifenym operacnim systé-
mem, ktery se nachdzi nejen na spousté ser-
verd, ale dnes uZ i na velkém mnoZstv{ pra-
covnich stanic, proto bude jisté zajimavé se na
tento systém a jeho feSeni daného problému
podivat podrobnéji. Pokud chceme pochopit
smysl a funkce paketového filtru zabudované-
ho do jadra systému, musime se na chvili vra-
tit do historie a podivat se na to, jak vyvoj to-
hoto filtru probihal.

0D IPFWADM PRES IPCHAINS K IPTABLES
DnesjiZ historickd linuxové jddra fady 1.0 v so-
bé méla implementovdn BSD firewall ipfw.

Kerio Personal Firewall

Podle vysledki mnoha testt a recenzi riznych od-
bornych serverd jde o jeden z nejlepsich firewalld
urcenych pro pracovni stanice uzivateld. Dobrou
zprévou je, ze produkt je pro doméci pouziti k dis-
pozici zdarma. Mnozi z vas si jej jisté pamatuji jes-
té pod starym oznacenim Tiny Personal Firewall.
Posledni verze instalacniho souboru, zhruba o ve-
likosti 2 MB, je ke stazeni na strankach firmy Ke-
rio (www.kerio.com). Tato firma se zabyva vyvo-
jem sitovych aplikaci a v komercni sféfe jsou jeji
produkty velmi Gispésné. Prohlédnuti stranek o je-
jich produktech jisté stoji pfi trose volného Casu
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Tak tomu bylo i u jader 2.0, kde vSak byla im-
plementace BSD firewallu mnohem propraco-
vanéjsi. Zékladnim néstrojem pro konfiguraci
firewallu je ndstroj ipfwadm. V jddrech rady
2.2 uZ byl nasazen ndstroj ipchains, vytvore-
ny Paulem Russelem a Michaelem Neulingem.
Tento nastroj je uzZ pomérné robustnim pro-
stfedkem slouzicim k ochraneé sité ¢i pocitace
a na mnohych systémech se s nim miZeme
setkat je$té dnes. Program oproti pivodnim
ipfwadm obsahuje velké mnoZstvi pravidel,
kterd mohou pfi vhodném pouZiti vyrazné zvy-
Sit vykon firewallu. Postupem casu vSak vy-
vojéfi dospéli k ndzoru, Ze préce firewallu by
méla byt vyrazné zjednoduSena, a Ze soucas-
na implementace nepracuje dostatecné efek-
tivné. ZjednoduSenim by se vyrazné zvysila
bezpecnost, ale i vykon systému. Proto byla
zahdjena prdce na implementaci zvané netfil-
ter. Ta se snazi byt co nejjednodu$$im a zaro-
venl robustnim feSenim filtrovacich pravidel.
Implementuje v sobé NAT (Network Address
Resolution) a 1P maSkarddu, které difve ne-
byly pffmou soucdsti firewallu. Tim se cely me-
chanismus zjednodusil a zdroveni tak stoupl
i vykon. Ndstroj pro spravu implementace net-
filter se jmenuje iptables a je soucdsti jader ver-
ze 2.4. Proto se doporucuje piejit na tyto ver-
ze jadra. Prechod z pfedeSlych verzi nen{ vi-

za to. S Kerio Personal Firewallem se mizete pra-
videlné setkavat téz na PC WORLD CD-ROMu. Je-
likoz je tento produkt tolik oblibeny a Gspésny, po-
divame se na néj podrobnéji a popiSeme si nékteré
jeho funkce. Po precteni nasledujicich nékolika
radkd by mél byt kazdy z vas schopen nainstalo-
vat vlastni firewall a definovat si na ném pfislus-
na pravidla. Zatneme tedy instalaci. Instalace je
standardni a neplsobi zadné vazné problémy. Po
jejim dokonceni bude treba systém restartovat,
aby doslo k natazeni a spusténi potiebnych mo-
duld. Ve vasem trayi se poté objevi nové ikona
ve tvaru Stitu. Pokud na ikonu dvakrat poklepete,
otevie se vam okno, kde je zobrazen stav vech
pripojeni. Pokud si prejete program nastavit, coz
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bec obt{Zny, nebot byla zachovéna zpétnd
kompatibilita filtrovacich pravidel. Existuji
dokonce ndstroje, které filtrovaci pravidla
ur¢end pro ipchains konvertuji do formétu
pro iptables. Nyni jiz k tomu, co linuxovy
firewall dokéze.

S linuxovym firewallem dokédZeme pti
spravném pouziti skutecné divy. UmozZiiuje
nejen napfiklad [P maSkarddu, kterd ndm po-
slouzi v pfipadé, kdy je nasf siti pfidélena jen
jedna vefejnd IP adresa, ale umoZiuje ndm

je po instalaci celkem pravdépodobné, oteviete si
administracni ¢ast firewallu a to bud klasicky pres
nabidku Start, nebo kliknéte pravym tlacitkem na
ikonu v trayi a zvolte Administration. Méli byste
vidét okno podobné tomu na obréazku.

Prvni zélozku zatim nechdme byt a povime se
néco o téch dalsich. Na zélozce Authentication lze
nastavit pfistupové heslo k administracni nebo sta-
tistické cast firewallu. To je uziteéné zejména v pfi-
padé viceuzivatelského pocitace, kdy si sprévce to-
ho pocitace preje zablokovat urcité adresy. Na kar-
té Miscellaneous si mizete zvolit dalsi vlastnosti,
jako je napfiklad rozlisovani DNS jmen (DNS name
resolving), automaticka aktualizace programu ne-
bo automatické spousténi po startu Windows. Ny-
ni se ale vratme k prvni karté, ze které se nasta-
vuje to nejdulezitéjsi, a sice pravidla firewallu. Na
této karté si mizete pomoci posuvniku zvolit vy-
chozi Groven zabezpeceni. Na vybér mate ze tii
moznosti. Urover Permit Unknown znamena, 7e po-
kud firewall narazi na néjaky pozadavek na spoje-
ni, ktery neni definovan v pravidlech, implicitné jej
povoli. Toto neni pfili Stastné feseni, pokud pre-
dem nevite, co budete chtit omezit. Druh4 drover
Ask Me First je vychozi a zaroven také nespolehli-
véjsi. Pri tomto nastaveni se vas firewall pokazdé
zept4, pokud narazi na neznamy pozadavek na pfi-
pojeni. O tomto dotazu si povime za okamzik. Tre-

bezpecné kontrolovat veSkerd piichozi a od-
chozi data. Je diilezité firewall sprdvné nasta-
vit. Ke konfiguraci mtZete pouZit piikazovy
tddek, ale pokud nejste zrovna jeho fandou,
existujf desitky grafickych a automatickych né-
strojli, které vdm konfiguraci firewallu maxi-
malné usnadni. Pomoci tohoto firewallu mt-
Zete ptresné definovat, jak bude s kterymi pa-
kety zachdzeno. Zda-li budou pfijmuty, od-
mitnuty, pfeposldny nebo zahozeny. Rovnéz
miZete velmi podrobné definovat IP adresy,
pfipadné jejich ti{dy, zdrojové a cilové porty,
protokoly atd. MozZnosti je k dispozici oprav-
du hodné. ZdleZ{ jen na vds, jaky si konfigu-
racn{ ndstroj vyberete a jak se s nim naucite
zachdzet, i kdyZ je tfeba znovu podotknout,
Ze mnohem dileZitéjsi je napldnovéni vhod-
né strategie nez aplikace samotnych pravidel.
O v8ech spojenich 1ze navic vést podrobné z4-
znamy. Tuto moZnost ocenite nejen v ostrém
provozu jako vyborny analyzétor toho, co se
na va$i siti déje, ale i jako skvélou moznost
testovani firewallu pfi jeho stavbé. Nejste-li si
jisti, které sluzby, protokoly a porty vasi uzi-
vatelé potfebujl (coZ by se vdm ale stat ne-
meélo), zakaZte veSkery provoz z a do vasi si-
té a vSechny pokusy o pfipojeni zaznamena-
vejte. Poté mtiZete celkem pfesné stanovit, co
je potfeba a co naopak nikoliv.
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ti, nejvice bezpecnou rovni je Deny Unknown.
Pri aktivované této Grovni zabezpeceni pocitac od-
mita jakékoliv pozadavky na spojent, které nezna.
Na tuto droven byste si méli rovnéz dét pozor, ne-
bot vam po jeji aktivaci nemusi spousta véci fun-
govat. Dejme tedy tomu, Ze jsme zvolili Groven
Ask Me First. Ulozime tedy tuto droveri a pokusi-
me se oteviit néjakou sitovou aplikaci, napiiklad
Outlook Express. Pokud jste jiz v tu chvili pripo-
jeni k siti, zobrazi se vam okno s informacni hlas-
kou, ktera oznamuje, Ze aplikace Outlook Express
se snazi odeslat néjaka data. Na vés je rozhod-
nout se, zda to povolite, nebo ne. Pokud nepati-
te k zarytym odplrcim tohoto e-mailového kli-
enta, kliknete pravdépodobné na tlacitko Permit
(Povolit), a ne na Deny (Zakézat). Mizete si ale
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Lonealarm

Zone alarm je dal$im osob-
nim firewallem uréenym pro
pracovni stanice. Jeho moz-
nosti jsou Sirsi nez moznos-
ti firewallu, jenz je dodavan
spolu s operacnimi systémy
Windows 2000 a XP, ale ne-
dosahuje kvalit Kerio Perso-
nal Firewallu. Uvadime zde
obrazek, ktery by mél pri-
blizit, jak tento firewall pra-
cuje.

WINDOWS A FIREWALLY

Pokud nechcete z nejriiznéjsich dvoda po-
uzivat unixové systémy, napifklad mdte-li
spoustu zbyte¢nych finan¢nich prostedkd,
mtZete pouZit operac¢ni systémy firmy Micro-
soft. O operacnich systémech fady 9x nemd
asi ani cenu v souvislosti s ochranou sité uva-
Zovat. Zbyvaji ndm tedy operacni systémy
Windows 2000 a XP. Oba tyto produkty exi-
stuji i ve své serverové verzi, ale ta oproti stan-
dardni verzi pro pracovni stanice nepfindsi

vybrat i dal$i moznosti a svou volbu blize speci-
fikovat.

Pokud zatrhnete tlacitko Create appropriate
filter rule..., nebude se vés uz firewall v budouc-
nu ptat, zda chcete povolit této aplikaci pfistup.
Muzete rovnéz kliknout na tlacitko Customize ru-
le a pravidla dale specifikovat.

Jak vidite na obrazku muzete napfiklad spe-
cifikovat lokalni port, vzdalenou adresu nebo
vzdéleny port. Pokud tedy napfiklad chcete po-
volit uzivatelm prohlizeni jen vlastni firemni
stranky, nastavte u pravidel Internet Exploreru
jen adresu vaseho serveru.

SPECIFIKACE DALSICH PRAVIDEL

Nez nastavite véechna pravidla, kterd si prejete,
bude vém to jisté chvili trvat a ze zacatku vam
to mozna nebude pripadat jako jednoduché re-
Seni. VErte ale tomu, Ze jakmile jednou dana pra-
vidla nastavite, bude vam firewall dobre slouzit
k vasi pIné spokojenosti. Musite ale vzit zaroven
v potaz, ze jakmile jednou néjakou aplikaci po-
volite na firewallu, ztracite nad ni kontrolu. Ap-
likace pak mdze bez vaseho védomi odesilat da-
ta, ktera si neprejete. Proto vidy dobre zvazte,
které aplikaci pristup povolujete. Nezndmym
aplikacim, o nichzZ si nejste jisti, co chtéji ode-
slat, pristup radéji zakazte.

v souvislosti s firewally nic nového. Osobné
nedoporucuji pouZzivat vestavény firewall
z téchto systémt, nebot zdaleka nedosahuje
vykonu a mozZnosti napiiklad linuxového net-
filteru. Navic pfi velkém vytiZeni majf tyto sy-
stémy problémy s vykonem. Doporucuji tedy
sahnout po produktech tfetich stran. Téch exi-
stuji stovky, moznd tisice a je jen na vds najit
si ten, ktery vdm bude vyhovovat. J& osobné
bych volil unixovou variantu, kdy je feSeni ,,all
in one“, navic zdarma. To se tykd jak paketo-
vych filtr, tak aplikacnich server. Téch je
zdarma k dispozici také velké mnozstvi. Zkus-
te nékdy zabloudit na strdnky sourceforge.net
a zadejte hledat vyraz proxy. Jisté budete pii-
jemné piekvapeni.

FIREWALL NA DOMACIM POCITACI

Mnoho z v4s se jisté pfipojuje k internetu z do-
mova. Nékteff po kabelu, nékteff pfes mikro-
vlny, dalsf pfes satelit a vétSina ziejmé pies mo-
dem. Ptdte se, jestli ma cenu instalovat na svém
pocitaci firewall? Ano, md. Pamatujte na to, Ze
pro ochranu svych dat nikdy nemtZete udélat
dost a stéle je co zlepSovat. VétSina uZivatel®
pouzivd systémy Windows. Ti, kteff pouzivaj
na svém domdcim pocitaci systém Linux i ji-
ny unixovy systém, mohou k ochrané pouZit
firewall implementovany v jadfe (viz vy3e). Po-
kud jste uZivatelem produktd Windows, bu-
dete nuceni séhnout po vyrobcich tfetich stran,
i kdyZ firewall obsaZeny v zédkladni instalaci
systém® Windows 2000 a XP se dd pii doms-
cfm pouziti celkem vhodné pouZit.

ZAVEREM

Na zdvér 1ze konstatovat, Ze firewall je moc-
nym pomocnikem pfi budovani bezpe¢nostni
politiky a G¢innym ndstrojem k ochrané sité ¢i
pocitace. Pouziti firewallu vSak vyZaduje poro-
zumeéni sftové komunikaci a bezpecnosti dat

jako celku. 3 0065/FEL 0
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