
zváÏit je, jak˘ máte hardware a kolik chcete do
firewallu investovat. Pokud provozujete nûja-
k˘ vefiejnosti urãen˘ server, napfiíklad po‰tov-
ní nebo webov˘, musíte zváÏit, zda umístíte ty-
to servery na poãítaã, kter˘ bude zároveÀ slou-
Ïit jako firewall, nebo je dáte na samostatn˘
stroj a firewall umístíte „pfied“, pfiípadnû je‰tû
„za“ tyto servery. Toto druhé fie‰ení je bez-
peãnûj‰í z nûkolika dÛvodÛ, ale zároveÀ i fi-
nanãnû nákladnûj‰í. Prvé fie‰ení, tedy pokud se
rozhodnete umístit nûjaké servery spoleãnû na
firewall, je finanãnû ménû nákladné, ale nese
i svá rizika. Tato rizika lze v‰ak vhodnou stra-
tegií v˘raznû eliminovat. V˘bûr záleÏí ãistû na
vás, ale musíte vzít v potaz, Ïe pokud se roz-
hodnete umístit nûjaké sluÏby na firewall, bu-
dete muset posílit hardware, na kterém to v‰e
pobûÏí. Samotn˘ systém s firewallem nebude
mít takové nároky jako systém s je‰tû nainsta-
lovan˘m po‰tovním ãi webov˘m serverem.
V Ïádném pfiípadû se neodporuãuje umisÈovat
na tento systém data ãi aplikace, které slouÏí
uÏivatelÛm vnitfiní sítû, a které nemají b˘t pfií-
stupné vefiejnosti.

Nyní pfied vámi stojí otázka volby operaã-
ního systému. Pokud máte dostatek finanãních
prostfiedkÛ a nadprÛmûrnû siln˘ hardware,
mÛÏete uvaÏovat o produktech vytvofien˘ch
pro operaãní systémy firmy Microsoft. Pokud
se vám nechce investovat desítky tisíc jak do
softwaru, tak do hardwaru, mÛÏete s klidem
uvaÏovat o unixovém systému. Unixové sys-
témy mají nûkolik v˘hod. Nejv˘raznûj‰í je je-
jich cena. Napfiíklad operaãní systémy Linux,
FreeBSD ãi OpenBSD lze pofiídit zcela zdarma
a jejich v˘kon si v niãem nezadá s v˘konem
komerãních produktÛ, a v mnohém je dokon-
ce v˘raznû pfiedãí. Nezanedbatelnou stránkou
vûci jsou i nároky na hardware, které nejsou
tak vysoké jako u grafick˘ch operaãních systé-
mÛ (samozfiejmû záleÏí na instalaci a konfigu-
raci).

TYPY FIREWALLÒ
Chceme-li se bavit o firewallech, musíme si fií-
ci, jaké vlastnû typy firewallÛ máme. Základní
dûlení podle toho, jak firewall pracuje, je dûle-
ní na paketové filtry a aplikaãní servery. Ty-
pick˘m pfiíkladem paketového filtru je firewall
zabudovan˘ do jádra vût‰iny unixov˘ch systé-
mÛ. Vût‰ina operaãních systémÛ Windows,
s v˘jimkou Windows XP a 2000, nemá tento
druh firewallu implementován. A i tato imple-
mentace zdaleka nedosahuje kvalit unixov˘ch
filtrÛ. Pfiedstavitelem aplikaãních serverÛ je na-
pfiíklad unixov˘ proxy server Squid nebo Win-
Proxy pro operaãní systémy Windows. Základ-
ní odli‰nost obou typÛ je v tom, jak pracují. Za-
tímco paketov˘ filtr jednodu‰e blokuje, zaka-
zuje nebo smûruje pakety podle dan˘ch pravi-

del bez anal˘zy obsahu, aplikaãní server se sna-
Ïí obsah analyzovat a podle v˘sledkÛ anal˘zy
i rozhodovat. MÛÏe tedy napfiíklad analyzovat
obsah pfiená‰en˘ch webov˘ch stránek a bloko-
vat Javascripty. Není v˘jimkou, Ïe síÈ chrání
oba druhy tûchto firewallÛ. Mûlo by ale platit,
Ïe smûrem do vnitfiní sítû by mûl b˘t paketov˘
filtr na prvním místû a aÏ za ním by mûl b˘t
umístûn˘ aplikaãní server, a to z nûkolika dÛ-
vodÛ. Jedním z nich je sníÏení zátûÏe aplikaã-
ního serveru, jenÏ zpracovává jen data, která
chceme, aby byla zpracovávána. Nemusí se tak
zab˘vat pakety, které nechceme vÛbec pustit
do na‰í sítû. Toto obstarává paketov˘ filtr umís-
tûn˘ pfied aplikaãním serverem.

POLITIKA FIREWALLU
AÈ jiÏ se rozhodnete pro jak˘koliv typ firewal-
lu s jakoukoliv topologií, musíte zvolit vhod-
nou politiku pro firewall. Máte dvû moÏnosti.
Za prvé jde o takzvan˘ implicitní zákaz. Prin-
cip této politiky spoãívá v zakázání v‰ech slu-
Ïeb a protokolÛ a povolení pouze tûch, které
chceme. Druh˘m typem politiky je implicitní
povolení. Princip, jak jiÏ jistû tu‰íte, spoãívá
v zakázání jen definovan˘ch sluÏeb a proto-
kolÛ a povolení v‰ech ostatních. KaÏdá z tûch-
to politik má svá plus i svá mínus. Povolovací
politika je jednodu‰‰í na správu a konfiguraci,
na druhou stranu nechává útoãníkovi více pfií-
leÏitostí k útoku. Druhá metoda je o nûco bez-
peãnûj‰í, protoÏe máte v˘hodu v tom, Ïe víte,
kde mÛÏete útoãníka ãekat. Pozor ale na rÛz-

ná opomenutí, a to u obou druhÛ politik. Jak-
mile pfiehlédnete nûjakou sluÏbu nebo proto-
kol, které byste mûl zabezpeãit, a neprovede-
te to, je vám celá bezpeãnostní politika k ni-
ãemu.

STRATEGIE
Jak jiÏ jsme v úvodu fiekli, je naplánování vhod-
né strategie jednou z nejdÛleÏitûj‰ích ãinností
pfii stavbû firewallu. Pfii jejím plánování musí-
me myslet a brát ohled na spoustu rÛzn˘ch vû-
cí. Je dobré si síÈ nakreslit, vypsat v‰echny sluÏ-
by, které provozujeme, a peãlivû zváÏit, jak bu-
deme chtít síÈ chránit. Je tfieba si uvûdomit, Ïe
funkce firewallu nespoãívá v pouhém zabránû-
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znaãení firewall pochází ze stavebnic-
tví. Jde o protipoÏární pfiepáÏku, kte-
rá je odolná proti ohni. MÛÏete se s ní

setkat napfiíklad u automobilÛ, kde chrání pro-
stor mezi fiidiãem a motorem, nebo v budo-
vách, kde má za úkol bránit roz‰ífiení poÏáru
do okolních místností. A takov˘ je v podstatû
i princip firewallÛ v souvislosti s v˘poãetní
technikou. Jde o jakousi pfiepáÏku ãi zábranu,
jejímÏ úkolem je chránit. Chránit lze mnoho
vûcí, aÈ jiÏ jde o samostatn˘ poãítaã, pfiipoje-
n˘ modemem nebo o velkou podnikovou síÈ.

Podle toho, co chceme chránit, musíme vy-
brat i typ firewallu a urãit pfiesnou strategii
a taktiku. Naplánování strategie a taktiky je
jednou z nejdÛleÏitûj‰ích ãinností pfii stavbû fi-
rewallu. Pravdûpodobnû zabere i nejvíce prá-
ce a ãasu.

Pokud plánujete pouÏívat firewall, musíte si
poloÏit nûkolik základních otázek. První a nej-
dÛleÏitûj‰í otázkou je, co vlastnû chcete chrá-
nit. Pokud chcete nainstalovat firewall na svém
domácím poãítaãi, kter˘ je pfiipojen k síti mo-
demem, budete postupovat zcela jinak neÏ v pfií-

padû, kdy budete chtít ochránit firewallem svou
podnikovou síÈ. Druhá zásadní otázka se t˘ká
v˘bûru operaãního systému. Asi by nebylo pfií-
li‰ vhodné pouÏívat jako firewall pro podniko-
vou síÈ poãítaã s operaãním systémem Windows
98 s nainstalovan˘m Zone Alarmem (o tomto
produktu za chvíli), a na druhou stranu nemá
cenu pfiecházet na operaãní systém FreeBSD na
své pracovní stanici jen z dÛvodu(!) její ochra-
ny firewallem. Nyní se tedy zamûfime na pfií-
pad, kdy chcete firewallem ochránit men‰í pod-
nikovou nebo domácí síÈ. Poté se podíváme na
situaci, kdy budete chtít ochránit svÛj poãítaã.
Tématem, jak zabezpeãit velkou síÈ, se zab˘vat
nebudeme, protoÏe je to ãinnost velmi nároã-
ná a vût‰ina bûÏn˘ch uÏivatelÛ se k ní nedo-
stane. Pro pfiípad, Ïe uvaÏujete o zabezpeãení
vût‰í sítû, doporuãuji prostudovat odbornou li-
teraturu a v‰e konzultovat s odborníky.

ZABEZPEâUJEME SÍË
Rozhodli jste se tedy zabezpeãit svou men‰í
podnikovou nebo domácí síÈ. První co musíte
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V tomto ãlánku se zamûfiíme na téma, které je pomûrnû zajímavé – tentokrát
bude fieã o firewallech. Nûktefií z vás jistû tu‰í, co tento termín znamená, mnozí
máte zcela jistû jasnou pfiedstavu, co firewall je a k ãemu slouÏí, a nûktefií z vás
sly‰í moÏná tento v˘raz poprvé. Podíváme se tedy na téma firewallÛ podrobnûji.
Vysvûtlíme si, co to vlastnû firewall je, k ãemu slouÏí, kdy je vhodné jej pouÏívat,
jak jej pouÏívat a ukáÏeme si nûkteré produkty, které lze prakticky vyuÏít.

O
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Jedná se o jednoduch˘ paketov˘ filtr, kter˘ se v˘-
konem a robustností nemÛÏe mûfiit s unixov˘mi
systémy, ale bûÏn˘m uÏivatelÛm na jejich pra-
covních stanicích mÛÏe poskytnout dostateãn˘
komfort pfii zabezpeãování jejich poãítaãe, a to
zejména tûm, ktefií nechtûjí stále „nûco instalo-
vat, kdyÏ je to souãástí Windows“.

Pokud chcete definovat nûjaká vlastní pravi-
dla, otevfiete si Ovládací panely – SíÈová a tele-
fonická pfiipojení a zvolte pfiipojení, pfies které
se pfiipojujete, napfiíklad tedy Pfiipojení k míst-
ní síti ãi Telefonické pfiipojení. Zvolte Vlastnos-
ti a vyberte protokol TCP/IP a opût kliknûte na
Vlastnosti. V následujícím oknû zvolte poloÏku
Upfiesnit a pfiejdûte na záloÏku MoÏnosti. Zde
zvolte Filtrování protokolu TCP/IP a opût klik-
nûte na Vlastnosti. 

Nyní si trochu odpoãiÀte od neustálého kli-
kání, a poté se mÛÏete pustit do nastavování filt-
rovacích pravidel. Jak vidíte na obrázku, je defi-

nování pravidel pro jednotlivé protokoly a porty
opravdu snadné.

Nev˘hodou je, Ïe nemÛÏete definovat pravidla
„za letu“, ale aÏ v dobû, kdy zjistíte, Ïe vám nûco
nefunguje. RovnûÏ nemÛÏete pravidla definovat
pro jednotlivé aplikace, ale jen pro protokoly, a to
pouze TCP a UDP. V tomto má ohromnou v˘hodu
jin˘ produkt, a sice Kerio Personal Firewall.

Firewall jako souãást systémÛ Windows 2000 a XP
N
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bezpeãnû kontrolovat ve‰kerá pfiíchozí a od-
chozí data. Je dÛleÏité firewall správnû nasta-
vit. Ke konfiguraci mÛÏete pouÏít pfiíkazov˘
fiádek, ale pokud nejste zrovna jeho fandou,
existují desítky grafick˘ch a automatick˘ch ná-
strojÛ, které vám konfiguraci firewallu maxi-
málnû usnadní. Pomocí tohoto firewallu mÛ-
Ïete pfiesnû definovat, jak bude s kter˘mi pa-
kety zacházeno. Zda-li budou pfiijmuty, od-
mítnuty, pfieposlány nebo zahozeny. RovnûÏ
mÛÏete velmi podrobnû definovat IP adresy,
pfiípadnû jejich tfiídy, zdrojové a cílové porty,
protokoly atd. MoÏností je k dispozici oprav-
du hodnû. ZáleÏí jen na vás, jak˘ si konfigu-
raãní nástroj vyberete a jak se s ním nauãíte
zacházet, i kdyÏ je tfieba znovu podotknout,
Ïe mnohem dÛleÏitûj‰í je naplánování vhod-
né strategie neÏ aplikace samotn˘ch pravidel.
O v‰ech spojeních lze navíc vést podrobné zá-
znamy. Tuto moÏnost oceníte nejen v ostrém
provozu jako v˘born˘ analyzátor toho, co se
na va‰í síti dûje, ale i jako skvûlou moÏnost
testování firewallu pfii jeho stavbû. Nejste-li si
jistí, které sluÏby, protokoly a porty va‰i uÏi-
vatelé potfiebují (coÏ by se vám ale stát ne-
mûlo), zakaÏte ve‰ker˘ provoz z a do va‰í sí-
tû a v‰echny pokusy o pfiipojení zaznamená-
vejte. Poté mÛÏete celkem pfiesnû stanovit, co
je potfieba a co naopak nikoliv.

WINDOWS A FIREWALLY
Pokud nechcete z nejrÛznûj‰ích dÛvodÛ po-
uÏívat unixové systémy, napfiíklad máte-li
spoustu zbyteãn˘ch finanãních prostfiedkÛ,
mÛÏete pouÏít operaãní systémy firmy Micro-
soft. O operaãních systémech fiady 9x nemá
asi ani cenu v souvislosti s ochranou sítû uva-
Ïovat. Zb˘vají nám tedy operaãní systémy
Windows 2000 a XP. Oba tyto produkty exi-
stují i ve své serverové verzi, ale ta oproti stan-
dardní verzi pro pracovní stanice nepfiiná‰í

v souvislosti s firewally nic nového. Osobnû
nedoporuãuji pouÏívat vestavûn˘ firewall
z tûchto systémÛ, neboÈ zdaleka nedosahuje
v˘konu a moÏností napfiíklad linuxového net-
filteru. Navíc pfii velkém vytíÏení mají tyto sy-
stémy problémy s v˘konem. Doporuãuji tedy
sáhnout po produktech tfietích stran. Tûch exi-
stují stovky, moÏná tisíce a je jen na vás najít
si ten, kter˘ vám bude vyhovovat. Já osobnû
bych volil unixovou variantu, kdy je fie‰ení „all
in one“, navíc zdarma. To se t˘ká jak paketo-
v˘ch filtrÛ, tak aplikaãních serverÛ. Tûch je
zdarma k dispozici také velké mnoÏství. Zkus-
te nûkdy zabloudit na stránky sourceforge.net
a zadejte hledat v˘raz proxy. Jistû budete pfií-
jemnû pfiekvapeni.

FIREWALL NA DOMÁCÍM POâÍTAâI
Mnoho z vás se jistû pfiipojuje k internetu z do-
mova. Nûktefií po kabelu, nûktefií pfies mikro-
vlny, dal‰í pfies satelit a vût‰ina zfiejmû pfies mo-
dem. Ptáte se, jestli má cenu instalovat na svém
poãítaãi firewall? Ano, má. Pamatujte na to, Ïe
pro ochranu sv˘ch dat nikdy nemÛÏete udûlat
dost a stále je co zlep‰ovat. Vût‰ina uÏivatelÛ
pouÏívá systémy Windows. Ti, ktefií pouÏívají
na svém domácím poãítaãi systém Linux ãi ji-
n˘ unixov˘ systém, mohou k ochranû pouÏít
firewall implementovan˘ v jádfie (viz v˘‰e). Po-
kud jste uÏivatelem produktÛ Windows, bu-
dete nuceni sáhnout po v˘robcích tfietích stran,
i kdyÏ firewall obsaÏen˘ v základní instalaci
systémÛ Windows 2000 a XP se dá pfii domá-
cím pouÏití celkem vhodnû pouÏít.

ZÁVùREM
Na závûr lze konstatovat, Ïe firewall je moc-
n˘m pomocníkem pfii budování bezpeãnostní
politiky a úãinn˘m nástrojem k ochranû sítû ãi
poãítaãe. PouÏití firewallu v‰ak vyÏaduje poro-
zumûní síÈové komunikaci a bezpeãnosti dat
jako celku. 3 0065/FEL ❏
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ní pfiístupu útoãníka do sítû. Jeho smysl je mno-
hem hlub‰í. Jde napfiíklad i o ochranu dat, kte-
rá by mohla b˘t zneuÏita zevnitfi sítû, nebo o roz-
loÏení zátûÏe jednotliv˘ch poãítaãÛ. Musíte vzít
v potaz také topologii sítû, její technické pod-
mínky jako je rychlost, operaãní systémy v síti,
fyzické umístûní poãítaãÛ a kabelÛ a bûÏnou zá-
tûÏ sítû. Pokud budete brát ohled na v‰echny
tyto vûci, pfiispûjete tím k vytvofiení velmi kva-
litního a bezproblémového firewallu.

PAKETOV¯ FILTR IMPLEMENTOVAN¯ V JÁD¤E
OPERAâNÍHO SYSTÉMU LINUX
Nyní se podíváme na to, jak fie‰í filtrování pa-
ketÛ jádro operaãního systému Linux. Linux je
dnes uÏ pomûrnû roz‰ífien˘m operaãním systé-
mem, kter˘ se nachází nejen na spoustû ser-
verÛ, ale dnes uÏ i na velkém mnoÏství pra-
covních stanic, proto bude jistû zajímavé se na
tento systém a jeho fie‰ení daného problému
podívat podrobnûji. Pokud chceme pochopit
smysl a funkce paketového filtru zabudované-
ho do jádra systému, musíme se na chvíli vrá-
tit do historie a podívat se na to, jak v˘voj to-
hoto filtru probíhal.

OD IPFWADM P¤ES IPCHAINS K IPTABLES
Dnes jiÏ historická linuxová jádra fiady 1.0 v so-
bû mûla implementován BSD firewall ipfw.

Tak tomu bylo i u jader 2.0, kde v‰ak byla im-
plementace BSD firewallu mnohem propraco-
vanûj‰í. Základním nástrojem pro konfiguraci
firewallu je nástroj ipfwadm. V jádrech fiady
2.2 uÏ byl nasazen nástroj ipchains, vytvofie-
n˘ Paulem Russelem a Michaelem Neulingem.
Tento nástroj je uÏ pomûrnû robustním pro-
stfiedkem slouÏícím k ochranû sítû ãi poãítaãe
a na mnoh˘ch systémech se s ním mÛÏeme
setkat je‰tû dnes. Program oproti pÛvodním
ipfwadm obsahuje velké mnoÏství pravidel,
která mohou pfii vhodném pouÏití v˘raznû zv˘-
‰it v˘kon firewallu. Postupem ãasu v‰ak v˘-
vojáfii dospûli k názoru, Ïe práce firewallu by
mûla b˘t v˘raznû zjednodu‰ena, a Ïe souãas-
ná implementace nepracuje dostateãnû efek-
tivnû. Zjednodu‰ením by se v˘raznû zv˘‰ila
bezpeãnost, ale i v˘kon systému. Proto byla
zahájena práce na implementaci zvané netfil-
ter. Ta se snaÏí b˘t co nejjednodu‰‰ím a záro-
veÀ robustním fie‰ením filtrovacích pravidel.
Implementuje v sobû NAT (Network Address
Resolution) a IP ma‰karádu, které dfiíve ne-
byly pfiímou souãásti firewallu. Tím se cel˘ me-
chanismus zjednodu‰il a zároveÀ tak stoupl
i v˘kon. Nástroj pro správu implementace net-
filter se jmenuje iptables a je souãástí jader ver-
ze 2.4. Proto se doporuãuje pfiejít na tyto ver-
ze jádra. Pfiechod z pfiede‰l˘ch verzí není vÛ-

bec obtíÏn˘, neboÈ byla zachována zpûtná
kompatibilita filtrovacích pravidel. Existují
dokonce nástroje, které filtrovací pravidla
urãená pro ipchains konvertují do formátu 
pro iptables. Nyní jiÏ k tomu, co linuxov˘
firewall dokáÏe.

S linuxov˘m firewallem dokáÏeme pfii
správném pouÏití skuteãné divy. UmoÏÀuje
nejen napfiíklad IP ma‰karádu, která nám po-
slouÏí v pfiípadû, kdy je na‰í síti pfiidûlena jen
jedna vefiejná IP adresa, ale umoÏÀuje nám

Zone alarm

Zone alarm je dal‰ím osob-
ním firewallem urãen˘m pro
pracovní stanice. Jeho moÏ-
nosti jsou ‰ir‰í neÏ moÏnos-
ti firewallu, jenÏ je dodáván
spolu s operaãními systémy
Windows 2000 a XP, ale ne-
dosahuje kvalit Kerio Perso-
nal Firewallu. Uvádíme zde
obrázek, kter˘ by mûl pfii-
blíÏit, jak tento firewall pra-
cuje.

Podle v˘sledkÛ mnoha testÛ a recenzí rÛzn˘ch od-
born˘ch serverÛ jde o jeden z nejlep‰ích firewallÛ
urãen˘ch pro pracovní stanice uÏivatelÛ. Dobrou
zprávou je, Ïe produkt je pro domácí pouÏití k dis-
pozici zdarma. Mnozí z vás si jej jistû pamatují je‰-
tû pod star˘m oznaãením Tiny Personal Firewall.
Poslední verze instalaãního souboru, zhruba o ve-
likosti 2 MB, je ke staÏení na stránkách firmy Ke-
rio (www.kerio.com). Tato firma se zab˘vá v˘vo-
jem síÈov˘ch aplikací a v komerãní sféfie jsou její
produkty velmi úspû‰né. Prohlédnutí stránek o je-
jích produktech jistû stojí pfii tro‰e volného ãasu

za to. S Kerio Personal Firewallem se mÛÏete pra-
videlnû setkávat téÏ na PC WORLD CD-ROMu. Je-
likoÏ je tento produkt tolik oblíben˘ a úspû‰n ,̆ po-
díváme se na nûj podrobnûji a popí‰eme si nûkteré
jeho funkce. Po pfieãtení následujících nûkolika
fiádkÛ by mûl b˘t kaÏd˘ z vás schopen nainstalo-
vat vlastní firewall a definovat si na nûm pfiíslu‰-
ná pravidla. Zaãneme tedy instalací. Instalace je
standardní a nepÛsobí Ïádné váÏné problémy. Po
jejím dokonãení bude tfieba systém restartovat,
aby do‰lo k nataÏení a spu‰tûní potfiebn˘ch mo-
dulÛ. Ve va‰em trayi se poté objeví nová ikona 
ve tvaru ‰títu. Pokud na ikonu dvakrát poklepete,
otevfie se vám okno, kde je zobrazen stav v‰ech
pfiipojení. Pokud si pfiejete program nastavit, coÏ

je po instalaci celkem pravdûpodobné, otevfiete si
administraãní ãást firewallu a to buì klasicky pfies
nabídku Start, nebo kliknûte prav˘m tlaãítkem na
ikonu v trayi a zvolte Administration. Mûli byste
vidût okno podobné tomu na obrázku.

První záloÏku zatím necháme b˘t a povíme se
nûco o tûch dal‰ích. Na záloÏce Authentication lze
nastavit pfiístupové heslo k administraãní nebo sta-
tistické ãástí firewallu. To je uÏiteãné zejména v pfií-
padû víceuÏivatelského poãítaãe, kdy si správce to-
ho poãítaãe pfieje zablokovat urãité adresy. Na kar-
tû Miscellaneous si mÛÏete zvolit dal‰í vlastnosti,
jako je napfiíklad rozli‰ováni DNS jmen (DNS name
resolving), automatická aktualizace programu ne-
bo automatické spou‰tûní po startu Windows. Ny-
ní se ale vraÈme k první kartû, ze které se nasta-
vuje to nejdÛleÏitûj‰í, a sice pravidla firewallu. Na
této kartû si mÛÏete pomocí posuvníku zvolit v˘-
chozí úroveÀ zabezpeãení. Na v˘bûr máte ze tfií
moÏností. ÚroveÀ Permit Unknown znamená, Ïe po-
kud firewall narazí na nûjak˘ poÏadavek na spoje-
ní, kter˘ není definován v pravidlech, implicitnû jej
povolí. Toto není pfiíli‰ ‰Èastné fie‰ení, pokud pfie-
dem nevíte, co budete chtít omezit. Druhá úroveÀ
Ask Me First je v˘chozí a zároveÀ také nespolehli-
vûj‰í. Pfii tomto nastavení se vás firewall pokaÏdé
zeptá, pokud narazí na neznám˘ poÏadavek na pfii-
pojení. O tomto dotazu si povíme za okamÏik. Tfie-

tí, nejvíce bezpeãnou úrovní je Deny Unknown.
Pfii aktivované této úrovni zabezpeãení poãítaã od-
mítá jakékoliv poÏadavky na spojení, které nezná.
Na tuto úroveÀ byste si mûli rovnûÏ dát pozor, ne-
boÈ vám po její aktivaci nemusí spousta vûcí fun-
govat. Dejme tedy tomu, Ïe jsme zvolili úroveÀ
Ask Me First. UloÏíme tedy tuto úroveÀ a pokusí-
me se otevfiít nûjakou síÈovou aplikaci, napfiíklad
Outlook Express. Pokud jste jiÏ v tu chvíli pfiipo-
jeni k síti, zobrazí se vám okno s informaãní hlá‰-
kou, která oznamuje, Ïe aplikace Outlook Express
se snaÏí odeslat nûjaká data. Na vás je rozhod-
nout se, zda to povolíte, nebo ne. Pokud nepatfií-
te k zaryt˘m odpÛrcÛm tohoto e-mailového kli-
enta, kliknete pravdûpodobnû na tlaãítko Permit
(Povolit), a ne na Deny (Zakázat). MÛÏete si ale

vybrat i dal‰í moÏnosti a svou volbu blíÏe speci-
fikovat.

Pokud zatrhnete tlaãítko Create appropriate
filter rule..., nebude se vás uÏ firewall v budouc-
nu ptát, zda chcete povolit této aplikaci pfiístup.
MÛÏete rovnûÏ kliknout na tlaãítko Customize ru-
le a pravidla dále specifikovat.

Jak vidíte na obrázku mÛÏete napfiíklad spe-
cifikovat lokální port, vzdálenou adresu nebo
vzdálen˘ port. Pokud tedy napfiíklad chcete po-
volit uÏivatelÛm prohlíÏení jen vlastní firemní
stránky, nastavte u pravidel Internet Exploreru
jen adresu va‰eho serveru.

SPECIFIKACE DAL·ÍCH PRAVIDEL
NeÏ nastavíte v‰echna pravidla, která si pfiejete,
bude vám to jistû chvíli trvat a ze zaãátku vám
to moÏná nebude pfiipadat jako jednoduché fie-
‰ení. Vûfite ale tomu, Ïe jakmile jednou daná pra-
vidla nastavíte, bude vám firewall dobfie slouÏit
k va‰í plné spokojenosti. Musíte ale vzít zároveÀ
v potaz, Ïe jakmile jednou nûjakou aplikaci po-
volíte na firewallu, ztrácíte nad ní kontrolu. Ap-
likace pak mÛÏe bez va‰eho vûdomí odesílat da-
ta, která si nepfiejete. Proto vÏdy dobfie zvaÏte,
které aplikaci pfiístup povolujete. Neznám˘m
aplikacím, o nichÏ si nejste jisti, co chtûjí ode-
slat, pfiístup radûji zakaÏte.
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