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)— PRAVO V ELEKTRONICKYCH MEDIiCH

Data proti vykradeni odolna

VOJTECH BEDNAR

Internetova, ale i tisténa média
1abyvajici se informacnimi
technologiemi tuto problematiku
probiraji jiz nékolik let, pomalu,

ale neustale. Véc ochrany autorskych
prav ve svété IT je nesmrtelnym
tématem. Soudni causy,
protikopirovaci technologie, postupy
na jejich odstranéni. To vée dava
dohromady informacni chaos,

ve kterém se vytraceji néktera
1ajimava fakta. Pojd'me se na né
dnes podivat.
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JE SE CEHO BAT?

APLIKACE, DATA, VLASTNICTVI
Intelektudlni vlastnictvi, tedy vlastné obecnd in-
formace, kterou nékdo vytvofil, se od libovol-
né jiné formy vlastnictvi lis{ v jednom zdsadnim
aspektu. Zatimco krddez fyzické véci je zcela
jasné definovdna, kraddeZ informace podle zazZi-
té definice kradeZi neni. Kdyz vezmu néco, co
patif nékomu jinému, skute¢ny majitel to ne-
miZe pouZivat. KdyZ si ale pfivlastnim infor-
maci, kterou pouze okopiruji, pvodniho maji-
tele o ni nepfipravim. JestliZe vSak skute¢ny ma-
jitel prav k informaci za jeji poskytnuti poZadu-
je néjakou formu protihodnoty, vytvofenim Cer-
né kopie o tuto protihodnotu pfichdzi. I tak je
ale intelektudlni krddeZ, pokud nenf provedena
za Ucelem vlastnfho zisku, pfinejmen$im dis-
kutovatelnym problémem. Nejde o to, co f{kd
psané prdvo, ale spiSe o realitu prava Zitého.
KdyZ se u nds objevily prvni Siroce dostup-
né pocitace, nemél téméf nikdo z jejich uZiva-
teld o autorskych prévech a povinnostech spo-
jenych s uzivanim jejich softwaru zZddné poné-
ti. Pocita¢ sdm byl zna¢nou investici a bral se

jako kus Zeleza, jemuZ je nutno vtisknout dusi.
Sehnat zajfmavy program nebo hru bylo néro¢-
né, kdyz se to podafilo, pak cena ¢asu a snahy
pfi shdnéni pfedstavovala investici. Ddvat za
software penize bylo, a pro mnoho uZivateld je
dodnes né¢im obskurnim, téméf nepfedstavi-
telnym.

Autofi a distributofi se pochopitelné bréni-
li. UZ software, ktery se k ndm dostdval, pfi-
padné u nés vznikal na poc¢dtku devadesdtych
let, byl primitivnim zptisobem chrdnén proti
okopirovani. BéZné aplikace vyZadovaly sério-
vé Cislo, drahé a vysoce specializované progra-
my pak rizné hardwarové klice. Presto se ko-
pirovalo ddl.

Urcitou, mylnou nadéji konce softwarového
pirdtstvi pfedstavoval na celém svété ndstup mé-
dif CD-ROM na misto do poloviny devadesdtych
let nejrozsifenéjsich, a jedinych moznych disket.
Obrovskd kapacita kompaktniho disku v pod-
staté znemoziovala jeho ptekopirovéni na vel-
ky pocet malych disket. CD-ROM navic mohl
obsahovat informace jiného charakteru nez jen
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programy a jejich data. Na monitory pocitacd,
postupné s jejich technickym vyvojem, vstoupi-
ly pohyblivé obrdzky a z reproduktort se ozva-
la skute¢nd digitalizovand hudba. Mnozstvi dru-
ht informac{ zprosttedkovanych IT se zvysilo.

Néstup zapisovacich CD mechanik, vypalo-
vacek, a postupny pokles jejich ceny i ceny
prazdnych médif zhatily vSechny nadéje na ko-
nec pirdtstvi. Pfitomnost multimedidlntho ob-
sahu navic zndsobila objem kopirovanych in-
formaci. Posledni ranou byl ndstup internetu.
Velkého mnozstvi softwaru, hudby, filmd, ale
i dokumentd, které 1ze ilegdlné, avSak snadno
stahovat, nebo sdilet s ostatnimi uzivateli. Pfed-
stava, Ze okopirovéni nenf kradeZ{, z@stala v li-
dech stdle. Paradoxné, vSechny snahy o ochra-
nu pred takovym kopirovdnim maji spiSe ten-
denci je posilovat, neZ potlacovat.

IGNORACE, BOJ A REZISTENCE
Témér kazdy ¢lovék v zdpadnim svété poslou-
chd kaZdy den hudbu. Z rddia, CD diskd, ka-
zet. Ze vSech téchto médif ji mdZe uchovavat,
kopirovat, zaznamendvat. Hudba je informace,
ajako k informaci je nutné k ni pfistupovat. Pro-
dej, respektive licencovani hudby je ale obcho-
dem, ktery md miliardovy obrat. Zatimco na-
hrévan{ rozhlasového vysildn{ nebo kopirovani
kazet prechdzely poslednich deset let firmy Zi-
vic se prodejem hudby v tichosti, nemaje s tim
co udélat, $ifenf na internetu ve velkém méft-
ku je vytrhlo z letargie. Specializované servery,
konference a samoziejmé systémy sdileni vy-
volaly vinu boje proti intelektudlnim krddezim.

Softwarové spolecnosti se s urcitou mirou
pirdtstvi, tedy ilegdlniho kopirovdn{ svych pro-
duktt, smifily. Po¢dte¢ni ochrany pomoci sério-
vého Cisla ztratily sviij ptvodni tGcel. Toto &fs-
lo, nebo spiSe kli¢, plni poslednich nékolik let
uZ jen identifika¢ni Glohu. Ukdzalo se totiz, Ze
proti ¢innosti jednotlivct a skupin, které jak sé-
riové Cislo, tak dal$i formy ochrany kopif apli-
kacf cilené likviduji, nen{ Zddna efektivn{ obra-
na. Pfesto si kvalitni software své kupce na-
chdzi. Vétsina zisk ze softwaru navic pfichdz{
z licenci nakoupenych firmami. Ty si dnes jiz
pirdtstvi pfili§ nedovoli, je to pro né riskantni.

VétSina hudby naopak kon¢i u koncovych
uZivateld. Ti si dnes mohou vybrat. Jednou
moznost{ je ndkup kompaktniho disku s hud-
bou, rozuméj informaci, kterd je zajimd. Dalsi
alternativou je vytvofit si kopii od nékoho, kdo
jiZ stejny disk vlastni. Mnohem levnéji a pfitom
beze ztrdty kvality. Takové $ifeni je ovSem te-
ritoridlné omezené. MiZe se dit jediné mezi
zndmymi, nebo alespon lidmi, ktef{ musi pfijit
do néjaké formy vzdjemného kontaktu. A pro-
to se nemiZe dit v masovém méfitku.

Formét MP3 a formy jeho $ffeni pomocf in-
ternetu proto predstavovaly revoluci. Informa-

ce — hudba se najednou stala skladnou, snadno
pfenosnou, snadno dostupnou. Kvili technic-
kym, spiSe nesrovnalostem neZ chybdm, bylo
MP3 ov8em dlouho oznacovéno za formét vy-
vrhelll a také za deformaci, kterd kaz{ kvalitu
toho, co uchovavd, totiZ zvuku.

KdyZ se hudebn{ vydavatelé pustili do sou-
stavného boje proti ilegdlnimu Sifeni nahrdvek,
bylo uZz pozdé. MP3 je podporovdno domdci
elektronikou, prehrdvaji je osobni pfehrdvace
CD, hi-fi véZe. I pocitac se stal spi§e multime-
didlnim centrem v podstaté o kapacité domdci-
ho kina, neZ suchym ,pocitajicim“ strojem.

Lze Tici, Ze vétSina hardwaru a multimedidl-
nfho softwaru, ktery se dnes proddvd, s infor-
macnim pirdtstvim do jisté miry pocitd. Pro¢ by
napiiklad zapisovaci CD mechaniku potfeboval
nékdo, kdo pracuje s malym mnoZstvim infor-
maci? Pro¢ by si MP3 prehrdva¢ koupil nékdo,
kdo nenf audiofilem a nemd doma ohromnou
shirku zvukovych CD? Pro¢ by se prodavala vel-
kéd mnoZstvi prazdnych CD-R médif?

OCHRANY A NEOCHRANY

Takzvand chranénd CD jsou v oblasti kopiro-
véani informaci v posledni dobé tématem cislo
jedna. Ve svété i u nds existuji dokonce speci-
alnf Casopisy, které se vénuji rozmnozovan{ in-
formaci, a které se zabyvaji mimo jiné obcha-
zenim ochran. Princip ochrany je jednoduchy.
UmozZnit pfehrdni obsahu média, ale neumoz-
nit vytvofeni jeho kopie. Stejné tak jako je ten-
to princip prosty, je i absolutné nedosazitelny.
Technologie jako Cactus Data Shield (v rGznych
verzich), nebo Key2Audio sice bran{ do jisté mi-
ry vytvoren{ identické kopie obsahu CD a jeho
pteveden{ do formdtu snadno manipulovatel-
nych soubord. Na druhé strané ale ignorujf za-
sadni fakt. Informace, kterd md povahu zvuku
nebo obrazu, je ve své podstaté informaci ana-
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logovou. I kdyby se podafilo zabrénit digitdlni-
mu kopirovéni nebo manipulaci s informaci na
digitdln{ drovni, s findlnim zobrazenim nelze
délat nic. Pravé proto je boj o nekopirovatelné
CD nebo DVD vlastné dopfedu prohrany.

Na druhé strané stoji dnes pokusy o prona-
jem informaci prostfednictvim internetu. Exis-
tujic pjcovny hudby, filmd a také softwaru,
hlavné her jsou zatim velmi omezené. V pod-
staté se dd fict, Ze obsluhuji pouze zédkazniky
z USA, Kanady a i tak s mnoZstvim problémd.
Legélné a za nevelky poplatek si zpfistupnit na-
pfiklad nové hudebni album je navic technicky
sloZité. Soubory chrdni systémy ochrany digi-
talnich prév, DRM. Ty komplikuji nakldddni s ni-
mi i v rdmci licence. MP3 jsou naproti tomu fle-
xibiln{, relativné kvalitn{ a snadno dostupné.
Snahy jak o omezovani uZivatele, tak o nabize-
n{ alternativnich feSen{ pfi legdlnim pifstupu
k informacim tak prozatim kon¢f spiSe fiaskem
neZ pozitivné. MtZe se to nékdy zménit?

PRAVA V ZAJETI PC

Uz nékolik let se hovoif o moznostech digitdl-
nich domdcnosti. Poéita¢ PC, v soucasné dobé
jednotné centrum pro pouzivan{ aplikaci, hranf
her, sledovani videa a poslechu hudby, mé byt
zatlacen do pozadi. Na jeho misto majf nastou-
pit vice specializovana zafizeni. Tato koncepce
slavi jisté Gspéchy na poli her. Konzole jako So-
ny Playstation I a II, Microsoft Xbox a dalsi, kte-
ré se v Evropé prozatim moc neujaly, slibujf
snadnou a rychlou zdbavu. V pozadi za témito
marketingovymi hesly stoj{ prostd skutecnost.
Koncepce PC, nejrozsifenéjsi pocitaové plat-
formy, znemozZnuje ucinnou ochranu digitdl-
nich prév. Dnes neexistuje systém, ktery by do-
kézal ochrdnit digitdln{ informaci pfed okopiro-
vénim. Mimo to ani nenf prognéza, kterd by pfi
zachovani platformy PC, tak jak ji zndme, ta-

DRM - DIGITAL RIGHTS MANAGEMENT

Systémy, které maji za kol ovérovat platnost licenci pro digitalni informaci. Jsou zalozeny na $ifro-
vani, ovérovani elektronickych podpist, na ¢asovych a hardwarovych omezenich. Maji umoznit bez-
pecné Siteni predevsim filmd, zvukovych nahravek, ale také softwaru pomoci komunikaéni sité. Na
druhé strané véak predstavuji omezeni uzivateld a ti je prozatim prili§ neakceptuji. Realné jsou totiz
snadnéji dostupné formaty, které nic takového neobsahuji.

INFORMACNI PIRATSTVi

Ne kazda vytvorena kopie informace musi byt nutné kopii ilegalni. Majitel legalni kopie média s né-
jakou informac (softwarem, hudbou, filmem) mé ve vétsing civilizovanych zemi pravo na vytvoreni
kopie zalozni. Tento prvek mé byt doplnén i do kontroverzniho amerického zdkona DMCA. Mimo to
Ize volné §ifit ty informace, u kterych to umoznil majitel jejich autorskych prav, u nichz tato préva jiz
vyprsela, nebo ktera jim vibec nepod|éhaji. Rozeznat legalni kopii od ilegaini je tak pomérné obtiz-
né, a ochrana proti kopirovani to spise jesté komplikuje.
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kovy systém predpovidala. Smérovéni uZivatel-
ského systému k viceméné jednoticelovym za-
fizenim vystavénym na jinych platformdch je
vlastné krokem stranou. Jestlize nejde vykra-
dénf intelektudlntho vlastnictv{ zabrdnit na ma-
joritni platformé, vytvoii se jind. I tyto pokusy
vyznivaji do prdzdna. Platformy jsou budto ne-
vyuZivané, jejich ochrana je prolomena a ke ko-
pirovéani se vyuZivd konvencni pocitac, nebo do-
konce dochédzi k Uplnému rozvrdceni jejich
technické podstaty. Prikladem toho druhého je
pravé konzole firmy Sony a hackovac! Mod-
Chip. Ten uspé$né prolamuje jeji ochranu
a umoZnuje spoustét kopie origindlnich CD, pfi-
pravenych na PC. V pfipadé konzole Microsof-
tu 8li ito¢nici na bezpecnost zafizen{ tak dale-
ko, Ze pfistroj 1ze za urcitych okolnost{ v kla-
sicky pocita¢ pffmo promeénit.

Existuje ale jeSté jind snaha. Spole¢nosti, kte-
1é se zdsadnim zplisobem podileji na vyvoji plat-
formy PC, Intel, AMD a Microsoft, neddvno
ohldsily iniciativu, jeZ by méla znac¢né posilit
moznosti vyuZitl systémt DRM. Ochrana prav
by méla byt napfiSté integrovdna jak do hard-
wary, tak do opera¢niho systému a systémové-
ho softwaru. Prakticky by to vypadalo tak, Ze
zatimco zvukové CD by na pocitaci bylo moz-
né piehrét, pokus o jeho okopirovani by byl pii-
mo na systémové urovni zablokovan. Totéz by
platilo pro sdileni dat po internetu, jejich po-
skytovan{ po lokdln{ siti a pro mnoho dalSich
moznosti, které si dnes jeSté moznd ani neu-
mime pfedstavit.

Je tteba fici, Ze o néco podobného se spo-
le¢nost Intel uz jednou pokusila. Procesory
Pentium III obsahovaly unikédtn{ identifika¢ni
fetézec. Ten mél pomdhat pfi on-line komuni-
kaci a také se podilet na DRM. Odpor, ktery se
zvedl mezi zdkazniky na celém svété, byl ale
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tak veliky, Ze Intel doplnil zminény fetézec
0 moznost zakdzdni jeho pouZivdni. Tim celd
aktivita skoncila. Obecné se md za to, Ze radi-
kdlni zdsah do struktury PC, a integrace spo-
le¢ného managementu autorskych prév by ta-
kovym zdsahem byla, nemd pili§ velkou Sanci
na uspéch. UZivatelé by byli omezeni v tom,
co dnes povazujf za normalni. Prakticky by jim
neustale stdl za zaddy néjaky systém, nebo pii-
mo jeho lidskd obsluha, ktery by mohl sledo-
vat, co délaji, respektive o co se pokouseji.
Moznd, Ze to znf aZ piili§ jako predstava Geor-
ge Orwella, nicméné soucasny zdmér takovy
doopravdy je.

TTRATY?

Dodavatelé obsahu, hudebni vydavatelstvi, soft-
warové spolecnosti a filmovi distributofi tvrdi,
Ze kviili ilegdlnimu kopirovan{ a pfedevsim sdi-
len{ pfichézejf o ¢astky v miliarddch dolart. To
jsou na jedné strané velmi spornd tvrzeni, na
druhé oviem zaloZend do zna¢né miry na prav-
dé. Softwarové spolecnosti, hlavné ty nejvets,
se ddvno piizplsobily. Na poli multimedidlniho
obsahu je ovSem svddén boj. Napiiklad cely hu-
debn{ primysl je globdlné taZen pétici velkych
vydavatel@. Ti se chovajf, jako vSechny mamu-

Podivejte se

www.cdr.cz - Server, ktery se zabyva mimo
jiné kopirovanim informaci a ochrannymi
mechanismy

www.riaa.org - Organizace chrénici autor-
ska prava americkych hudebnich umélct.
Pati{ mezi nejagresivnéjsi a nejcastéji kriti-
zovanou
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ti spolecnosti, zkostnatéle. Maji pravdu, Ze v pfi-
padé kopirovan{ jejich obsahu jsou v pravu a mu-
si se branit, metody kterymi toho dosahuijf jsou
oviem jednak netcinné, jednak spekulativni.
Integrace DRM systémt do konven¢nich Audio
CD napiiklad predstavuje poruSeni formdtu
kompaktniho disku, ktery je také chrdnén pa-
tentem. Hovofit o ztrdtdch z prodeje, zptsobe-
nych ilegdlnim rozsifovdnim, je navic véci na
hrané racionality, nejsou totiZ zvefejfiovdna
vSechna ¢isla a i na zdkladé téch dostupnych
1ze vytvaret pouze odhady.

KONJUNKTURA?

Existuje misto, ve kterém se ¢ést ekonomickych
teorif setkdvd s technickou realitou prodeje in-
formaci. Toto misto se jmenuje behaviordlni psy-
chologie. Tvrd{, Ze ¢lovék je vlastné blackbox,
Cernd krabice. Z jedné strany na néj pisobf pod-
néty, z druhé vychdzejf jeho reakce. Pokud mu
nabidneme zboZi, koupf si je. Pokud mu ddme
piileZitost ziskat stejné zboZi bez placeni, ukrad-

Skupiny protestujici proti aktivitdim ochrdn-
¢l prav v oblasti elektronického distribuovan{
informaci povazujf tyto ochrdnce za ztélesnéni
vSeho zla. Firmy, které distribuce informaci Zi-
vi, pak vidf onoho pomyslného Débla ve $pat-
né zvlddnutych zékaznicich. Pravda se samo-
ziejmé nenachdzi ani na jedné strané houpac-
ky, jejiZ pohyb je az pfili§ tvofen soudnimi pro-
cesy, nesmyslnymi technologiemi a utopistic-
kymi vizemi at jiZ naprostého socialismu, nebo
elektronické zdbavni a uZivatelské diktatury.

Spole¢nosti podnikajici v oblasti distribuce
informaci chtéji pfirozené vydéldvat. UZivate-
1é chtéjf mit pfistup k informacim. Tento pfi-
stup mé byt snadny, pohodIny a dodané infor-
mace musi byt po strdnce formaln{ i obsahové
kvalitni.

Je velkou otdzkou, zda se nékdy podaif vy-
tvofit takovy bezpecny, pohodiny a funkéni for-
mdt distribuce digitélnich informaci, jakékoliv
povahy. Na soucasné platformé PC pravdépo-
dobné ne. V budoucnu miZe vzniknout jind plat-
forma, levnéjsi, pohodInéjsi a pfitom bezpecna.
Pokud by se ji nékomu podafilo navrhnout a za-
roveil vymyslet systém, ktery by umozZnil jeji
rychlé rozsifeni, zfejmé by se doty¢ny stal vel-
mi rychle miliarddfem. Momentdlné je bezpec-
nd ochrana elektronickych dat skute¢né pouze
utopif, se kterou nic nezm@Zou ani DRM systé-
my, ani snahy o prosazeni konzoli, ani represe.
Jediné, co mohou distributofi udélat, je prosa-
zovat své placené kandly kvalitou. Dévat oproti
systémidm sdilenf nebo moZnosti kopirovat mé-
dia néco navic. Jednak kvalitu, jednak doplriko-
vé sluzby. Presvédcit zdkaznika, protoZe Zddny
donucovaci prostfedek to nedokaZe. Teprve pak

mohou byt spokojeni vSichni. 3 0061/FEL 0



