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N¢kolik tipti pro bezpecné telefonovani pies internet

Telefonovani pies internet (VolP) je stale oblibenéjsi. Na druhou stranu se maloktery zdjemce
o tuto sluzbu zabyva tim, jaka jsou bezpecnostni rizika spojena s vyuzivanim internetové
telefonie. V zadném piipad¢ vas nechceme nijak vylekat nebo od vyuzivani této sluzby
odrazovat. M¢li byste ale védét, jaka problémy jsou s telefonovanim pies internet spojeny.

Malokdo vi, ze pfi telefonovani pres internet probihaji zpravidla vS§echny hovory nesifrované.
Samoziejmé zalezi na tom, jaky hardware ¢i software pfi telefonovani pouzivate, nicméné pro
zkusen¢jsiho uzivatele neni problém vase hovory odposlouchavat nebo je zaznamenavat.

Programy pro telefonovani pres internet se daji velmi snadno odposlouchavat

Velmi snadné je odposlouchavani hovorti v ptipadé, kdy pro telefonovani pouzivate néjaky
program a vyuzivate pro ptipojeni k internetu mistni sit’, ke které je piipojeno vice pocitacu.
To je tfeba ptipad n¢kolika lidi, Zijicich spole¢né v jednom byté, ptipadné viceclennych rodin.
Podobna situace se mize objevit i ve vaSem zameéstnani, pokud budete vyuzivat pro
telefonovani pies internet sluzebni pocita¢. Prostfednictvim jednoduchého programu pro
sledovani provozu v siti se daji zaznamenavat vSechna data, ktera putuji pies mistni sit’.

V ptipadé¢ internetového telefonovani se daji tato data ukladat jako zvukové soubory.

Kazdy, kdo se piipojuje k internetu pomoci bezdratové sit¢ WLAN a pro telefonovani pies
internet pouziva specialni program, by mél mit v kazdém ptipadé¢ aktivované Sifrovani pomoci
technologie WPA nebo jesté 1épe pomoci WPA2. Velmi nebezpecné jsou zcela nechranéné
sité nebo sit¢ zabezpecené pouze pomoci technologie WEP. Ty se daji velmi snadno
zneuzivat kymkoliv, kdo témto technologiim rozumi a disponuje potifebnym hardwarovym a
softwarovym vybavenim.

Riskantni je i pouZivani bezdratovych telefonii pro WLAN

Telefony vyuzivajici WLAN jako kupiikladu Zyxel P2000W ¢i zatizeni F1000 od UT-
Starcomu jsou stale jest¢ v modeé. Bez povoleného Sifrovani WLAN jsou velmi snadnym
cilem pro vSechny, kdo chtéji odposlouchavat telefonni hovory. Dokonce ani Sifrovani WEP,
které ob¢ zatizeni nabizeji, zde nepomuze, nebot’ ochrana pomoci technologie WEP se da
snadno prolomit. Nezbyva proto nic jin¢ho nez doufat, Ze se na trhu brzy objevi telefony pro
WLAN, které budou nabizet Sifrovani pomoci technologii WPA nebo WPA2.
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Zarizeni kombinujici DSL a VoIP jsou bezpe¢néjsi

Mensi riziko odposlouchavani hovorti hrozi u zatizeni kombinujicich DSL-modem a adaptér
VolIP pro ptipojeni k telefonu. Naptiklad Fritz Box Fon WLAN 7050 uvnitt oddéluje data
telefonnich hovorti od dat smétujicich do mistni sit¢ LAN, takze telefonni hovory se nedaji
odposlouchévat ani pomoci sitovych portii, ani pomoci modulu WLAN, které jsou na zafizeni



k dispozici. Zcela jina je situace, pokud nepouzivame integrovany modem DSL, ale celé
zafizeni pouzivame pouze jako telefon pfipojeny k né¢jakému jinému smérovaci. Pak plati
diive zminéna situace, protoze kazdy, kdo je pfihlaSeny do sité, mize telefonni hovory
odposlouchévat. Podobna situace se objevuje i u adaptérti a telefonti pro VoIP, které
neobsahuji modem DSL, napiiklad Fritzbox Fon ata ¢i Grandstream Handytone 486.

Pro vSechny, kdo chtéji odposlouchévat telefonni hovory, existuje kromé mistni bezdratové
sité nebo obycejné sit¢ LAN dalsi misto, v némz mohou zachycovat telefonni hovory — jde o
branu vaseho poskytovatele pfipojeni k internetu a branu poskytovatele sluzby VolIP. Data pii
internetovém telefonovani totiz podobné jako veskera ostatni data putuji ke svému cili ptes
nekolik servert. Tyto brany byvaji zpravidla dobie zabezpeceny. Pokud by do nich n¢jaky
hacker ptece jen pronikl, mohl by odposlouchévat v§echny telefonni hovory probihajici pies
tuto branu, nebot” hovory, jak jiz bylo feceno, zpravidla nejsou Sifrovany.

Internetovou telefonii zacina vyuzivat stale vice firem. V tomto ptipad¢ zpravidla pouzivaji
zafizeni pro VoIP na profesionalni Grovni. Sifrovani hovort nabizi nékteii vyrobei podobnych
zatizeni pouze u téch nejdrazsich modelt. Jini, jako naptiklad Avaya-Tenovis, berou otazku
bezpecnosti skute¢né vazné a rizné ochranné prvky nabizeji i u té€ch nejlevnéjSich modelt.
Bezpecné je také telefonovani prostrednictvim zdarma dostupného programu Skype, ktery
naleznete i na naSem CD. Pfi jeho pouzivani je telefonovani Sifrovano, Skype pouziva svij
vlastni protokol a z téchto diivodd neni kompatibilni s jinymi sit€émi pro VoIP nez se siti
Skype.

Odposlouchavani hovori v praxi

Chcete se sami presveédcit, jak snadné je odposlouchavani, popiipadé zaznamenavani cizich
telefonnich hovort pfi telefonovani pies internet? Pak si zkuste takové odposlouchavéani sami.
Nainstalujte néktery z programi pro telefonovani pies internet, naptiklad program X-Lite 2.0,
ktery najdete rovnéz na naSem CD, popfiipadé program, ktery jste dostali od vaseho
poskytovatele sluzby VoIP. Do tohoto programu zadejte své ptihlasovaci daje. Pokud jste
jesté nikdy telefonovani pies internet nezkouseli, pak se na zkousku zaregistrujte pouze pod
takovym tarifem, u néhoz nemusite platit zddné poplatky a ktery vam umozni pro zacatek
vyzkouset n¢kolik minut volani do pevné telefonni sité¢ zdarma. Napiiklad sluzba Fayn na
adrese www.fayn.cz vam nabizi tarif FAYN Free, v jehoz ramci ziskate na volani kredit 10 K¢.
Jako dalsi nainstalujte program pro odposlouchavani telefonnich hovora (tzv. Sniffer). Jednim
z takovych programi je zdarma dostupny Cain & Abel 2.7.6, ktery jsme rovnéz ptipravili na
nasem CD. V menu Configure pak zadate, kterou sitovou kartu ve vaSem pocitaci pouzivate
pro piistup k internetu. Nakonec klepnete na ikonku sitové karty v panelu nastroji a nasledné
na zéalozku Sniffer. Nyni mate pro odposlouchavani hovora vse ptipraveno.

Ted’ je Cas na prvni hovor. Poté, co jej ukoncite, n¢kolik sekund pockejte. Potom klepnéte

v programu Cain & Abel na spodni zalozku VolP. Bude tam k dispozici jedna polozka.
Klepnéte na ni pravym tlac¢itkem mysi a z kontextového menu vyberte ptikaz Play. Pichraje
se vam soubor WAV, obsahujici zdznam vaseho telefonického hovoru. Pokud klepnete na
zalozku Passwords a poté v levé ¢asti okna na polozku SIP, uvidite ve sloupci 7o telefonni
Cislo, na které jste volali.

Odposlouchavani hovori na jiném pocitaci v siti

Je vas pocitac pripojeny k pocitatové siti a chtéli byste zkusit, jak se daji odposlouchavat
telefonni hovory vedené z ostatnich pocitact v siti? Pak na libovolny pocita¢ nainstalujte
program Cain & Abel a postupujte stejn¢ jako v pfedchozim ptipadé. S nejvétsi
pravdépodobnosti se vam prvni hovor vedeny z jiného pocitace odposlechnout nepodati. Jde o



to, ze v mnoha ptipadech je router vybaven zaroven piepinacem. Ten se stara o to, aby do
porti pro mistni sit LAN piichazela pouze ta data, ktera jsou uréena pouze danému pocitaci.
Pokud budete chtit pfepinac obelstit, musite na to jit nasledovné:

Klepnéte v programu Cain & Abel na horni zalozku Sniffer a potom na spodni zélozku Hosts.
Poté klepnéte v panelu néstrojii na znak + a v nésledujicim dialogovém okné¢ stisknéte tlacitko
OK. Nyni se presuiite na zalozku APR. Tady klepnéte na horni prazdnou tabulku a poté

v panelu nastrojii na znak +. V nasledujicim dialogovém okné vyberte vlevo IP adresu
pocitace, ktery chcete odposlouchavat, vpravo pak IP adresu smérovace. VSe potvrd’te stiskem
tlacitka OK. Nyni klepnéte v panelu néstrojii na zluty symbol radioaktivity. Vytocte telefonni
¢islo na jiném pocitaci. Po ukonceni hovoru si na svém pocitaci mizete stejnym zptisobem,
jak bylo popsano vyse, poslechnout zdznam telefonniho hovoru — pouzijete spodni zalozku
VolP.

Upozornéni: Odposlouchavani telefonnich hovorti pomoci utilit typu Cain & Abel je trestné
podobné jako odposlouchavani telefonnich hovorti vedenych ptes klasickou telefonni linku.



