Nedejte Spionim Sanci
Pohybuji se skryté. Registruji aktivity na vaSem osobnim pocitaci. Manipuluji s vasim

systémem. Spioni se uhnizdili ve vaSem pocitaci a sleduji vas. Proto je tfeba se jim
branit.

Daniel Behrens

Slidivy software se na vasem pocitaci uchyti rychleji, nez si dokézete predstavit.
Muze ptitom jit napiiklad o spyware, ktery se instaluje spolu s néjakym drobnym
programem. MUZe se rovnézZ jednat o trojské kong, které se §ifi vinou nedostatecného
zabezpeceni Windows nebo Internet Exploreru. Je ov§em také docela dobfe mozné, Ze
vam na sluzebnim osobnim pocitaci nainstaloval kontrolni program vas

zameéstnavatel, aniz vas o tom uvédomil.

Spiéni se sice pokouseji ukryt, jak jen to jde, piesto viak existuji pfiznaky, které je
prozradi. Napftiklad kdyZ se vam v nepravidelnych intervalech oteviraji reklamni pop-
up okna, pfestoze nejste zrovna piipojeni k internetu. Nebo vas systém neustale
prenasi data na internet, aniz k tomu vy sdm davate jakykoli podnét. Je také mozné, ze
uvodni stranka vaSeho prohlizece je pozménéna a vam se tuto zménu vitbec nedafi
odstranit.

Nejpozdéji v okamziku, kdy vas pocita¢ za¢ne vykazovat podobné chovani, méli
byste ho diikladné vy¢istit. Zde se dozvite, jak na to a jaké nastroje vam pii tom
mohou pomoci.

Spyware

Spyware je dosti rozsifeny, ale nastésti neni tipln€ na kazdém pocitaci. Kazdému
pocitaci vSak napadeni hrozi. Spyware neni tak nebezpecny jako Cervi a trojské koné.
Zpravidla nijak neposkodi osobni pocita¢, ani se samostatné nedokaze podstatnéji
rozsifit. Zato vSak sleduje vasSe uzivatelské navyky. Nékteré druhy spywaru hlési
svému autorovi, kdy pouzivate osobni pocitac, které internetové stranky si prohlizite a
na jaké reklamy klikate.

Obzvlast nehorazné typy spywaru oteviraji v nepravidelnych intervalech reklamni
okna - piestoze vibec nesurfujete po internetu, ale tieba jen piSete n¢jaky text.

SiFeni spywaru prostiednictvim oblibeného freewaru

Spyware se ve vétsing piipadu 8ifi pies hostitelsky program. Bezplatna verze aplikace
Kazaa je toho nazornym piikladem.

Obsahuje Kazaa Spyware?

Vyrobce aplikace Kazaa popira, ze by jeho produkt obsahoval spyware. Tvrdi, ze
v tomto ptipad¢ nejde o spyware, jelikoz uzivatel je na tyto komponenty upozornén
pii instalaci. Tento ndzor ovSem nesdilime.

Pii instalaci jste sice viceméné jasn€ upozornéni na to, ze Kazaa je financovana
reklamou od firem Cydoor a GAIN Network. Kromé¢ toho se dozvite, Ze se nainstaluji
"Altnet Peer Points Manager Package" a panel néstroji "My Search". Jaka data tyto
pochybné komponenty sbiraji a vyhodnocuji se ovSem uzivatel dozvi pouze tehdy,
precte-li si nekolikastrankové licenéni podminky, které jsou ¢aste¢né v anglicting.
Casto aZ teprve na tomto misté objevi zvlastni prohlaseni o ochrané dat na internetu.



Celkem vzato je bezplatna verze apliakce Kazaa velmi neprtihlednd, alespoii co se
tyCe pripojeného spywaru. Néktefi uzivatelé proto pouzivaji neoficialni Kazaa Lite
K+ 2.6.1 - bezplatnou variantu, kterou vynalézavi programatoii zbavili $pionaznich
komponent. Kazaa je zvlaste kiiklavym ptikladem toho, jak se spolu s oblibenym

programem muze mezi lidmi masové §itit spyware. Nastésti jsme v soucasnosti
nezaznamenali zadny dalsi ptipad takového rozsahu a dosahu.

Prominentni spyware

Nasledujici velmi zndmé programy obsahuji spyware a §iti se pies webové servery:
Gagot eWallet pro vypliovani formulaii, Date Manager, coz je kalendar a planovaci
diaf pro Systray, kone¢n€ i Precision Time, nastroj, ktery sefizuje hodiny osobniho
pocitace podle serveru s atomovymi hodinami na internetu. Vlastni funkce téchto
programu jsou uzite¢né. VSechny ovSem obsahuji spyware.

Spywarova infekce: bud’te opatrni pri surfovani

Spyware se muze skryvat nejen v instalacich softwaru. I pfi surfovani na webu se
vystavujete riziku, Ze se na vas nalepi Spionazni komponenty - ne snad na velkych a
diavéryhodnych webovych serverech, nybrz v postrannich ulickach webu, do nichz se
dostanete napft. v disledku zmanipulovanych vysledkli nabidnutych vyhledavacim
strojem.

Sifitelé spywaru proto popisuji své webové stranky hojné pouzivanymi vyhledavacimi
vyrazy a pojmy, aby se dostali do indext vyhledavacich stroji. Pii navstéveé takové
stranky uvidite odkaz s nazvem "Bezpecnostni varovani (Security warning)", ktery
vas upozorni na instalaci né¢jaké komponenty. V takovém ptipadé byste neméli ze
zbrklosti nebo z pouhého zvyku kliknout na "Ano", popiipadé na "Spustit instalaci".

Kdyz se bezpecnostni vystraha objevi na strance, kterou neznate, ukoncete dialog
stisknutim tlacitka "Ne", poptipadé "Neinstalovat". Pokud se vystraha objevi na
divéryhodné strance, pozorné si ji prectéte. Mohlo by se totiz jednat o komponentu,
ktera je pro prezentaci stranky nezbytnd, napiiklad Macromedia Flesh Player.

-------

v zabezpeceni Internet Exploreru (IP), aby vam vnutili Spionazni programy bez
vaseho védomi. Snazte se proto provadét vzdy posledni, nejcerstvéjsi aktualizace
svého prohliZzece nebo pouzivejte jiny prohlize¢, naptiklad Firefox 1.5 (zdarma ke
stazeni naptiklad ze stranek www.firefox.cz).

Vv

nacitd stranky. Je vybaven vétsim poctem funkci nez IE a o dalsi jej 1ze jeSté rozsifit
pomoci doplikovych funkci.

Najit spyware a odstranit ho: takhle se to déla

K detekci a odstranéni jiz nainstalovaného spywaru je nejlepsi pouzit néjaky
specializovany nastroj. Pocita¢ miizete nechat prohledat pro jistotu n¢kolikrat za
sebou. Doporucit mizeme naptiklad program Ad-Aware SE Personal 1.06 (pro
soukromé pouziti bezplatny, na nasem CD) a Spybot Search & Destroy 1.4 (zdarma,
na naSem CD). Pomérné novy program je Microsoft Antispyware. Nejde o vlastni
produkt Microsoftu, pochédzi od Giant Company Software. Microsoft koupil tuto
spole¢nost v prosinci roku 2004. V dobé psani tohoto ¢lanku byl Antispyware jesté
betaverzi, ve verzi 1.0.701 jej naleznete na nasem CD. Zatim se jedna o freeware.



Instalace a obsluha antispywaru je jednoduchd. Pii prvnim spusténi programu vés
pravodce naviguje pii konfiguraci. Pta se vas, zda si budete prat automatické
aktualizace (podobné¢ jako je tomu u antivirovych programil) a zda budete chtit
aktivovat ochranu v redlném case. V poslednim kroku urcite, zda ma nastroj po druhé
hodin€ v noci spoustét vyhledavani spywaru, pokud vas osobni pocita¢ bude zapnuty.
Tuto moznost 1ze odmitnout, pokud jste si nastavili ochranu v redlném case.

Po instalaci spustite skenovaci proceduru tlacitkem "Run Quick Scan Now".
Standardné Antispyware prohledava pouze mista, na nichz se nejéastéji zachytava.
Chcete-li prohledat cely pevny disk, kliknéte na "Spyware Scan Options" a zvolte
"Run a Full System Scan." Prohled4avani pak ovSem zabere podstatné delsi dobu.

Po skenovani ziskate ptehledny seznam vysledkll. Na ném se ukaZze mimo jiné nazev
kazdého typu nalezeného spywaru a jemu odpovidajici bezpe¢nostni riziko. Kdyz u
n¢jaké polozky kliknete na "+", spatfite vSechny ptislusné soubory a zaznamy v
registru. U kazdého nalezu navrhne Antispyware ptislusnou akci, kterou mizete
potvrdit nebo pozménit, napiiklad "Remove" (Odstranit) nebo "Ignore"(Ignorovat).
Tlacitkem "Continue" spustite Cistici proceduru. Uzivatelé Windows XP by méli
nejprve aktivovat volbu "Create Restore Point", aby se v pripad¢ selhani systému
vytvotil ve Windows zaloha pro obnoveni.

Strazci v Antispywaru: Ochrana v readlném case poskytovana systémem Microsoft
Antispyware chrani vyc¢istény pocita¢ pred novym spywarem. Pokud jej béhem
instalace aktivujete, pobéZi na pozadi permanentné. Poté jej mate moZznost zapinat ¢i
vypinat pfes "Real-time Protection", pficemz musite aktivovat, popiipad¢ deaktivovat
vSechny ti1 polozky "Agents".

Nastroje upozornuji na podezielé procesy

Vycistili jste sviij osobni pocita¢ pomoci nékolika antispywarovych programti, piesto
se v§ak nemlZete zbavit dojmu, Ze jeSté néco piehlédly? Systém nadale vykazuje
chovani, signalizujici pfitomnost spywaru?

V takovém ptipadé je tieba, abyste sami piilozili ruku k dilu a podivali se, které
procesy bézi na vaSem PC - samoziejmé za predpokladu, ze mate administratorska
prava. Nejprve si opatiete néstroj, ktery ukazuje i skryté procesy, naptiklad Process
Viewer 3.7 (zdarma, na nasem CD).

Na tomhle programu je dobré zejména to, Ze ukazuje i oblast, kde se prave bézici
procesy odehravaji. Podle jmen adresaitit miizete zhruba odhadnout, ktery z nich by
mohl odpovidat nezddoucimu programu.

Spyware se miize ovsem v adresaii Windows usadit pod takovym jménem, ze ho
sotva rozeznate od jmen dulezitych systémovych souborti. Pak se musite fidit
detektivnim instinktem. Oteviete pfislusny adresar, kliknéte na podeziely soubor
pravym tlacitkem mysSi a vyberte polozku "Vlastnosti/Verze". Pod "Popisem" by mélo
;byt uvedeno jméno, které ma jistou vypovidaci hodnotu pod "Copyrightem" by mél
byt uveden ptivodce. Na tom, nakolik je ptivodce ochoten poskytovat o sobé dalsi
informace, zalezi také to, zda o ném najdete dalsi informace i v polich "Komentare"
nebo "Zvlastni popis".

Pokud se ani s t€émito informacemi neda mnoho pofidit, mize vam pomoci, vyhledate-
li si v Googlu jméno souboru. To plati i v ptipadé€, Ze v souboru neni k dispozici
zadna informace, jez by vas mohla nasmérovat nékam dal, registracni karta tedy
neukazuje "verzi". S nastrojem pewProcview (na naSem CD) probihéd hledani



opravdu pohodlné. Zobrazuje seznam vSech probihajicich procesii a nabizi mozZnost
"Hledat v Googlu". Protoze pcwProcview pracuje pod Windows 95/98 a NT 4, musite
si ze stranek www.pcwelt.de/6e5 nainstalovat Microsoft WMI (Windows
Management Instrumentation).

Unos
Po del$im surfovani internetem si povSimnete, Ze se zménila doméci stranka vaseho

prohlizece. Pii kazdém spusténi se misto vami nastavené Givodni stranky objevi
podivny vyhledéavaci stroj.

Unos prohliZece: pravé to se vam prihodilo

Ziejmé jste se stali obéti unosu prohlizece. Nekalé Zivly na internetu vyuZzivaji
nedostatkll v zabezpeceni prohlizece - zpravidla Internet Exploreru - k tomu, aby vam
podstrcili néjaky programek. Ten pak bézi trvale na pozadi a snazi se, aby se zménilo
nastaveni domaci stranky prohlizece a aby nova startovaci stranka uz zlstala
zachovanad - 1 kdyz se snazite tuto chybu v konfiguraci prohliZzece odstranit.

Jak se tinoscu prohliZece zbavit

Zbavit se nechténych hostli na vaSem osobnim pocitaci je ob¢as docela tézké.
Céstecné se totiz zabydli hluboko v systému. V tom nejjednodussim piipadé
antispywarové programy rozpoznaji software, ktery je zodpovédny za Uinos, a odstrani

ho.

Beplatny nastroj CW-Shredder 2.12 (na naSem CD) vymaze nosce, kteti
presmérovali domaci stranku na Coolwebsearch a jeho varianty.

Vydélavani penéz inosem

Vétsinou se domaci stranka nastavi na vyhledavaci stroje typu
www.coolwebsearch.com. Diky vét§imu poctu lidi, ktefi zavitaji na takové stranky,
mohou pak jejich provozovatelé pozadovat vyssi cenu od zadavatelii reklamy.
prémie "partneram," ktefi ptitdhnou nové zédkazniky. Oficialn€ se sice provozovatelé
tvari, ze nespolupracuji s Zadnymi partnery, ktefi pouzivaji takové triky jako unaSeni
prohlizece. Ale na druhé stran¢ vSe nasvédcuje tomu, Ze proti nim nijak dasledné
nepostupuji, jinak by tento neSvar nebyl tak roz§iten.

Slidilové na internetu

K tomu, aby se pidil po davérnych informacich a vasSich heslech, se $pion nutné
nemusi vloupat do vaSeho pocitace. MliZze mu stacit jen pfitomnost ve stejné siti, v niz
se nachazi 1 vas pocitac. Pomoci specidlniho slidiciho néstroje (tzv. "snifferu") pak
muze zachytit vSechny slozky, které odesilate a pfijimate. To mlze byt nebezpecné
zejména ve firemnim prostiedi, nebot’ tam byvaji k jedné siti pfipojeny stovky, nékdy
1 tisice spolupracovniki. Diivérné e-maily, hesla a adresy poZadovanych webovych
stranek predstavuji jen nékolik ptikladd, co vSechno miize zvédavy slidil tajné
sledovat. Jestlize podnik ¢i soukromy uZivatel pouZziva tieba Spatné zabezpeceny nebo
dokonce uplné nezabezpefeny bezdratovy ptistup, mohou operace s daty
odposlouchéavat slidilové piimo z ulice - aniZ jim hrozi, ze by na né¢ n¢kdo pftisel.

Slidilové vas mohou napadnout i freewarovymi nastroji

K tomu, aby vas zacal sledovat, potebuje $pion n¢jaky "packet-sniffer", naptiklad
Ethereal 0.10.14 (zdarma na nasem CD).



Jeho pomoci Ize zachytit datové pakety a vyhodnotit je. Ethereal potfebuje k provozu
program, ktery zachytava pakety - v naSem ptipad¢ napiiklad Winpcap 3.1 beta 4.
Pouzivejte prosim tyto nastroje pouze k testovani zabezpeceni vaseho vlastniho
systému.

Ethereal nefunguje, pokud jsou osobni pocitace v siti propojeny pies switche
(pfepinace) a ne ptes rozbocovace (huby). Tim, Ze budeme pouzivat pouze piepinace,
se nam do jisté miry podaii systém ochranit . Existuji ovSem i dokonalejsi nastroje
nez Ethereal. Manipuluji smérovaci tabulky pocitace takovym zpiisobem, ze sméruji
vSechny datové pakety na osobni pocita¢ Spiona. Takovému ttoku se fika "Man in the
Middle Attack". Je pfitom na povazenou, ze ptislusnymi nastroji lze takto
odposlouchavat i spojeni zabezpecend pies protokol "https". Obrana proti tomu je
naro¢na, napiiklad pomoci statickych propojovacich tabulek.

Poznejte spyware sami - Process Viewer pfitom pomize. U kazdého procesu uvadi
rovnéz cestu (path) k mistu, kde se nachézi ptislusny soubor.



