Triky hackeri bezdratovych siti

"Dobry den, pojd’te dal - dvefe jsou oteviené!" Rekli byste to n&jakému cizinci? Vase
komponenty WLAN to vSak délaji. Nabizeji nezvanym hostiim piistup k vasim nejtajnéj$im
datim.

Margit Kuther

Bezdratové sité nabizi skvélou mobilitu a pohodli: diky nim uz nemusite sedét v kancelafi,
ale muzete se s Wi-Fi notebookem naptiklad uvelebit na terase a pracovat tam, tedy pokud
mate osviceného zaméstnavatele a terasu. Tato svoboda vSak ma i stinné stranky. Na rozdil od
dratové komunikace mize kazda Wi-Fi stanice v dosahu vas signal odchytavat. At uz z ulice,
nebo z bytu naproti. V tomto ¢lanku se dozvite, jaké slabiny WLAN sité ukryvaji.

Hackeri na cestach: Co je dovoleno, byva i €asto vyuzivano. Hackefi se soustfedi na Spionaz
v cizich WLAN sitich nebo se snazi do takovych systému proniknout kviili surfovani. Jak to
tito cmuchalové dé€laji, to se dozvite v ¢asti "Utoky" (od strany XX).

V dzungli paragrafii: WLAN je otevieny. Muzeme se do né¢ho podivat? Hacker
nepozorované vyuZzije pocitac k surfovani a tajné ulozi détskou pornografii. Kdo za to bude
odpovédny? V ramecku na strané¢ XX se k tomuto problému vyjadii pravnik.

Zamknéte svoji bezdratovou sit’: Zbavte se nevitanych hosti tak, Ze svoji sit’ izolujete. Cast
"Bezpecnost" (od strany XX) prozradi, jak postupovat. V siti byste méli provést v§echna
zminéna bezpecnostni opatieni, jelikoz udélat jen n¢jaké by byla fusetina. Absolutné
bezpecny systém sice neexistuje, ale nase tipy by mély vas soukromy WLAN celkem
spolehlivé ochranit.

Nebezpeci

Pokud nové instalujete bezdratovou sit,, uz v tu chvili zvete cizi osoby k nahlédnuti. Pfi¢ina
jednoduchého ptistupu spociva v samotné technologii WLAN, ale rozvnéz v defaultnim
nastaveni bezdratovych komponent.

1. WLAN pouZiva stejné standardy

WLAN stoji na nékolika standardech. V soucasné dobé je to v sektoru 5 GHz norma IEEE
802.11a s teoretickou propustnosti 54 Mb/s. Ve frekvencnim pasmu 2,4 GHz to jsou zndmé
standardy IEEE 802.11b a jeho rychlejsi ndsledovnik 802.11g. Varianta "g" je zpétné
kompatibilni s 11b, takze si vétSina komponent WLAN rozumi. Norma IEEE 802.11a neni
kompatibilni s verzemi 11b a 11g a z davodu legislativni regulace nebyla donedavna v Ceské
republice pouzitelna. Od 1. 9. 2005 je viak rozhodnutim CTU povolen provoz zaiizeni
standardu IEEE 802.11a/h v pasmu 5470-5725 MHz (norma ETSI) bez omezeni a v pasmu
5150-5350 MHz (norma FCC) pouze uvnitt budov.

Ochranna opatreni: Kdo piestoupi na IEEE 802.11a, profituje z toho, Ze v nasi zemi se
hackefti specializovali na pronikdni do IEEE 802.11b/g. Dokonalou ochranu to v§ak
nepiedstavuje, protoZe hackerské programy pro sité¢ 11a samoziejme existuji.

Prestup z "bégéckove" Wi-Fi na "ackovou" ale presto nemiizeme upln€ doporucit. Piijdete
totiz o vyhodu mobility a 0 moznost pohodIné komunikovat na riznych mistech s ostatnimi
sitétmi WLAN. Klidn¢ ztstante u IEEE 802.11b nebo 11g, chraiite svoji sit’ jinym zptisobem.
VSestranné vyuZziti

Kdo by nechtél jeden ze standardi IEEE 802.11a nebo 11b/g, pro toho maji nékteti vyrobci
na vybér komponenty, které zvladaji vSechny tfi normy. K nim se pocita naptiklad USB



adaptér DWL-G122 od D-Linku, zhruba za 1 200 K¢. Takovych univerzalnich adaptéra vsak
neni na trhu tolik a navic jsou obvykle drazsi nez srovnatelné komponenty IEEE 802.11b/g.

2. Otevi‘eno od vyrobce

Kdyz chce WLAN klient (adaptér) ptistoupit k bezdratové siti, posle pozadavek na Access
Point. V zasad¢ existuji dva zplisoby opravnéni piistupu, které jsou aktivovany v menu
"Pristup", "Bezpecnost", nebo "Access". U autentizace "Open Key" opravni Access Point
kazdého klienta, ktery se chce piihlasit. U autentizace "Share Key" jiz musi klient pfekonat
n¢kolik prekazek. Zde jsou totiz aktivovana néktera pristupova omezeni, jako kodovani dat.

Kdyz ztfizujete bezdratovou sit’ poprvé, je zpravidla oteviend, protoze témét vSechny Access
Pointy a v§echny adaptéry jsou od vyrobce konfigurovany jako oteviené. Vyrobci totiz chtéji
uzivatelim, ktefi se vétSinou v sitich pfili§ nevyznaji, surfovani bez kabelu co nejvice
zjednodusit. Kdo toto nastaveni ponecha oteviené, posila sva data do éteru nechranéna a
nabizi cizim ucastnikiim témét volny pristup do PC systémil sit¢.

Ochranné opatieni: V bezpecnostni nabidce zvolte "Shared Key", abyste bezdratovou sit’
ochranili pred vetielci.

Autentizace "both"

Nékteré Access Pointy nabizeji mod "both" (anglicky "oba") nebo "Open Key/Shared Key".
Pokud je tento zptsob provozu aktivovan, zptistupni Access Point bezdratovou sit’ jak pro
klienty, které se ptihlaSuji ptes "Open Key", tak pro ty, ktefi pouzivaji "Shared Key".

Z bezpecnostnich diivodu se radéji rozhodnéte pro "Shared Key".

3. Access Pointy se jmenuji stejné

Volali jste nékdy v plném metru na nékoho "Karle"? Pravdépodobné se otocila polovina lidi.
Stejné se chovaji 1 Access Pointy. Vyrobci vétSinou nechédvaji zapnuty standardni SSID
(Service Set Identifier) jako "Any", "Default", nebo "Wlan", ptipadné do né&j vlozi vlastni
nazev jako "Netgear". ZkuSeny hacker tak rychle ziska ptistupové jméno. Pokud hacker
vypatra i vyrobce Access Pointu, potom rychly pohled na jeho webovou stranku prozradi 1
prednastavené hodnoty SSID. Vyrobci bezdratovych komponent totiz vétSinou piifazuji svym
produktim vzdy jeden a tentyz SSID.

Ochranné opatreni: Svému Access Pointu vzdy ptidélte nové jméno (viz tip 13).
4. Access Point prozrazuje své jméno

Access Point se hlasi Wi-Fi klienttim standardnim zptisobem. Nazev bezdratové sit¢ (SSID)
vysila tak, aby byl srozumitelny pro vS§echny komponenty. Zvetejnéni SSID tak zjednodusuje
potencialnim vetielcim pfistup do sité: prozradi cizimu klientu, naptiklad notebooku Wi-Fi,
nejen to, ze se nachazi v siti a jak se jmenuje. Zajemci zjisti i kanal, na némz datovy transfer
probiha.

Ochranné opatieni: Zabraiite vysilani SSID (viz Tip 14).

SSID: Kazdé bezdratova sit’ se dd jednoznacné urcit ptes identifikaci sit€ nebo Service Set
Identifier. Aby se mohli klienti WLAN pfihlasit k Access Pointu, potfebuji SSID. To se

konfiguruje v zdkladni stanici (Access Point) a zanese se do softwaru klientl, ktefi chtéji
ptistoupit k Access Pointu.

5. Dosah bezdratové sité

Sedite na terase a bezdratové vyménujete data s pocitacem v kancelafi. Data v§ak putuji nejen
do kuchyné, ale naptiklad i do sousedniho bytu nebo na ulici. Anténa vysila radiové viny
zpravidla kruhové. Ve volném prostoru mohou doputovat az do vzdalenosti tfi set metrti.



Pokud musi radiové viny piekonavat piekazky jako naptiklad zdi, potom sila signalu strmé
klesa. V takovém piipad¢ se radiové viny v zavislosti na materialu, jimz musi projit (beton,
kov.) dostanou na zhruba 10 az 30 metrti. Jakmile ale pfekonaji hranice vaseho bytu, mize je
na obecném prostranstvi kdokoliv odchytavat.

Ochranné opatieni: Omezte dosah své bezdratové sité (viz tip 16). Bezdratovou sit’
vypinejte, kdyz ji nepotiebujete (viz tip 17).

Vysilaci vykon

Efektivni izotropni vykon vysilani (EIRP - Effective Isotropic Radiated Power) Wi-Fi
ptistrojii v pasmu 2,4 GHz nesmi v EU piekro¢it 100 miliwatti EIRP (20 dBm). EIRP je
vysilaci vykon, jimz musite zasobovat anténu vysilajici rovnomérné do vSech prostorovych
sméri (izotropng), aby pfistroj ve vzdaleném poli dosahoval stejné sily jako u sméroveé
antény.

dBm jsou decibely ve vztahu k miliwattim. V praxi to znamend, Ze zohlediiovany vykon
vysilani vyplyva z vykonu zatizeni WLAN po odecteni vSech ztrat, jako tlumeni v kabelech,
plus smérovy zisk antény.

Kdo si anténu postavil sdm a nemtize méteni provést, mél by se v okruhu svych znamych
poohlédnout po n¢jakém odbornikovi, tfeba radioamatérovi. Ten by pak snad mohl fici, zda je
vykon takové externi antény v povoleném rozsahu.

I'Jtoky

Cmuchalové se snazi proniknout do cizich bezdratovych siti, aby mohli zdarma surfovat nebo
si prohliZet cizi data. Pfedvedeme vam pdr trikl, které pouZzivaji, abyste méli prehled, jakym
nebezpecim je vase bezdratova sit’ vystavena.

Kdyz hacker pronikne do vasi sité, mize se po ni pohybovat, jak chce. Je to stejné, jako
kdybyste dovolili cizinci pfipojit se pfimo k vasemu notebooku, surfovat pomoci n¢j na
internetu, divat se na vaSe data a stahovat cokoliv na vas pocitac. Nebezpeci se skryvaiv e-
mailovych serverech: hackefi mohou naptiklad zneuzit vasi identitu k rozesilani spamu. I
kdyZ ptitomnost vetielce v siti objevite, zjistite v nejlep$im ptipad¢ jeho IP a MAC adresu -
chytit ho je téméef nemozné.

6. Snadny prinik

Kdo chcee rychle surfovat na internetu pomoci cizi bezdratové sité, jde vétSinou tou
nejjednodussi cestou - najde si systém bez kodovani. Zde se hodi zminit citat z jednoho
hackerského fora: "Scan Tool ukazuje, jestli je sit’, kterou chytas, zakodovana nebo ne. Pokud
je, najdi si jinou. A pokud zakodovana neni. musi se ukazat sit’, ptes kterou se ted’ mizes
pripojit. Pak bys m¢l vyuzit jeji pfistup na internet."

Pouzivate-li bezdratovou sit, musite s hackery a dalsimi vetielci pocitat Gpln€ vSude.
Nepotiebuji zddné drahé vybaveni. Bohaté jim staci notebook. A Wi-Fi se jiz stalo standardni
funkci mobilnich pocitaci.

Potiebné patraci nastroje najdete na internetu béhem okamziku. Vyrazite-li na prochazku
s Wi-Fi notebookem nebo PDA, rychle najdete (hlavné v centrech vétSich mést nebo na
sidlistich) Spatn¢ chranéné bezdratové sité a miize se zkusit na n¢ napojit. Existuje pro to
pojem: warxing. "War" znamena "Wireless Access Revolution", "X" naznacuje zptisob
pohybu: chlize (walking), fizeni (driving), 1étani (flying). Warwalking tfeba oznacuje
¢loveka, ktery se na slidéni po nezabezpecenych bezdratovych sitich vydal pésky. A na
Wardriving je potfeba dopravni prostfedek, vétsinou auto.



Ochranné opatreni: Svoji bezdratovou sit’ bezpodmine¢né izolujte (viz ¢ast "Bezpecnost"
od strany XX).

7. Skenery vyhledavajici bezdratové sité

Hacketi procesavaji éter pomoci specialnich vyhledavaci. Jejich cilem jsou informace,
s jejichZ pomoci proniknou do cizich siti. K t€émto informacim patii tfeba to, zda je sit’
zakddovana nebo ne (viz tip 2), kdo je vyrobce Access Pointu (tip 3), SSID (tip 4), sila
signalu (tip 5) a MAC adresa (tip 15).

Mezi nejpouzivangjsi patii aktivni vyhledavace pro Windows, s nimiz se pracuje velmi
snadno. Aktivni skenery vysilaji v pravidelnych odstupech "requestové" pakety do éteru a
hledaji Access Pointy, ktery je posle zpatky.

Komunikace probiha zhruba nasledovné: skenery volaji ptes kazdy kanal: "Halo, je tam
n¢kdo?" Pokud je néjaky otevieny Access Point slysi, odpovi: "Ano, tady je bezdratova sit’
xxx", xxx zde znamena SSID Access Pointu. Aktivni skenery mohou vypatrat pouze Access
Pointy, které posilaji zpét datové pakety specialn€ jim. Nejznaméj$im aktivnim skenerem je
Network Stumbler (na CD, viz ramecek dole).

Pasivni skenery pracuji skryté a jsou efektivnéjsi. Neposilaji malé pakety, nybrz lapaji
vSechny datové pakety, které se pohybuji v éteru. Pasivni skenovani je mozné pouze

v pripad¢, kdy mize patrajici WLAN adaptér piejit do médu "Monitor". Adaptér pak posle
vSechny pakety, které odchytava, dale na ovladac - i takové, které nejsou ureny jemu.
Nejznaméjsim pasivnim skenerem bezdratovych siti je Kismet. Ten vSak funguje pouze pod
Linuxem.

Ochranné opatreni: Otestujte svoji Wi-Fi sit’ (viz ramecek na stran¢ XX). Zakodujte ji (viz
tip 12). Bezpodminecné zméiite jméno vyrobce (viz tip 13). Vypnéte odesilani SSID (viz tip
14). Zredukujte silu signalu (viz tipy 16 a 17).

8. Naslouchani a zaznamenavani dat

Kdyz se hacker dostane do sité, mize pomoci softwaru pro analyzovani siti sledovat, ukladat
a analyzovat datovy provoz. Takovym ndastrojem je tfeba Ethereal (rdmecek dole na této
strance).

Ochranné opatreni: Otestujte svoji bezdratovou sit’ (rdmecek na strané 50). Zakodujte
dilezita data na pevném disku, naptiklad pomoci softwaru Steganos Safe 8.0
(www.steganos.com, 29,90 eur).

9. Prolomeni Sifrovani WEP

Pted vettelci nejste pln€ chranéni, ani kdyZ bezdratovou sit’ zaSifrujete pomoci WEP. WEP
je totiz letity bezpecnostni standard, ktery jej jiz dlouhou dobu prolomeny.

Crack-Tools na WEP klice pottebuji podle zpiisobu prace néco mezi né¢kolika dny a par
minutami. K rychlym programim v tomto sméru patii naptiklad linuxovy Chopchop od
firmy Korek. WEP kédovani vykaze pouze ty, ktefi se do cizi bezdratové sité dostali
nedopatfenim a rozhodné do ni nechtéli proniknout.

vvvvvv

10. Podsunuty WLAN Kklient

Ptistup na bezdratovou sit’ povolujete pouze tém, jejichz MAC adresa je Access Pointu
znama. Ale 1 v tomto pfipadé se vam tam muze vplizit nechtény klient, jakmile ziska pomoci
WLAN skeneru MAC adresu legitimniho uzivatele sité. Tuto adresu pak potencialni vetielec
ptifadi svym komponentam.



U nékterych bezdratovych adaptért se dd MAC adresa zménit softwarové nebo upgradem
firmwaru. Pro hackery vsak existuji jednodussi programy jako Smac (viz ramecek na této
stran¢), které bézi pod Windows a méni MAC adresu rozhrani bezdratové sit¢. WLAN
adaptér pritom zlstava nezmeénén, pakety vSak dostanou jiného odesilatele.

Ochranné opatreni: Otestujte svoji bezdratovou sit’ (viz rdmecek na strané XX). Zabezpecte
svoji sit’ pomoci jiného postupu (viz ¢ast "Bezpecnost").

11. Smérové antény: delSi dosah

Kazdy prvek bezdratové sité ma anténu. VEtSinou se jedna o vSesmérovy zafi¢, jehoz
signalové viny se rozsifuji rovhomérné kolem antény. Jinak to vSak vypada u smérovych
antén. Ty totiz zvySuji dosah v ur¢itém sméru. Hackefti takové antény vyuzivaji k tomu, aby
zjistili smér, v némz lezi Access Point. Smérova anténa vas vsak muze naopak pted hackery
chranit, pokud nechate viny vysilat pouze urcitym smérem.

Smeérové antény miizete koupit kdekoliv, ale kutilové se zakladnimi znalostmi o technice
antén si je mohou postavit i sami. Jako vychozi materidl poslouzi plechovky. Velmi oblibené
jsou plechovky od Kosteleckych parki. Sadu k vyrobé antény z tohoto domovniho odpadu
muzete dokonce koupit, naptiklad na www.wifishop.cz. Baleni Cipsii Pringles se hodi méné, i
kdyz i takové antény se objevuji.

Bezpecnost

Vetielci mohou ¢ihat vSude. Vy vSak rozhodujete o tom, zda vase bezdratova sit’ nezadané
hosty pusti dovnitf nebo je vykdze ven. Na nasledujicich fadcich se dozvite, jak sviiy WLAN
zabezpecit.

12. Aktivujte Sifrovani

Pro bezdratové sité existuje nékolik zptisobt Sifrovani: WEP, WPA, TKIP (diive WPA2) a
AES, pticemz WEP se pfekonava nejlehceji a AES je v dneSni dobé stéle jesté bezpecné.

Pti Sifrovani zakoduje vysila¢ datové pakety, ptijimac je zase odSifruje. Vysila¢ i pfijimac
tedy museji pouzivat stejnou techniku zabezpeceni.

Vzhledem k tomu, ze ne vSechny komponenty WLAN zvladaji AES, TKIP a WPA, zbyva
casto jen WEP, ktery znaji vSechny. TakZe pfinejmenSim WEP byste méli v komunika¢nim
programu Access Pointu a ve WLAN klientu aktivovat, a sice ve 128bitovém Sifrovani.

I kdyz WEP pro hackery neptfedstavuje Zaddnou vétsi prekazku, alesponi vas uchrani pred témi,
kteti se do vaSeho vysilaciho okruhu dostali bez zlych timysli. Navic by to mélo zadrzet
vettelce, ktefi chtéji pfes vas systém rychle surfovat na internetu. Na to si totiz rad¢ji rovnou
najdou nechranénou bezdratovou sit’.

13. Individualni nazev

SSID je jméno bezdratové sité, které potiebuje klient znat pro ptihlaSeni. Vyrobei vétSinou
dodavaji Access Pointy se standardnim SSID. Nazvy obvykle zné&ji "ANY", "Default",
"WLAN" nebo nesou jméno vyrobce, jako tfeba "Netgear". Nezvanym hostiim ztizite pfistup,
pokud v konfiguraénim programu svého Access Pointu pouZzijete individualni jméno. To by
totiz nemélo byt tak snadné uhadnout.

14. Nazev sité musi ziistat utajen

Neptijemnych vetielct se zbavite az v ptipadé, kdy svému Access Pointu zakazete, aby nové
jméno vysilal do éteru, kde ho mohou vidét vSichni.
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V konfiguraénim menu vyhledejte moznost "uzaviena sit" a aktivujte ji. Pokud takova
moznost chybi, podivejte se na polozku vétSinou nazvanou "SSID Broadcast" a pfepnéte ji na
"Disable". Nyni se mohou na Access Point piihlasit pouze klienti, kteti budou mit SSID
zaneseno v softwarovém nastaveni WLAN.

15. Vyuzivejte MAC adresu klientu

Identifikace Media Access Control je hardwarova adresa sitovych komponent. Je
implementovana do komponent a jednoznac¢né je identifikuje v siti. MAC adresa byva
zpravidla vytisténa ptfimo na sitovém adaptéru. Kazdy Access Point miize jednotlivé klienty
volat ptimo jménem (MAC adresou). Proto zaneste MAC adresu kazdého klienta do
komunikaéniho softwaru Access Pointu. Klienty, které Access Point neznd, nepusti dal.

Tuto kontrolu ptistupu pouzivejte v kazdém ptipad¢, i kdyz neni stoprocentni (viz tip 10).
Minimaln¢ pocitace soukromych osob by mély byt timto opatienim chranéné. Kdo by totiz
musel ziskdvat MAC adresu opravnéného klienta, a tu pak pomoci ciziho maskovaného
klienta (ilegaln¢) podstrkavat Access Pointu, ocekava, ze systém obsahuje dilezitd data.
Nejcastéjsi vettelce by tak mél tento zplisob ochrany odradit.

16. Omezte dosah bezdratové sité

Co se nedostane za plot vasi zahrady, ziistane ¢muchaliim skryto. Nékteré komponenty
WLAN jsou dodévany s omezovacem dosahu. U nékterych ptistrojii je v pfenosovém
softwaru zalozka "Radio" a moznost "Redukce vysilaciho vykonu". Zde pak urcite, o kolik
decibelll ma byt signal ztlumen. Optimalni hodnotu ziskate testovanim.

Pokud vysilaci vykon nelze snizit softwarové, miize pomoci zména pozice. Vyberte misto,
které se naléza co nejvice uprostied bytu a ne na jeho okraji, tteba u okna.

17. Vypinejte WLAN

Kdo nic neslysi, nemtize nic najit. I kdyz neni va§ WLAN aktivni, vysild Access Point
pravidelné signaly, aby se mohl klient pfipojit. Svoji bezdratovou sit’ byste proto méli nechat
mlcet, dokud nebude v akeci.

Nékteré Access Pointy jsou vybaveny vypinaci. Nekdy se v menu WLAN softwaru nachazi
polozka pro vypnuti. Dal§i moznost pfedstavuje jednoduse vytazeni kabelu Access Pointu ze
zasuvky.

Piehled programi WLAN

Width1 Width3Width1286Width3Width944Width3Width1618Width3Width2927
Width3Width1280Width3Width1157ProduktCenaSystémiInternetJazykStran
aWidth1 Width3Width1286 Width3Width944Width3Width1618Width3Width292
7Width3Width1280Width3Width1157

ChochopzdarmaLinuxwww.netstumbler.organglicky49Width1 Width3Width1
286Width3Width944Width3Width1618Width3Width2927Width3Width1280Wid
th3Width1157

Ethereal 0.10.11zdarmaWin 95/98/ME, NT4, 2000,
XPwww.ethereal.comanglicky49Width1 Width3Width 1286 Width3Width944 Wi
dth3Width1618Width3Width2927Width3Width1280Width3Width1157

Network Stumbler 0.4.0zdarmaWIN 2000,
XPwww.netstumbler.organglicky49Width1 Width3Width1286Width3Width94
4Width3Width1618Width3Width2927Width3Width1280Width3Width1157



Smac 1.2 1)15 dolartWIN 2000, XP,
2003www.klcconsulting.net/smacanglicky49Width1 Width3Width 1286 Widt
h3Width944Width3Width1618Width3Width2927Width3Width1280Width3Widt h1157

Steganos Safe 8.030 euroWin 95/98/ME, NT4, 2000,
XPwww.steganos.denémecky49Width1 Width3Width1286Width3 Width944 Widt
h3Width1618Width3Width2927Width3Width1280Width3Width1157

Winpcap 3.1 Beta 4zdarmaWin 95/98/ME, NT4, 2000, XP, Server
2003www.winpcap.organglicky50Width1 Width3Width 1286 Width3 Width944 W
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1) Demoverze ukazuje pouze aktivni adaptéry sité a pridéluje pouze adresu
"0COCOCOCOCO1".

Bezpecnostni nastroje: znicte hackery jejich vlastnimi zbranémi

Vétsina programil, které vetielci pouzivaji pro ziskavani ptistupu do cizich pocitacii, jsou
puvodné bezpecnostni nastroje sitovych administratort. Kdo je pouziva k tomuto ucelu a
pouze pro vlastni bezdratovou sit,, nedéla nic nezdkonného. Bud'te o krok pied hackery a
sami testujte, zda je vaSe bezdratova sit’ bezpecna. A to pomoci nastrojt, které pouzivaji
samotni hackefi.

Network Stumbler

S freewarem v anglickém jazyce (na CD) muzete otestovat, jaké informace vaSe bezdratova
sit’ vyzrazuje. Pak budete védét, jakd bezpecnostni opatieni provést (viz ¢ast "Bezpecnost",
od strany XX)

Network Stumbler nejprve skenuje jednotlivé Wi-Fi kandly. Nasledné zobrazi nalezené
bezdratové sité. Zpravidla by se mélo jednat o va§ Access Point. Pro bezpec¢nost dat je v prvni
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neméli. Pokud ano, musite aktivovat jejich Sifrovani (viz tipy 2 a 12).

Pokud nastroj zjisti vyrobce karty, méli byste piezkouset identifikaci sit€ (SSID, viz tipy 3 a
13). Nem¢l by se zde objevit ani SSID (viz tipy 4 a 14).

Ethereal

Freeware v anglickém jazyce zkouma sit’ a hleda problémy tak, ze uklada pienos dat a
analyzuje je. Kdyz svoji sit’ otestujete, zjistite, které informace by ptipadni vetielci mohli
ziskat. Nez Ethereal nainstalujete, musite nejdiive nahrat ovlada¢ Capture jako Winpcap (na
CD, zdarma, anglicky).

V Etherealu pak pod "Capture, Interface" zvolite pro zaznam WLAN adaptér. V menu
"Capture Filters" upfesnite vybérova kritéria datového proudu. Pomoci "Capture, Start"
zaznamenate datové pakety. Kliknuti na "Stop" pak zobrazi zaznamy v trojdilném okné.
Rady, jak program pouzivat, najdete na www.ethereal.com.

Smac

Pomoci tohoto softwaru (cena plné verze €ini 15 dolartt) mizete vyzkousSet, zda je vase
bezdratova sit’ bezpecna i1 v ptipadé, kdy do ni vpaSujete WLAN komponentu s faleSnou
MAC adresou. Je-li Smac spustén, vidite sviiy WLAN klient a pod "Active MAC" jeho MAC
adresu. Pod polozkou "New Spoofed MAC Adress" mu muzete ptifadit novou MAC adresu.
V naSem pripad¢ zvolime MAC adresu né¢jakého klienta, ktery ma opravnéni k piistupu.
Kliknuti na "Update MAC" pfevezme nastaveni. Kdyz chcete pozdéji adresu vratit, aktivujte



ji pomoci "Remove MAC". Davejte pozor: po kazdé zmén¢ nastaveni musi byt komponenta
deaktivovana a zase aktivovana, aby Windows zménu zaregistrovaly.

Legalni nebo ilegalni: Co (ne)smite délat

Vyuziti cizi bezdratové sit€¢ miize byt jak zdkonné, tak nezdkonné. Zalezi na tom, co vetielec
dela.

PC WORLD: Jedna se u oteviené pristupnych dat néjaké bezdratové sité o trestny hacking?

Advokat: Trestny hacking ne, nebot’ ten predpoklada pirekonani zabezpeceni. Muze se zde
ale jednat o trestné zdsahy do dat. Trestna je kazda zména dat bez svoleni oprdvnéné osoby.

PC WORLD: Mohu znalosti ziskané z oteviené pristupné bezdratové sité predat tieti strané?

Advokat: Osobni udaje nesméji byt ukladany nebo piedavany dal. Ale i pfedani
podnikatelskych tidajii miize mit za nasledek narok na nahradu skod.

PC WORLD: Je povoleno dostat se na internet pres cizi, otevirenou bezdratovou sit’ kviili
surfovani. Nebo je to trestny c¢in?

Advokat: Pokud je bezdratova sit’ oteviend, nespliiuje vyuziti neopravnénou osobou
skutkovou podstatu zadného trestného ¢inu. Dochézi k tomu v ptipad¢, kdy se provozovatel
sité technicky zajistil proti jejimu neopravnénému uzivani, napiiklad pokud vyzaduje zadani
hesla. Kdo takovou zdbranu piekond, dopousti se i pfi jinak legalnim surfovani trestného ¢inu
kviili "ziskdni neopravnéného plnéni" a mize pocitat s odnétim svobody do vyse jednoho
roku. Navic ma provozovatel sité¢ narok na odskodnéni.

PC WORLD: Co se z pravniho hlediska stane, kdyz néjaky vetielec uklada pres moji
otevienou bezdratovou sit’ détskou pornografii bez mého védomi na muj pocitac?

Advokat: Z pohledu trestniho prava neni provozovatel WLAN zodpovédny, dokud o téchto
udalostech nevi. Kdyz vsak organy ¢inné v trestnim fizeni zacnou v téchto pripadech

s vySetfovanim, dostane se do jejich zorného pole nejdiive zpravidla provozovate]l WLANu
jako vlastnik IP adresy. Odsouzeni pouze na zaklad¢ zjisténi IP adresy je ale
nepravdépodobné. Vysetfovani se spise rozsifi na neopravnéného uzivatele WLAN. V praxi
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jsou tato vySetiovani v posledni dob¢ stale uspesnéjsi.

PC WORLD: Mohu oklamat klienta WLAN cizi bezdratové sité tim, Ze mu podstrcim svoje
WLAN PC jako Access Point?

m

Advokat: Ne, 1 zde se jedna o nepovolenou zdménu cizich dat, protoZe k tomuto "podsunuti
musi byt odpovidajici data klienta zménéna. Navic zde pripada v ivahu i trestné ziskani
neopravnéného plnéni.



