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Ne, nemusite se smirit se spywarem, ktery blokuje vas osobni pocita¢ a porusuje vase
soukromi. Prindsime prehled novych nastroju a prostredkii, jejichz pomoci se miiZzete
spywaru ucinné zbavit.

Spyware je stale chytiejsi. Pfedstavuje nova nebezpeci, dnes jesté vEétsi nez pred
n¢kolika mésici: napada prohlizeé, sleduje vas, jak surfujete po webu, vykrada vase
data. Va§ soucasny anti-spyware mozna jiz na tyto hrozby nestaci.

Ale nastésti ani ti, kdo se spywarem bojuji, nijak nezahaleji a vyvijeji nové prostiedky
ochrany. Za tcelem piehledu, ktery zde pfinaSime, jsme testovali celou Skalu
aktualizovanych i zcela novych produktti. Nasi testovaci skupinu tvofi jednak pét
placenych samostatnych néstroji: McAfee AntiSpyware 2006, Spyware Doctor 3.2 v
ramci PC Tools, Counter-Spy 1.029 od firmy Sunbelt Software, AntiSpyware 3.0 od
firmy Trend Micro a Spy ;Sweeper 4.0 od firmy Webroot Software dale tfi
integrované bezpecnostni bali¢ky (tyto soupravy jsou drazsi nez samostatné
spywarové aplikace, obsahuji vSak jesté antiviry, firewall, antispam a programy na
ochranu soukromi): Panda Platinum Internet Security 2005, Symantec Norton Internet
Security 2005 Antispyware Edition a ZoneAlarm Internet Security Suite 6.0 firmy
Zone Labs. Nakonec jsme jesté otestovali bezplatné produkty: Ad-Ware SE Personal
Edition 1.06 od Lavasoftu, vefejné pfistupnou betaverzi Windows Antispyware (Beta
1.0.615) od Microsoftu a Spybot Search & Destroy 1.4 spole¢nosti Safer Networking.

Zatimco adware dokéaze ¢lovéka nanejvys otravovat, spyware muize byt opravdu
nebezpecny, a proto jsme se zaméfili praveé na néj. Spyware se nejen sam tajné
instaluje do systému, ale mize bez vaseho védomi také stdhnout a nainstalovat dalsi
nezéadouci aplikace. Shromazdili jsme desitky spywarovych programti v¢etné jejich
nejnovéejSich verzi, které uvizly v nasich sitich pti poslednim zatahu na spyware,
nevyhybali jsme se pfitom ani nejnovejSimu malwaru.

Spywarové programy piidaly na nas testovaci pocita¢ celkem 73 nezadoucich
soubort. Pravé na nich jsme pak zjistovali schopnost antispywaru detekovat je a
vydcistit vSechny komponenty. V§Simnéme si nyni, jak jednotlivé produkty pfi této
zkousce obstaly.

Vysledky

Nasi favorité: Spy Sweeper 4.5 firmy Webroot, ktery lze potidit za 30 dolart,
odstranil 90 procent spywarovych prvki, ¢imz dosahl nejlepsiho skore a vyhral tak

v kategorii samostatnych aplikaci. Tento produkt miizeme doporucit kazdému, kdo uz
ma néjaky antivirovy a antispamovy software i firewall. Z tii testovanych balickt
muzeme dale doporucit Platinum Internet Security 2005 od firmy Panda Software,
ktery potidite za 50 dolarii. Nase kone¢na volba toho, co je nejlepsi mozny nakup

v ramci integrovanych souprav, padla pravé na tento software, nebot’ dosahl
nejlepsiho vysledku, pokud jde o celkovou Uc€innost pii odstraiovani spywaru, a
druhého nejlepsiho vysledku ze vSech testovanych utilit, nebot” dokazal odstranit 86
procent spywarovych prvka. Panda rovnéz odstranovala spyware, aniz nas ale pfitom
nutila schvalovat kazdy krok.

Mezi produkty, které Ize ziskat zdarma, nevynikl Zadny. Nechce-li se vdm za
odstranovace spywaru platit, doporucujeme ;vam, abyste alespon pouzivali vice nez
jen jeden program tim zvysite svoji bezpecnost.



Nejvyraznéjsi zlepSeni jsme zaznamenali u McAffee AntiSpywaru 2006 (cena 30
dolartt), ktery v nasich testech dokazal lapit 79 procent vSech spywarovych prvkd.
Loni tentyZ software odstranil pouze 22 procent testovaného spywaru. Spywary i
antispywary se od poslednich testli hodn€ zménily, takova mira zlepSeni je vSak
piesto pozoruhodné.

Souprava od Symantecu rovnéz odstranila 79 procent veskerych ;testovanych
spywarovych prvki ale ob¢as nabizela uzivateli ponékud pochybna doporuceni.
Naptiklad ndm doporucila, abychom umoznili internetovy pfistup trojskému koni
FXAgent, tedy keyloggeru aktivovanému pies vloZzeny e-mailovy odkaz, ktery se
tvari, jako by vedl k nastroji od firmy Symantec. Béhem instalace se vysledny soubor
dlhost.exe, ktery se posléze snazi pfipojit k internetu, piidal do adresafe systému
Windows. Symantec tiké, Ze nyni jiz poskytuje update tohoto softwaru, ktery dokaze
tohoto trojského koné identifikovat a zneSkodni ho ihned, jakmile na néj narazi.

Nejvic nas zklamal CounterSpy od firmy Sunbelt Software (cena 20 dolard), nékde;jsi
vitéz nasi soutéze. Vymazal totiz pouze 66 procent veskerych spywarovych prvki, a
testech. Microsoftem zdarma poskytovana betaverze Windows AntiSpyware
odstranila také pouze 66 procent veskerych spywarovych prvki. Tato podobnost
nepiekvapuje, jelikoZ oba produkty pouZzivaji technologii od Giant Company
Software, antispywarové firmy, kterou Microsoft koupil loni v prosinci.

Pro ucely tohoto ¢lanku jsme rovnéz testovali komeréné nabizeny ;CounterSpy 1.029
novejsi verze 1.5, kterou jsme v dobé testu méli k dispozici pouze jako betaverzi
(betaverze placenych programil do testll nezatazujeme), vSak podle Sunbeltu jiz
obsahuje pfebudovany engine.

Podivame-li se na naSe posledni dvé hodnoceni, mezi nimiz ub&hlo pouhych sedm
mésicl, mizeme zaznamenat pfesuny na prvnich i ;poslednich mistech zebticku to
ukazuje, jak dilezité je v této oblasti neustale drzet krok s vyvojem a znat aktualni
nebezpedi i ptipadné moznosti ochrany.

Odstranéni neporadku: Jednim z kli¢ovych kritérii anti-spywarového softwaru je
schopnost likvidovat spywarové ;procesy, jez aktivné probihaji v paméti tyto procesy
predstavuji pouze ¢4ast ¢innosti spywaru, o niz jsme se zminili vySe. Panda byla
jedinym programem, ktery dokézal probihajici procesy odstranit stoprocentné. Tésné
nasledoval McAffee, ktery zneskodnil 96 procent. Na tieti pricce se umistil Spy
Sweeper s 88 procenty.

Nekteré spywarové prvky zkoumané v naSem testu zménily domovskou stranku
Internet Exploreru, vyhledavaci stranku, pomocné objekty prohlizece (BHO) a
nastrojové liSty (panely nastrojit), jakoz 1 oblast diveéryhodnych serverti. U anti-
spywarovych produktii jsme sledovali jejich schopnost detekovat tyto nezadouci
zmeény a vratit pak v§e do ptivodniho stavu.

Spy Sweeper detekoval a nasledné Cistil nejlépe ze vSech: dokazal nejen eliminovat
100 procent objekti BHO a nastrojovych list (toolbars), vloZzenych do prohlizece
naseho testovaciho pocitace, nybrz rovnéz odstranit jiz prob¢hlé zmeény na tvodnich a
vyhledavacich strankach prohlizece a vratit v§e do ptivodniho stavu. Panda a McAffee
odstranily 100 procent néstrojovych list a BHO, ale nedokazaly vratit do piivodniho
stavu jiz existujici zmeény na tivodnich a vyhledavacich strankach prohliZzece.
Soupravy Trend Micro a ZoneAlarm rovnéz nedokazaly opravit zmény na téchto
strankach, pfesto vSak odstranily v prvnim pfipadé 50 procent a ve druhém 86 procent



nastrojovych list (toolbars) a BHO. Symantec sice stoprocentné odstranil zmény na
vSech strankéch, ale poradil si jen s 79 procenty nastrojovych list a BHO.

Spy Sweeper firmy Webroot nejen odstranil vSechny nastrojové listy a BHO, ale byl
také jedinou anti-spywarovou aplikaci, ktera odhalila a zlikvidovala zvIasté zakeinou
variantu Look2Me. Tento program se ulozi do ptihlaSovaci procedury Windows a pak
bedlivé sleduje webové stranky, které navstivite a z nichz se do vaseho pocitace
natahuje spyware nebo adware.

Dozor nad chovanim

Mnoho anti-spywarovych produktti se snazi nejen ocistit pocita¢ od zndmého
spywaru, ale rovnéz zabranit tomu dosud neidentifikovanému, aby se usadil na vasem
pocitaci. Anti-spywary pfitom funguji tak, ze sleduji ty ¢asti systému, na které
zakeiny software obvykle utoc¢i, v§imaji si podezielého chovani a pak se ho snazi
zastavit. Abychom u anti-spywaru mohli hodnotit jeho schopnost v§imnout si
podivného chovani, vytvofili jsme aplikaci, kterd generuje prave takové typy chovani,
jimiz se vyznacuji nejrizngjsi spywarové a adwarové instalace: napt. ptidava
spoustéci hesla registru, pfidava soubor do adreséate Startup, pozménuje ivodni a
vyhledéavaci stranky prohlizece a ptepisuje hostitelsky soubor, tedy prvni misto, kam
se obraceji Windows pii vyhledavani webovych adres, na které¢ se chcete dostat.
Spyware mize modifikovat soubor Hosts takovym zplisobem, ze vas presméruje na
urcita mista (napt. na servery s adwarem) nebo vam naopak zabrani se nékam dostat
(napft. na stranky firem nabizejicich antiviry).

CounterSpy, McAffee, Spybot, Spy Sweeper, Spyware Doktor, Windows
AntiSpyware a souprava ZoneAlarm - v§echny tyto prostiedky a nastroje poskytuji

ochranu monitorujici chovani pocitace. Jednoznacné se ukézalo, Ze nejucinnéjsi je
Spy Sweeper.

Z hlediska jednoduchosti ovladani se na nejvyssi pfi¢ce umistila souprava od firmy
Panda: odstraiuje totiz nalezeny spyware a adware, nevyzaduje vSak zasahy uzivatele.
Standardni nastaveni 1ze ov§em zménit tak, aby bylo mozné rozhodovat ptipad od
pripadu. Souprava ZoneAlarm zobrazuje fadu vystraznych hlasek, které vyzaduji vasi
reakci, coz mize byt pomérné narocné, nerozumite-li do hloubky problematice
bezpecnosti.

Ani rozhrani McAffee nas pravé nenadchlo. Ikona, kterd se objevuje v oznamovaci
oblasti systému Windows (vedle hodin), ;totiz nespusti anti-spywarovy skener misto
toho spousti a napojuje se na McAffee SecurityCenter, kde se inzeruji dalsi produkty
McAffee, avSsak McAffee AntiSpyware mezi nimi nenajdete.

Bitva pokracuje

Jak jiz bylo feceno, spyware se neustale méni a spolu s nim se méni i nastroje na jeho
potirani. V dobé, kdy ctete tento Clanek, se pét vyrobctl - Sunbelt, Symantec, Webroot
a Microsoft - chysta sviij software aktualizovat. Jakmile nové produkty uvolni, znovu
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