Internetové podvody
Velka prirucka anti-spywaru

Dnes jste pocestnym obcanem, ale zitra uz mizete byt povazovan za zlodéje. VaSe
konto by mohlo byt jiz zitra prazdné. Pokud internetovi zlo¢inci ukradnou vase data,
jste v pekné brynd¢. Brarite se!

Daniel Behrense, Michal Bares

Vymahaci inkasa za dvefmi, soudni rozsudek v postovni schrance a kazdy den
nadavky v telefonu. Jako obét’ kradeze identity mate na krku pékny problém. Pro
Marka K. (jméno bylo pozménéno) zacala tato nocni mura pred dvandcti tydny.
Telefonovali mu rozzuieni uzivatelé Ebaye, ktefi se uspésné ucastnili aukci, zaplatili,
ale pak zadné zbozi nedostali. Jako nabizejici byl uveden Marek K. Jenze on Zadny
ucet na Ebay nemd. To mu vSak podvedeni uzivatelé nevéii a podavaji na néj trestni
oznameni. Podvodnik, na jehoZ konto penize ptevedli, je davno za kopecky. Pomoci
zfalSovaného prikazu se mu povedlo otevtit si bankovni konto na cizi jméno.

Ucket na Ebay na fale$né jméno

Jak si mohl zalozit uéet na cizi jméno? Uplné jednoduse: ob&t pred ¢asem bez vétsiho
premysleni umistila na svoji webovou stranku zivotopis - véetné adresy a data
narozeni, jak to byva bézné. A presné tato data staci, aby si ¢lovék mohl na Ebay
otevrit konto. Marek K. nebude nakonec muset materialni Skody uhradit. Ale cely
ptibeh ho stal velké mnozstvi ¢asu a nervi.

Stav konta: minus osmdesat tisic

O mnoho Iépe to nedopadlo ani v ptipadé Petra M. (jméno zménéno). Neveril svym
o¢im, kdyZ se na vypisu z jeho konta objevila ¢astka minus 80 000 K¢&. Co se stalo?
Matné si vzpominal, ze pied n€kolika dny dostal od své banky e-mail, ve kterém ho
prosili, aby jako dodate¢né bezpecnostni opatfeni vyplnil tajnou otazku pro on-line
bankovnictvi. Kliknul na odkaz obsazeny v e-mailu a zadal pozadovana data, vcetné
¢isla uctu, PIN a jako potvrzeni TAN (Cislo transakce). Webova stranka vypadala
uplné stejné jako ta, kterou pouziva jeho banka, takze nepojal zadné podezieni. Ve
skute¢nosti se vSak jednalo o pfesnou kopii s velmi podobné znéjici webovou
adresou, kterou zalozili podvodnici. Nékolik minut poté, co Petr M. zadal data, toho
jeden z podvodnikl vyuzil a vyprazdnil jeho konto - nebal se ani vyuzit cely
kontokorent. Kdyz Petr M. kraddez objevil a informoval banku, G¢et podvodniki jiz
neexistoval. Penize byly pry¢.

Jak se v podobném piipadé zachovat

Co d¢lat, pokud se stanete ob¢ti takovychto podvodnikii? Jako prvni byste méli
uvédomit provozovatele sluzby, v prvnim pfipad¢ Ebay, ve druhém vasi banku. Pak
byste m¢li podat trestni ozndmeni na policii. Kontakt na Ebay najdete na
www.ebay.de/kontakt. Zvolte "Sdéleni o problémech s ostatnimi ucastniky Ebay,
ptestupky ohledné¢ kontaktnich dat/identita" a poté "Nékdo pouzivd moje jméno a
moji adresu". Kliknéte na "Dale" a na dalsi strance na "e-mail". Zde se dostanete

k formulafi. Va&s e-mail bude zaslan pracovnikiim, specializovanym na takovéto
ptipady. Ebay slibuje: "Pokud nam bude hodnovérné nahlaseno zneuziti identity,
budeme postizeného ¢i postizené v ramci nasich moznosti jako provozovatele aukci
podporovat, jak nejlépe budeme moci". V takovych ptipadech se tidajn¢ uzce



spolupracuje s vysetfujicimi Gfady, kterym se pfedavaji "v rdmci pravnich predpist"
vSechny potiebné informace.

Tipy a triky proti on-line podvodu

Abyste ziistali uSetieni podobnych hororovych scénaid, nabidneme vam nékolik tipt,
jak se mizete proti podvodiim na internetu efektivné branit. At uz se jedné o trojské
kong, phishing, kradez dat z osobnich stranek, z internetové kavarny nebo z firemni
sit¢ - ukdzeme vam, v ¢em spociva nebezpeci a co proti nému podniknout.

Trojské koné

Co jsou trojské koné uz asi vite: Skodlivé programy, které se tvafi jako uzitecny
software. Drfive skodily pfedev§im ni¢enim dat. Dnes se ale jedna stale Castéji o jejich
kradeze.

Trojané: ochraiite si pocitac

Sviij pocitac byste méli co nejvice izolovat. Jako soukromy uZivatel sotva chytite
néjakého specifického trojana (viz strana XX), ktery by mél jako cil pfimo vas.
Existuje vSak nepteberné mnozstvi nespecifickych trojant, kteti slidi po osobnich
datech. Tito Skidci se ¢asto radi vyskytuji ve spojeni s velkymi udalostmi. Takovy byl
napiiklad mailworm, ktery ptedstiral, ze pochéazi od FIFA a tvrdil, Ze jeho ptiloha
obsahuje dulezité informace ohledné nakupu vstupenek. Kupodivu dost lidi, ktefi si
vstupenky skutec¢né chtéli koupit, osudnou ptilohu otevielo. Totéz plati pro zfalSované
faktury. Kdo dostava ucty on-line, dostane nejprve Sok, kdyz se ve fingovaném vypisu
docte néco o Uctu za nekolik desitek tisic. A pokud je neopatrny, otevie udajny dikaz
v ptiloze - netusi, ze v tu chvili zrovna aktivoval mailworm. E-mailovi ¢ervi a trojsti
koni Casto obsahuji keylogger, tedy program, ktery sleduje a zaznamenava stisknuté
klavesy, jez jste zadali v urcité aplikaci. Data nasledné nepozorované posle autorovi.
Toho pak zajimaji vSechna hesla, ¢isla kreditnich karet a osobni udaje.

V kazdém pocitaci by tedy mél byt nainstalovan antivirovy program, at’ uz placeny
nebo zdarma dostupny na internetu. Kdo za n¢j nechce platit, mize pro soukromé
ucely vyuzit naptiklad Antivir Personal Edition Classic 6.31 nebo AVG Anti-Virus
Free Edition 7.

Specificky trojsky kiir: mala cilova skupina

Existuji 1 specificti trojané, kteti se obraci vzdy na urcity okruh osob, naptiklad na
1ékate nebo advokaty. Na pracovni pocita¢ Casto proniknou ptes e-mail. Pii prvni
vyzve se §pionazni program nendpadné instaluje a od té¢ doby se spousti spole¢né

s Windows. Hleda udaje o pacientech, potazmo klientech na pevném disku a posila je
autorovi trojana, ktery tyto informace miiZze nejriiznéjSimi zplisoby zneuzivat. Jedna-li
se o udaje o adrese a datu narozeni, miize si podvodnik naptiklad otevtit ucet na Ebay.
Mohl by je prodat i krimindlnim organizacim, které si cilen¢ vybiraji predevs§im
majetné zékazniky.

Nestaci jen ochranit pocitac¢

Trojsti kon€ se mohou zmocnit vasi identity, i kdyZ na vasem pocitaci vladne
maximalni opatrnost. Pfedevs§im firmy a podnikatelé, ktefi spravuji data zdkaznik,
musi dbat na vysokou bezpecnost dat a konfigurovat své systémy tak, aby pocitace, z
nichz pfistupuji k datlim o zékaznicich, nebyly pfipojené k internetu. V piipade
specifickych trojani mohou byt i antivirové programy bezmocné. Kviili minimalnimu
rozsifeni jsou tito Skidci v laboratotich vyrobcl antiviri vétSinou nezndmi, takZe neni



mozné piipravit potfebné popisy. Proti témto Skiidcim nejlépe pomuze heuristika
antivirovych programil nebo jest¢ 1épe technika, ktera typické chovani trojanti
rozpozna a zablokuje (viz vlevo). Vy sami mliZete udélat jen jedno: sva data svéite
jen malo firmam. Obzvlasté datum narozeni byste méli drzet pod pokli¢kou, protoze s
jeho pomoci se naptiklad da oteviit konto ve webové aukeni sini.

Phishing

Prostfednictvim phishingu (z anglickych slov password fishing) ¢ihaji datovi Spioni
taktéZ na osobni a tajné informace uzivateltl, ale nepouzivaji k tomu skodlivy
program. Jednoduse obét’ donuti vyzradit poZzadované informace dobrovolné - a ¢asto
s tim slavi uspéch.

Sviidné e-maily

I pres Casta varovani se stale nekteti uzivatelé nechaji autenticky plisobicimi e-maily
svést ke klikdni na linky ve zpravé. Na nésledujicich internetovych strankach pak
zadévaji osobni tdaje. Piikladi 1ze bohuZel najit az p¥ili§ mnoho. Casto se o
pozdviZeni staraji e-maily, které vypadaji, jakoby pochézely od bankovnich domt.
Paradoxné varuji pfed podvodniky a prosi uzivatele, aby klikli na odkaz a zde
"vyplnili zptsob doplitkové autorizace". Odkaz vypada na prvni pohled stejné, jako
by vedl k webové strance opravdové banky. Pti diikladném pohledu na URL vSak
zjistime, ze se jedna o trik. Pokud se dostanete na zminéné stranky, podvod casto ani
na prvni pohled nepoznate. VSechno je podrobné napodobeno - stranka piisobi
autenticky. Ani originalni poznamka "pozor na podvodniky!" s varovanim pied
zfalSovanymi e-maily zde ironicky nechybi. Do formuléie ma zédkaznik mimo jiné
zadat Cislo konta, on-line PIN a TAN. Kazdého by to mélo zarazit hned pii
ptihlaSovani, nejpozdéji pti zadavani TAN - kazdopadné pfii ¢teni varovani "Pozor!
Sviij TAN prosim v budoucnu nepouzivejte, vedlo by to k zablokovani konta".

Phishingové e-maily chtéji iidaje o prihlaseni na Ebay

Phishingové e-maily Casto ptichdzeji jakoby od Ebay. VéEtsSinou jsou v anglicting,
n¢kdy ale mohou byt i lokalizovany. Vzor je vzdy stejny: na zaklad¢ obskurnich
udalosti, jako spadnuti serveru nebo problémy s databankou, se udajné ztratily
informace. Adresat ma kliknout na odkaz, ktery na prvni pohled vypada jako adresa
Ebay. Na nasledujici (zfalSované) strance Ebay se ma s uzivatelskym jménem a
heslem pftihlésit a pfekontrolovat spravnost svych osobnich dat. Pokud by to neudélal,
bude ucastnické konto zruSeno - toto varovani vytvari jesté dodateCny tlak. Aby
nevzniklo zadné podezieni, ptesméeruje vas hackerska stranka po zadani udajii na
skute¢nou stranku Ebay - samoziejmé poté, co se zachycena data uzivatele uloZila do
vlastni databaze. Takto ziskané ucty Ebay vyuzivaji hacketi k nabidce drahého zbozi
pod cizim jménem, kter¢ si sice nechaji zaplatit, ale nikdy jej nedodaji.

Efektivni ochrana proti phishingu: neklikat

Nejlepsi ochranou proti phishingovym mailtim je nedtvéra, pokud jste v e-mailu
vyzyvani ovérit zékaznicka data u néjaké urcité sluzby. Zasadné byste neméli
vyvolavat stranky s ptihlaSenim pies odkaz v e-mailu, nybrz zadavat adresu sluzby

ruén¢ do adresového fadku prohlizece (nebo stranku nacist pres zalozku, kterou jste
sami vytvorili).

Sbéraci dat



Rika se, ze "Google vi viechno." Trefngjsi by viak bylo tvrdit, Ze "Google vi piilis
mnoho." Tento vyhledavac totiz proc¢esava vse, co mu piijde pod ruku. Zda se pritom
jednd o chranéné data nebo ne, je vyhledavacimu robotu jedno.

Podvodnici vyuZzivaji vyhledavace

Ptes Google a podobné sluzby se daji zjistit datové pakety miliont lidi: jméno,
ptfijmeni, adresa, telefonni ¢islo a datum narozeni staci k ziskéani identity pro
kriminalni ucely. Pfed n¢kolika lety by bylo jesté tézko myslitelné, aby mél nékdo
problémy z toho, ze na webu uvedl své datum narozeni. Spousta lidi ho naivné dala na
svoji vlastni stranku nebo do on-line Zivotopisu. Dnes s t€émito udaji lze zalozit Gicet
na Ebay, ktery nenechavclim muze ptinést dost penéz a poskozenému pak fadu
nepiijemnosti. Ebay je vSak pouze jednim z ptikladii, kde mohou podvodnici pachat
Skody.

Utajte sva data

Na osobnich strankach byste méli zdsadn€ uvadét co nejméné citlivych dat. Objevit
by se zde nem¢la predevsim vase adresa a hlavné datum narozeni. Adresa se sice da
ziskat pomoci sluzeb jako www.checkdomain.com - alespon vsak kradez identity
ztizite. On-line Zivotopisy, u nichz se t¢émto udajim nelze vyhnout, byste m¢li opatfit
heslem, které pak uvedete v odpovédi na inzerat.

Jednodussi, 1 kdyz méné bezpecné, je donutit vyhledavace, aby urcité stranky
neiniciovaly. V tom ptipad¢ si musite zalozit textovy soubor s ndzvem robots. txt
v hlavnim adresafti vasi webové stranky.

Do prvniho tadku napiste "User-agent: *", ¢imz urcite, ze instrukce plati pro v§echny
vyhledavace. Na dal$im fadku nasleduje ptikaz "Disallow: /" s nasledujicim nazvem
adresare, ve kterém jsou uloZeny stranky webového serveru, jez nemaji byt
iniciovany. Na konci fadku bude opét lomitko. Pro kazdy dalsi adresar zalozite
zvlastni fadek s "Disallow: /".

Pokud chcete celou webovou stranku vyjmout z indikace vyhledavaci, nezadavejte za
prikazem zadny nazev adresare. V nasledujicim ptikladu by mély vSechny
vyhledéavace iniciovat kompletni webovou stranku s vyjimkou adresaii "job offer"
(nabidka zaméstnani) a "database".

Pokud chcete, aby vyhledavace do indexu nezahrnuly nic, pak musi robot.txt vypadat
nasledovné:

Pokud se vaSe webova stranka jiz v indexu Googlu nebo jinych vyhledavach nachézi,
musite chvili vydrzet, nez se zména projevi. Vyhledavace zpravidla zjist'uji kazdé
Ctyfi az osm tydni, zda nedoslo k néjakym zménam. Adreséate pak z indexu vymaZzou.

Metoda s robots.txt je jednodussi, avsak méné bezpecna nez ochrana heslem.
Vyhledavace totiz nejsou povinné drzet se instrukci v souboru robot.txt, 1 kdyz vétSina
jich to déla. Kvili chybam v softwaru se mize v urcitych piipadech stat, ze soubor
robot.txt bude ignorovan. Ur¢ité adresare 1ze ochranit heslem zpravidla

z konfigura¢niho menu vasi webové stranky.

Zanechte co nejméné stop

vvvvv

kdy zadavate udaje na web tam, odkud je pak jiz sami nemiZete vymazat. Jedna se
napiiklad o webova fora a navstévni knihy. Mnozi lidé zde zanechaji jméno, e-
mailovou adresu a mozna 1 dalsi data, aniz by pomysleli na to, Ze i tyto udaje se daji



pomoci vyhleddvact najit. U Usenet-Newsgroups muzete alesponl zabranit tomu, aby
je Google Groups (http.//groups.google.de) ukladal navéky a byly tak ptistupné
pomoci vyhledavani. Toho dosédhnete piikazem "X-No-Archive: yes" v prvnim fadku
zpravy.

Pokud si vedete blog, ktery je kompletné hostovan poskytovatelem, jenz nenabizi
pristup ptes FTP, neda se zpravidla zabranit tomu, aby vyhledavace vase prispévky
neindikovaly. Soubor robots.txt zde totiz neni mozné zalozit. U nékterych
poskytovatelli blogti se vSak lze pouzit heslo pro ¢teni.

Datové pasti

Chcete anonymné¢ surfovat a pouzijete k tomu urceny specialni nastroj. Piesn¢ tim ale
muzete hackerim zprostfedkovat svy data. Nebezpeci hrozi 1 pfi pouzivani internetu
v kancelafi nebo v internetové kavarng.

Proxys: hackeri mohou naslouchat

Je mnoho programt, které by vam meély zarucit anonymni surfovani po internetu.
Kwvuli tomu vedou data ptes proxy server (vlevo). Server na druhé strané tak ziska
pouze IP adresu proxy.

Nekteti vyrobcei prohledavaji pravidelné sit’ kviili obecné pfistupnym proxy servertim
a vytvareji seznamy, které pak automaticky nebo ruén¢ ukladaji. Oteviené proxy
servery - tedy bez pfihlaSovani - maji tu nevyhodu, ze vlastné nikdo nevi, komu pati
a jak jsou konfigurovany. Nékteré z téchto serverli jsou nastaveny tak, ze prubézné
ukladaji vS§echny pozadované obsahy. Ty se pak pfi pfistim zobrazeni musi ukladat
pouze v ptipadé, ze byly zménény. Kdyz se naptiklad chcete dostat ke svym e-mailim
pies proxy server webmailu, mize se stat, Ze bude prectené zpravy prubézné ukladat.
Administrator proxy nebo hacker, ktery se do serveru naboura, si je miize piecist nebo
piimo odposlouchévat datovy provoz. Podvodnik miize vytvofit i vlastni proxy a
doufat, ze se dostane do seznami proxy servert urcitého programu, aby mohl
odchytavat datovy provoz mezi uzivateli.

Pro anonymni surfovani je lepsi pouzivat takovy software, jehoz vyrobce garantuje
daveéryhodnost pouzivanych proxy serverd. Jednim z nich je napiiklad neplaceny
nastroj JAP 00.05.007 (najdete na nasem CD).

Nebezpedi v kancelari: kolegové ¢tou také

Zvlaste vysoké nebezpeci Spiondze hrozi v sitich, kde vSichni u€astnici sdileji jeden
pfistup na internet. Nékteré neplacené programy (jako Ethereal 0.10.12 spolecné

s ovlada¢em Winpcap 3.0) staci k tomu, abyste mohli odposlouchévat, na které¢ aukci
na Ebay kolega néco nabizi nebo ve kterém chatu se pohybuje. Jedinym
predpokladem je sit’ spojena pomoci hubti. Nastésti se huby jiz tolik nepouzivaji.
Lepsi volbou dnes jsou switche. Od hubti se totiz odliSuji v jednom z4sadnim bodé¢:
v§imaji si, na jakém portu switche je pocita¢ s uréitou sitovou adresou pfipojen.
Pocitac B tak nepozna - na rozdil od hubu - kdyzZ si pocita¢ A vyménuje data

s pocitacem C.

Existuji zplsoby, jak jednotlivé pocitace v sitich se switchi odposlouchavat. Program
Ettercap zméni routovaci pravidla napadeného pocitace tak, ze vSechna data bezi pies
mezistanici, kterou je pocita¢ Spiona a na niz je tak mozné data rovnéz precist. I
bezpecna spojeni HTTPS se daji s urcitou snahou zmanipulovat tak, aby $pion vidél
data v neSifrovaném textu. Takovym ttoklim se jako jednotlivi uZivatelé nemtizeme



branit, miZze nas ochranit pouze sitovy administrator, ktery vSe permanentn¢ hlida
pomoci specidlniho softwaru.

Své e-maily vSak muzete pred zvédavymi pohledy uchranit: pouzivejte kodovaci
nastroj jako tieba PGP Desktop 9.0. Program je k dispozici i v sharewarové verzi, u
niz se po tticeti dnech fada funkci vypne, ale kodovani e-maili funguje dal.

Datovi Spioni ¢ihaji v internetovych kavarnach

Jisté riziko pfedstavuje zadavani piihlasovacich idajli na cizim pocitaci v internetové
kavarné. Jen malo internetovych kavaren pouziva specialni software, ktery po kazdé
session vrati systém do predem definovaného zékladniho stavu a smaze pfitom
vSechna osobni data.

Internet Explorer (IE) miize byt nastaven tak, aby ukladal vSechny hodnoty zadané do
poli formulatt vcetné hesel. Jiz pti zadéni prvniho pismene se v ramecku

s uzivatelskymi jmény u popularnich sluzeb jako tieba GMX otevie lista se vSemi
ulozenymi identifikacemi, které zac¢inaji timto pismenem. Souvisejici heslo je sice
maskovano hvézdickami, log-in ale umoziuje. VSechna uZivatelskd jména véetné
hesel ulozena v IE se daji rozsifrovat freewarovym programem Protected Storage
Passview (najdete na naSem CD). MuzZete jej vyzkouSet na svém prohliZeci.

U pocitace umisténého v internetové kavarn€ navic nikdy nevite, nakolik vazné bere
provozovatel bezpecnostni update. Nekteré z téchto vefejné ptistupnych pocitacii jsou
prehlceny spywarem. Casto jsou zde i keyloggery, které protokoluji viechny stisknuté
klavesy. Pokud si nejste jisti, zda se po vasem sezeni vSechna data smazou, méli byste
se vyhnout pfihlaSovani na webové sluzby.

Ti z vas, ktefi se ani na cestach nechtéji vzdat prohlizeni e-mailu, si mohou zdarma
zalozit dal$i ucet a nechat si na néj zpravy ze své hlavni poStovni schranky prevadeét.
Ne vsichni provozovatelé ale tuto funkci nabizeji bezplatné.

Lidé, bdéte!

Mnozstvi phishingovych e-mailtl vzrostlo tak dramaticky hlavné kvli
neodpovédnému a lehkomyslnému pfistupu uzivateld, ktefi bez pfemysleni vykonaji,
co se po nich v podezfelém mailu zad4. Autorizacni kédy, PIN, uZivatelskd jména,
hesla - to v§e davetive sveti webové strance, na niz je navede phishingovy e-mail.
Nedivi se ani pravopisnym chybam a kostrbatym formulacim a dokonce ani tomu, ze
prohlize¢ nenavazuje zabezpecené spojeni. Kdyz je to ¢erné na bilém, pak to musi byt
pravda. Jedina rada zni: bud’te zdravé paranoidni, bez urcité miry nedtvéiivosti dnes
uz nelze internet pouzivat.

Nacisticka hesla vasim jménem

Trojské kon¢ a Cervi nemusi zptisobovat jen materialni Skody. Nékteré ohrozuji vasi
dobrou povést: napiiklad e-mailovi ¢ervi Sober.P a Sober.Q rozesilaji va§im jménem
nacisticka hesla na adresy, kterd najdou na pevném disku, naptiklad v adresaii. Mozni
jsou i Cervi, kteti vystavi vase dokumenty z Office ve vefejnych diskuznich skupinach
nebo na webovych forech.

1) pro soukromé pouziti 2) lze ziskat i jako shareware, doba platnosti 30 dni 3)
v baliku s Panda Titanium Antivirus 2005: 49,95 euro

Aktivni ochrana proti viriim



Proti nezndmym virim a trojskym konim poméhaji nejlépe techniky rozpoznévajici
jejich typické chovani. Takovou pouziva napiiklad antivirus NOD32 (www.nod32.cz,
licence na 1 rok stoji 1 500 K¢&, update na dalsi rok 600 K¢&), balik Norman Virus
Control 5 (56,84 euro, ). Panda Software nabizi zase Tru Prevent Personal 2005 -
jako samostatny produkt za 29,95 euro a v baliku s Panda Titanium Antivirus 2005 za
49,95 euro (www.pandasoftware.com).

Pét podlych triki a jak se proti nim branit

1. Phishing: Podvodnici rozesilaji e-maily, které vypadaji jako by pochéazely od
banky nebo od Ebay. Adresati jsou pod né¢jakou zaminkou vyzyvani, aby kliknuli na
uvedeny odkaz. Ten je pak zavede na webovou stranku, kterd vypada podobné jako ta
prava. Zde maji obéti zadat svoje prihlasovaci udaje.

Ochrana: Neklikejte na odkazy v e-mailech, ale zadavejte vdm zndmou adresu sluzby
do prohlize¢e ru¢né (viz strana 65).

2. Trojské koné: Trojské kon¢ neposilaji na vasi adresu jen nakazené e-maily.
Spolupracuji s keyloggery, které zaznamenaji heslo a poslou ho zadavateli.

Ochrana: Nainstalujte si antivirovy program a stale ho udrzujete v aktualizovaném
stavu (viz na této strangd).

3. Obsah homepage: Podvodnici cilené patraji po osobnich strankach, na nichz autor
uvadi adresu a datum narozeni. Tyto udaje pak vyuziji pfi zakladani riznych kont a
jménem ob¢ti drazi véci, které viibec nevlastni.

Ochrana: Adresu a datum narozeni zadavejte pouze tehdy, pokud je to bezpodminecné
nutné a pouze v oblasti chranéné heslem (viz strana 66).

4. Kradez dat v internetové kavarné: Na Spatn¢ chranénych pocitacich
v internetovych kavarnach ¢ihaji bezpe¢nostni mezery a trojské kon¢ - navic zde
prohlize¢ mtize ukladat identifika¢ni udaje.

Ochrana: Nepouzivejte v internetovych kavarnach webové sluzby, k nimz se musite
ptihlaSovat (viz strana 70).

5. Odposlouchavani proxy-serveru: Podvodnici napadnou proxy servery,
vyhodnocuji doc¢asné ulozena data a odposlouchavaji datovy provoz.

Ochrana: Nezadavejte zddna osobni data a identifika¢ni udaje, pokud pouZzivate proxy
napiiklad v ptipadé¢ anonymniho surfovani (viz strana 68).

Phishing - ochrana na Ebay

Ebay eviduje vSechny e-maily, které sluzba posild uzivatellim, a to i v soukromém
okruhu zdkaznikd. Pro ovéfeni, zda se jednd o pravy e-mail, se tedy stac¢i prihlésit na
zakaznické centrum - samoziejmé opét ruénim spusténim prohlizece, nikoliv pres
odkaz v e-mailu.

Anti-Phishing-Toolbar

Dodatecnou bezpecnost slibuje Netcraft Toolbar (najdete na naSem CD). Kdyz
zobrazite webovou stranku, nastroj se zaroven zepta prislusného registru domén, kdy



a u jakého poskytovatele byla doména registrovana a ve které zemi se webova stranka
nachdzi. Nedavno zaloZzena doména by méla byt podezield. Maly prouzek, ktery je
obvykle zeleny, se zbarvi v rtizné délce ¢ervené podle toho, nakolik diivéryhodnou se
stranka jevi. Netcraft Toolbar je k dispozici pro Internet Explorer od verze 6.0 a pro
Firefox od 1.0.

Riziko potvrzovacich e-maili

Nejlepsi Sifrovani dat u objednavkovych a registraénich formulaih nepomize, pokud
provozovatel uzivateli vzapéti posle jako potvrzeni nezabezpeceny e-mail se vSemi
zadanymi daji, v€etné téch bankovnich. Je to sice spise vyjimkou, ale bohuzel
nemuizete nikdy predem védét, jak odpovédné bude poskytovatel s vasimi daty
zachazet. Zpravidla se sice da spolehnout na to, ze si nesifrovany mail nikdo cizi
nepiecte, ale garantovano to neni.

Jak hlida stat své obéany

Stat mize stiezit své obCany pred trestnymi €iny na internetu jen v rdmcei velmi
omezenych hranic. VySetfovatelé mohou néco podniknout pouze v pripad¢, pokud
existuje konkrétni podezieni. Evropska komise poZzaduje peclivé ukladani dat.
Provozovatelé internetovych sluzeb by pak byli povinni ukladat vSechna data o
mistech a spojenich svych zakazniki po piesné stanovenou lhiitu nékolika mésicti.
Neni jesté jisté, zda by se jednalo jen o IP adresu uzivatele a adresy servert, na které
mél ptistup, nebo zda by se uchovavala vSechna uzivatelska data, tedy e-maily,
webové stranky, hovory pres VoIP a podobn¢. Vzhledem k tomu, ze uzivatelska data
by jisté zlikvidovala ukladaci kapacitu poskytovatele, takto daleko vSe asi nedojde. Jiz
dnes musi mit poskytovatelé elektronické posty s vice nez tisicem zakaznikt
odposlouchavaci zatizeni, které organiim ¢innym v trestnim fizeni na zékladé
soudniho povoleni umozni cilen¢ nahrat e-mailovou komunikaci podezielého.
Poskytovatelé kviili tomu musi investovat do nakladného softwarového a
hardwarového vybaveni. Takovy postup vSak asi nic nepfinese, protoze profesionalni
pachatelé jiz dlouho S$ifruji svoji komunikaci pomoci programt jako PGP, které
pouzivaji velmi bezpecné algoritmy.

Informace o phishingu

Anti-Phishing Working Group () na své webové strance uvadi obecné informace
k tématu a informuje o aktualnich a pfedchozich phishingovych mailech v anglickém
jazyce.

Proxy servery

Proxy slouzi jako mezistanice. Pokud sviij prohlize¢ fadn¢ nakonfigurujete,
nenapojuje se ptimo na pozadovanou webovou stranku, ale posilad pozadavky ptes
proxy. Tim zjisti pouze vasi IP identifikaci, pfes nizZ se daji zpétné sledovat piipojeni
k internetu. Proxy nabere data na pozadovaném webovém serveru a posle je vasemu
prohliZec¢i. Na internetu je spousta proxy serverd, ale nékteré jsou kvili chybé

v konfiguraci volné pfistupné a ze sité jsou odebrany v okamziku, kdy si administrator
chyby vS§imne.

Anonymné na internetu?



I kdyz si myslite, Ze se na internetu pomoci néjakého nastroje pohybujete anonymné,
nemusi to byt pravda. Rada téchto programi véetné aplikace JAP (vpravo) umoziiuje
pouze anonymni surfovani. Jakmile ale d€late jiné véci, naptiklad Ctete e-maily
pomoci klienta, stahujete soubory ptes FTP nebo vyuzivate internetové aukéni sing,
davate tim k dispozici svoji skute¢nou IP identifikaci. Pro maskovani kompletniho
internetového piipojeni se hodi naptiklad placena sluzba .

Man in the middle attack
Doslovny pteklad "utok muze uprostfed" popisuje celkem piesné, o jaky typ napadeni
se jedna. Pocita¢ se chova v sitové komunikaci PC jako mezistanice.

obrazek vpravo, popisek: Protected Storage Passview: timto freewarem se na
internetu daji zobrazit hesla, ulozena Internet Explorerem.



