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Kapitola 1

Uvod

1.1 Kerio Personal Firewall 4.2

Kerio Personal Firewall je aplikace urcéena k ochrané osobniho pocitace s operacnim
systémem Windows pred utoky ze sité (typicky z Internetu), viry a unikem dat. Tyto
bezpecnostni funkce zajisStuji ¢tyri hlavni moduly:

Sitova bezpecnost

Tento modul sleduje veSkerou sitovou (resp. TCP/IP) komunikaci pocitace, na

kterém je Kerio Personal Firewall nainstalovan. Pro sitovou komunikaci miize

uzivatel definovat dva typy pravidel:

e pravidla pro aplikace — pro kazdou aplikaci 1ze povolit nebo zakazat sitovou
komunikaci, pripadné nastavit, aby se Kerio Personal Firewall dotazal uzivatele.

e pravidla paketového filtru — zkuSenéjsi uzivatelé mohou definovat detailni
pravidla pro sitovou komunikaci (specifikace IP adres, protokold, portd atd.).
Tato pravidla mohou platit pro konkrétni aplikaci nebo obecné (pro libovolnou
aplikaci).

Kerio Personal Firewall obsahuje také sadu preddefinovanych pravidel pro sitovou

komunikaci (napf. pro DNS, DHCP apod.). Tato pravidla jsou oddélend od

uzivatelsky definovanych pravidel a 1ze je jednoduSe aktivovat ¢i vyradit.

Jestlize Kerio Personal Firewall zachyti komunikaci, pro kterou neexistuje

odpovidajici pravidlo, dotaze se uZivatele, zda tuto komunikaci povoli ¢i zakaze. Na

zakladé odpovédi uzivatele mize byt automaticky vytvoreno pravidlo pro aplikaci

nebo pravidlo paketového filtru.

Blokovani chovani aplikaci
Modul Blokovdni chovadni aplikaci kontroluje spousténi aplikaci v operaénim
systému. Sledovany jsou tfi typy udalosti:
e spusténi aplikace
e zména ve spustitelném souboru aplikace od posledniho spusSténi (zaména
aplikace)



1.1 Kerio Personal Firewall 4.2

e spusténi jiné aplikace bézici aplikaci

Podobné jako v pripadé sitové komunikace 1ze definovat pravidla pro jednotlivé
aplikace, ktera prislusnou akci povoluji nebo zakazuji, pripadné vyzaduji reakci
uzivatele. Pokud neexistuje odpovidajici pravidlo, Kerio Personal Firewall se dotaze
uzivatele, zda spusténi aplikace povoli ¢i zakazZe.

Poznamka: Kerio Personal Firewall 4.x (narozdil od starSich verzi) kontroluje
spousténi vSech aplikaci, bez ohledu na to, zda se ucastni sitové komunikace.
V pripadé virové nakazy reaguje spolehlivéji neZz antivirovy program (jedna-li se
0 novy virus, ktery dosud neni ve virové databazi, antivirus jej nezachyti — Kerio
Personal Firewall vSak vZdy pozna, Ze doSlo ke zméné spustitelného souboru a
upozorni uzivatele).

Detekce a prevence sitovych utoku
Systém detekce a prevence sit'ovych utoka (NIPS — Network Intrusion Prevention
System) dokaze rozpoznat, blokovat a zaznamenat znamé typy utokd. K tomuto
ucelu ma Kerio Personal Firewall databazi znamych tutoki, ktera je pravidelné
aktualizovana (aktualizace je vZdy zaclenéna do nové verze produktu).

Detekce a prevence utokil na hostitelsky systém
Systém detekce a prevence utoku na hostitelsky systém (HIPS — Host Intrusion
Prevention System) zachycuje pokusy o zneuziti spusSténych aplikaci k provedeni
zakefného kodu.

Filtrovani obsahu WWW stranek
Modul pro filtrovani obsahu umozinuje:
blokovani reklam (dle pravidel pro URL), skripti a dalSich prvki WWW stranek
e blokovani pop-up oken
e blokovani skripta (JavaScript, VB Script)
e ochranu pred ukladanim neZadoucich cookies a odesilanim privatnich dat
Pro diavéryhodné servery ¢i pripady, kdy filtrovani zptsobi nefunkénost urcitych
stranek, je moZzno definovat vyjimky (specificka nastaveni).

Nizkourovnova ochrana
Nizkouroviiovy ovladac¢ Kerio Personal Firewallu chrani pocitac i v dobé, kdy neni
firewall spustén (typicky pri startu a vypinani operacniho systému a pri instalaci
nové verze firewallu). Pocitac je tak chranén po celou dobu, kdy je dostupny po siti.

Mezi dalsi vyznamné funkce a vlastnosti Kerio Personal Firewallu patfi:
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Blokovani veskeré komunikace

Kerio Personal Firewall umoznuje jednim tlacitkem (resp. volbou z menu)
zablokovat sitovou komunikaci pocitace, na kterém je nainstalovan (tzv. sitovy
zamek). Tuto funkci 1ze pouzit pri zjiSténi podezielé ¢i nezadouci sitové aktivity
— po provedeni prislusnych opatfeni mize byt komunikace opét povolena.

Logovani

Kazdy z modulu firewallu vytvari vlastni zaznam (log), ktery se uklada jako soubor
v textovém formatu. Zaznamy lze prohliZzet primo v konfiguracnim okné Kerio
Personal Firewallu. Volitelné je moZno zaznamy také odesilat na Syslog server.

Prehled spojeni a statistiky

Prehled spojeni dava uzivateli informaci o navazanych spojenich a portech
otevienych jednotlivymi aplikacemi. U spojeni se rovnéz zobrazuje aktualni
prenosova rychlost a celkovy objem prenesenych dat v kazdém sméru. Seznam je
automaticky obnovovan v pravidelnych intervalech.

Statistiky informuji uzivatele o poctu objektii blokovanych WWW filtrem, poctu
zachycenych privatnich informaci a po¢tu detekovanych utoka za zvolené casové
obdobi.

Automaticka aktualizace

Kerio Personal Firewall pravidelné kontroluje, zda neni k dispozici novéjsi verze, a
pokud ano, nabidne uzivateli jeji staZeni a instalaci. Kontrolu nové verze lze také
kdykoliv provést rucné.

Upozornéni: 7Zadna z verzi tohoto produktu nemuZe byt provozovana na operacnich
systémech typu Windows Server (tj. Windows NT Server, Windows 2000 Server a
Windows Server 2003).

1.2 Systémové pozadavky

Pro instalaci aplikace Kerio Personal Firewall je poZadovano:

operacni systém Windows 2000 Professional / XP Home / XP Professional
CPU Intel Pentium nebo 100% kompatibilni
64 MB RAM

8 MB mista na disku (pouze pro instalaci; doporucujeme nejméné dalSich 10 MB pro

soubory zaznamu)



1.3 Konfliktni software

e rozliSeni obrazovky (displeje) alespon 800x600 bodu

1.3 Konfliktni software

Kerio Personal Firewall vykazuje konflikty s urc¢itymi druhy aplikaci, které pouzivaji
stejné nebo podobné technologie. Pfi kombinaci s niZze uvedenymi aplikacemi
nezarucujeme spravnou funkci Kerio Personal Firewallu ani operacniho systému.

Neinstalujte Kerio Personal Firewall na tentyZ operacni systém spolecné s témito
aplikacemi:

Personalni firewally
Osobni firewally (napf. Internet Connection Firewall — soucast Windows XP,
Zone Alarm, Sygate Personal Firewall, Norton Personal Firewall apod.) poskytuji
obdobnou funkcnost jako Kerio Personal Firewall. Rozhodnete-li se pouZivat Kerio
Personal Firewall, nekombinujte jej s dalSimi firewally.

Sitové firewally

Sitovy firewall (napr. Kerio WinRoute Firewall, Kerio WinRoute Pro, Kerio WinRoute
Lite, Microsoft ISA Server, CheckPoint Firewall-1, WinProxy firmy Ositis, Sygate
Office Network a Sygate Home Network atd.) sam chrani také pocita¢, na kterém
je nainstalovan, a proto neni tfeba jej doplnovat personalnim firewallem.
Poznamka: Kerio Personal Firewall mize byt kombinovan se smeérovacem, se
smeérovacem provadéjicim preklad IP adres (NAT) nebo proxy serverem — napr.
Internet Connection Sharing (Sdileni internetového pripojeni — soucast novéjsich
verzi operacniho systému Windows) za t¢elem vytvoreni jednoduchého sitového
firewallu. Podrobné informace naleznete v kapitole 6.3.



Kapitola 2
Instalace

2.1 Instalace, upgrade a odinstalovani

Instalace
Instalaci provedete jednoduSe spusSténim instalacniho programu — napft.
kerio-pf-4.2.0-en-win.exe

Instala¢ni program se nejprve dotaze na jazyk, ve kterém ma byt instalace provedena
(k dispozici je anglictina a némcina). Volba jazyka se tyka pouze instalace; uzivatelské
rozhrani aplikace Kerio Personal Firewall 1ze prepnout do nékolika dalSich jazyka vcetné
CeStiny (podrobnosti viz kapitola 6.3).

V dalsim kroku lze zvolit adresar (slozku), do kterého bude aplikace Kerio Personal
Firewall nainstalovana — standardné

C:\Program Files\Kerio\Personal Firewall 4

Dalsim dulezitym krokem pri instalaci je volba vychoziho rezimu ¢innosti firewallu.
Zactinajicim wuzivatelim doporucujeme ponechat prednastaveny rezim Simple,
zkuSenéjsi uzivatelé mohou zvolit reZim Advanced (chovani v tomto reZimu odpovida
chovani predchozich verzi Kerio Personal Firewallu). ReZim ¢innosti firewallu 1ze pozdéji
libovolné zmeénit. Podrobnosti o vychozich reZimech firewallu naleznete v kapitole 2.2.

Po instalaci je tfeba pocitac restartovat, aby mohl byt zaveden nizkourovnovy ovladac
firewallu. Po restartu pocitace bude automaticky spusténa komponenta Personal Firewall
Engine (viz kapitola 4.1)

Upozorneéni: Chcete-li pouzivat Kerio Personal Firewall spolecné s antivirovym systémem
AVG, je tfreba AVG nainstalovat pred zahajenim instalace Kerio Personal Firewallu.
JestliZe Kerio Personal Firewall pti svém prvnim spusténi detekuje antivirus AVG, nastavi
pro néj odpovidajici pravidla (viz kapitola 9.3).

Poznamky:
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1. Priinstalaci se v operacnich systémech typu Windows NT zapina vytvareni vypisu
paméti v pripadé havarie systému. Vypis paméti miZe uzivatel odeslat do firmy
Kerio Technologies — jeho analyza muze pomoci k nalezeni a odstranéni chyby,
ktera havarii operac¢niho systému zpusobila.

Po zaskrtnuti prislusné volby (viz kapitola 6.3) se v operacnim systému nastavi
generovani vypisu pameéti také pri padu aplikace Kerio Personal Firewall.

2. Kerio Personal Firewall pii svém startu vypina integrovany Windows Firewall, pokud
je spustén.
V operacnich systémech Windows XP Service Pack 2 a novéjSich instala¢ni program

zaregistruje Kerio Personal Firewall do Windows Security Center. PFi instalaci je
firewall zaregistrovan jako neaktivni.

3. V operacnim systému Windows 2000 muzZe byt vyzadovana aktualizace
systémového instalatoru (Windows Installer), pokud jiZ nebyl aktualizovan diive
(napf. pri instalaci jiné aplikace). Velikost této aktualizace je cca 1.8 MB. Aktualizaci
instalatoru je tfeba stadhnout a nainstalovat, jinak nelze v instalaci aplikace Kerio
Personal Firewall pokracovat!

Upgrade

Instalace nové verze, resp. oprava stavajici instalace se provadi stejnym zptisobem
jako nova instalace (viz vySe). SpuSténé komponenty aplikace neni treba ukonc¢ovat —
instalacni program je zastavi sam.

Pozndmka: Kerio Personal Firewall ma vestavény mechanismus pro automatickou
kontrolu a stahovani novych verzi (podrobnosti viz kapitola 2.3).

Odinstalovani

Kerio Personal Firewall 1ze odinstalovat pomoci nastroje Pridat nebo odebrat programy
(Add / Remove programs) v Ovlddacich panelech (Control Panel). Pri odinstalovani
nebudou smazany soubory, které vznikly az za béhu aplikace (tj. konfigura¢ni soubory,
zaznamy atd.). Tyto soubory miiZeme po odinstalovani aplikace smazat ru¢né, pripadné
je muzeme uchovat pro dalsi instalaci.

Pozndmka: V operacnich systémech Windows XP Service Pack 2 a novéjSich bude pri
odinstalovani Kerio Personal Firewallu zruSena jeho registrace ve Windows Security
Center a automaticky aktivovan vestavény Windows Firewall.
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Kapitola 2 Instalace

2.2 Pocatecni konfigurace

Béhem instalace aplikace Kerio Personal Firewall 1ze zvolit tzv. vychozi rezim ¢innosti
firewallu. Uzivatel mtze vybrat jeden z téchto rezimui:

jii Kerio Personal Firewall - InstallShield Wizard

Initial firewall setting a

Zhoose the default Firewall behavior

hoose the default Firewall behawviar;

f+ Simple {No popup mode)
This is a kypical setking For most users, By default, Firewall won't
ask wou For anything, You can switch to advanced mode laker,

{~ Advanced (Learning mode)

This setting provides more security and Flexibility For advanced
users, Firewall will ask vwou about unknown netwark, traffic and
launching unknown applications.

Obrazek 2.1 Volba vychoziho chovani firewallu (pfi instalaci)

Simple — v tomto rezimu firewall automaticky povoluje veSkerou odchozi
komunikaci a blokuje veSkerou prichozi komunikaci. VSechna sitova rozhrani
pocitace, na kterém je Kerio Personal Firewall nainstalovan, jsou automaticky
zarazena do zony Internet (viz kapitoly 7.2 a 7.4). Dale je vypnut modul bezpecnosti
systému (viz kapitola 13).

V duasledku téchto nastaveni se firewall uzivatele nikdy nedotazuje a pracuje
vyhradné podle vychozich pravidel (ve vychozich pravidlech se nikde nevyskytuje
akce Ptdt se). Toto chovani firewallu 1ze zménit ipravou nastaveni moduli systémové
a sitové bezpecnosti.

Pozndmka: Vyjimkou je kontrola telefonnich cisel vytacenych linek (viz kapitola 7.8).
Dialogy s dotazy na nové telefonni ¢islo nebo zménu telefonniho ¢isla se zobrazuji
vzdy bez ohledu na nastaveny rezim firewallu.

ReZim Simple je pfiinstalaci prednastaven. Doporucujeme jej zejména zacatecnikim,
pripadné uzivatelim, ktefi z néjakého divodu nemohou provést pocatecni
konfiguraci firewallu bezprostredné po instalaci.
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2.3 Kontrola novych verzi

e Advanced (tzv. samoucici rezim) — v tomto rezimu se firewall pfi zachyceni neznamé
komunikace nebo pri spusSténi neznamé aplikace dotazuje uzivatele, jaka akce ma
byt provedena a zda se ma pro tuto akci vytvorit pravidlo. Takto postupné vznika
specificka konfigurace firewallu pro konkrétni pocitac¢ a uzivatele.

Je-li zvolen reZzim Advanced, pak Kerio Personal Firewall p¥i svém prvnim spusténi
detekuje aktivni sitova rozhrani pocitace, na kterém je nainstalovan. Pro kazdé
rozhrani zobrazi dotaz, zda je toto rozhrani pripojeno do diivéryhodné sité ¢i nikoliv.
Podrobnosti naleznete v kapitole 7.7.

Rezim Advanced nastavuje stejné vychozi chovani Kerio Personal Firewallu jako
vSechny predchozi verze této aplikace. Tento rezim doporucujeme zkuSenéjSim
uzivatelim a vSem uZzivateltim, ktefi si chtéji firewall sami podrobné nastavit.

2.3 Kontrola novych verzi

Kerio Personal Firewall automaticky kontroluje, zda je k dispozici novéjsi verze, a pokud
ano, nabidne ji uZivateli ke staZeni. Kontrola nové verze se provadi pii kazdém spusténi
Personal Firewall Engine a pak pravidelné v intervalu 24 hodin.

Kontrolu nové verze 1ze také kdykoliv spustit ru¢né tla¢itkem Zjistit ted’ v sekci Prehled
/ Predvolby konfiguracniho okna Kerio Personal Firewallu (podrobnosti viz kapitola 6.3).

Je-li verze Kerio Personal Firewallu na vaSem pocitaci aktualni, spojeni se serverem se
ukondi a naplanuje se pristi kontrola nové verze. V opa¢ném pripadé je zobrazen dialog
s informacemi o nové verzi.

Stisknutim tla¢itka Dalsi se zahaji stahovani nové verze. Kerio Personal Firewall vidy
kontroluje signaturu staZeného souboru — tim je zajiSténo, Ze staZeny soubor je
skutecné originalni (nejedna se o podvrh, neni napaden virem, poSkozen atd.).

Po stazeni nové verze se spusti instala¢ni program. Po instalaci je tfeba pocitac
restartovat.

Tlacitkem Storno lze stahovani, resp. instalaci nové verze zruSit. V takovém pripadé
nebude tato aktualizace znovu automaticky nabizena — lze ji vSak kdykoliv spustit
rucné. Pri nalezeni dalsi nové verze Kerio Personal Firewall opét nabidne aktualizaci
automaticky.

Podrobnosti o instalaci aplikace Kerio Personal Firewall naleznete v kapitole 2.1.

Pozndmka: Kerio Personal Firewall ma specidlni interni pravidla, ktera vzdy povoluji
pristup na server pro aktualizaci a registraci produktu. Uzivatel tedy nemtze
nevhodnym nastavenim firewallu automatickou aktualizaci zablokovat.

13



Kapitola 2 Instalace

KPF4 - Update Wizard Ed |

Malezena nova verze aplikace Ketio Personal Firewall!

Mate pravo stahovat a instalovat software na tento poditac,
Primvodece akkualizach vas provede instalacnim procesenm,
Postupuite podle instruk,

Verze:
KPF 4.2.0

Informace o instalacnim archisu:
hikkp: e, kerio, comf

rniskEni:
http:[feu. download. kerio, comfdwnfbetafkerio-pf-4.2.0-en . exe

Stisknukim Elacitka Dalsi zahajte stabovani.

< Back I Mext = I Zancel

Obrazek 2.2 Pruvodce aktualizaci produktu Kerio Personal Firewall
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Kapitola 3
Registrace a licence produktu

v

Instala¢ni balik je pro obé verze spolecny. Po instalaci se produkt chova jako demoverze
(tj. plna verze s ¢asovym omezenim na 30 dnu). Pokud nebude produkt béhem této

vav.

e MizZe byt pouzita pouze pro osobni a/nebo nekomercni tcely.

e Neni funkéni filtrovani obsahu WWW stranek, véetné prislusnych zaznamu a statistik
(viz kapitola 14).

Neni funkcni systém prevence uitokil na hostitelsky operacni systém (HIPS). Vice
najdete v kapitole 12.

e Nemuze byt pouZita na internetové brané (viz kapitola 6.3).
e Zaznamy nelze odesilat na Syslog server (viz kapitola 16.3).

e Konfiguraci nelze ochranit heslem a neni mozna vzdalena sprava.

Technicka podpora

Na produkt Kerio Personal Firewall je standardné poskytovana pouze e-mailova
technickd podpora. Majitelé licence pro vice nez 1 pocita¢ (multilicence) maji rovnéz
narok na telefonickou technickou podporu. Kontakt naleznete na WWW strankach
http://www.kerio.cz/.

15
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Kapitola 3 Registrace a licence produktu

3.2 Registrace produktu

Zakoupenou licenci produktu Kerio Personal Firewall je tfeba registrovat. Registraci se

Registraci Kerio Personal Firewallu 1ze provést primo v uzivatelském rozhrani firewallu,
pripadné na WWW strankach firmy Kerio Technologies.

Poznamky:

1. Produkt Kerio Personal Firewall je poskytovan zdarma pro osobni a nekomercni
pouziti. V takovém pripadé neni nutné registraci provadét. Po uplynuti 30 dni od
instalace se vSak Kerio Personal Firewall zacne chovat jako omezena verze — viz
kapitola 3.1.

2. Podrobné informace o licenc¢ni politice naleznete na WWW strankach firmy Kerio
Technologies (http://www.kerio.cz/).

Registrace v uzivatelském rozhrani

Ma-li pocitac s Kerio Personal Firewallem primy piistup do Internetu, pak lze registraci
provést primo v uzivatelském rozhrani firewallu.

K zobrazeni informaci o licenci a registraci licence a predplatného slouzi zalozka Licence
v sekci Prehled. Podoba této zalozky zavisi na aktualni licenci a/nebo stavu produktu.

Neregistrovana verze ve zkusebni lhaté
V tomto stavu se produkt nachazi po dobu 30 dnu od prvni instalace na konkrétni
pocitac. V tomto obdobi je produkt plné funkcni i bez licence.
Sekce Produkt obsahuje zakladni informace o produktu. Tla¢itko Registrovat
spousti privodce registraci (viz kapitola 3.3).
Sekce Licence zobrazuje pocet dni zbyvajicich do konce zkuSebni doby.
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3.2 Registrace produktu

Spojeni — Tﬂ"ﬂ'ﬂ Lizence |_
— Produkt
M azey produlkbu; K.erio Personal Firewall 4
Copyright; [2] 1997-2005 E.eno Technologies
WA stranka; hittp: A A, ke erio. comy k. pf
Operacni sypstém: Windows <P
Reqgistrovat. .
— Licence
Licenéni &islo: Meni
Provoz produktu; A0-denni zkuzebni verze
Zkuzebni obdaobi: Wypril za 29 dni

Obrazek 3.1 Sekce Prehled / Licence — neregistrovana verze ve zkusebni lhuité

Neregistrovana verze po uplynuti zkusSebni doby
Tento stav nastava po uplynuti tricetidenni zkuSebni doby, pokud nebyl produkt
dosud zaregistrovan. Produkt prechazi do rezimu tzv. omezené verze, kdy jsou
zablokovany nékteré funkce (podrobnosti viz kapitola 3.1).
Sekce Produkt umoznuje registraci produktu, stejné jako v predchozim pripadé.
Sekce Licence informuje o tom, Ze produkt béZi v reZimu omezené neregistrované

verze.

— Produkt
M azey produlkbu; K.erio Personal Firewall 4
Copyright; [2] 1997-2005 E.eno Technologies
WA stranka; hittp: A A, ke erio. comykpf
Operacni sypstém: Windows <P

Regiztrovat. .

— Licence
Licenéni &islo: Meni
Provoz produkbu; Meregiztrovana verze [omezend)

Obrazek 3.2 Sekce Prehled / Licence — neregistrovana verze po uplynuti zkusebni lhaty
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Kapitola 3 Registrace a licence produktu

Platna licence
Je-li Kerio Personal Firewall jiz zaregistrovan, pak jsou dostupné vSechny jeho
funkce bez ¢asového omezeni. Zalozka Licence pak zobrazuje podrobné informace
o aktualni licenci.

— Produkt
M azey produlkbu; K.erio Personal Firewall 4
Copyright; [2] 1997-2005 E.eno Technologies
WA stranka; hittp: A A, ke erio. comykpf
Operacni sypstém: Windows <P

— Licence
Liceneni éizlo: 11111 -22222-33333
Yyprieni produkbu; Mikdy
Yyprieni predplatného; 1.11.2004 12:.00:00

YloFit predplathé. ..

— Regiztrovano na

Firma: Firma =.r.o.
E-mail: jnovak@firma. cz

Obrazek 3.3 Sekce Prehled / Licence — registrovana verze
Tlacitko Registrovat v sekci Produkt je neaktivni.
Sekce Licence zobrazuje aktualni licen¢ni ¢islo a data skonceni funkénosti produktu
a skonceni naroku na bezplatné aktualizace (predplatného). Tlacitko VioZit
predplatné umoznuje zaregistrovat prodejni ¢islo zakoupeného predplatného na
dalsi obdobi. Po stisknuti tohoto tlacitka se otevie priuvodce registraci produktu od
3. kroku (viz kapitola 3.3).
V sekci Registrovdno na lze zménit kontaktni idaje firmy nebo osoby, na kterou
je produkt registrovan. V jednotlivych polozkach dialogu budou predvyplnény
aktualni udaje ziskané z registracniho serveru. Polozky Firma / Jméno a stdt nelze
zmeénit (licenci nelze preregistrovat na jiny subjekt).
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3.3 Pruivodce registraci produktu

Registrace na WWW strankdch

Produkt Kerio Personal Firewall 1ze zaregistrovat také na WWW strankach firmy Kerio
Technologies (http://www.kerio.cz/, sekce Obchod / Registrace licenci). Tento zptisob
registrace lze vyuzit v pripadé, pokud neni mozné z pocitace s aplikaci Kerio Personal
Firewall navazat spojeni se serverem firmy Kerio Technologies (nap¥. je-li komunikace
blokovana sit'ovym firewallem).

Do prisluSného formulare je tfeba zadat registracni ¢islo ziskané pri zakoupeni
produktu a nasledné cisla zakoupeného predplatného. Jsou-li vSechna zadana cisla
platna, bude vytvoren odpovidajici licen¢ni kli¢ (soubor Ticense.key). Tento soubor
je treba stdhnout a uloZit do podadresare 1icense v adresari, kde je Kerio Personal
Firewall nainstalovan

(typicky C:\Program Files\Kerio\Personal Firewall 4\1icense).

Po dalSim spusténi sluzby Personal Firewall Engine se jiZ bude produkt chovat jako plna
verze.

3.3 Pruvodce registraci produktu

Registrace produktu Kerio Personal Firewall probiha ve ¢tyfech krocich:

Krok 1 — zaddni licencniho cisla

V prvnim kroku privodce je tieba vyplnit licen¢ni ¢islo ziskané pii zakoupeni produktu
(Licencni cislo).

Po stisknuti tlacitka Dalsi navaze Kerio Personal Firewall spojeni s registratnim serverem
a zkontroluje platnost zadaného cisla. Je-li ¢islo neplatné, v registraci nelze pokracovat.

Nepodari-li se navazat spojeni s registra¢nim serverem (pocita¢ nema primy pristup na
Internet, komunikace je blokovana jinym firewallem apod.), pak je uzivateli nabidnut
odkaz pro registraci produktu na WWW strankach firmy Kerio Technologies.

Krok 2 — kontaktni vidaje

Ve druhém kroku jsou pozadovany informace o spolecnosti nebo osobé, na kterou je
produkt registrovan.

Cervené oznacené polozky Firma / jméno (nazev spole¢nosti nebo jméno osoby), Stdt
a E-mail (kontaktni e-mailova adresa) jsou povinné, tzn. museji byt vyplnény. Ostatni
poloZky jsou volitelné.

Krok 3 — predplatné

Treti krok pravodce umoznuje zadat prodejni ¢isla zakoupeného predplatného na dalsi
obdobi. Pokud mate zakoupenu pouze zakladni licenci (typicky pfi prvni registraci
produktu), pak tento krok preskocte.
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Kapitola 3 Registrace a licence produktu

KPF4 - Prdvodce registraci (krok 1 ze 4) | x| |

prosim wyplite vase licencni dislo, kkeré jste zakoupili «
nazem prodejnim oddéleni, Potom budete moci
reqistrovat vasi kopii Kerio Personal Firewall,

Licencni cislo: 11111-22222-33333

Stisknutim Elacitka Dalsi se zobrazi registracni Formular,

< Back I Mext = I Zancel

Obrazek 3.4 Pravodce registraci — zadani licen¢niho ¢isla

Do pole Cisla predplatného 1ze pridat jedno nebo vice prodejnich ¢isel ziskanych pii
koupi predplatného. Pridana c¢isla Ize dle potreby opravit nebo odstranit. VSechna c¢isla
budou zaregistrovana najednou po stisknuti tla¢itka Dalsi.

Po stisknuti tlac¢itka DalSi navaze Kerio Personal Firewall spojeni s registracnim
serverem, overi spravnost zadanych tdaju a automaticky stahne licencni Kkli¢ (digitalni
certifikat).

Krok 4 — dokonceni registrace

Ve ¢tvrtém kroku pravodce se zobrazi informace o vysledku registrace.

Uzivatel je informovan o datu a ¢ase vyprSeni predplatného (tj. naroku na bezplatné
aktualizace produktu), a v pripadé casové omezené licence také o datu a ¢ase skonceni
funkénosti produktu (Vyprseni licence).

Stisknutim tlac¢itka Dokoncit se privodce uzavre.

Poznamka: Po dokonceni registrace se automaticky restartuje komponenta Personal
Firewall GUI. Tim dojde k povoleni vSech funkci, které nejsou v neregistrované verzi
dostupné.

KPF4 - Prdvodce registraci (krok 2 ze 4) | x| |

Zadejte prosim platné ddaje do tohato Formulsfe,
Cerveng oznacens poloZky jsou povinné,

Firma | jméno: I Firma =.r.o.

Skak: I Czech Republic j

E-mail: I jnovak@firma,cz



3.3 Pruivodce registraci produktu

YloZte dodatecna Sisla predplatného, kkera choete

reqgistrovat, Stisknukim Hacitka Dalsi kento krok,
preskocite,

Cisla piedplatného:

ZmeEnit

=N
[ owat |

Odebrat

* Zicla pFedplatnéha, kierd i byla registrovana,
nelze odstranit ani zmenit,

Obrazek 3.6 Pruvodce registraci — zadani licenc¢nich ¢isel predplatného

Registrace byla OspéZné zmeénéna a licencni kic byl
staZen. Myni mate narok na e-mailovou technickou
podpary Firmy Kerio Technologies.

Wypraeni licence: Tlikedy

Wyprieni predplatného; 31.10.2004 1Z:00:00

Obrazek 3.7 Pruvodce registraci — informace o uspésSném provedeni registrace a platnosti licence
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Kapitola 4
Komponenty firewallu a zakladni ovladani

4.1

Komponenty aplikace Kerio Personal Firewall

Personal Firewall Engine

Vlastni vykonné jadro Kerio Personal Firewallu. BéZi jako systémova sluzba.
Sluzba Personal Firewall Engine je uloZena v souboru kpfé4ss.exe v instalatnim
adresari aplikace Kerio Personal Firewall. Systémova sluzba ma nazev Kerio
Personal Firewall 4 a zkraceny nazev kpf4.

Nizkourovinové ovladace

Zavadi se do jadra operac¢niho systému pii jeho startu. Jsou umistény mezi ovladaci

sitovych rozhrani a TCP/IP subsystémem.

Nizkourovriovy ovladac pro kontrolu sit'ové komunikace

Nizkouroviiovy ovladac pro kontrolu sitové komunikace zachytava a zpracovava

veSkerou prijatou ¢i vysilanou IP komunikaci. Tento nizkourovnovy ovladac

propousti a blokuje komunikaci podle nastavenych pravidel firewallu a zaroven

kontroluje spouSténi aplikaci v systému.

Nizkouirovriovy ovladac pro kontrolu titokii na hostitelsky systém

Nizkouroviovy ovlada¢ pro kontrolu utokd na hostitelsky systém kontroluje a

pripadné blokuje (podle nastaveni v uzivatelském rozhrani) utoky typu Preteceni

vyrovnavaci paméti a Injekce kodu.

Oba nizkoturoviiové ovladace jsou ulozeny v systémovém adresari Windows:

e v operacnim systému Windows 2000 typicky v adresari
C:\WINNT\system32\drivers (soubory fwdrv.sys a khips.sys)

¢ v operatnim systému Windows XP typicky v adresari
C:\WINDOWS\system32\drivers (soubory fwdrv.sys a khips.sys)

Personal Firewall GUI

Uzivatelské rozhrani aplikace Kerio Personal Firewall (GUI — Graphical User
Interface).

Komponentu Personal Firewall GUI spousti automaticky sluZba Personal Firewall
Engine (pfi svém startu a dale v kazdém okamziku, kdy detekuje, Ze uZivatelské
rozhrani nebézi). Po spusténi se Personal Firewall GUI zobrazuje jako ikona tvaru
Stitu v oznamovaci oblasti nastrojové listy (System Tray).
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4.1 Komponenty aplikace Kerio Personal Firewall

Pomoci ikony v System Tray lze otevrit konfigura¢ni okno aplikace Kerio Personal
Firewall, ptipadné vyvolat nékteré dalsi funkce (zablokovani sitové komunikace,
deaktivace firewallu atd.). Podrobnosti naleznete v kapitole 4.2.

Kerio Personal Firewall - akkivni

o Iy

Obrazek 4.1 Ikona aplikace Kerio Personal Firewall v oznamovaci oblasti nastrojové listy
Komponenta Personal Firewall GUI je reprezentovana souborem kpf4gui.exe
v instala¢nim adresari aplikace Kerio Personal Firewall.

Nastroj pro odesilani vypist paméti
Asistencni nastroj, ktery zajiStuje odeslani vypisu pameéti pri padu aplikace Kerio
Personal Firewall do firmy Kerio Technologies. Nachazi se v souboru assist.exe.

Knihovni moduly

VySe popsané komponenty aplikace Kerio Personal Firewall vyuzivaji pro svou

¢innost nasledujici dynamické knihovny (DLL):

e kfe.d11 — rozhrani nizkouroviiového ovladace. Toto rozhrani zajiStuje
komunikaci mezi ovladatem a Personal Firewall Engine.

e gkh.dTT — modul pro obsluhu horkych klaves. Tento modul je zodpovédny za
docasné vypinani filtru pop-up oken.

e kwsapi.d11 — rozhrani pro Windows Security Center (registrace Kerio Personal
Firewallu a zobrazovani jeho stavu).

e KTssleay32_0.9.7.d11, 1ibeay32_0.9.7.d11 — knihovna OpenSSL. Tato
knihovna zajistuje Sifrovani konfiguracnich soubori a komunikace mezi
Personal Firewall GUI a Personal Firewall Engine.

e KTiconv.d11 — knihovna iconv. Tato knihovna provadi prevod kodovani znaka
napr. pri filtrovani WWW stranek, zapisu informaci do zaznamn atd.

e KTz1ib.d11 — knihovna zIib. Tato knihovna se pouziva pro komprimaci vypisu
paméti.

Podpora rychlého prepindani uzivatelu
Kerio Personal Firewall ma vestavénou podporu pro tzv. rychlé prepinani uzivateli ve

Windows XP (Fast User Switching).

Personal Firewall GUI muze béZet ve vice instancich. Personal Firewall Engine vzdy
komunikuje s tou instanci, ktera naleZi aktivnimu uzivateli..

Po startu operacniho systému a sluzby Personal Firewall Engine se spusti prvni instance,
ktera bézi pod systémovym uctem (resp. pod uctem, pod kterym se spousti sluZzba
Personal Firewall Engine). Pri prihlaSeni uzivatele se spusti nova instance Personal
Firewall GUI, ktera béZi s pravy tohoto uZivatele. Tato instance je aktivni aZ do odhlaseni

23



Kapitola 4 Komponenty firewallu a zakladni ovladani

uzivatele (v tom pripadé je ukoncena), pripadné do prepnuti uzivateli (pak je pouze

deaktivovana).

4.2 lkona na nastrojové listé

Ikona aplikace Kerio Personal Firewall v pravé casti nastrojové liSty (System Tray)
je zobrazena vzdy, kdyz béZi komponenta Personal Firewall GUI. Tuto komponentu

spousti automaticky sluzba Personal Firewall Engine.

Ikona Kerio Personal Firewallu zobrazuje také sitovou aktivitu pocitaCe, na kterém je
firewall nainstalovan. Sit'ova aktivita je zobrazovana barevnymi sloupci v dolni ¢asti

ikony:

Obrazek 4.2

Kerio Personal Firewall - akkivni

EX Y= R

Ikona aplikace Kerio Personal Firewall na nastrojové listé

e zeleny sloupec — odchozi (vysilana) komunikace

e Cerveny sloupec — prichozi (pfijimana) komunikace

Dvojitym kliknutim na ikonu levym tla¢itkem mysi se otevie konfigura¢ni okno aplikace
Kerio Personal Firewall (nastaveni firewallu bude podrobné popsano v kapitole 6). Po
kliknuti na ikonu pravym tlac¢itkem mysSi se zobrazi menu s témito funkcemi:

Obrazek 4.3 Kontextové menu ikony na nastrojové liSté

B Zakazat firewal
& Odpaojit sit?

[ Reqistrovat
A O aplikaci
» Lkondit

|JD3M = ) m 11:02
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4.2 lkona na nastrojové listé

Zakazat firewall

Deaktivace firewallu. Tato funkce vypina vSechny moduly Kerio Personal Firewallu
— tj. filtrovani sit'ové komunikace, sledovani spousténych aplikaci, detekci utoku a
filtrovani obsahu WWW stranek.

Volba Zakdzat firewall je urcena pro kratkodobé vyrazeni firewallu, typicky pro
ucely testovani ¢i odstranovani problému (napr. nefunkénost sitového pripojeni).
Nedoporucujeme ponechavat volbu Disable Firewall trvale zapnutou — firewall je
pak neuc¢inny a vas pocita¢ neni chranén.

Je-li Kerio Personal Firewall deaktivovan, ikona na nastrojové liSté je Cervené

preskrtnuta.
3 ETELE R

Obrazek 4.4 Ikona aplikace Kerio Perso.nal Firewall — firewall zakazan
Vybérem funkce Zakdzat firewall se volba v menu se zméni na Povolit firewall —
vybérem této volby dojde k opétovné aktivaci firewallu.
Pozndamka: V operacnich systémech Windows XP Service Pack 2 je pri zakazani nebo
povoleni Kerio Personal Firewallu nahlasen jeho aktualni stav do Windows Security
Center.

Odpojit sit’
Zablokovani veSkeré sitové komunikace (tzv. sitovy zamek).
Blokovani sitové komunikace je signalizovano symbolem ,jednosmérna ulice” na
ikoné Kerio Personal Firewallu.

Kerio Personal Firewall - sit’ odpojena

o Y

Obrazek 4.5 Ikona aplikace Kerio Personal Firewall — blokovani sitové komunikace

Po aktivaci funkce Odpojit sit’ se volba v menu zméni na Zapojit sit’' — vybérem této
volby dojde k opétovnému povoleni komunikace dle aktualniho nastaveni firewallu.
TIP: Funkce Odpojit sit’ miZe byt uzitetna napi. v pripadé, kdy omylem doSlo
k povoleni sitové komunikace, ktera méla byt zakazana. Volba Odpajit sit’ pozastavi
aktualni spojeni a zabrani navazani dalSich spojeni. Bylo-li vytvoreno komunikacni
pravidlo (tj. zaskrtnuta volba Vytvorit pravidlo pro tuto komunikaci), muZete jej
smazat (viz kapitola 7.2, resp. 8) a poté komunikaci opét povolit.

Poznamka: Pri startu sluzby Personal Firewall Engine se volby Zakdzat firewall a Odpaojit
sit’ vzdy nastavi do vychoziho stavu. Z bezpecnostnich divodt neni Zadouci, aby byl
firewall po startu neaktivni. Blokovani veSkeré komunikace by mohlo zpusobit problémy
napfr. s prihlaSovanim uzivatelu.
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Kapitola 4 Komponenty firewallu a zakladni ovladani

Konfigurace

Tato volba otevira konfigura¢ni okno aplikace Kerio Personal Firewall. Konfigurace
firewallu je detailné popsana v kapitole 6.

Registrovat
Spusténi privodce registraci produktu (podrobnosti viz kapitola 3.2). Je-li Kerio
Personal Firewall jiz registrovan, tato polozka se v menu nezobrazuje.

O aplikaci

Okno s informacemi o verzich jednotlivych komponent Kerio Personal Firewallu a
odkazy na WWW stranky vyrobce aplikace.

0 aplikaci Kerio Personal Firewall Ed |

K.eno Perzonal Firewall 4
[2] 1997-2005 E.eno Technologies

Oficialni whwhed stranky wiroboe:
hitkp: A e ke erio, cz//

Oficialni whwhed stranky produkbu;
hitkp: A e, ke erio, o2/ pf

—%erze komponent
Systémova zluzba; 420
I Zivatelzk & rozhrani: 420
Mizkodrovhoyi ovladad: 41,5937
KFE AP 4.1.2681
Owladaé HIPS: 1.0.1624

Obrazek 4.6 Okno O aplikaci
Ukoncit

Ukonceni aplikace. Tato volba zastavi sluZbu Personal Firewall Engine a ukonci
vSechny instance Personal Firewall GUI (tzn. uzaviou se vSechna oteviena okna
aplikace a skryje se ikona na nastrojové listé).

Kerio Personal Firewall 1ze znovu aktivovat volbou Firewall Engine z nabidky Start
— Programy — Kerio — Personal Firewall 4, pripadné spuSténim sluzby v ovladacim
panelu Ndstroje pro spravu / Sluzby (Administrative Tools / Services).

Upozornéni: Po ukonceni aplikace Kerio Personal Firewall zatne nizkouroviovy
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4.2 lkona na nastrojové listé

ovlada¢ automaticky povolovat veSkerou odchozi i pfichozi komunikaci — po¢itac
prestava byt chranén! Podrobnosti viz kapitola 7.6.

Je-li pristup ke spravé firewallu chranén heslem a uzivatel je prihlasen, pak je kontextové
menu rozsifeno o polozku Odhldsit. BliZ8i informace naleznete v kapitole 6.2.
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Kapitola 5
Chovani firewallu a interakce s uzivatelem

5.1 Chovani firewallu

Pri komunikaci v siti Internet se pouZivaji protokoly sady TCP/IP. Tyto protokoly
jsou prevazné pouZivany i pro komunikaci v lokalnich sitich. Zakladnim (nosnym)
protokolem je IP (Internet Protocol), jehoZ pakety nesou veSkeré dalS$i informace
(zapouzdruji v sobé ostatni protokoly). Kerio Personal Firewall ma uplnou kontrolu nad
vSemi IP pakety — tzn. je schopen je zachytit, zjistit z nich potfebné informace a poté
je propustit nebo filtrovat. Samozrejmosti je také vytvareni zaznamu o provadénych
akcich, detekovanych titocich apod.

Zakladnim principem ¢innosti Kerio Personal Firewallu je tzv. stavova inspekce. Firewall
pri svém rozhodovani nepracuje pouze s informacemi ze zachyceného paketu, ale
také s informaci o stavu predchozi komunikace. O kazdém povoleném spojeni (resp.
pseudospojeni v pripadé protokolii UDP a ICMP) je vytvoren zaznam. Firewall tak dokaze
presné urcit, zda zachyceny paket patii do povoleného spojeni, a podle toho jej propusti
nebo blokuje. Stavova inspekce sitové komunikace je nékolikandsobné ucinnéjsi a
bezpecnéjsi nez samotné filtrovani pakett.

Je-li pri instalaci Kerio Personal Firewallu zvolen reZim Advanced (viz kapitola 2.2),
pak firewall pracuje v tzv. samoucicim modu. Pfi zachyceni dosud neznamé sitové
komunikace se zobrazi dialogové okno, ve kterém muiZe uzivatel prisluSnou komunikaci
povolit ¢i zakazat, a to jednorazové nebo trvale. Pro trvale povolenou ¢i zakazanou
komunikaci se automaticky vytvoii odpovidajici pravidlo a pfi priStim zachyceni této
komunikace se jiz Kerio Personal Firewall uzivatele nedotazuje. Detaily naleznete
v kapitolach 5.2 a 8.

Pozndamka: Obdobnym zptisobem Kerio Personal Firewall postupuje také pri kontrole
spousténych aplikaci (podrobnosti viz kapitola 13.2).

Upravou pravidel pro aplikace nebo pravidly rozsifeného paketového filtru muze
uzivatel (resp. administrator) specifikovat dal$i podminky pro filtrovani komunikace.
Vzdy jsou ale propustény jen takové pakety, které jsou povoleny prisluSnymi pravidly
nebo patii do povolenych spojeni (viz stavova inspekce).

Upozornujici dialogy jsou zobrazeny vzdy nad okny ostatnich aplikaci (,Always on
Top*). Je-li zachyceno vice udalosti (tj. vice pokusu o navazani spojeni, spusténi aplikaci,
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5.2 Dialog Upozornéni na spojeni (zachyceni neznamé komunikace)

pokusu o utok, atd.) soucasné, pak se tyto udalosti radi do fronty — teprve po potvrzeni
jednoho dialogu se zobrazi dalsi; nikdy se nezobrazuje vice dialogli soucasné.

5.2 Dialog Upozornéni na spojeni (zachyceni neznamé komunikace)

Dialog Upozornéni na spojeni (dotaz na povoleni ¢i zakaz komunikace) informuje
uzivatele o tom, Ze Kerio Personal Firewall zachytil dosud neznamou komunikaci a
oCekava jeho rozhodnuti, zda tuto komunikaci povolit ¢i zakazat, pripadné vytvorit
odpovidajici komunikaé¢ni pravidlo.

Pozndmka: Chovani Kerio Personal Firewallu p¥i zachyceni sitové komunikace urcuji
volby a pravidla v sekci Sit'ovad bezpecnost (viz kapitoly 7.2 a 7.3). Dialog Upozornéni na
spojeni se zobrazuje v pripadech, kdy neexistuje odpovidajici pravidlo nebo pravidlo
explicitné vyZaduje dotazat se uzivatele.

Upozorneni: V pripadé, zZe je konfigurace Kerio Personal Firewallu chranéna heslem
(kapitola 6.3), 1ze v dialogu jednorazové povolit spojeni, avSak bez zadani hesla neni
mozné vytvorit pro toto spojeni prislusné pravidlo.

Dialog Upozornéni na spojeni obsahuje nasledujici informace a volby:
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Kapitola 5 Chovani firewallu a interakce s uzivatelem

KerioPersonal®=ira&wall

Aplikace se pokou# komunikovat ze vadalenim pocitacem. Rozhodnéte proginm,
zda tuto komunikaci povolite nebo zakazete.

Upozornéni na odchozi spojeni (Internet) |

& Internet Explorer

Yzdalena strana; 128.242 10666, port hitp [80]
W “utvafit pravidlo pro tuto komunikaci a pii$té ze ji# nedotazovat,

Bareclit m << Podrobnosti

FPodrobhozti
(104102003 11:54:21] -

Smér: odchozi

Lokalni zstrana; ferda. kerolocal [0.0.0.0], port 2251

Adaptér: NDIS 5.0 driver

"zdalena strana; 128.242.106.66 [128.242.106.68], port hitp [80]
Protokol: TCP

a

W “ubvafit pravidio rozditensho paketového filt

Obrazek 5.1 Dialog Upozornéni na spojeni (zachyceni neznamé komunikace)

Smér komunikace a zéna
Barevny pruh v horni c¢asti dialogu informuje uZivatele o sméru komunikace
(prichozi nebo odchozi) a z6né, do které patri vzdaleny pocita¢ (divéryhodné IP
adresy nebo Internet).

Upozornéni na odchozi spojeni (Internet) |

Obrazek 5.2 Dialog Upozornéni na spojeni — smér komunikace a zéna
Barva pruhu a text pfed zavorkou urcuje smér navazovaného spojeni:
e Upozornéni na odchozi spojeni — odchozi spojeni (tzn. navazované z lokalniho
pocitace na vzdaleny).
Odchozi spojeni je signalizovano zelenou barvou.
e Upozornéni na pvichozi spojeni — prichozi spojeni (tzn. navazované ze
vzdaleného pocitace na lokalni).
Prichozi spojeni je signalizovano Cervenou barvou.
V zavorce je uvedena z6éna, do které patii IP adresa vzdaleného pocitace:
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5.2 Dialog Upozornéni na spojeni (zachyceni neznamé komunikace)

e  Duvéryhodnd zona — skupina duvéryhodnych IP adres (podrobnosti viz
kapitola 7.4)
e Internet — ,zbytek svéta (tj. libovolna IP adresa, ktera nepatfi do skupiny

Duvéryhodnd zona)

Lokalni aplikace a vzdaleny konec spojeni
Pod barevnhym pruhem s informaci o sméru komunikace jsou uvedeny struc¢né
informace o navazovaném spojeni:

& Internet Explorer
Yzdalena strana; 128.242 10666, port hitp [80]

Obrazek 5.3 Dialog Upozornéni na spojeni — lokalni aplikace a vzdaleny konec spojeni

e ikona a popis aplikace na lokalnim pocitaci. Neni-li popis k dispozici, zobrazi
se jméno spustitelného souboru aplikace. Nema-li aplikace svoji ikonu, pouZije
se standardni systémova ikona pro spustitelné soubory.

e DNS jméno vzdaleného pocitace a jeho IP adresa (v hranatych zavorkach).
Poznamka: DNS jména pocitaci se zjiStuji dotazovanim DNS. V zavislosti na
rychlosti odezvy miiZe byt po néjakou dobu zobrazena pouze IP adresa daného
pocitace. Pokud neexistuje odpovidajici DNS zaznam, zistane trvale zobrazena
pouze IP adresa. Prevod IP adres na DNS jména lze globalné vypnout/zapnout
napf. v kontextovém menu okna Overview / Connections (viz kapitola 15.1)

e vzdaleny port (jedna-li se o standardni sluZzbu, zobrazi se jeji jméno a cislo
portu v hranatych zavorkach; jinak ¢islo portu bez zavorek)

Pfi umisténi kurzoru mysSi na popis aplikace se jako napovédny text (tooltip)

zobrazi uplna cesta k spustitelnému souboru aplikace.

& Internet Explorer

SPROGRAM FILESSWINTERMNET EHPLORER\IEHPLORE.EHH
T T I

Obrazek 5.4 Dialog Upozornéni na spojeni — zobrazeni uplné cesty k aplikaci

Yzdalena strana: 128.

Volba akce
Nejdulezitéjsi ¢asti dialogu je volba akce, tedy povoleni ¢ zakazani prislusné
komunikace.

W “utvafit pravidlo pro tuto komunikaci a pii$té ze ji# nedotazovat,

% Pavali m << Podrobnosti

Obrazek 5.5 Dialog Upozornéni na spojeni — volba akce
e Tlacitko Povolit povoli danou komunikaci.
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Kapitola 5 Chovani firewallu a interakce s uzivatelem

e Tlacitko Zakdzat zakaze danou komunikaci.

e Volba Vytvorit pravidlo pro tuto komunikaci a pristé se jiz nedotazovat zpusobi
vytvoreni komunika¢niho pravidla na zakladé zachycené komunikace. Akce
v pravidle bude nastavena podle toho, které tlacitko bylo stisknuto (Povolit nebo
Zakdzat). Pri priStim zachyceni stejné komunikace se jiz Kerio Personal Firewall
nebude dotazovat uzivatele, ale provede akci dle vytvoreného komunikaéniho
pravidla.
Poznamka: Vytvorené komunikacéni pravidlo lze kdykoliv pozdéji upravit
nebo odstranit v konfigura¢nim okné Kerio Personal Firewallu v sekci Sit'ovad
bezpecnost, zalozka Aplikace. Podrobnosti naleznete v kapitole 7.2.

e Tlacitko Podrobnosti zobrazi pole s podrobnymi informacemi o navazovaném
spojeni a lokalni aplikaci. Opétovnym stisknutim tohoto tlac¢itka se podrobné
informace skryji.

Nasledujici ¢asti dialogu se zobrazi po stisknuti tlac¢itka Podrobnosti.

Detailni informace o spojeni a lokalni aplikaci
V poli Podrobnosti jsou uvedeny podrobné informace o spojeni (smér, protokol,
lokalni a vzdalena IP adresa, lokalni a vzdaleny port) a lokalni aplikaci, ktera
se komunikace tiCastni (jméno spustitelného souboru aplikace vcetné plné cesty,
popis aplikace, datum vytvoreni, posledni zmény a posledniho ¢teni spustitelného
souboru).

FPodrobhozti
(104102003 11:54:21] -

Smér: odchozi

Lokalni zstrana; ferda. kerolocal [0.0.0.0], port 2251

Adaptér: NDIS 5.0 driver

"zdalena strana; 128.242.106.66 [128.242.106.68], port hitp [80]
Protokol: TCP

-
4 | 5

Obrazek 5.6 Dialog Upozornéni na spojeni — detailni informace o spojeni a lokalni aplikaci

Vytvoreni rozSifeného pravidla

W “ubvafit pravidio rozditensho paketového filt
Obrazek 5.7 Dialog Upozornéni na spojeni — vytvoreni pravidla paketového filtru
Zaskrtnutim volby Vytvorit pravidlo rozsireného paketového filtru bude namisto
standardniho pravidla pro aplikaci (viz kapitola 7.2) vytvoreno pravidlo paketového
filtru, umoznujici detailné nastavit parametry komunikace (IP adresy, porty atd.),
lokalni aplikaci, casovou platnost atd.

Tlacitko Rozsirené pravidlo... otevira dialog pro definici pravidla paketového filtru,
ve kterém lze pravidlo upravit (upresnit) dle pozadavkd uZivatele. RozSirené
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5.3 Dialog Spousténi/Zaména/Spousténi jiné aplikace

pravidlo 1ze kdykoliv zménit nebo odstranit v konfiguraénim okné Kerio Personal
Firewallu (sekce Sitovd bezpecnost, zalozka Aplikace, tlac¢itko Paketovy filtr).
Podrobnosti o rozsifenych komunikacnich pravidlech naleznete v kapitole 8.

Poznamka: Po dobu, kdy je zobrazen dialog Upozornéni na spojeni, je prisluSna
komunikace ,pozastavena” (jiZ prijata ¢i vyslana data uchovava Kerio Personal Firewall
ve své vyrovnavaci paméti). Neni-li reakce uzivatele dostateéné rychla, muze vysilajici
aplikace po urcité dobé (zpravidla nékolik desitek sekund) tento stav vyhodnotit jako
sitovou chybu (cilovy pocita¢ nedostupny).

5.3 Dialog Spousténi/Zaména/Spousténi jiné aplikace

Dialog Spousténi/Zaména/Spousténi jiné aplikace informuje uzivatele o tom, Ze Kerio
Personal Firewall detekoval pokus o spusténi aplikace a o¢ekava jeho rozhodnuti, zda
tuto akci povolit ¢i zakazat, pripadné vytvorit odpovidajici pravidlo. Aplikace bude
spusténa az v okamziku, kdy to uZzivatel povoli.

Poznamka: Chovani Kerio Personal Firewallu pri spouSténi aplikaci urcuji
volby a pravidla v sekci Bezpecnost systému (viz kapitola 13). Dialog
Spousteni/Zameéna/Spousteni jiné aplikace se zobrazuje v pripadech, kdy neexistuje
odpovidajici pravidlo nebo pravidlo explicitné vyzaduje dotazat se uzivatele.

Upozornéni: V pripadé, Ze je konfigurace Kerio Personal Firewallu chranéna heslem
(kapitola 6.3), 1ze povolit akci pouze po jeho spravném zadani.

Dialog obsahuje tyto informace:
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KerioPersonal=Er&wall4

"windows Explorer’ se pokouzi zpustit 'Feno Administration Congole'. Povolte
tuto akci, pokud je océekavana a 2adouci. Zakazte tuto akci, pokud j&
nezadouci [mize se jednat o viruz, trojgkého koné nebo jinou aplikaci, kiera
naruEuje bezpecnost vaieho pocitace].

=] HKerio Administration Console
Kim spusténo:  Windows Explorer

W “utvafit pravidlo pro tuto akci a pii$teé ze ji# nedotazovat,

% Pavali m << Podrobnosti

FPodrobhozti

Cesta k aplikaci oMwindpphKenotadminhadmin exe -
Popiz aplikace: Keno Administration Congole

erze souborng 1,0, 0,1

Jméno produktu; Keno Technologies CR, 2.r.o. admin

Werze produkbe: 1,0, 0,1

Wytvoreno: 2003/3/412, 10:03:10

Pozledni zména; 2003/8/15, 12:57.04

Pozledni pristup: 200341747, 10:50:23 _ILI
4] »

Obrazek 5.8 Dialog Spousténi/Zaména/Spousténi jiné aplikace

Popis udalosti
V zahlavi dialogového okna je uveden slovni popis zachycené udalosti a obecné
doporuceni, jakou akci by mél uzivatel zvolit.

"windows Explorer’ se pokouzi zpustit 'Feno Administration Congole'. Povolte
tuto akci, pokud je océekavana a 2adouci. Zakazte tuto akci, pokud j&
nezadouci [mize se jednat o viruz, trojgkého koné nebo jinou aplikaci, kiera
naruEuje bezpecnost vaieho pocitace].

Obrazek 5.9 Dialog Spousténi/Zaména/Spousténi jiné aplikace — popis udalosti
Poznamka: Je-li popis aplikace (pfipadné jméno souboru, pokud neni popis
k dispozici) prilis dlouhy, zkrati se na 32 znaki a ukon¢i tfemi teckami.

Nazev udalosti
Barevny pruh obsahuje informaci o tom, jaka udalost byla zachycena:

Obrazek 5.10 Dialog Spousténi/Zaména/Spousténi jiné aplikace — udalost

34



5.3 Dialog Spousténi/Zaména/Spousténi jiné aplikace

e Spousténi aplikace

o Zaména aplikace — spustitelny souboru aplikace byl od posledniho spusténi
zménén

e Aplikace spousti jinou aplikaci — béZici aplikace se pokouSi spustit jinou
aplikaci

Ikona a popis aplikace
Pod informaci o typu udalosti je zobrazen popis a ikona spousténé aplikace.
Neni-li popis k dispozici, zobrazi se jméno spustitelného souboru aplikace. Nema-
li aplikace svoji ikonu, pouZzije se standardni systémova ikona pro spustitelné
soubory.
Pokud byla aplikace spusténa jinou aplikaci, zobrazi se ve druhém radku (Kym
spusténo) popis této aplikace.

=] HKerio Administration Console

Kim spusténo:  Windows Explorer

Obrazek 5.11 Dialog Spousténi/Zaména/Spousténi jiné aplikace — ikona a popis aplikace
Pfi umisténi kurzoru mysSi na popis aplikace (v prvnim rfadku) nebo na popis
aplikace, ktera ji spousti (ve druhém radku) se jako napovédny text (tooltip) zobrazi
uplna cesta k spustitelnému souboru aplikace.

=] HKerio Administration Console
Kirm spuiténa: :‘\'I.I'I.I'in.ﬁ.pp\KeriD\.ﬁ.dmin\admin.exe|

Obrazek 5.12 Dialog Spousténi/Zameéna/Spousténi jiné aplikace — zobrazeni uplné cesty k aplikaci

Volba akce
Nejdulezitéjsi ¢asti dialogu je volba akce — tedy povoleni ¢i zakazani spuSténi
prislusné aplikace.

W “utvafit pravidlo pro tuto akci a pii$teé ze ji# nedotazovat,

% Pavali m << Podrobnosti

Obrazek 5.13 Dialog Spousténi/Zaména/Spousténi jiné aplikace — volba akce

e Tlacitko Povolit povoli spusténi aplikace.

o Tlacitko Zakdzat zakaze spusténi aplikace.

e Volba Wtvorit pravidlo pro tuto akci a pristé se jiZz nedotazovat zpusobi
vytvoreni pravidla pro tuto udalost (v sekci Bezpecnost systému / Aplikace). Pri
pristim zachyceni udalosti stejného typu se jiz firewall uzivatele nedotazuje a
provede akci definovanou uzivatelem.
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Kapitola 5 Chovani firewallu a interakce s uzivatelem

e Tlacitko Podrobnosti zapind/vypina zobrazeni podrobnosti o spousténé aplikaci
(pripadné také o aplikaci, ktera ji spousti)
Podrobnosti o aplikacich
Sekce Podrobnosti obsahuje podrobné informace o spousténé aplikaci, pfipadné o
aplikaci, ktera se ji pokousi spustit (Uplna cesta k spustitelnému souboru, popis
aplikace, ¢islo verze, datum vytvoreni, posledni zmény a posledniho pristupu
k souboru atd.).

FPodrobhozti

Cesta k aplikaci oMwindpphKenotadminhadmin exe -
Popiz aplikace: Keno Administration Congole

erze souborng 1,0, 0,1

Jméno produktu; Keno Technologies CR, 2.r.o. admin

Werze produkbe: 1,0, 0,1

Wytvoreno: 2003/3/412, 10:03:10

Pozledni zména; 2003/8/15, 12:57.04

Pozledni pristup: 200341747, 10:50:23 _ILI
4] »

Obrazek 5.14 Dialog Spousténi/Zaména/Spousténi jiné aplikace — podrobnosti o aplikacich

5.4 Upozornéni na utoky na hostitelsky operacni systém

Dialog Zablokovdn pokus o utok upozornuje uzivatele na to, Ze Kerio Personal Firewall
detekoval pokus o utok na hostitelsky operacni systém a zablokoval ho.

Pozndmka: Chovani Kerio Personal Firewallu pri detekovani téchto typud utoki lze
nastavit v kapitole 12). Dialog Zablokovdn pokus o utok se zobrazuje v pripadech, kdy
na aplikace neexistuje odpovidajici vyjimka nebo pokud je vypnuta volba Nezobrazovat
Zddnd upozornéni na uddlosti tohoto typu (vice viz kapitolu 12).
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5.4 Upozornéni na Gtoky na hostitelsky operacni systém

KerioPersonal®=ir&wall

K.erio Perzonal Firewall detekowval a zablokoyval prinik typu Injekce kadu,
Technické detaily o dtoku jzou wwedeny nize.

Technické detaily o kazdém pokusw o prinik jgou pro Keno velmi ugitecne.

Prozime, dovaolte prengst twa informace do firmy Kerio k daléi analjze. Do Kenia
bude odeslan pouze obzah tohoto okna.

Zablokovan pokus o prinik

M arugitel; 1 c\Code |njectiontcopycat. exe

[v Povalit odesléni technickich detaild do firmy Kerio

<< Podrobriosti

FPodrobhozti

Technickeé detaily pokusu o prinik: ~
Adreza injekce: Ox07 200041
Cilowa aplikace: C:\Program Files\Internet Explorersiexplore. exe

Fopiz aplikace: Internet Explorer
Werze zouboru; B.00. 23002180 [xpep_sp2_rton. 040803-2158]

Obrazek 5.15 Dialog detekce pokusu o utok na hostitelsky systém

Popis udalosti
V zahlavi dialogového okna je uveden slovni popis zachyceného uitoku a obecné
doporuceni, jakou akci by mél uzivatel zvolit.

Nazev udalosti
Bledé modry pruh obsahuje informaci o tom, Ze byl zachycen pokus o prunik do
hostitelského systému. MiiZe se jednat o dva typy utoku:
e PreteCeni vyrovndvaci paméti — o tomto typu utoku se dozvite vice
v kapitole 12.
e Injekce kodu — tento typ utoku podrobné popisuje kapitola 12.

Ikona a cesty k aplikacim
Pod informaci o typu utoku je zobrazen popis a ikony napadajici i napadené
aplikace (viz obrazek 5.16). Nema-li aplikace svoji ikonu, pouZije se standardni
systémova ikona pro spustitelné soubory.
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Kapitola 5 Chovani firewallu a interakce s uzivatelem

M arugitel; 1 c\Code |njectiontcopycat. exe ‘

Obrazek 5.16 Detekce injekce kodu — Ikony a popis utoku
V pripadé utoku typu Preteceni vyrovndvaci paméti se zobrazuje pouze proces, ve
kterém dosSlo k tomuto typu utoku (viz obrazek 5.17).

Cil: 1 c\Buffer averflaw\Buffer0verflaw. exe

Obrazek 5.17 Detekce preteceni vyrovnavaci paméti — Ikona a popis procesu

Povoleni odeslani informaci pokusu o utok
Volba Povolit odesldni technickych detailti do firmy Kerio je standardné zaskrtnuta a
umoznuje specialistim firmy dalsi vyvoj detekce téchto typud utoku. Do firmy Kerio
Technologies bude odeslan pouze obsah upozornujiciho dialogu.

Zavrit
Tlacitko slouzi k zavieni upozornujiciho dialogu. Po zavieni doporucujeme zjistit
v zaznamu HIPS podrobnosti o titoku (viz kapitolu 16.6).

Podrobnosti o utoku
Tlacitko Podrobnosti zobrazuje/skryva podrobné informace o mnapadajici i
napadené aplikaci (v pripadé ttoku typu Preteceni vyrovndvaci paméti pouze o
procesu) — uplnou cestu ke spustitelnému souboru, popis aplikace, ¢islo verze,
atd.

5.5 Upozornéni na udalost

V pravidlech Kerio Personal Firewallu miiZe byt nastaveno zobrazeni upozornéni pri
zachyceni komunikace vyhovujici tomuto pravidlu, resp. pri spuSténi odpovidajici
aplikace. JestliZe Kerio Personal Firewall zaznamena takovou udalost, zobrazi v pravém
dolnim rohu obrazovky okno s detailnimi informacemi. Nastanou-li dalsi udalosti tohoto
typu diive, nez uzivatel informac¢ni okno zavre, fadi se informace do fronty, kterou lze
prochazet obéma sméry (pouzitim tlacitek se Sipkami v pravém dolnim rohu okna).

Pozndmka: Uzavienim okna s upozornénim (kliknutim na kiizek v pravém hornim rohu
nebo kombinaci klaves Alt+F4) dojde k vymazani vSech zprav z fronty, bez ohledu na to,
zda byly zobrazeny ¢i nikoliv!

Priklad upozornéni na sit’ovou komunikaci

Upozornéni obsahuje tyto polozky:
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5.5 Upozornéni na udalost

rtf—c-.s: 341042003 18:56:41 x|

Popiz pravidla: Melze urit
Aplikace: @ kozilla
YWezdalena strana:  128.242.106.66, port hittp [30]
Podrobnozt: Odchozi TCP, lokalni port 1732
L.-’-‘-.ku:e: Povaoleno 3/3 M | L | | - | | |

Obrazek 5.18 Upozornéni na sitovou komunikaci
Cas — datum a ¢as, kdy udalost nastala

Popis pravidla — popis (nazev) pravidla rozsifeného paketového filtru, které bylo
uplatnéno (pokud bylo pouZito pravidlo pro aplikaci, zobrazuje se zde Nelze urcit)

Aplikace — ikona a nazev lokalni aplikace, kterd se komunikace tucastni (nema-
li aplikace ikonu, pouZije se standardni systémova ikona; neni-li k dispozici nazev
aplikace, zobrazi se jméno spustitelného souboru bez pripony)

Vzddlena strana — IP adresa a port vzdaleného pocitace (pokud lze z DNS zjistit
jeho jméno, zobrazuje se namisto IP adresy; jedna-li se o standardni sluZbu, zobrazi
se pred ¢islem portu jeji nazev)

Podrobnosti — podrobnosti o spojeni: smér (Odchozi nebo Prichozi), protokol a
lokalni port

Akce — akce, ktera byla provedena (Povoleno — komunikace povolena, Zakdzdno —
komunikace zakazana)

poradi zpravy ve fronté a celkovy pocet zprav ve fronté (celkovy pocet zprav muize
narustat, jestliZze v dobé zobrazeni okna s upozornénim generuje Kerio Personal
Firewall dalsi zpravy)

Podrobné informace o pravidlech pro sitovou komunikaci aplikaci naleznete

v kapitole 7.2.

Priklad upozornéni na spousténi aplikace

Upozornéni obsahuje tyto polozky:

39



Kapitola 5 Chovani firewallu a interakce s uzivatelem

V. 341042003 18:51:42 x|
Popiz pravidla: Spougténi aplikace
Aplikace: [==] K.erio Administration Conzole
K. zputéno: YWindows Ewxplorer

L.-’-‘-.ku:e: Povaoleno 191 M | | | | | | |

Obrazek 5.19 Upozornéni na spousténi aplikace
e Cas — datum a ¢as, kdy udalost nastala

Popis pravidla — popis udalosti, ktera byla zachycena: Spousténi aplikace,

Zameéna aplikace (zména spustitelného souboru aplikace) nebo Aplikace spousti jinou
aplikaci

e Aplikace — ikona a nazev spousténé aplikace (nema-li aplikace ikonu, pouZije se
standardni systémova ikona; neni-li k dispozici nazev aplikace, zobrazi se jméno
spustitelného souboru bez pripony)

Kym spusténo — nazev (popis) aplikace, ktera danou aplikaci spousti

Akce — akce, ktera byla provedena na zakladé odpovidajiciho pravidla (Povoleno —
spusténi aplikace povoleno, Zakdzdano — spusténi aplikace zamitnuto).

Podrobné informace o pravidlech pro spousténi aplikaci naleznete v kapitole 13.2.
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Kapitola 6
Konfigurace firewallu

6.1 Konfiguracni okno
K nastaveni Kerio Personal Firewallu a sledovani stavovych informaci a zaznamu slouzi

tzv. konfiguracni okno. Toto okno lze otevrit nasledujicimi zptisoby:

e dvojitym kliknutim levym tla¢itkem na ikonu Kerio Personal Firewallu na nastrojové
listé

e kliknutim pravym tla¢itkem na tuto ikonu a volbou Konfigurace z kontextového
menu

aa Kerio Personal Firewall =]
&
~ KERIO —
[ ﬁl.l Prehled Lokélni strana | Wzdélend strana | Pratakal | Rychlost piichoz |
| 1 system TCP. UDF, 47
% icq TCP 0.00
ﬂ Internet Explorer ubppP
] Kerio MailServer TCP, UDP
|;J| Microzoft Office Outlook TCP
1 openvpn uDP
= E# Mozilla TCP
9 Vi 2522 localhost: 2521 TCP
41 Jocalhost: 2521 localhost: 2522 TCP
] Application Layer Gateway Service TCP
HH 1 LSA Shell (Export Version] UDP, 255
== ] Generic Host Process for Win32 Services TCP, UDP
%% ﬂ Windows HT Logon Application ubppP
T D e 7] Kerio MailServer Administration TCP, UDP
Ffichazi : 0.00 KB/s
Odpaoijit it
| | i3
41 Pfichozi spojeni: & 1 Odchoz gpojeni: 15 53 Maslouchani: 43

Obrazek 6.1 Konfiguracni okno aplikace Kerio Personal Firewall
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Kapitola 6 Konfigurace firewallu

Zalozky v levé ¢asti okna slouZi k prepinani jednotlivych sekci:

e Prehled — prehled aktivnich spojeni a otevirenych portu (viz kapitola 15.1), statistiky
(viz kapitola 15.2) a uzivatelské preference (viz kapitola 6.3).

Sitova bezpecnost — pravidla pro sitovou komunikaci aplikaci, paketovy filtr,
definice duvéryhodné zény (viz kapitola 7)

e Bezpecnost systému — pravidla pro spousténi aplikaci (viz kapitola 13)

Utoky — nastaveni detekce znamych typt utoku (viz kapitola 11)

e WWW — pravidla pro WWW stranky — blokovani pop-up oken, URL filtr, blokovani
objektt, kontrola nad odesilanymi daty (viz kapitola 14)

Zdaznamy — prohlizeni a nastaveni zaznamu (viz kapitola 16)

Graf v levé dolni ¢asti okna zobrazuje ¢asovy prubéh zatiZeni sitového rozhrani (ma-
li pocitac vice sitovych rozhrani, pak se statistiky za vSechna rozhrani sé¢itaji). Zeleny
sloupec vedle grafu zobrazuje aktualni (okamZzitou) rychlost odchozi komunikace,
¢erveny sloupec rychlost prichozi komunikace.

Kliknutim levym tla¢itkem mysi na graf se prepind zobrazeni — ¢arovy graf nebo ploSny
graf.

Pii umisténi kurzoru mysi nad graf se zobrazi napovédny text (tooltip) se statistikou
sitové komunikace:

=it
rychlost odchozl (zeleny sloupec): 1.15 EE/=

stiztika grafu za poslednich S0 sec:

Odehoz) :
Pfichozl :

rychlost pfichozi (ferwveny sloupec): 0.47 EE/f=s
maximum (pFichozi + odchozi): 13.10 EE/=

minimum (pfichozi + odchozi): 0.00 EE/f=s
T

Obrazek 6.2 Konfiguracni okno — ¢asovy prubéh zatizeni sit'ového rozhrani

e rychlost odchozi (zeleny sloupec) — aktualni rychlost odchozi komunikace
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6.1 Konfiguracni okno

e rychlost prichozi (Cerveny sloupec) — aktualni rychlost prichozi komunikace

e maximum (p¥ichozi + odchozi) — nejvyS$§i zaznamenana rychlost (soucet odchozi a
prichozi komunikace za poslednich 80 sekund)

e minimum (pFichozi + odchozi) — nejniz§i zaznamenana rychlost (soucet odchozi a
prichozi komunikace za poslednich 80 sekund)

Tlacitko Odpojit sit’ pod grafem slouzi k zablokovani veSkeré sitové komunikace
(vSechna oteviena spojeni budou pozastavena). Tato funkce miiZe byt uzite¢na napf.
v pripadé, kdy omylem povolime komunikaci, kterd méla byt zakazana. Po stisknuti
zméni toto tlacitko popis na Zapoyjit sit’.

Je-li komunikace zastavena, je tento stav signalizovan ikonou a textem pod tlacitkem
Zapojit sit’.

Zapojit zit

lﬁ, K.omunikace |
zaztavena

Obrazek 6.3 Konfiguratni okno — blokovani / povoleni veskeré sitové komunikace

Pozndmka: Volba Odpajit sit’ / Zapojit sit’ je dostupna také z kontextového menu ikony
Kerio Personal Firewallu na nastrojové listé (viz kapitola 4.2).

Tlacitka na spodnim okraji okna maji standardni funkce:

e OK — ulozeni provedenych zmén a zavieni konfigura¢niho okna

e Storno — zavreni okna bez uloZeni zmén

e PouZit — ulozeni (akceptovani) provedenych zmén, okno ztistava oteviené
e Ndpovéda — otevieni napovédy pro aktualni sekci/zalozku

Pozndmka: Zmény konfigurace lze provadét soucasné pouze v jedné zalozce jedné sekce.
Pii prechodu do jiné zaloZky, resp. jiné sekce, se kontroluje, zda v aktudlnim zobrazeni
nebyly provedeny dosud neuloZené zmény. Pokud ano, Kerio Personal Firewall se dotaze,
zda ma tyto zmény akceptovat nebo stornovat.

Kerio Personal Firewall E2 |

Provedens zmeny nastaveni nebyly dosud uloZemny,
Chcete je uloZit nvni?

Ao Me |

Obrazek 6.4 Konfiguracni okno — dotaz na ulozeni provedenych zmén
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Kapitola 6 Konfigurace firewallu

Ochrana konfigurace heslem

Pristup ke konfiguraci Kerio Personal Firewallu muze byt chranén heslem (zmény
v konfiguraci pak mutze provadét pouze opravnény uzivatel). Heslo 1ze nastavit v sekci
Prehled / Predvolby (viz kapitola 6.3).

Je-li konfigurace chranéna heslem, muiiZe neovéreny uzivatel nastaveni v konfigura¢nim
okné pouze prohliZet. Pfi prvnim pokusu o provedeni zmény bude vyZadovano zadani
hesla.

KerioPersonal®=:rewall

Tato akce wwZaduje ovefeni ugivatele, Zadejte prosim platné hesla,

HES'D' BB R 2 2t T

Obrazek 6.5 Ovéfeni uZivatele k provedeni zmény v konfiguraci

Po zadani platného hesla dojde k prihlaSeni uzivatele — uzivatel bude mit pravo
provadét zmény v konfiguraci.

Po provedeni vSech konfiguracnich zmén by se uzivatel mél odhlasit, aby nemohlo dojit
k zasahu do konfigurace neopravnénou osobou. Odhlaseni lze provést volbou Odhldsit
z kontextového menu ikony na nastrojové listé (viz kapitola 4.2), pripadné tlacitkem
Odhlasit v sekci Prehled / Predvolby. Pokud se uzivatel neodhlasi, je prihlaseni platné az
do ukonceni béhu sluzby Personal Firewall Engine.

6.2 Vzdalena sprava aplikace Kerio Personal Firewall

Kerio Personal Firewall mize byt spravovan i vzdalené, tj. z jiného pocitace, nez
na kterém bézi sluzba Personal Firewall Engine. Vzdaleny pristup je mozZny na dvou
urovnich:

e pristup ke konfiguraci — ze vzdaleného pocitacCe lze provadét vSechna nastaveni a
akce, které jsou dostupné v konfiguracnim okné. Dialogy pri udalostech (spousténi
aplikaci, sitova komunikace) a upozornéni na udalosti budou zobrazovany na
pocitaci, kde bézi Personal Firewall Engine.
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6.2 Vzdalena sprava aplikace Kerio Personal Firewall

presmérovani relace — na vzdaleny pocita¢ budou presmérovany také vSechny
dialogy a upozornéni uzivateli.

Pripojeni ze vzddleného pocitace

Pro pripojeni k Personal Firewall Engine z jiného pocitace je tfeba provést tyto kroky:

1.

Povoleni vzdalené spravy a nastaveni hesla

Vzdalené pripojeni k Personal Firewall Engine je moZzné pouze na zakladé ovéreni
uzivatele heslem. V sekci Prehled / Predvolby zapnéte volby Povolit ochranu heslem
a Povolit vzddlenou spravu tohoto pocitace. Pokud nebylo dosud definovano heslo,
nastavte jej. Podrobnosti naleznete v kapitole 6.3.

Spusténi Personal Firewall GUI na vzdaleném pocitaci

e Je-li na vzdaleném pocitaci nainstalovan Kerio Personal Firewall 4.x, spust’te
komponentu Remote Firewall Administration z programové skupiny Kerio.

e Neni-li na vzdaleném pocitac¢i Kerio Personal Firewall nainstalovan, zkopirujte
z lokalniho pocitace (typicky adresar C:\Program Files\Kerio\Personal
Firewall 4)navzdaleny pocitac soubory kpf4gui.exe, KT1ibeay32_0.9.7.d11,
KTssleay32_0.9.7.d11,KTzTib.d11 a podadresar trans.

Na vzdaleném pocitaci spust'te aplikaci kpf4gui . exe.

Prihlaseni k Personal Firewall Engine

Pri spusténi Personal Firewall GUI jednim z vySe popsanych zptisobt se zobrazi
dialog pro prihlaseni k Personal Firewall Engine.

KerioPersonalirewall: |

Adresa: [ 192.168.64.64

Hesla: I sekeskokkkokkok ek

W Piesmérovat udalosti do téta relace

Pripojit Skorno

Obrazek 6.6 Pripojeni k Personal Firewall Engine na vzdaleném pocitaci
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Kapitola 6 Konfigurace firewallu

Adresa
DNS jméno nebo IP adresa pocitaCe, na kterém bézi sluzba Personal Firewall
Engine. Po prihlaSeni bude toto jméno nebo IP adresa zobrazena:
e v zahlavi konfigura¢niho okna

&’ Kerio Personal Firewall @ 192.168.64.69

Obrazek 6.7 Vzdalena sprava — zahlavi konfigura¢niho okna
e vnapovédném textu (tooltip) ikony na nastrojové listé

Kerio Personal Firewall - akkivni @ 192, 168.64.69
Do S @O,

Obrazek 6.8 Vzdalena sprava — ikona na nastrojové listé

Heslo
Heslo pro pristup ke spraveé (viz bod 1.)

Pfresmérovat udalosti do této relace
Tato volba zapina/vypina presmeérovani vSech dialogi a upozornéni na
vzdaleny pocitac.
Zapnéte tuto volbu, chcete-li Kerio Personal Firewall kompletné sledovat a
ovladat ze vzdaleného pocitace. Pokud chcete provést pouze jednorazovou
upravu konfigurace, doporucujeme tuto volbu nezapinat.

Po stisknuti tlac¢itka Pripojit se navaZe spojeni se vzdalenym pocitacem.

Pozndmka: Pripojeni vzdalené spravy je povoleno internimi pravidly Kerio Personal
Firewallu. Pro vzdalenou spravu tedy neni tfeba definovat specidlni pravidla sitové
bezpecnosti.

Vzddlena sprava

Po uspéSném navazani spojeni s Personal Firewall Engine se na nastrojové liSté zobrazi
(v poli System Tray) ikona Kerio Personal Firewallu se symbolem vzdaleného pripojeni
(R = remote = vzdaleny). Kontextové menu této ikony obsahuje nasledujici funkce:

B Zakazat firewal

& Konfigurace

A O aplikaci
> Odpaiit

AT @ S@ N

Obrazek 6.9 Vzdalena sprava — kontextové menu ikony na nastrojové listé
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6.3 Predvolby

Zakazat firewall
Deaktivace firewallu (vypnuti v§ech bezpecnostnich funkci).

Konfigurace
Tato volba otevird konfiguracni okno, ve kterém lze provadét vSechny konfiguracni
ukony stejné jako na lokalnim pocitaci (s vyjimkou odpojeni sité). Podrobnosti viz
kapitola 6.1.

O aplikaci
Okno s informacemi o verzich jednotlivych komponent Kerio Personal Firewallu a
licenci, pripadné datu omezeni funkénosti zkusebni verze. Informace v tomto okné
jsou stejné jako v pripadé lokalniho pripojeni).

Odpojit
Odpojeni od vzdalené sluzby Personal Firewall Engine a ukonceni Personal Firewall
GUI na pocitaci, ze kterého byla vzdalena sprava provadéna.

Narozdil od lokadlni spravy nejsou prii vzdaleném pripojeni v kontextovém menu
dostupné tyto funkce:

e Odpojit sit’ (zablokovani sit'ové komunikace by preruSilo také spojeni mezi Personal
Firewall Engine a Personal Firewall GUI na vzdaleném pocitaci),

e Odhlasit (pti vzdalené spravé musi byt uzivatel ovéren, odhlaSeni se de facto provede
pri odpojeni od Personal Firewall Engine),

e Ukoncit (sluzbu Personal Firewall Engine nelze vzdalené ukoncit; Personal Firewall
GUI na vzdaleném pocitaci se ukonci volbou Odpajit).

6.3 Predvolby

Sekce Prehled / Predvolby slouZi k nastaveni uzivatelskych preferenci a upresnujicich
parametru firewallu.
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Kapitola 6 Konfigurace firewallu

Predwvaolby

W Automaticks zjigtovani novich verzi

[~ Mabizet ke stafeni betaverze

¥ Wubedtet vipiz pamét pfi padu [ufitetné pfi nahasovani problémd firmé Kero Technologies)

Pfi importu bude nactena konfigurace ze souboru na disku. Konfiguracni zoubor musi bt ve formatu KPF
2.1.% nebo KPF 4% Konfiguraci lze nacist pouze z negifrovangho =kL souboru.

’:ET" Importaat

™ Euportowat Stizgknutim tlacitka Expartovat ulodite akiudlni konfiguraci do nedifrovangho soubor wve farmatu =ML,
. Tuta zalohu lze pouzit pro pozdéjE obnowveni aktualng konfigurace.

V¥ Povalit achrany heslem M astavit heslo...

¥ Povalit wzdalenou spréwu tohaoto poditace

Preferavan jazyk: Cesky j

Obrazek 6.10 Sekce Prehled / Predvolby

Automatické zjiStovani novych verzi
Zapnuti/vypnuti automatické kontroly novych verzi programu. Pro zajiSténi
maximalni bezpecnosti doporuc¢ujeme ponechat tuto volbu zapnutou (nové verze
obsahuji aktualizace databaze znamych tutokt, opravy pripadnych chyb atd.).
Podrobnosti o automatické kontrole a instalaci nové verze naleznete v kapitole 2.3.
Zjistit ted’
Toto tlacitko spousti okamzitou kontrolu existence nové verze Kerio Personal
Firewallu. Je-li na aktualiza¢nim serveru nalezena novéjsi verze, pak je uzivateli
nabidnuto jeji staZeni a instalace (podrobnosti viz kapitola 2.3). V opa¢ném piripadé
se zobrazi informace o tom, Ze novéjsi verze neni k dispozici (instalovana verze je

aktualni).
¥y¥sledek kontroly nové verze | x|

] Zadna nova werze neni 2atim k dispozici,
. Ma wasem syskému je instalovana akbualni verze.,

Obrazek 6.11 Kontrola nové verze — Zadna nova verze neni k dispozici
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6.3 Predvolby

Nabizet ke stazeni betaverze

Zapnutim této volby budou pri kontrole novych verzi uZivateli nabizeny také
zvefejnéné betaverze. Betaverze jsou nové verze ve stadiu vyvoje — neni zarucena
jejich plna funkc¢nost a mohou obsahovat chyby.

Volbu Nabizet ke staZeni betaverze pouZijte v pripadé, jestliZe se chcete ucastnit
testovani betaverzi (podrobnosti viz http://www.kerio.cz/, Beta Sekce). Nemate-
li zajem o testovani a chcete-li mit na svém pocitac¢i vZdy plné funkéni (finalni)
verzi, pak tuto volbu nezapinejte.

Vytvaret vypis paméti pri padu
Zapnuti/vypnuti vytvareni ladicich informaci pro pripad havarie Kerio Personal
Firewallu. Dojde-li po zapnuti této volby k padu Personal Firewall Engine nebo
Personal Firewall GUI, vytvori se soubor s vypisem paméti a nasledné automaticky
spusti nastroj Assist, ktery nabidne odeslani informaci o padu (komprimovaného
vypisu pameéti a vybranych zaznamu) k analyze do firmy Kerio Technologies.
V pripadé, Ze doslo k havarii operacniho systému, mize Kerio Personal Firewall
po opétovném startu odeslat k analyze vypis paméti jadra. 1 minutu po startu
sluzby Personal Firewall Engine se provede kontrola, zda se na disku nenaléza novy
vypis pameéti. Je-li nalezen, spusti se nastroj Assist, ktery zkontroluje, zda tento
vypis souvisi s padem aplikace Kerio Personal Firewall. Pokud ano, nabidne se jeho
odeslani do firmy Kerio Technologies k analyze.
Vypis paméti je odesilan v komprimované podobé. Do baliku je pripojen také obsah
vétve systémového registru
HKEY_CURRENT_USER\Software\Kerio\Personal Firewall 4.
Poznamka:
Odeslané informace budou pouzity vyhradné pro ucely ladéni aplikace Kerio
Personal Firewall. Nebudou pouZzity k Zadnému jinému tcelu ani poskytnuty zadné
treti strané.

Konfigurace
Tato sekce obsahuje tlacitka pro zalohovani konfigurace Kerio Personal Firewall a
jeji obnoveni, pripadné nacteni konfigurace aplikace Kerio Personal Firewall 2.1.x.
Po stisku tlacitka Importovat se zobrazi systémovy dialog pro otevieni souboru.
Kerio Personal Firewall dokaze oteviit a nac¢ist konfigura¢ni soubor ve formatu:
e Kerio Personal Firewall 4.x v neSifrované podobé (format XML, pripona .cfg)
e Kerio Personal Firewall 2.1.x (pfipona .conf) — import konfigurace ze starsi

verze

Tlacitko Exportovat otevira systémovy dialog pro uloZeni souboru. Takto je mozné
ulozZit konfigura¢ni soubor (v neSifrované podobé) pro pozdéjsi pouziti ¢i pro
prenos na jiny pocitac.
Poznamka: Konfiguracni soubor verze 4.x nelze v Sifrované podobé importovat.
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Povolit ochranu heslem
Nastaveni hesla pro pristup ke konfiguraci Kerio Personal Firewallu. Je-li
konfigurace chranéna heslem, pak je mozné si ji pouze prohlizet. Pfi prvnim pokusu
0 zménu je vyZadovano ovéreni uzivatele zadanim hesla. Po tspésném ovéreni je
uzivatel prihlaSen a ma pravo konfiguraci ménit. Podrobné informace naleznete
v kapitole 6.1.
Tlacitko Odhldsit slouzi k odhlaseni uZivatele — pii dalsim pokusu o zménu
konfigurace bude opét vyzadovano zadani hesla. Odhlaseni je mozZzné také volbou
z kontextového menu ikony na nastrojové listé (viz kapitola 4.2)
Tlacitko Nastavit heslo... otevira dialog pro zadani nebo zménu hesla.

KPF - zména hesla Ed |

Staré hesla: I FRR———
MNove heslo: I [T
Paotyrzeni hesla: | e

Obrazek 6.12 Nastaveni hesla pro ochranu konfigurace

Do polozky Staré heslo je treba zadat aktuadlni heslo (zménu hesla smi
provést pouze opravnény uzivatel). Pokud nebylo dosud Zadné heslo definovano
(bezprostfedné po instalaci Kerio Personal Firewallu, po smazani konfigurace
apod.), je tato poloZka neaktivni. Do poloZky Nové heslo zadejte pozadované heslo
a v poloZce Potvrzeni hesla jej pro kontrolu zopakujte.

Poznamka: Vzdalena sprava Kerio Personal Firewallu je moZna pouze po ovéreni
uzivatele heslem. Je-li volba Povolit ochranu heslem vypnuta, pak nelze ani povolit
vzdalenou spravu (nasledujici volba je neaktivni).

Povolit vzdalenou spravu tohoto pocitace
Tato volba povoluje interni pravidlo firewallu pripojeni ke spravé Kerio Personal
Firewallu z jiného pocitace (viz kapitola 9.1). Ve vychozim nastaveni je vzdalena
sprava zakazana.
Podrobné informace o vzdalené spravé naleznete v kapitole 6.2.

Preferovany jazyk
Volba jazyka uzivatelského rozhrani Kerio Personal Firewallu. Po stisknuti
tlacitka OK nebo PouZit dojde k restartu uzivatelského rozhrani. Pfi dalSim
otevreni konfiguracniho okna, resp. kontextového menu na nastrojové listé, se jiz
uzivatelské rozhrani zobrazi v poZadovaném jazyce.
Jednotlivé jazykové verze (lokalizace) jsou uloZeny v podadresari trans adresare,
kde je Kerio Personal Firewall nainstalovan.
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6.3 Predvolby

Podle zvoleného jazyka se také vybira nejvhodnéjSi soubor s napovédou. Neni-

li nalezena zZadna preferovand napovéda pro zvoleny jazyk, pak Kerio Personal

Firewall zkusi otevrit napovédu v angli¢tiné. Pokud neni k dispozici ani anglicka

verze, napovéda se nezobrazi.

Poznamky:

1. Soubory s napovédou jsou uloZeny primo v adresari, kde je Kerio Personal
Firewall nainstalovan. Soubory s kontextovou napovédou maji format Microsoft
HTML Help a maji nazev kpf4-<zkratka_jazyka>.chm, kde zkratka_jazyka
je dvoupismenné oznaceni jazyka.

2. Pokud Kerio Personal Firewall zjisti, Ze lokalizatni soubor pro vybrany
jazyk neodpovida aktualni verzi uzivatelského rozhrani, zobrazi se varovné
hlaSeni. Tento stav nema zadny vliv na funkci programu, pouze nékteré texty
v uzivatelském rozhrani budou neaktualni nebo budou zobrazeny v anglickém
originale.
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Kapitola 7
Pravidla pro sitovou komunikaci

Klicovym bodem konfigurace Kerio Personal Firewallu jsou pravidla pro sitovou
komunikaci. K dispozici jsou tfi typy pravidel:

Pravidla pro aplikace — jednoducha pravidla definujici chovani firewallu pii sitové
komunikaci s pocitaci v divéryhodné zoné a v Internetu. Tato pravidla jsou vytvarena
automaticky na zakladé reakce uzivatele pri zachyceni dosud neznamé sitové
komunikace. Podrobnosti viz kapitola 7.2.

Rozsireny paketovy filtr — detailni pravidla pro sitovou komunikaci (moZnost
nastaveni IP adres, protokolu, portt, aplikace atd.). Pravidla paketového filtru mohou
byt definovana bud rucné (v konfiguracnim okné Kerio Personal Firewallu) nebo
automaticky na zakladé reakce uzivatele (viz kapitola 5.2)

Nastaveni rozsireného paketového filtru je popsano v kapitole 8.

Preddefinovand pravidla pro sitovou komunikaci — Kerio Personal Firewall
obsahuje sadu preddefinovanych pravidel, ktera jsou nezavisla na aplikacich. U
preddefinovanych pravidel mtze uzivatel nastavovat pouze akci (tj. povolit nebo
zakazat prisluSnou komunikaci). Pfeddefinovand pravidla 1ze jednoduSe zapnout
nebo vypnout (jedna volba pro vSechna pravidla). Podrobnosti viz kapitola 7.3.

Modul firewallu pro kontrolu sitové komunikace lze zapnout/vypnout volbou Povolit
modul sit'ové bezpecnosti v sekci Sit'ovd bezpecnost, zalozka Aplikace. Je-li tato volba
vypnuta, pak jsou vSechny uvedené typy pravidel neaktivni.

7.1 Aplikace pravidel pro sitovou komunikaci

Pfi zachyceni sitové komunikace aplikuji jednotlivé moduly firewallu definovana
pravidla v urceném poradi. JestliZe komunikace vyhovuje urc¢itému pravidlu, provede
se odpovidajici akce a vyhodnocovani se ukon¢i.

Pravidla jednotlivych moduld Kerio Personal Firewallu se aplikuji v tomto poradi:
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7.2 Pravidla pro aplikace

1. Systém detekce titokd (IDS — viz kapitola 11),

2. Stavova inspekce sitové komunikace (automatické propusténi paketl patricich do
povolenych spojeni — viz kapitola 5.1),

3. Interni pravidla pro komponenty Kerio Personal Firewallu — napf. povoleni pristupu
na WWW server firmy Kerio Technologies pro kontrolu a stahovani novych verzi
programu,

4. Pravidla rozsireného paketového filtru (viz kapitola 8),
5. Preddefinovana pravidla pro sitovou komunikaci (viz kapitola 7.3),
6. Pravidla pro sitovou komunikaci aplikaci (viz kapitola 7.2).

Poznamka: Je-li vypnut modul sitové bezpecnosti a/nebo detekce tutoku (viz
kapitola 11), pak se prislusna pravidla na zachycenou komunikaci neaplikuji. Interni
pravidla firewallu vypnout nelze.

7.2 Pravidla pro aplikace

K zobrazeni a upravé pravidel pro aplikace slouzi sekce Sit'ovd bezpecnost, zaloZzka
Aplikace.

Pozndmka: Nasledujici informace plati pro pripad, kdy Kerio Personal Firewall pracuje
v rezimu Advanced (viz kapitola 2.2). V rezimu Simple je pro duvéryhodnou zénu i pro
Internet vSem aplikacim povolena odchozi komunikace a zakazana prichozi komunikace
a Zadna nova pravidla se automaticky nevytvareji.

Aplikace Freddefinovans DipeErphodné

V¥ Povalit modul sitové bezpetnost

Divéryhodné Internet
Frichozi | Odchozi Prichozi | Odchozi
] LSA Shell [Export Yersion] 7 ptatse  «f powolt 7 ptitse  «f povolt
_ﬂ_l| Windows MT Logon App.. 7 ptdtse o povolit 7 ptatse 7 ptatse
1 Useririt Logon Application 77 ptatse  «f povolt 7 ptdtse 2 pttse
] Gereric Host Process for... 7 ptatse  «f povolt 7 ptitse  «f povolt
B Microsoft File and Printer... 7 ptitse  +f powolt 7 ptatse o povolit

Fopiz

Zaznam...| pozormit

Microzoft Office Outlaok, 7 optitss Y ptdtze Y ptitse  of povali
K.erio MailServer ' povolt Y ptitse Y ptdtse Y platse
icq 7 optatse P ptatse Y ptatse  w@ povoli
¥ Intemet Explarer 7 optatse  wf povolit Y ptatse  w@ povoli
Libavolna jing aplkace % ptatse 7 pldtse Y ptatse Y ptitse

ZEh Paketov) filt.. el

Obrazek 7.1 Sekce Sit'ova bezpecnost / Aplikace — pravidla pro sitovou komunikaci aplikaci
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Kapitola 7 Pravidla pro sit'ovou komunikaci

Pro kazdou aplikaci mize byt definovano nejvyse jedno pravidlo. Na poradi pravidel
nezaleZi.
Kazdé pravidlo sestava z nasledujicich casti:

Popis
Ikona a popis aplikace. Nema-li aplikace ikonu, bude pouZita systémova ikona pro
spustitelné soubory. Neni-li k dispozici popis aplikace, zobrazi se jméno souboru
bez pripony.
Pozndmka: Tkonu a popis aplikace nelze v Kerio Personal Firewallu zménit (tyto
informace jsou dany tvircem konkrétni aplikace).

Dlvéryhodné, Internet

Nastaveni chovani firewallu pri komunikaci dané aplikace s pocitacem

v duvéryhodné zoné a v Internetu v kazdém smeéru (Prichozi, Odchozi).

Pro kazdou z6nu a kazdy smér komunikace 1ze zvolit jednu z téchto akci:

e povolit — povoleni komunikace

o zakdzat — zdkaz komunikace

e ptdt se — Kerio Personal Firewall se dotaze uzivatele, zda chce komunikaci
povolit ¢i zakazat. Pfi zachyceni odpovidajici komunikace se zobrazi dialog
Upozornéni na spojeni (tento dialog je podrobné popsan v kapitole 5.2) a uzivatel
musi rozhodnout, jak se ma firewall zachovat.
Pozndmka: V dialogu Upozornéni na spojeni muze uzivatel pravidlo zménit
(zaSkrtne-li volbu Vytvorit pravidlo pro tuto komunikaci..., pak se akce Ptdt se
v pravidle zméni na akci, kterou uzivatel zvolil).

Priklad: Pravidlo pro WWW prohlize¢ Mozilla

Aplikace Preddefinované Difvéryhodng
¥ Povolit modul sitové bezpednosti

| ﬁ Muozilla 7 ptatse o povalt P ptitse & povali
Obrazek 7.2 Pravidla pro aplikace — pravidlo pro WWW prohliZe¢ Mozilla
WWW prohliZec¢ je typicka klientska aplikace — navazuje spojeni s WWW servery.
Odchozi komunikaci tedy miZeme povolit. WWW server ale nikdy nenavazuje
spojeni zpét na klienta: takova komunikace je podezrela (miZe to byt pokus o
utok). Prichozi komunikaci s aplikaci Mozilla tedy zakaZeme, pripadné nastavime
akci ptat se, aby byl uzivatel na takovou komunikaci upozornovan.

Zaznamenat
Po zapnuti této volby bude veSkera komunikace vyhovujici danému pravidlu
zaznamenana do zaznamu Network (viz kapitola 16.4), a to bez ohledu na
nastavenou akci (zaznamenana bude tedy povolena i zakdzana komunikace).

54



7.2 Pravidla pro aplikace

Upozornit
Zapnutim této volby bude pii detekci komunikace vyhowvujici tomuto pravidlu
zobrazeno upozornéni — okno Alert (viz kapitola 5.5). NezaleZi na tom, zda je
komunikace povolena ¢i zakazana.
Tuto funkci lze vyuZit napr. v pripadé, kdy zakaZeme nezadouci komunikaci a
chceme byt informovani o tom, zda a kdy vzdaleny pocita¢ pokus o navazani
spojeni zopakuje.

Tlac¢itko Zmeénit otevira dialog pro upravu vybraného pravidla (viz dale). Tlacitko
Odebrat odstrani vybrané pravidlo. Tlacitko Obnovit slouZi k obnoveni seznamu pravidel
(po dobu otevieni zalozky Aplikace muze dojit k interakci firewallu s uZivatelem a
v dusledku toho k pridani ¢i zméné pravidel).

Implicitni pravidlo

Na poslednim misté seznamu pravidel pro sitovou komunikaci aplikaci se vZzdy nachazi
pravidlo Libovolna jinad aplikace (tzv. implicitni pravidlo). Toto pravidlo se uplatiiuje pro
sifovou komunikaci aplikaci, pro které neexistuje jiné pravidlo.

Implicitni pravidlo je v seznamu pravidel barevné zvyraznéno. Toto pravidlo nelze
odstranit.

Poznamky:

1. Nastavenim akci v pravidle Libovolnd jind aplikace 1ze zménit rezim c¢innosti
firewallu (viz kapitola 2.2):

e Je-li v tomto pravidle alespon jedna akce ptdt se, pak firewall pracuje v rezimu
Advanced — pri zachyceni dosud neznamé sitové komunikace se dotazZe
uZzivatele; na zakladé jeho reakce komunikaci povoli nebo zakaze, pripadné
vytvori pravidlo pro prisluSnou aplikaci.

e Jsou-li v pravidle Libovolnd jind aplikace pro obé zény a oba sméry komunikace
nastaveny akce povolit nebo zakdzat, pak firewall pracuje v rezimu Simple —
pri zachyceni neznamé komunikace je jednoznacné urceno, jaka akce ma byt
provedena. V tomto pripadé se firewall uzivatele nedotazuje.

2. Vychozi pravidlo je zaroven ,Sablonou“ pro nova pravidla vytvarena automaticky
na zakladé interakce s uzivatelem. Akce zvolend uZivatelem se z bezpecnostnich
divodu nastavi vZdy pouze pro zénu a smér odpovidajici zachycené komunikaci.
Zbyvajici akce jsou prevzaty z implicitniho pravidla.

Priklad: V implicitnim pravidle je pro vSechny zény a sméry komunikace nastavena
akce ptdt se. UZivatel spusti WWW prohliZzec¢ Microsoft Internet Explorer a pristupuje
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Kapitola 7 Pravidla pro sit'ovou komunikaci

na server v lokalni siti, ktera patfi do duvéryhodné zoény. Firewall zobrazi
dotaz na neznamou komunikaci (viz kapitola 5.2). Uzivatel komunikaci povoli a
pozaduje vytvoreni pravidla. Ve vytvoreném pravidle bude pro odchozi komunikaci
v divéryhodné zoné nastavena akce povolit, pro prichozi komunikaci v divéryhodné
zOné a pro oba sméry v zoné Internet bude nastavena akce ptdt se (prevzata
z implicitniho pravidla).

tplkace |

¥ Povolit modul sitové bezpednosti

: Dirvehodng |nternet
F = : : = ; — (2
o Pfichozi |  Odchozi Pfichozi |  Odchozi SEnam
Internet Explarer % ptatse o povalt P ptitse Y pritse
= Libovolni jin aplkace %) ptdtse 7 ptitse 7 ptitse Y pritse

Obrazek 7.3 Pravidla pro aplikace — implicitni pravidlo a vytvorené pravidlo pro WWW prohlizec

VySe popsané chovani je tfeba mit na paméti pii nastavovani akci v implicitnim
pravidle. Obecné se doporucuje nastavit pro vSechny z6ny a smeéry komunikace
akci ptdt se (samoucici rezim) nebo zakdzat (blokovani neznamé komunikace bez
dotazovani uZivatele).

Volby pro pravidla

V poli se seznamem pravidel jsou dostupné nasledujici volby:

1.

Kliknutim pravym tlac¢itkem mysSi ve sloupci Popis se zobrazi kontextové menu
s témito funkcemi:

Zrnénit F !
Y optitze

Odebrat . : i
walt 7 ptitse

Zobrazované jméno aplikace Ulplné cesta

7 platze & [ Jméno souboru
% ptdtse 7 [ « Popis

icense Server Y ptatze Y g . -
WP 1.0 D otatse ¥ ZoDrazovatikony

Obrazek 7.4 Pravidla pro aplikace — kontextové menu
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7.2 Pravidla pro aplikace

e Zménit — otevieni dialogu pro upravu pravidla (viz nize)
e Odebrat — odstranéni vybraného pravidla

e Zobrazované jméno aplikace — volba, jakym zptisobem bude zobrazovan nazev
aplikace:

e Uplna cesta k souboru
e jméno souboru bez cesty

e popis aplikace

Volba Zobrazovat ikony zapina/vypina zobrazovani ikon aplikaci pred jménem
souboru nebo popisem aplikace.

2. Kliknutim mysi na akci (ve sloupci Diivéryhodné nebo Internet):
e levym tlac¢itkem se akce cyklicky prepina: Povolit — Zakdzat — Ptdt se

e pravym tlacitkem se zobrazi kontextové menu, z néhoz lze vybrat poZadovanou
akci.

»# Porvalit
¥ Zakazat
7 Ptat se

Obrazek 7.5 Pravidla pro aplikace — volba akce

3. Kliknutim levym tla¢itkem mySi ve sloupci Zaznamenat nebo Upozornit lze
zapnout, resp. vypnout zaznam komunikace vyhovujici tomuto pravidlu do
zaznamu Sit' nebo zobrazovani upozornéni uZivateli pii zachyceni takové
komunikace.

Dialog pro upravu pravidla

Stisknutim tlac¢itka Zmeénit nebo volbou Zménit z kontextového menu se otevie dialog
pro upravu vybraného pravidla. V tomto dialogu lze nastavit akci pro kazdou zo6nu
a smér komunikace, zaznam komunikace odpovidajici tomuto pravidlu a zobrazovani
upozornéni uzivateli.
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Kapitola 7 Pravidla pro sit'ovou komunikaci

Mastaveni sitové komunikace pro MOZILLA.EXE | x| |

| Mozilla |

@ [ wwinapphmozillaimozilla. exe)]

Spojeni 2/do divémhodng zony————— — Spojeni 2/do Internetu

Pfichozi spojeni: 7 Prat ze vI Pfichozi spojeni: 7 Prat ze vI
Odchazi spajent. W Povalit vI Odchoz spojen: W Povalit vI

W Zaznamenat komunikaci do zéznamu Sit
.& [ Upozarnit ufivatels

Obrazek 7.6 Pravidla pro aplikace — dialog pro definici pravidla

V hornim poli dialogu se zobrazuje popis aplikace a v dalSim radku ikona aplikace a
plna cesta k spustitelnému souboru aplikace. Tyto informace nelze ménit.

Stiedni ¢ast dialogu umoznuje nastaveni poZadovanych akci pro kazdou zénu a kazdy
smeér komunikace.

Volba Zaznamenat komunikaci do zdznamu Sit’ zapina zaznam komunikace vyhovujici
tomuto pravidlu do zaznamu Sit’ (viz kapitola 16.4).

Volba Upozornit uZivatele zapina zobrazovani upozornéni uzivateli (viz kapitola 5.5) pri
zachyceni komunikace vyhovujici tomuto pravidlu.

7.3 Preddefinovana pravidla pro sitovou komunikaci

Pro zjednoduSeni konfigurace obsahuje Kerio Personal Firewall sadu preddefinovanych
pravidel pro sitovou komunikaci. Tato pravidla nejsou zavisla na aplikacich (plati
globalné). Uzivatel se mtze rozhodnout, zda preddefinovana pravidla pouzije ¢i nikoliv,
pripadné muze upravit jejich nastaveni.

Preddefinovana pravidla pro sitovou komunikaci se nachazeji v sekci Sit'ovd bezpecnost,

zaloZka Preddefinované.

Pravidla v této zaloZce nelze pridavat ani odebirat. U kaZdého pravidla 1ze pouze nastavit
akci pro divéryhodnou zénu a Internet. Nastaveni akce se provadi kliknutim levym
tlac¢itkem mysi na prislusné misto (tj. v fadce vybraného pravidla ve sloupci Diivéryhodné
nebo Internet). Opakovanym klikanim se stridavé prepinaji akce Povolit a Zakdzat.

Poznamka: U preddefinovanych pravidel nelze nastavit akci Ptdt se (tj. dotazani se
uzivatele pri zachyceni odpovidajici komunikace — viz kapitoly 7.2 a 5.2).

58



7.3 Preddefinovana pravidla pro sit'ovou komunikaci

Aplikace Freddefinoyvang ) ivEruhodng

W Povalit preddefinovana pravidia pro sitovou bezpednost

Papis | Dipvéruhodné | Irternet

Intemet Group Management Protocal ¥ zakazat » zakazat
Ping and Tracert in ¥ povolit ¥ zakazat
Ping and Tracert out w5 povolit W povalt
Qther ICMP packets ¥ zakazat ¥ zakazat
Dynamic Host Configuration Protocal w  povalit i  povealit
Dromain Mame Spstem ¥ povolit W povolt
Yirtual Private Metwork, ¥ povolit W povalt
Broadcasts w5 povolit W povalt

Obrazek 7.7 Sekce Sit'ovd bezpecnost / Preddefinované — preddefinovana pravidla pro sitovou komunikaci

Volba Povolit preddefinovand pravidla pro sitovou bezpecnost povoluje/zakazuje
preddefinovana pravidla pro sitovou komunikaci. Je-li tato volba vypnuta, pak jsou
preddefinovana pravidla ignorovana a Kerio Personal Firewall pracuje pouze s pravidly
pro aplikace (viz kapitola 7.2) a s rozSifenym paketovym filtrem (viz kapitola 8).

Tlac¢itko Vychozi obnovuje vychozi nastaveni akci v preddefinovanych pravidlech.

Popis preddefinovanych pravidel
Kerio Personal Firewall obsahuje tato preddefinovana pravidla pro sit'ovou komunikaci:

Internet Group Management Protocol
Protokol IGMP se pouziva k prihlaSovani a odhlaSovani do/ze skupiny prijemcu
multicastovych zprav. Tento protokol 1ze pomérné snadno zneuZzit, a proto je ve
vychozim nastaveni zakazan. Povolte jej pouze v pripadé, provozujete-li aplikace,
které vyuzivaji technologie multicast zprav (typicky prenos zvuku ¢i videa po
Internetu).

Ping and Tracert in, Ping and Tracert out
Programy Ping a Tracert (Traceroute) slouzi ke zjisténi odezvy vzdaleného pocitace,
resp. trasovani cesty v siti. K tomuto ucelu pouzivaji zpravy ridiciho protokolu ICMP
(Internet Control Message Protocol).
Pfipadny uto¢nik zpravidla nejprve zkousi, zda vybrana IP adresa ,Zije“ — tj.
zda odpovida na uvedené Fidici zpravy. Blokovanim téchto zprav se pocita¢ stava
yheviditelnym“, coZ miZe snizit pravdépodobnost titoku.
Ve vychozim nastaveni jsou blokovany prichozi Ping a Tracert zpravy z Internetu.
Z duvéryhodné zo6ny jsou tyto zpravy povoleny (pfedpoklada se, Ze napf. spravce
sité bude programem Ping testovat dostupnost dané pracovni stanice).
Odchozi Ping a Tracert zpravy jsou povoleny pro obé zony. Tyto nastroje jsou totiz
velmi Casto pouZzivany pro ovéreni funkcnosti sitového pripojeni ¢i dostupnosti
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vzdaleného pocitace.

Other ICMP packets
Pravidlo pro ostatni zpravy fridiciho protokolu ICMP (napf. presmérovani, cil
nedostupny apod.).

Dynamic Host Configuration Protocol
DHCP slouzi k automatickému nastavovani parametrd TCP/IP (IP adresa, maska
subsité, vychozi brana atd.).
Upozornéni: Zakazani DHCP muze zpusobit nefunkc¢nost sitového pripojeni vaseho
pocitace, pokud jsou parametry TCP/IP konfigurovany timto protokolem!

Domain Name System
DNS slouzi k prevodu jmen pocitacti na IP adresy. Aby bylo mozZzné zadavat cilové
pocitace jmény, musi byt povolena komunikace alespon s jednim DNS serverem.

Virtual Private Network
Virtualni privatni sit' (VPN) je bezpecné propojeni dvou lokalnich siti (resp.
pripojeni vzdaleného klienta do lokalni sité) pres Internet Sifrovanym kanalem
(tzv. tunelem). Pravidlo Virtual Private Network povoluje/zakazuje vytvareni VPN
protokolem PPTP (proprietarni protokol firmy Microsoft).

Broadcasts
Pravidlo pro pakety se vSeobecnou adresou. V zoné Internet plati toto pravidlo také
pro pakety se skupinovou adresou (multicasts).

7.4 Duvéryhodna zéna

Pii definici pravidel pro aplikace Kerio Personal Firewall rozliSuje dvé skupiny IP adres:
dtavéryhodnou zénu a Internet. Akce pro prichozi a odchozi komunikaci 1ze nastavit
oddélené pro kazdou zonu. Divéryhodna zoéna je uzivatelsky definovana skupina IP
adres — jaké adresy budou povazovany za divéryhodné, zaleZi Cisté na rozhodnuti
uzivatele. VSechny IP adresy, které nepatii do divéryhodné zoény, jsou automaticky
zarazeny do zony Internet.

K definici dtvéryhodné zony slouzi zalozka Duivéryhodné v sekci Sit'ovad bezpecnost.

" Pfeddefinavang Divéryhodné
Divéyhodng | Popiz | IP adreza / telefonni &izio | Adapter
Laopback S 127.00.1 B - neuréend —
Lokalni sitow) segment E'.,._Eg 192.168.1.0 / 255.255.255.0  EI@ 3Com EtherLink =L 10100 PCI ...
YWichoz pripojeni do Intermetu @ 116 B vytatend plipojeni
O Medirérhodna sit :'..._g 10,000/ 255000 B Realek RTLE139 Family PCI Fas...

Obrazek 7.8 Sekce Sit'ovd bezpecnost / Duvéryhodné — definice zony
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7.4 DOvéryhodna z6na

Duvéryhodna z6na miZe obsahovat libovolny pocet poloZek typu IP adresa, rozsah IP
adres, subsit’ nebo sit' pfipojenda k danému rozhrani (podrobnosti viz dale). U kazdé
polozky 1ze volitelné specifikovat rozhrani, na kterém jsou zadané IP adresy povoleny
(toto je mj. ochrana proti falSovani IP adres).

Duvéryhodna zoéna vzdy obsahuje jednu preddefinovanou poloZzku Loopback, kterou
nelze zménit ani odstranit. Jedna se o lokalni zpétnovazebni adresu (loopback) — tato
adresa je vZdy povaZovana za davéryhodnou.

Zaskrtavaci pole ve sloupci Diivéryhodnd znamena, Ze tato polozka (sit, rozsah
adres atd.) patrfi do diuvéryhodné zony. Polozky, u nichz neni toto pole zaskrtnuto,
explicitné specifikuji IP adresy, které nejsou povazovany za duvéryhodné. Takto lze mj.
specifikovat vyjimky (napf. neduvéryhodny pocitac¢ v diivéryhodné siti).

Polozky v zalozce Diivéryhodné zaroven urcuji sitova rozhrani (tj. sitové adaptéry,
vytacena pripojeni, VPN pripojeni atd.), které Kerio Personal Firewall zna. Pokud firewall
detekuje sitové rozhrani, které se nevyskytuje v Zzadné polozZce duvéryhodné zoény, pak
se dotaZe uzivatele, zda je toto rozhrani pripojené do dtvéryhodné sité ¢i nikoliv, a
automaticky vytvori odpovidajici polozku (podrobnosti viz kapitola 2.2).

Definice polozZzek duvéryhodné zony

Tlacitko Pridat, resp. Zménit otevirda dialog pro pridani, resp. zménu polozky
diavéryhodné zoény (stejny ucinek jako tlacitko Zménit ma také dvojité kliknuti na
vybrané poloZce).

Definice zony | x| |

Popiz: IL::ukéInl' gitow) zegment

Adaptér | 3Com EtherLink %L 104100 PC! For Complete PC Manageme |
Typ adresy: IIF' adreza / mazka j

IF adresa: [192.168.1.0

Maska: | 255.255.255.0

Obrazek 7.9 Definice polozky diavéryhodné zony
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Kapitola 7 Pravidla pro sit'ovou komunikaci

Popis
SlouZi pro zvySeni prehlednosti — doporucujeme uvést stru¢nou charakteristiku
pridavaného rozsahu adres, subsité atd., pripadné divod, pro¢ byly tyto IP adresy
do diavéryhodné z6ny zarazeny.

Adaptér
Vybér adaptéru (rozhrani), na kterém jsou zadané IP adresy platné.
Tato volba je také ochranou proti falSovani IP adres — je-li paket s duvéryhodnou
IP adresou prijat z jiného rozhrani, neZ ke kterému je dana sit’ pripojena, pak je
povazZovan za nedivéryhodny.
Specialni volba Libovolny (libovolny adaptér) znamena, Ze Kerio Personal Firewall
nebude kontrolovat, z jakého rozhrani byl paket s danou IP adresou prijat.

Typ adresy
Typ polozky divéryhodné zo6ny:
e Pocita¢ — konkrétni IP adresa jednoho pocitace (resp. sitového zarizeni)
e [P adresa / mask — subsit zadana IP adresou sité s odpovidajici maskou
e [P adresa / rozsah — rozsah IP adres zadany pocate¢ni a koncovou IP adresou
(vCetné)
e VSechny adresy — libovolna IP adresa

Poznamky:

1. Volbu VSechny adresy lze pouZzit pouze ve spojeni s konkrétnim adaptérem (,,sit’
pripojena k tomuto rozhrani“). V kombinaci s volbou Libovolny v poloZce Adaptér
bychom totiZ nastavili, Ze v§echny IP adresy v Internetu patfi do davéryhodné zény.
Toto nastaveni nema smysl a Kerio Personal Firewall jej nepovoluje (tlac¢itko OK je
v tomto pripadé neaktivni).

2. Je-li v polozce Adaptér vybrana vytacena linka, pak dialog Definice zény umoznuje
nastavit chovani firewallu pii zméné telefonniho ¢isla. Podrobnosti naleznete
v kapitole 7.8.

7.5 Pokrocila nastaveni sitové bezpecnosti

Zalozka Pokrocilé v sekci Sit'ovd bezpecnost obsahuje volby pro upfresnujici nastaveni
zabezpeceni a pro sledovani nezadouci komunikace.

62



7.5 Pokrocila nastaveni sit’ové bezpecnosti

.I'l'l.|:||“=:_.E||Z:E Preddefinoyvang — '.r_l,l}'||:u:|r'|é Pokrodilé

— Ochrana béhem startu spstému

V¥ Blokovat viechny pokusy o piichoz spojeni béhem startu a ukonéovan operaénibo systému

— Redim internetové brany

[ Powolit refim internetové brany. Tento redim by mél bit nastaven, pokud je poditad konfigurowén pro edileni
internetového pripojeni.

— Rozéifend zaznamy

¥ Zaznamenwat pakety piichazejici na neoteviend porty

Obrazek 7.10 Sekce Sit'ovd bezpecnost / Pokrocilé

Ochrana béhem startu systému
Volba Blokovat vsechny pokusy o prichozi spojeni... zapina/vypina nizkourovinovou
ochranu pocitace (podrobnosti viz kapitola 7.6).
Ve vychozi konfiguraci Kerio Personal Firewallu je nizkouroviiova ochrana zapnuta.
Jeji vypnuti miZe byt uzitecné pri testovani a feSeni problémi (napf. pri potizich
se vzdalenou spravou pocitace, ktery Kerio Personal Firewall chrani).
Z bezpecnostnich divodi doporucujeme nevypinat nizkouroviiovou ochranu,
pokud to neni nezbytné nutné.

Rezim internetové brany
Volba Povolit reZim internetové brdany prepina firewall do specialniho rezimu pro
ochranu internetové brany (tj. smérovace nebo smérovace s prekladem IP adres).
Po zapnuti volby Povolit reZim internetové brdny bude Kerio Personal Firewall
propoustét pakety s cilovymi porty, na kterych nebézi zadna lokalni aplikace,
pripadné pakety s cilovymi IP adresami, které nejsou lokalni.
Neni-li Kerio Personal Firewall skute¢né nasazen na internetové brané, pak by tato
volba méla byt vypnuta, jinak degraduje ochranu lokalniho pocitace!
Upozornéni: Kerio Personal Firewall v rezimu internetové brany povoluje
komunikaci mezi lokalni siti a Internetem, stale vSak chrani pouze pocitac,
na kterém je nainstalovan! Nasazenim produktu Kerio Personal Firewall na
internetovou branu nevznikne plnohodnotny sitovy firewall!
Poznamky:
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Kapitola 7 Pravidla pro sit'ovou komunikaci

1. Volbu Povolit reZim internetové brdny lze také vyuzit pro povoleni sitové
komunikace operatniho systému, ktery je provozovan v ramci programu
VMWare (http://www.vmware.com/), jestlize Kerio Personal Firewall chrani
hostitelsky systém. Bude-li tato volba vypnuta, bude Kerio Personal Firewall
blokovat pakety ur¢ené operacnimu systému uvniti VMWare.

2. Je-li Kerio Personal Firewall pouzit k ochrané proxy serveru, neni tfeba tuto
volbu zapinat (proxy server se chova jako klient na lokalnim pocitaci).

RozSifené zaznamy
Volba Zaznamendvat pakety pv¥ichdzejici na neoteviené porty aktivuje zadznam
zachycenych pakett s cilovymi porty, které nepatii zadnému procesu v lokalnim
operacnim systému. Tyto pakety jsou automaticky zahazovany, mohou vSak
signalizovat pokus o utok (scannovani portu).

Pozndamka: Rezim internetové brany a zaznam paketlli na neoteviené porty nelze
vzajemné kombinovat. V rezimu internetové brany musi firewall vSechny takové pakety
propoustét (jsou urceny jinym pocitactium).

7.6 Ochrana pocitace nizkourovinovym ovladacem firewallu

Nizkourovniovy ovladac pro sitovou komunikaci Kerio Personal Firewallu chrani pocitac
i v dobé, kdy je firewall vypnuty. Tato situace nastava typicky pfi startu systému
(doba od aktivace sit'ovych pripojeni do chvile, kdy se sluZba automaticky spusti) a
pri aktualizaci produktu (pfi instalaci nové verze Kerio Personal Firewallu je sluzba
automaticky zastavena a znovu spusSténa aZ po restartu serveru), pripadné pokud se
sluZba Personal Firewall Engine (viz kapitola 4.1) po startu systému z néjakého divodu
nespusti.

Ve vychozi instalaci Kerio Personal Firewall je nizkouroviiova ochrana zapnuta.
V pripadé potreby je mozno ji kdykoliv vypnout a opét zapnout v uzivatelském rozhrani
firewallu (sekce Sit'ovad bezpecnost, zalozka Pokrocilé — viz kapitola 7.5).

Je-li nizkourovnova ochrana zapnuta, pak se nizkourovnovy ovlada¢ pro sitovou
komunikaci Kerio Personal Firewallu chova nasledovné:

e Po startu operaéniho systému povoluje pouze odchozi komunikaci a blokuje
veSkerou prichozi komunikaci. Server je tak stale chranén, jeho sluzby jsou vSak
nedostupné.

Pokud se do 5 minut od startu systému nespusti Personal Firewall Engine,
prejde ovladac¢ do stavu, kdy povoluje veSkerou komunikaci. Tim je zajiSténo, Ze
komunikace se serverem nebude blokovana v pripadech, kdy se z néjakého divodu
nepodaii Personal Firewall Engine spustit.
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7.7 Detekce novych sit’ovych rozhrani

e Po spusténi Personal Firewall Engine firewall povoluje a blokuje komunikaci podle
nastavenych pravidel sit'ové bezpecnosti.

e Pri vypinani (restartu) operacniho systému ovladac firewallu zablokuje veSkerou
prichozii odchozi komunikaci. Tak je server chranén po dobu, kdy je sluzba Personal
Firewall Engine jiz zastavena, ale sitovy subsystém je dosud aktivni.

e Pri ukonceni sluzby Kerio Personal Firewall pfejde ovlada¢ do rezimu, kdy povoluje
veSkerou sitovou komunikaci. Tento stav nastava pouze pii ruénim ukonceni
firewallu nebo po padu Personal Firewall Engine.

7.7 Detekce novych sitovych rozhrani

Je-li pri instalaci zvolen vychozi rezim Advanced (viz kapitola 2.2), pak Kerio
Personal Firewall automaticky detekuje aktivni sitova rozhrani pocitace, na kterém je
nainstalovan. Pro kazdé nové detekované rozhrani zobrazi dotaz, zda je toto rozhrani
pripojeno do duvéryhodné sité ¢i nikoliv.

Pozndmka: Duvéryhodna sit’ je takova sit', o které uzivatel predpoklada, Ze komunikace
S pocitaci v ni je bezpecna. Typicky se jedna o lokalni sit’, ktera je proti pruniku
z Internetu chranéna sitovym firewallem. Kerio Personal Firewall umoZznuje definovat
ruzné akce pro diavéryhodnou sit’ a pro zbytek Internetu (podrobnosti viz kapitola 7.4).

KerioPersonal=zz@wall i,

K.erio Perzonal Firewall detekoval nové sitove rozhrani nebo novou it
pripojenou k tomuto rozhrani. Bozhodnéte prosim, zda je toto rozhrani
pripojeno do diveérshodng sité & nikaliv, Divenhodna it je takova sit, o
které wite, Ze j& chranéna proti Gtokdm sitowvim frewallem [napr. WinBoute],
nebo jste presvédien, Ze komunikace = touto ziti (g bezpeéna.

Move sit'ové rozhrani nebo IP adresa sité |

Jrnéno: INDIS 5.0 driver
Adreza: [192.168.64.69 / 255.255.255.0]

Je toto rozhrani pripojeno do divérvhodné sité?

2 Me, neni.

Ao, e

Obrazek 7.11 Detekce nového (dosud neznamého) sitového rozhrani
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Kapitola 7 Pravidla pro sit'ovou komunikaci

V poli Jméno je uveden nazev prislusného sitového adaptéru, v poloZce Adresa jeho IP
adresa a maska subsité, do které je pripojen. Jméno rozhrani lze v tomto dialogu upravit
(pro lepsi prehlednost jej doporucujeme nahradit srozumitelnym popisem, napt. Sit'ovd
karta, Linka do Internetu apod.). Standardné je jako jméno rozhrani pouzit identifika¢ni
Fetézec adaptéru nacteny z prislusného ovladace zarizeni.

Stisknutim tlacitka Ano, je se subsit’, do niZ je rozhrani pripojeno, zaradi do skupiny
duvéryhodnych IP adres (Duiveryhodnad zona). Tlacitko Ne, neni zpusobi, Ze tato subsit’
bude povazZovana za soucast Internetu.

Pozndmky:

1. Nastaveni skupiny duvéryhodnych IP adres lze kdykoliv zménit (detailni informace
naleznete v kapitole 7.4).

2. Je-li kdykoliv pozdéji pridano ¢i aktivovano dalSi rozhrani nebo je rozhrani
prepojeno do jiné subsité, Kerio Personal Firewall jej rovnéz automaticky detekuje
a zobrazi vySe popsany dialog.

3. 'V pripadé vytacené linky se navic zobrazi informace o telefonnim cisle, které je
vytaceno. UZivatel miiZe pripojeni na toto telefonni ¢islo povolit nebo zakazat.

Kerio Personal Firewall dokaze detekovat, zda nedoSlo ke zméné telefonniho ¢isla od
posledniho vytoceni linky (ochrana proti nezadouci zméné nastaveni telefonického
pripojeni). Podrobnosti naleznete v kapitole 7.8.

7.8 Kontrola vytacenych telefonnich cisel

Kerio Personal Firewall dokaze detekovat a blokovat zmény telefonnich ¢isel vytacenych
linek. Toto je ochrana proti neZadoucimu presmérovani telefonického pripojeni ke
sluzbé s vysokym tarifem. Takové presmérovani muzZe provést napr. ActiveX objekt
na WWW strance, a to zcela bez védomi uzivatele. V pripadé zmény telefonniho ¢isla
se Kerio Personal Firewall nejprve dotaze uzivatele, zda se zménou telefonniho cisla
souhlasi. Pokud ne, ihned linku zavési. UZivatel je tak chranén pred placenim vysokych
castek za pripojeni k neZadoucim sluzbam.

Jak kontrola vytdcenych cisel funguje?

Pfi prvnim vytocCeni telefonického pripojeni, které firewall dosud nezna, se zobrazi
dotaz, zda je toto rozhrani pripojeno do duvéryhodné sité (stejné jako pri detekci
nového sitového adaptéru — viz kapitola 7.4). Vytac¢ené pripojeni bude zobrazovano
jako rozhrani v sekci Sit'ova bezpecnost / Duvéryhodnd zona.

Po dotazu na zarazeni adaptéru do duvéryhodné zony je zobrazen dialog s informaci o
novém telefonnim cisle.
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7.8 Kontrola vytacenych telefonnich cisel

KerioPersonal®=:rewall

Mové telefonni Gizlo wwtadens linky nebo IP adreza VPN zerveru mohly bt
zfalfowany komponentou Active. Tyto komponenty mohou zménit
nastaveni tak, aby s poditad pripojoval k jinému zerver [napr. 2y, ‘Zluté
linky"). K& zménam mohlo dojit | bez vaieho zouhlazu.

Telefonni &islo: g7 1m111
Adaptér: K.erio

Povaolite pripojeni na toto telefonni Sislo?

Obrazek 7.12 Detekce nového ¢isla vytacené linky

V dialogu pro zménu prislusné polozky divéryhodné zony (po stisknuti tlacitka Zmeénit)
1ze nastavit chovani firewallu pfi zméné telefonniho cisla vytaceného pripojeni.

Definice zony E3 |

FPopiz: |"v"_l;u:h|:|2|' pripojeni do Internetu
Adaptér: |"v"_l,ltééené pripojeni ﬂ
Telefonni &islo: " Prat ze

o Widy pouFivat toto Sislo |371101117
" Memanitorowat zmény Sizla tohoto adaptén [bezpetnostai rzikal]

Obrazek 7.13 Nastaveni kontroly telefonniho ¢isla vytacené linky

Volba Telefonni ¢islo nabizi nasledujici moznosti:

e Ptdt se — Kerio Personal Firewall se pri vytoCeni linky dotaze uZivatele, zda akceptuje
prislusné telefonni ¢islo. V pripadé, Ze ano, pak si toto ¢islo zapamatuje. V opacném
pripadé linku ihned zavési.

Akceptuje-li uzivatel nové telefonni cislo, pak dojde k automatickému prepnuti na
volbu VZdy pouZivat toto Cislo a prislusné cislo se uloZzi.
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Kapitola 7 Pravidla pro sit'ovou komunikaci

VZdy pouZivat toto cislo — firewall predpoklada, Ze telefonni ¢islo linky se nebude
ménit. Pfi detekci jakékoliv zmény telefonniho ¢isla ze zobrazi dialog s informaci o
novém cisle a dotazem, zda uzivatel zménu ¢isla akceptuje.

KerioPersonal=Er&wall4

Telefonni izlo wytadens linky nebo IP adreza VPN zerveru mohily bt
zfalfowany komponentou Active. Tyto komponenty mohou zménit
nastaveni pripojeni tak, aby se pocitac pripojoval k jinému zerver [napr.
tzy. ‘Zluté linky'). K.e zménam mohlo dojit | bez vageho zouhlazu.

Telefonni Gizlo: 976123456

Adaptér: Wytaceneé pripojeni

Povaolite pripojeni na toto telefonni Sislo?

Obrazek 7.14 Detekce zmény Cisla vytacené linky

V poli Telefonni cislo je uvedeno nové telefonni ¢islo (tzn. telefonni ¢islo, které je
nyni v prisluSném telefonickém pripojeni nastaveno). Pole Adaptér zobrazuje nazev
telefonického pripojeni.

Po stisknuti tlac¢itka Ano, pokracovat Kerio Personal Firewall zménu c¢isla akceptuje,
povoli vytoCeni linky a zapamatuje si nové cislo. Tlacitko Ne, zavésit znamena
zamitnuti zmény — linka bude zavéSena.

Nesledovat zmény cisla na tomto rozhrani — firewall bude ignorovat zmény
telefonniho ¢isla a vZdy povoli vytoCeni linky. Tuto volbu lze vyuZzit napf. pro
testovaci ucely, kdy se bude telefonni ¢islo ¢asto ménit.

Upozornéni: Tato volba predstavuje bezpecnostni riziko (firewall nedetekuje
pripadnou nezadouci zménu telefonniho ¢isla) a nedoporucujeme ji proto nastavovat
na vychozim internetovém pripojeni!
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Kapitola 8
Rozsireny paketovy filtr

Paketovy filtr umoznuje definovat detailni pravidlo pro urc¢itou sitovou komunikaci.
Kromeé lokalni aplikace a sméru komunikace 1ze urcit také protokol, vzdalené IP adresy,
vzdalené a lokalni porty a dalSi parametry.

Pravidla paketového filtru 1ze definovat dvéma zptsoby:

e Rucné — stisknutim tlacitka Paketovy filtr... v sekci Sit'ovd bezpecnost, zaloZzka

Aplikace se otevie okno Rozsireny paketovy filtr, ve kterém lze prohliZet, upravovat
a rusit pravidla paketového filtru (podrobnosti viz dale).

e Automaticky, resp. poloautomaticky — pfi zachyceni komunikace, pro kterou
nebylo nalezeno odpovidajici pravidlo, je zobrazen dialog Upozornéni na spojeni (viz
kapitola 5.2); zaSkrtnutim volby Vytvorit pravidlo rozsireného paketového filtru se
namisto standardniho pravidla pro aplikace vytvori pravidlo paketového filtru.

Pozndamka: Rozsireny paketovy filtr nerozliSuje mezi diivéryhodnou zéonou a Internetem
(v pravidle je vZdy uvedena konkrétni IP adresa, subsit’, skupina IP adres atd.).

8.1 Pravidla paketového filtru

Pravidla rozsireného paketového filtru se zobrazuji v zaloZzce Pravidla okna Rozsireny
paketovy filtr.

Pravidla tvori usporadany seznam. P¥i zachyceni sitové komunikace se seznam prochazi
shora dolti a pouZije se prvni pravidlo, kterému dana komunikace vyhovi. Tlacitky se
Sipkami nahoru a dolti v pravé c¢asti okna nebo klavesami Ctrl + Sipka nahoru, Ctrl +
Sipka dolii 1ze poradi pravidel v seznamu upravit dle potreby. Diky témto vlastnostem je

Pravidla
j Fopiz | S | Akce | Zazn... | Upozomit | Lokéni | Wadaleng
|nternet Explorer Odchozi »# povolit - Libovolng

|nternet Explorer Odchozi «# povolit ] Libovealng

|nternet Explorer Odchozi »#* povolt - . Libovolng C:
[¥] SvSTEM Odchozi «# povolit Libovolng  Skupina: kerio netwark,

Obrazek 8.1 Pravidla paketového filtru
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Kapitola 8 Rozsireny paketovy filtr

Pro zvy$eni prehlednosti 1ze pravidla paketového filtru fadit do skupin. Clenstvi ve
skupiné nema Zadny vliv na vyhodnocovani pravidel — vZdy jsou prochazena pravidla
ve vSech skupinach. Skupiny pravidel se zobrazuji v levé ¢asti zalozky Pravidla.

Pravidla L
Jméno skupiny | Fopiz
= “Eechna pravidla ke

FrohliZece

Obrazek 8.2 Skupiny pravidel paketového filtru

Po kliknuti na jméno skupiny se ve stfedni ¢asti okna zobrazi seznam pravidel patficich
do této skupiny.

Nasledujici dvé skupiny jsou preddefinované a nelze je zrusSit:

e VSechna pravidla (,nadfazena skupina“) — obsahuje vSechna pravidla paketového
filtru

e Vychozi (vychozi skupina) — do této skupiny je automaticky zarazeno kazdé nové
vytvorené pravidlo, pokud uzivatel nezvoli jinou skupinu.

Pozndmka: Skupiny pravidel nelze explicitné vytvaret a ruSit. Skupinu lze vytvorit
zadanim nazvu nové (dosud neexistujici) skupiny pri definici pravidla. Zanika
automaticky pri odstranéni posledniho pravidla.

K manipulaci s pravidly paketového filtru slouzi tla¢itka pod seznamem skupin:

e Zménit — Uprava vybraného pravidla (dialog pro upravu pravidla lze také otevrit
dvojitym kliknutim mysi na vybrané pravidlo)

e Pridat — pridani nového pravidla na konec seznamu

e Vlozit — pridani (vloZeni) nového pravidla na aktualni pozici (nad oznacené pravidlo)
e (Odebrat — smazani oznaceného pravidla

Pozndamky:

1. Neni-li oznac¢eno Zadné pravidlo, je aktivni pouze tlac¢itko Pridat.
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2.  Pridrzenim klavesy Ctrl nebo Shift lze oznacit vice pravidel soucasné. Takto
oznacenou skupinu pravidel 1ze pouze presunout nebo smazat. Tlacitko Zmeénit
v tomto pripadé otevie dialog pro zménu prvniho (horniho) oznac¢eného pravidla.
Funkce VloZit vloZi nové pravidlo nad prvni pravidlo skupiny.

Vytvoreni nebo zména pravidla

Po stisknuti tlac¢itka Pridat, VloZit nebo Zménit se otevie dialog pro definici pravidla
paketového filtru. Pravidlo ma tyto parametry:

Pravidlo paketového filtru | x| |

Popis: [Mozila
Aplikace; Iu::'xpru:ugram filezhmozilla\mozilla. exe j Prochazet. ..
Skupina: IPTDthEEE j ¥ Zaznamenat do zéznamu Sit

.& [ Upozarnit ufivatels

Obrazek 8.3 Pravidlo paketového filtru

Popis
Nazev/popis pravidla. Do této poloZzky doporucujeme vyplnit struény popis
pravidla (icel pravidla, nazev aplikace atd.) — vyrazné se tim zlepsSi prehlednost
seznamu pravidel. Do automaticky vytvarenych pravidel se jako popis vklada nazev
lokalni aplikace, ktera se uicastni dané komunikace.

Aplikace

Lokalni aplikace, pro kterou pravidlo plati. Aplikaci lze zadat ru¢né (jméno
spustitelného souboru vcetné plné cesty), vybrat ze seznamu (pFi rozbaleni
této polozky se nabidne seznam aplikaci pouZzitych v jinych pravidlech) nebo
vyhledat na disku pocitace (po stisknuti tlac¢itka Prochdzet... se zobrazi standardni
systémovy dialog pro otevieni souboru).

Filtrovaci pravidlo mize byt i obecné, tj. bude platit pro libovolnou aplikaci.
Toho dosahneme vybérem specialni volby any, prip. ponechame pole Application
prazdné.

Skupina
Skupina pravidel, do které ma byt pravidlo zarazeno. Zarazeni do skupiny nema
Zadny vliv na funkci pravidla, slouzi pouze pro zprehlednéni seznamu pravidel.
V poloZce Skupina lze vybrat nékterou z jiZ existujicich skupin nebo zadat nazev
nové skupiny — tim dojde k vytvoreni skupiny, do které bude pravidlo zarazeno.
Pri vytvareni nového pravidla je vZdy nastavena vychozi skupina Vychozi. Totéz
plati pro pravidla vytvarena automaticky (viz vySe nebo kapitola 5.2).
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Zaznamenat do zaznamu Sit’
Zapnuti/vypnuti zaznamu komunikace vyhovujici tomuto pravidlu do zaznamu Sit’
(viz kapitola 16.4).

Upozornit uzivatele
Zapnuti/vypnuti zobrazeni upozornéni uzivateli (viz kapitola 5.5) pri zachyceni
komunikace vyhovujici tomuto pravidlu.

Protokol
Nastaveni komunikacnich protokold, pro které ma pravidlo platit. Typicky je pri
komunikaci pouzivan jeden protokol (napi. TCP nebo UDP), nékteré aplikace vSak
mohou vyuZzivat vice protokolil soucasné (napr. TCP a UDP na stejnych portech).

Protokol
Protocol: [6] TCP

Obrazek 8.4 Pravidlo paketového filtru — protokoly
Zustane-li pole Protocol prazdné (tj. nezadame Zadny komunikac¢ni protokol), bude
pravidlo platit pro libovolny komunikacni protokol.
Poznamka: Komunikuje-li aplikace protokolem TCP i UDP, pricemz kazdy protokol
pouziva jiné porty, je tfeba v paketovém filtru definovat dvé rizna pravidla.
Po stisknuti tlacitka Pridat nebo Zménit se otevre dialog pro definici protokolu.

Filtrovaci pravidlo - protokol | x| |

Jrmnéno: TCP i
Cizla: IE
Popiz: ITransmissiDn Contral Protocol

Obrazek 8.5 Pravidlo paketového filtru — pridani protokolu
Protokol je specifikovan cislem protokolu v hlavicce IP paketu. Toto cislo lze
pfimo zadat do polozky Cislo. V polozce Jméno je mozno vybrat néktery
z preddefinovanych standardnich protokolt.
Polozka Popis slouzi k zadani popisu protokolu (pro zvySeni prehlednosti).
Zobrazuje se pouze v tomto dialogu.
Pri vybéru protokolu ICMP se v dialogu zobrazi specialni polozka Kddy. V ni 1ze
nastavit typy ICMP zprav, pro které bude pravidlo platit.
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8.1 Pravidla paketového filtru

Filtrovaci pravidlo - protokol | x| |

Jméno;

Cizla:
Popiz:
K.ady:

-

IInternet Contral Meszage Protocol

0g

Wybrat

Obrazek 8.6 Pravidlo paketového filtru — protokol ICMP

Typy zprav se zadavaji jejich ciselnymi kody (jednotlivé kody musi byt oddéleny
carkou). Zustane-li polozka Kody nevyplnéna, bude pravidlo platit pro v§echny typy

ICMP zprav.

K snadnému nastaveni typta ICMP zprav slouzi specialni dialog, ktery se zobrazi
stisknutim tlac¢itka Viybrat. V tomto dialogu je mozné vybrat poZzadované typy ICMP
zprav. Jejich kody budou po stisknuti tla¢itka OK automaticky dosazeny do polozky

Kody.

i Filtrowvaci pravidlo - protokol [ICMP kody]

M umber | I ame

] Echo Reply

Oz Dezstination Unreachable
O4 Source Quench

Os& Redirect

O¢& Alternate Host Address
a Echo Request

Os Router Advertizement
O1n Router Salicitation
011 Time Exceeded

Oz Parameter Problem
Oz Timeztamp

O14 Timeztamp Reply

=l

Yyberte poZadovang typy ICMP zpray. Choete-li definowvat
obecné pravidlo pro protokol ICHP, neoznacujte 2adng p

Zpravy.

Obrazek 8.7 Pravidlo paketového filtru — vybér typt ICMP zprav
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Lokalni
Specifikace lokalni strany spojeni. Kerio Personal Firewall implicitné pouzZiva
vSechny lokalni IP adresy véetné zpétnovazebnich (loopback). Z tohoto divodu lze
pro lokalni stranu spojeni specifikovat pouze porty.

Lakalni
Part range: [1024 - B5535]

Obrazek 8.8 Pravidlo paketového filtru — port (sitova sluzba)
Tlac¢itkem Pridat 1ze pridat jeden port (Pridat port) nebo rozsah porti (Pridat rozsah
portii). Jednotlivych porti i rozsahtl portti miiZe byt zadano vice — takto lze pokryt
libovolnou mnozinu portu.
Port muize byt zadan ¢islem v poloZce Cislo (platné jsou pouze hodnoty z rozsahu
1-65535) nebo vybérem preddefinované standardni sluzby v poloZce Jméno.
PolozZka Popis slouzi k zadani popisu portu, resp. sluzby (pro zvySeni prehlednosti).

Filtrovaci pravidlo - port | x| |

Jméno; IH TTF i I
izl IBEI

Popiz: IWDrId Wide Web HTTP

Obrazek 8.9 Pravidlo paketového filtru — pridani portu (sit'ové sluzby)
V pripadé rozsahu portii dialog obsahuje dvé ¢asti: Prvni port (pocatecni port
rozsahu) a Posledni port (koncovy port rozsahu).
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Filtrovaci pravidlo - port | x| |

— Prvni port
izl I i I
izl I'I

Popiz: IF'rvnl' rezervovany port

— Pozledni port

izl I i I
izl I'I 023

Fopiz: IF'::usleu:Inl' rezervovany port

Obrazek 8.10 Pravidlo paketového filtru — pridani rozsahu portu

Vzdaleny
Specifikace vzdalené strany spojeni. Dle potreby je moZno zadat IP adresy (pocitace)
nebo porty (sluzby), pripadné oboji. Pravidlo se pak uplatni, jestliZze zachyceny
paket bude obsahovat nékterou z IP adres a zaroven néktery z porti uvedenych
v poli Vzddleny.

Yzdalen

Port; [BOJHTTP
Port: [443] kitps

Obrazek 8.11 Pravidlo paketového filtru — vzdalena IP adresa (pocita¢) a port (sluzba)
Vzdalené porty mohou byt opét zadany jednotlivé (Pridat port) nebo jako rozsah
porta (Pridat vozsah portii) — viz vySe.

Vzdalené pocitace mohou byt specifikovany jako:
e jedna IP adresa (Pridat adresu)

IF adresa: |1 92.168.1.1

Obrazek 8.12 Pravidlo paketového filtru — pridani IP adresy
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e rozsah IP adres (PFidat rozsah adres) — zadame pocatecni a koncovou adresu
pozZadovaného rozsahu

Filtrovaci pravidlo - rozsah adres | x| |

Preni IP adreza:; I'I 92.168.1.10

FPozledni IP adreza:; I'I 92.168.1.100

Obrazek 8.13 Pravidlo paketového filtru — pridani IP rozsahu IP adres
e subsit’ (PFidat adresu / masku) — zadame adresu subsité a odpovidajici masku

Filtrovaci pravidlo - adresa / maska | x| |

IF adresa: |1 92162.1.0

Maska: |255.255.255.n

Obrazek 8.14 Pravidlo paketového

filtru — pridani susbsité
e skupina IP adres (Pridat skupinu IP adres) — v poloZce Vybrat vybereme
nékterou ze skupin IP adres definovanych v zalozce Skupiny IP adres

Vybrat  [Lokalni sit =l

Obrazek 8.15 Pravidlo paketového filtru — pridani skupiny IP adres
Jednotlivé moZnosti zadani porta a IP adres 1ze libovolné kombinovat.

Smér Akce

& Oba ¥ & Povalt
41 (" Pfichoz ¥ " Fakdzat
1 % Odchozi

Obrazek 8.16 Pravidlo paketového filtru — nastaveni sméru komunikace a akce

Smér
Smér komunikace, pro ktery ma pravidlo platit: oba sméry, prichozi komunikace
nebo odchozi komunikace.
Smérem komunikace je v tomto pripadé minén smér navazovani spojeni (resp. smeér
prvniho paketu, ktery zahajuje komunikaci).
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Akce
Akce, kterou ma Kerio Personal Firewall provést pri zachyceni komunikace
odpovidajici tomuto pravidlu:
e Povolit komunikaci
o Zakdzat komunikaci

Logika vytvareni pravidel paketového filtru
Pii definici filtrovaciho pravidla je tfeba znat logické vztahy mezi jednotlivymi ¢astmi

pravidla a poloZkami v nich obsaZenymi.

e Vztah mezi poli Protokol, Lokdlni a Vzddleny je ,a zaroven“. Pravidlu tedy vyhovi
komunikace, ktera splni podminky ve vSech téchto polich.

e Mezi poloZzkami stejného typu (tj. protokoly, IP adresy a porty) v jednom poli plati
vztah ,nebo".
Priklad: Pole Vzddleny obsahuje dva rozsahy portt: 80-88 a 8000-8080. Podminka
bude splnéna, bude-li vzdaleny port patfit do jednoho z téchto rozsah.

e Mezi polozkami typu ,IP adresa“ a ,port” v poli Vzddleny plati vztah ,a zaroven"“.

Priklad: Pole Vzddleny obsahuje IP adresu 65.131.55.1 a port 80. Tuto podminku
splni komunikace se vzdalenym pocitacem s IP adresou 65.131.55.1 na portu 80.

Poznamky k definici pravidel

Polozky Protocol, Lokdlni a Vzddleny spolu uzce souviseji. Pri definici filtrovacich

pravidel by mél uzivatel dodrzovat nékolik zakladnich zasad:

1. Porty maji smysl pouze v pripadé komunikacnich protokolti TCP a UDP. U ostatnich
protokoli jsou ignorovany.
Plati-li pravidlo pro libovolny protokol (pole Protokol je prazdné), pak se porty
uplatni v pripadé, kdy je zachycena komunikace protokolem TCP nebo UDP.

2. Aplikacni sluZba je dana ¢isly portil a protokoly. V dialogu pro definici filtrovaciho
pravidla vSak nazev sluzby predstavuje pouze port — odpovidajici protokol je tfeba
doplnit ruc¢né.

Priklad: Chceme vytvorit pravidlo pro prichozi HTTP komunikaci (napf. povolit
pristup na WWW server na pocitaci, ktery je chranén Kerio Personal Firewallem).
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eV sekci Lokdlni pridame jeden port (Pridat port), zvolime sluzbu HTTP — tim se
nastavi port 80.

e V sekci Protokol musime nastavit protokol TCP, ktery sluzba HTTP pouZziva.

3.  Velmi rozsireny je model komunikace klient-server, kdy server ¢eka na znamém
(dohodnutém) portu na prichozi spojeni. Klient pfi navazovani spojeni pozada
operacni systém o pridéleni volného lokalniho portu (ktery neni predem znam).
Z toho vyplyva, Ze zatimco port serveru musi byt znam, port klienta mize byt
(témér) libovolny.

Tyto skutecCnosti je treba brat v ttvahu pri definici pravidel paketového filtru. Pro
ilustraci uved’'me dva priklady:

Priklad 1: Chceme povolit pristup k WWW serveru na lokalnim pocitaci z pocitace
s IP adresou 60.80.100.120. Definujeme pravidlo:
e Protokol — [6] TCP (sluzba HTTP vyuziva transportni protokol TCP)

e Lokdlni — Port: [80] HTTP (na lokalnim pocitaci béZi WWW server)

. Vzddleny — Address: 60.80.100.120 (na vzdaleném pocita¢i bude
provozovan klient — WWW prohliZze¢; port predem nezname, proto v pravidle
uvedeme pouze IP adresu)

Priklad 2: 7 lokalniho pocitace chceme zakazat pristup k WWW serveru s IP adresou
90.80.70.60. Pravidlo definujeme takto:
e Protokol — [6] TCP

e Lokdlni — toto pole ponechdme nevyplnéné (port klienta nelze predem urcit)

. Vzddleny — Port: [80] HTTP, Address: 90.80.70.60 (specifikujeme
vzdaleny server)

8.2 Skupiny IP adres

Pro snaz$i definici pravidel paketového filtru je moZno vytvaret skupiny IP adres, které
pak Ize v pravidlech pouzit v sekci Remote dialogu pro editaci pravidel paketového filtru
(viz vySe).

Skupiny adres se zobrazuji a definuji v zaloZce Skupiny IP adres okna Rozsireny paketovy
filtr.
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E';. Sit'ova bezpetnosti - Roziifeny paketoyy filtr

Jméno skupiny | Definice
= Lokalni st

Privatni =it firny 192.168.1.0/256.255.255.0
[El Zakazané wiatw zerven

AN, IBCO. CZ 60.80.100.120

i jinde. cz 20020222

Obrazek 8.17 Paketovy filtr — skupiny IP adres
Okno obsahuje dva sloupce:

e Jméno skupiny — jméno skupiny IP adres, pfi rozbaleni se pod jménem skupiny
zobrazi polozky obsazené v této skupiné

e Definice — obsah (definice) jednotlivych polozZek skupiny

Zaskrtavaci pole vedle popisu polozky slouzi k doc¢asnému vyrazeni poloZzky ze skupiny.
Toho 1ze vyuzZivat napf. pri experimentovani a odhalovani chyb — poloZku neni treba
odstraniovat a poté znovu pridavat.

Po stisknuti tlacitka Pridat (resp. Zménit, je-li vybrana néjaka polozka) se otevie dialog
pro definici skupiny IP adres.

Skupina IP adres | x| |

Povaolena: v
Iméno skupiry: I Lokalni sit’ j
Popis: I Privatni sit’ Firrmy
Twp: I.ﬁ.dresa | maska j
Adresa: I 192,168.1.0
Maska: | 255.255.255.0
[ o

Obrazek 8.18 Paketovy filtr — pridani polozky do skupiny IP adres nebo vytvofeni nové skupiny
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Povolena
Povoleni / zakazani poloZky. Tato volba koresponduje se zaskrtavacim polem vedle
nazvu polozky v zaloZce Skupiny IP adres (viz vySe). Je-li volba Povolena vypnuta,
poloZka je neaktivni, tzn. neni soucasti dané skupiny.

Jméno skupiny
Jméno skupiny, do které ma byt polozka zafazena. V tomto poli l1ze:
e vybrat jméno jiZz definované skupiny — polozka bude pridana do této skupiny
e zadat jméno nové (dosud neexistujici) skupiny — tim dojde k vytvoreni nové
skupiny a zarazeni polozky do této skupiny

Typ
Typ pridavané polozky:
e Pocitac — IP adresa jednoho pocitace
e Rozsah adres — rozsah IP adres zadany pocatecni (Prvni adresa) a koncovou
(Posledni adresa) adresou
e Adresa / maska — subsit’ zadana adresou sité s odpovidajici maskou
e Skupina adres — jina skupina IP adres (skupiny IP adres lze do sebe vnorovat).
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Kapitola 9
Interni pravidla firewallu

Kerio Personal Firewall obsahuje preddefinovana pravidla pro povoleni sitové
komunikace v uréitych pripadech (napf. registrace licence ¢i aktualizace produktu) a
povoleni spusténi urcitych aplikaci (systémovych komponent).

Interni pravidla firewallu maji prednost pred uzivatelsky definovanymi pravidly. UZivatel
nemuze interni pravidla vypnout ani zménit.

9.1 Interni pravidla pro sitovou komunikaci

Tato pravidla zajiSt'uji povoleni sitové komunikace mezi jednotlivymi komponentami
Kerio Personal Firewallu pii lokalni nebo vzdalené spravé, pripojeni na servery firmy
Kerio Technologies pri registraci licence nebo kontrole nové verze apod.

Interni pravidla pro sitovou komunikaci jsou uzivateli skryta — v Personal Firewall GUI
se nezobrazuji.

Vzdalena konfigurace
Toto pravidlo povoluje pripojeni Personal Firewall GUI k Personal Firewall Engine.
Je-li povolena vzdalena sprava (viz kapitola 6.3), pak je pripojeni povoleno
z libovolného pocitace, v opatném pripadé pouze z lokalniho pocitace.

Podminka Aplikace | Smér |Protokol |Vzd. port|Vzd. adresa

Vzd. sprava povolena |kpf4ss.exe|prichozi|TCP+UDP|44334 libovolna

Vzd. sprava zakazana|kpf4ss.exe|prichozi|TCP+UDP|44334 localhost

Komunikace Personal Firewall GUI s Personal Firewall Engine
Toto pravidlo povoluje Personal Firewall GUI navazat spojeni na Personal Firewall
Engine (pripojeni k lokalni spravé).
Poznamka: Toto pravidlo povoluje pouze lokalni pripojeni (tj. pripojeni k Personal
Firewall Engine na tomtéZ pocitaci). V pripadé vzdalené spravy je Personal Firewall
GUI povazovano za standardni sitovou aplikaci a pouziji se pravidla pro sitovou
komunikaci (viz kapitola 7).

Podminka| Aplikace Smér |Protokol |Vzd. port|Vzd. adresa
Plati vzdy |kpf4gui . exe|odchozi|TCP+UDP|44334 Tocalhost
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Komunikace Personal Firewall Engine s Personal Firewall GUI
Pravidlo povoluje Personal Firewall Engine navazani spojeni na Personal Firewall
GUI (zobrazovani dialogovych oken, upozornéni atd.).

Podminka Aplikace | Smér |Protokol [Vzd. port|Vzd. adresa

Vzd. sprava povolena |kpf4ss.exe|odchozi| TCP+UDP|libovolny |libovolna

Vzd. sprava zakazana|kpf4ss.exe|odchozi| TCP+UDP|libovolny |[Tocalhost

DNS dotazy
Pravidlo povoluje komponentam Kerio Personal Firewallu vysilat DNS dotazy na
libovolny DNS server. DNS dotazy slouzi napr. ke zjiStovani jmen pocita¢t pro
zobrazovani v Personal Firewall GUI, pro zjiSténi IP adresy cilového pocitaCe pri
pripojovani ke vzdalené spravé apod.

Podminka| Aplikace |Smeér|Protokol Vzd. port|Vzd. adresa
Plati vzdy |kpf4ss.exe |oba |UDP 53 libovolna
Plati vzdy |kpf4gui .exe|oba |UDP 53 libovolna

Odesilani vypisi paméti
Je-li povoleno odesilani vypisu paméti v pripadé padu aplikace do firmy Kerio
Technologies (viz kapitola 6.3), pak toto pravidlo povoluje pristup na prislusny
server.

Podminka Aplikace | Smér |Protokol|Vzd. port Vzd. adresa

Odes. povoleno|assist.exe{odchozi|TCP libovolny |crashes.kerio.com

Zaznam blokovanych pop-up a pop-under oken
Je-li zapnuto blokovani pop-up oken (viz kapitola 14.1), pak je na filtrované
stranky dosazovan specialni skript, ktery zasila Personal Firewall Engine informace
0 blokovanych oknech. Komunikace probiha protokolem TCP na specialnim portu
(44501).

Podminka|Aplikace| Smér |Protokol|Vzd. port|Vzd. adresa
Plati vzdy |libovolna|odchozi| TCP 44501 Tocalhost

Kontrola novych verzi
Toto pravidlo povoluje pristup na server pro zjiSt'ovani a stahovani novych verzi
programu Kerio Personal Firewall.
Poznamka: K tomuto ucelu miZze byt vyuZzito vice riznych servert, proto neni
server v pravidle specifikovan.
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Podminka | Aplikace | Smér |Protokol| Vzd. port |Vzd. adresa

Proxy server |kpf4ss.exe|odchozi|TCP proxy_port#*|proxy_ip=

Primy pristup|kpf4ss.exe|odchozi|TCP libovolny libovolna

*) IP adresu a port proxy serveru zjiStuje Kerio Personal Firewall automaticky
z nastaveni operacniho systému (MoZnosti sité Internet v Ovlddacich panelech).

Registrace produktu
Toto pravidlo umoznuje registraci licence programu Kerio Personal Firewall (viz
kapitola 3.2) na prislusném serveru.

Podminka Aplikace | Smér |Protokol| Vzd. port Vzd. adresa

Proxy server |kpfé4ss.exe|lodchozi|TCP prx_port=|prx_ip#

Primy pristup|kpf4ss.exe|{odchozi|TCP 443 secure.kerio.com

*) IP adresu a port proxy serveru zjiStuje Kerio Personal Firewall automaticky
z nastaveni operacniho systému (MoZnosti sité Internet v Ovlddacich panelech).

Zaznam na Syslog server
Je-li povolen zaznam na Syslog server (viz kapitola 16.3), pak toto pravidlo povoluje
navazani spojeni Personal Firewall Engine se Syslog serverem.

Podminka Aplikace | Smér |Protokol| Vzd. port |Vzd. adresa

Syslog povolen|kpf4ss.exe|lodchozi|UDP sslg_port#|sslg_ip=*

*) IP adresa a port Syslog serveru specifikované v sekci Zdznamy, zalozka
Nastaveni.

9.2 Interni pravidla systémové bezpecnosti

Tato pravidla povoluji spousténi soucasti operacniho systému, na kterém je Kerio
Personal Firewall nainstalovan. Interni pravidla systémové bezpecCnosti se zobrazuji
v sekci Bezpecnost systéemu / Aplikace (viz kapitola 13.2). UZivatel miZe v téchto
pravidlech nastavovat akce, pfipadné zaznam udalosti nebo zobrazovani upozornéni,
nemuze vSak tato pravidla odstranit.

Néktera z téchto internich pravidel se uplatiuji pouze v urcitych verzich operacniho
systému Windows (nékteré systémové komponenty se v jednotlivych verzich 1isi).

Pravidla pro soucdsti operacniho systému

V nasledujicim popisu pravidel pro systémové komponenty jsou pouZzity tyto symboly
pro oznaceni cesty k souboru:
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Kapitola 9 Interni pravidla firewallu

WIN_DIR — hlavni adresai operacniho systému Windows (typicky C:\WINNT pro

Windows 2000, C: \WINDOWS pro Windows XP)

SYS_DIR — systémovy adresar Windows (typicky C:\WINNT\SYSTEM32 pro Windows
2000 a C:\WINDOWS\SYSTEM32 pro Windows XP)

Pravidla spole¢na pro vSechny podporované verze operacniho systému Windows

Aplikace

Popis

Spusténi|Zaména|Spusténi jiné

WIN_DIR\explorer.exe

Windows Explorer|Povolit

Ptat se |Povolit

Pravidla specificka pro operacni systémy Windows 2000/XP

Aplikace Popis Spusténi|Zameéna|Spusténi jiné
SYS_DIR\services.exe|Services app.|Povolit [Ptat se |Povolit
SYS_DIR\winTlogon.exe|Logon app. Povolit |Ptat se |Povolit

Pravidla specificka pro operacni systémy Windows 2000/XP

Aplikace

Popis

Spusténi|Zameéna|Spusténi jiné

SYS_DIR\svchost.exe|Generic Host Proc. |Povolit

Ptat se |[Povolit

Pravidla specificka pro operacni systém Windows XP

Aplikace Popis Spusténi|Zaména|Spusténi jiné
SYS_DIR\Togonui .exe|Logon UI Povolit |Ptat se |Povolit
SYS_DIR\csrss.exe |Client Server Povolit |[Ptat se |Povolit
SYS_DIR\smss.exe Client Server Povolit |[Ptat se |Povolit

SYS_DIR\svchost.exe|Generic Host Proc. |Povolit

Ptat se |[Povolit

Pravidla pro komponenty Kerio Personal Firewallu

Tato pravidla povoluji spousténi jednotlivych komponent aplikace Kerio Personal
Firewall a pomocnych programi. Uvedena pravidla jsou shodna pro vSechny
podporované verze opera¢niho systému Windows.
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9.3 Pravidla pro komponenty antivirového systému AVG

Aplikace Popis Spusténi Zameéna Spusténi jiné
KPF_DIR\kpf4gui.exex=|KPF GUI Povolit [Povolit + zaznam|Povolit
KPF_DIR\kpf4ss.exe* |[KPF Service|Povolit |Povolit + zazn. |Povolit
KPF_DIR\assist.exe* |Core dumper|Povolit |Povolit + zazn. [Povolit
KPF_DIR\cfgconv.exex|Conf. conv.|Povolit |Povolit + zazn. |Povolit

*) Vyraz KPF_DIR znamena adresar, kde je Kerio Personal Firewall nainstalovan

(typicky C:\Program Files\Kerio\Personal Firewall 4).

9.3 Pravidla pro komponenty antivirového systému AVG

Je-li pfi prvnim spuSténi Kerio Personal Firewallu (tj. bezprostfedné po instalaci,
pripadné po smazani konfigura¢niho souboru kpf. cfg) v operaénim systému detekovan
antivirus AVG, pak jsou do sekce Sitovd bezpecnost / Aplikace (viz kapitola 7.2)
automaticky pridana nasledujici dvé pravidla povolujici sitovou komunikaci komponent
antiviru.

Diivenhodne |nternet

Fopi e = e —| Z tou it
o Pfichozi |  Odchozi Pfichozi |  Odchozi SR | Sl
oF avogemcexe U ptdtse  wf povolt P ptitse & povoli
gl avginetexe U ptitse  «f povolt P ptitse & povoli

Obrazek 9.1 Sitova bezpetnost — pravidla pro komponenty antiviru AVG

e Prvni pravidlo povoluje komunikaci komponenty AVG E-mail Scanner (Kontrola
posty) s poStovnimi servery (E-mail Scanner je zafazen mezi poStovniho klienta a
servery).

e Druhé pravidlo povoluje automatickou aktualizaci systému AVG a virové databaze
z prislusnych serveru.

Pravidla pro antivirovy systém AVG miZe uzivatel libovolné ménit, pripadné odstranit.
Budou-li tato pravidla odstranéna, bude Kerio Personal Firewall na komunikaci
komponent AVG reagovat stejné jako na jinou neznamou komunikaci.

Upozornéni: Pouzivate-li antivirus AVG, nedoporucujeme odstranovat vySe uvedena
pravidla, pokud si nejste opravdu jisti, co délate! Odstranénim téchto pravidel miize
dojit k zablokovani aktualizace AVG (antivirus pak nebude schopen detekovat nové viry),
pripadné k nefunkcénosti elektronické posty.
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Kapitola 10
Detekce utoku

Sekce Utoky v Kerio Personal Firewallu umoziuje nastaveni ochrany proti riiznym typtim

utoku:

- Obeché |

¥ Povalit systém prevence sitovich dtaki [MIPS ]

MIPS prohliZi zitovou komunikaci a blokuje rozpoznanég dtoky zaloZené na databazi signatur znamich Otok,
Sitova spojeni, ktera jzou nozsiteli detekovanipch dtoki, [zou uzaviena a nebezpecna data se nedostanou a2 k
aplikaci. MIPS miZe whearet mali pocet nespravnich diagndz.

W Povalit systém prevence dtoki na hostitelskp operaéni systém [HIPS)

[takiim, které dozdhnou zranitelnou aplikaci, HIPS brani v jeiich Gspésném dokondeni tak, #e blokuje veskené
nelegitimni chowvani dotéené aplikace. HIPS nevyZaduje update signatur, aby rozpoznal nové atoky a tak e

diagniozy.

N

|

W Povalit blokovani chovani aplikaci

Blokovani chovani je doparuceno pouze pokrodilin ugivateldinm, kiefi i preji mit zvlastni prehled o jistpch
akcich provadénich aplikacemi. Jedna =& napfiklad o spougténi daltich aplikaci nebo o zpuiténi po
maodifikaci. UZivatel mus rozhodnout, které akce jzou legitinmmi.

Obrazek 10.1 Sekce Utoky

e Detekce a prevence sitovych utokd (NIPS) — tento systém rozpoznava a blokuje
ruzné typy sitovych utokud tak, Ze blokuje sitova spojeni, ktera mohou prenaset
nebezpecna data (vice viz kapitolu 11).
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Detekce a prevence utokil na hostitelsky operacni systém (HIPS) — systém se
zaméruje na rozpoznavani a blokovani technik, které tito¢nici nebo viry pouzivaji ke
spusténi zakefného koédu. HIPS je efektivni zejména pri rozpoznavani novych nebo
zmutovanych typu vira (kapitola 12).

Blokovani chovani aplikaci — systém umozZnuje kontrolu chovani aplikaci, jako je
napriklad spousténi aplikace jinou aplikaci nebo zména aplikace. Tato metoda je
aspésna zejména pri rozpoznavani novych typu vira (vice viz kapitolu 13).
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Kapitola 11
Systém detekce a prevence sitovych utoku (NIPS)

Kerio Personal Firewall dokaze rozpoznat a blokovat fadu znamych typu sit ovych ttoku.
K tomuto ucelu pouziva vlastni databazi itoki, ktera muze byt aktualizovana s novymi
verzemi programu (z tohoto diivodu doporuc¢ujeme provadét aktualizaci Kerio Personal
Firewallu vzdy, kdyZ se automaticky nabidne).

Kerio Personal Firewall obsahuje systém detekce a prevence sitovych utoku (NIPS

(http://www.snort.org/).

Pozndmka: Pravidla systému detekce a prevence sitovych utokd jsou uloZena
v podadresari config\IDSRules instalacniho adresare

(typicky C:\Program Files\Kerio\Personal Firewall 4\config\IDSRuTes).

11.1 Nastaveni systému detekce a prevence sitovych utoku

Parametry systému detekce a prevence sitovych utokd lze nastavit v sekci Utoky
(obrazek 10.1).

Volba Povolit systéem detekce a prevence sit'ovych ttoku (NIPS) zapina/vypina systém
detekce utokdu.

Kerio Personal Firewall rozliSuje tfi skupiny ttoku:
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11.1 Nastaveni systému detekce a prevence sit’'ovych Gtoku

;u,l',; Mastaveni systému prevence dtokd | x| |

Systém prevence dtokd klasifikue dtoky do téchta Fid: wwsoka, stfedni a nizka priorita. Otaky s wweokou
prionitou jEoU nejEavazngE, dhoky = nizkou priontou jzou nejmeéns zavazneé. Pro kazdow tidu atokd miZete
Povolit nebo Zakazat dtoky ¢ piizlugnou priortou. Stigkautim Hacitka 'Podrobnosti.." e zobrazi zeznam dtokd «
dané tfidé.

— [ltaky = wwsokou prioritou
Akce: I # Zakazat vI ¥ Zaznamenat do zdznamu MIPS Podrobrosti..

— [ltaky s& stfedni priortou
Akoe: W Fakizat ¥ Zaznamenat do zéznamu MIPS Podrabnost...

]

— [lkaky = nizkou prionitou

Akee s Porvealit - ¥ Zaznamenat do zdznamu MIPS Podrobnosti...

]

— Scannovani port
Akoe: Detekowvat W Zaznamenat do zaznamu MIFS

Obrazek 11.1 Sekce uitoky — nastaveni modulu detekce titoka

e Utoky s vysokou prioritou — kritické itoky — napt. poskozeni operacniho systému,
pokusy o ovladnuti systému ¢i tnik dat

o Utoky se stfedni prioritou — ttoky, které zpusobuji napf. blokovani urcitych sluzeb,
nefunkcénost sit'ového pripojeni apod.

e Utoky s nizkou prioritou — méné zavazné utoky (podezfelé sitové aktivity, chyby
v protokolech, neplatny format dat apod.)

Pro kazdou z téchto skupin lze oddélené nastavit chovani firewallu:

e Akce — reakce firewallu na utoky z této skupiny (Povolit nebo Zakdzat, tj. blokovat).

Obecné je doporuceno blokovat utoky skupin Utoky s vysokou prioritou a Utoky se
stredni prioritou — nepovolujte ttoky téchto skupin, pokud sinejste skutecné jisti, co
a pro¢ délate (napf. experimentalni ucely). Utoky s nizkou prioritou jsou ve vychozim
nastaveni povoleny — jejich blokovani by mohlo zptisobovat nefunkénost urcitych
sluzeb.
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Kapitola 11 Systém detekce a prevence sit’ovych utokd (NIPS)

e Zaznamenat — zaznam vsech detekovanych titoku z této skupiny do logu Utoky (viz
kapitola 16.5).

Tlacitko Podrobnosti zobrazi okno se seznamem utokud v dané skupiné.

E Podrobnosti o Gtocich | x|

Toto je seznam dtokd, kieré mohou bit detekovany. Mejedna se o aktualni pokusy o kompromitaci
vaseho poditade. Pro zobrazeni skutecnich Otoki =i prosim prohlédnéte zaznam MIPS.

Cltak | Podrobnosti | =
ATTACKE-RESPOMSES Microzoft crd.exe ba...  hittp:/fcgi.nessus. orgdpluging/dump. php3...
BACKDOOR subzeven DEFCOMNE 21 access

BACKDOOR Daly 1.5 zerver responsze

BACKDOOR fragroute trojan connechion atte...  httpcAdwieny, zecuntyfocus, com//bid /4338
BACKDOOR win-trin00 connection attempt hittp: / fcve. mitre. orgdcgi-bindcvename. cai...
BACKDOOR Remote PC Access connection ... httpfcgi.nessus. org/pluging/durmp. php3. .
BACKDOOR Trojan active yetanaother hittp: /A whitehatz. comAnfo/IDS 33
BACKDOOR Trojan active = TCPZ hittp: /A whitehatz. comAnfo/IDS 34
BACKDOOR Trojan active Whackjob hittp: /A whitehatz. comAnfo/IDS 37
BACKDOOR Trojan active Wodoo hittp: /A whitehatz. comAnfo/IDS 38
BACKDOOR Trojan active Yampire hittp: /A whitehatz. comAnfo/IDS 39
BACKDOOR Trojan active Transcout hittp: A A whitehatz. comdnfo/IDS 41
BACKDOOR Trojan active Totaleclipse hittp: /A whitehatz. comAnfo/IDS 42
BACKDOOR Trojan active Tingtelnet hittp: A A, wihitehatz, comdinfo/ D5 43 LI

Obrazek 11.2 Detekce utokd — podrobnosti o utocich, které Kerio Personal Firewall dokaze zachytit

Okno obsahuje nazev (popis) utoku (sloupec Utok) a tfidu utoku (sloupec T¥ida).
Podrobné informace naleznete na WWW strankach systému detekce utokt Snort
(http:/www.snort.org/).

Specialnim pripadem utoku je tzv. Scannovadni portii (vyhledavani otevienych porta na
daném pocitaci). Z definice scannovani porti vyplyva, Ze jej neni mozné zcela blokovat,
pokud ma uZzivatel oteviené néjaké porty (uzaviené porty se automaticky blokuji). Kerio
Personal Firewall jej pouze detekuje — volba Zaznamenat zapina/vypina zaznam o
scannovani porti do logu Utoky.
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Kapitola 12
Systém detekce a prevence utoku na aplikace
(HIPS)

HIPS (Host Intrusion and Prevention System) je zaméfen na detekci a blokovani
specialnich technik, které utocnici nebo viry pouzivaji ke spusSténi zakerného kodu.
Legitimni aplikace za normalnich okolnosti tyto techniky nepouZzivaji. Blokovani téchto
technik dokaze zabranit zneuziti bezpecnostnich chyb v aplikacich provozovanych na
serveru. HIPS poskytuje ochranu i pfed novymi bezpecnostnimi dirami, které bézné
systémy detekce utokill nezachyti, protoZe je dosud nemaji ve svych databazich.

12.1 Nastaveni systému detekce utoki na aplikace
Parametry systému detekce titokil Ize nastavit v sekci Utoky (obrazek 10.1).

HIPS dokazZe detekovat a blokovat dvé nejrozsirenéjsi techniky pouzivané pro vykonani
zakefného kodu: preteceni vyrovnavaci paméti (Buffer Overflow) a Injekce kodu (Code
Injection) — zavedeni spustitelného kodu do jiného procesu.

{: Systém prevence (tokid na aplikace - Pokrotila nastaveni

- MHastaveni I

— Preteéeni vyrovndvaci paméti

v Elokovat spusténi kidu po pretedeni pameéti Wik
y S 8 ¥ Zaznamenat pokusy do ziznamu HIPS

¥ Mezobrazovat 25dna upozoméni na udalosti tohoto typu

—Injgkce kadu

¥ Blokowvat spustitelng injgkce kadu idjirnk,

B W Zaznamenat pokusy do z4znamu HIPS

¥ Mezobrazovat #4dna upozoméni na udalost kohoto bypu

Obrazek 12.1 Sekce utoky — nastaveni modulu prevence utoka
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Kapitola 12 Systém detekce a prevence utokl na aplikace (HIPS)

Preteceni vyrovndvaci paméti

Technika Preteceni vyrovndvaci paméti je zaloZena na zneuziti nedostatecné kontroly
vstupnich dat aplikace. Pokud neni kontrolovana velikost (délka) ¢tenych dat, miizZe
utoc¢nik prepsat navratovou adresu spuSténého podprogramu a zajistit tak spuSténi
vlastniho kédu. Tento kéd je vSak spuStén z oblasti paméti procesu vyhrazené pro
data, coz je nestandardni chovani, které modul HIPS detekuje. Pfipadné pokusy tohoto
kédu o provedeni potencionalné nebezpecnych akci (spusténi procesu, otevireni souboru,
navazani sitového spojeni atd.) budou blokovany.

Blokovat spusténi kédu po preteceni paméti
Volba umoznuje blokovani spusténi kodu po preteceni vyrovnavaci paméti.

Zaznamenat pokusy do zaznamu HIPS
Po zapnuti této volby se bude provadét zaznam vSech detekovanych ttoki do logu
HIPS (viz kapitolu 16.6).

Nezobrazovat zadna upozornéni na udalosti tohoto typu
Po zaSkrtnuti volby se nebudou pri pokusu o utok zobrazovat upozornujici okna
(kapitola 5.4).

Tlacitko Vyjimky umoznuje zadat spustitelny soubor, na ktery se nebude kontrola na
tento typ utoku vztahovat. Pfed zadanim kazdé vyjimky dikladné zkontrolujte, zda se
nejedna o utok.

Injekce kodu

Technika Injekce kddu je zaloZzena na zneuziti opravnéni jiného spusSténého
duvéryhodného procesu. Infikovana aplikace (s prisluSnym opravnénim) zapise zakerny
spustitelny kod do pamétového prostoru tohoto procesu nebo pripoji dynamickou
knihovnu k tomuto procesu. Pomoci specidlnich volani opera¢niho systému pak tento
kéd spusti. Takto utoénik zajisti provedeni svého kédu s opravnénim napadeného
duvéryhodného procesu.

Modul HIPS detekuje a blokuje spousténi kodu zapsaného pomoci specidlnich volani
operacniho systému do paméti divéryhodného procesu. V tomto pripadé zpravidla
nedochazi ani k narusSeni spravné funkce napadené aplikace.

Blokovat spustitelné injekce kodu
Zaskrtnutim této volby bude zajisSténo blokovani iitoku typu injekce kodu.
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12.1 Nastaveni systému detekce Utokl na aplikace

Zaznamenat pokusy do zaznamu HIPS
Po zapnuti této volby se bude provadét zaznam vSech detekovanych ttoki do logu
HIPS (viz kapitolu 16.6).

Nezobrazovat zadna upozornéni na udalosti tohoto typu
Po zaSkrtnuti volby se nebudou pi#i pokusu o utok zobrazovat upozornujici okna
(kapitola 5.4).

Techniku Injekce kodu mohou vyuzivat i nékteré legitimni aplikace — tyto aplikace
pak nebudou fungovat spravné. V téchto pripadech umozZnuje Kerio Personal Firewall
definovat vyjimky — seznam aplikaci, kterym je povoleno pouzivat tuto techniku.
Vyjimku na aplikaci 1ze definovat v dialogu Vyjimky injekce kodu (tlacitko Vyjimky), kde
je mozno vybrat prislusSny spustitelny soubor.
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Kapitola 13
Blokovani chovani aplikaci

Kerio Personal Firewall ma kontrolu nad vSemi aplikacemi v operacnim systému,
bez ohledu na to, zda sitové komunikuji ¢ nikoliv. Takto napf. dokaZe okamzité
odhalit nakaZeni aplikace novym virem ¢i trojskym koném — narozdil od antivirového
programu, kde vzdy existuje urcita prodleva mezi objevenim nového viru a prislusnou
aktualizaci virové databaze.

K nastaveni parametri kontroly aplikaci slouzi sekce Utoky (obrazek 10.1).

Volba Povolit blokovadni chovdni aplikaci zapina/vypina kontrolu spousténych aplikaci.
Je-li tato volba vypnuta, pak Kerio Personal Firewall spousténi aplikaci nesleduje.

13.1 Obecna pravidla

M aztaveni Aplikace

JestliZze je aplikace spouiténa
¥ automaticky povolit tuto akei

" pougit existujici pravidia pro systémovou bezpeinost nebo se dotézat

Jestlize aplikace byla zménéna

= automaticky povolit it akci

% pougit existujici pravidia pro systémovou bezpeinost nebo se dotézat

Jestlize se aplikace pokouZi spustit jinou aplikaci
= automaticky povolit it akci

% pougit existujici pravidia pro systémovou bezpeinost nebo se dotézat

Obrazek 13.1 Blokovani chovani aplikaci — obecna pravidla

Pravidla v zaloZce Nastaveni urcuji zakladni chovani firewallu v nasledujicich situacich:
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13.2 Pravidla pro aplikace

o Jestlize je aplikace spousténa

o JestliZze aplikace byla zménéna — zména spustitelného souboru aplikace (pii spusténi
aplikace se vytvori kontrolni soucet spustitelného souboru a porovna se s kontrolnim
souctem, ktery ma Kerio Personal Firewall uloZen ve své databazi)

e Jestlize se aplikace pokousi spustit jinou aplikaci
Pro kazdy z uvedenych pripadu lze nastavit jednu z téchto moZnosti:

e automaticky povolit tuto akci — Kerio Personal Firewall neblokuje spousténi aplikace,
resp. akceptuje zaménu spustitelného souboru

e pouZit existujici pravidla pro systémovou bezpecnost nebo se dotdzat — Kerio
Personal Firewall pouZije pravidlo pro danou aplikaci (pokud existuje) nebo se dotaze
uzivatele, zda tuto akci povoli ¢i nikoliv (viz kapitola 5.3)

13.2 Pravidla pro aplikace

Zalozka Aplikace v sekci Utoky (Blokovdni chovdni aplikaci) obsahuje pravidla pro
spousténi a zaménu konkrétnich aplikaci.

Aplikace I
Aplikace | Spousténi | Zména | Spousténi jinjch aplikaci |
] et Command W povolit 7 ptét se 7 ptét se
Ak Hhetal 4.5 W povolit 7 ptét se 7 ptét se
g Total Commander 32 bit international we...  «#  povolit 7 ptét se w povolit
I-__J-I icrogoft Office Outlook ' povolit 7 ptét se w povolit
@ Microzoft Office ‘Word W povolit 7 ptét se 7 ptét se
Windows TaskManager W povolit 7 ptét se 7 ptét se
% Automatic Updates W povolit 7 ptét se 7 ptét se
] Disk Defragmenter tModule W povolit 7 ptét se 7 ptét se

Obrazek 13.2 Blokovani chovani aplikaci — pravidla pro aplikace

Tato pravidla se vytvareji na zakladé interakce s uZivatelem pii spusténi dosud neznamé
aplikace. Pravidla nelze vytvaret ruc¢né, lze pouze ménit jejich nastaveni nebo je
odstranit.

Pro kazdou aplikaci miiZe uzivatel nastavit akci, kterou ma firewall provést pfi spusténi
aplikace, pri zméné spustitelného souboru aplikace a pri spusténi jiné aplikace touto
aplikaci. Akci 1ze nastavit:

95



Kapitola 13 Blokovani chovani aplikaci

1. primo v seznamu aplikaci — klikanim levym tla¢itkem na vybranou akci se cyklicky
prepina: povolit, zakdzat a ptdt se (dotazat se uzivatele)

2. v kontextovém menu, které se zobrazi po kliknuti pravym tla¢itkem na vybranou
akci

»# Porvalit
¥ Zakazat
7 Ptat se

Obrazek 13.3 Blokovani chovani aplikaci — pravidla pro aplikace — vybér akce

3. vdialogu pro upravu pravidla. Tento dialog se otevira tlacitkem Zmeénit, prip. volbou
Zmeénit z kontextového menu vybraného pravidla.

Mastaveni bezpetnosti systému pro mozilla.exe | x| |

| Mozilla |

@ [ wwinapphmozillaimozilla. exe)]

Maztaveni bezpechnost systému

Ffi zpougténi této aplikace; W Povalit -
Ffi zpougténi zménéné aplikace: 7 Prat ze -

Ffi zpouténi jiné aplikace touto aplikaci: 7 Prat ze -

W Zaznamenat do zaznamu Chovéni
.& [ Upozarnit ufivatels

) L

Obrazek 13.4 Blokovani chovani aplikaci — uprava pravidla pro aplikaci

. V zahlavi dialogu je zobrazen popis aplikace, ikona a uplna cesta
k spustitelnému souboru aplikace.

e Pole Nastaveni bezpecnosti systému umoznuje nastaveni akci pro vySe popsané
tfi pripady.

e Volba Zaznamenat do zdznamu Chovdni zapind/vypina zaznam aktivity
prislusné aplikace (tj. spusténi, zména spustitelného souboru nebo spusténi jiné
aplikace touto aplikaci).
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13.2 Pravidla pro aplikace

e Volba Upozornit uZivatele zapina/vypina zobrazovani upozornéni uZivateli (viz
kapitolu 5.5) pii aktivité prislusné aplikace.

97



Kapitola 14
Filtrovani obsahu WWW stranek

Filtr obsahu WWW stranek v Kerio Personal Firewallu ma dvé hlavni funkce:
e blokovani reklam (tj. bannerd, pop-up oken, skripti atd.)
e ochrana soukromi (tj. kontrola odesilanych dat a ukladanych cookies)

K nastaveni parametru filtrovani obsahu slouzi sekce WWW konfigurac¢niho okna Kerio
Personal Firewallu.

Volba Povolit filtrovani obsahu WWW v zaloZce Blokovdni zapina/vypina filtrovani
obsahu. Je-li tato volba vypnuta, pak neprovadi Kerio Personal Firewall kontrolu obsahu

WWW stranek.

14.1 Blokovani reklam, skriptt a pop-up oken

Bilak.cve s Soukromni

W Povolit filtrovani obzahu whisis

— Reklarmy
W Elokovat reklamy

— Pop-up okna
¥ Elokovat pop-up a pop-under akna

W Dotazné wiadit piidifenim kldvesy IEtrI VI

— Obsah Wiaiad stranek:
[ Blokowvat skiipty jazyka JavaScript
[ Blokaovat skripty jazyka YBScript
W Elokovat objekty Active

Obrazek 14.1 Sekce WWW / Blokovani — filtrovani nezadoucich prvki WWW stranek

Kerio Personal Firewall ma tyto moZnosti filtrovani nezZadoucich prvki WWW stranek:
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14.1 Blokovani reklam, skriptli a pop-up oken

Blokovat reklamy
Blokovani reklam podle definovanych pravidel. Tlacitko Nastavit otevira dialog pro
definici téchto pravidel (viz dale).

Blokovat pop-up a pop-under okna
Zakaz otevirani nevyzadanych oken prohliZzece (pop-up = okno oteviené nad
aktudlnim oknem, pop-under = okno oteviené pod aktudlnim oknem — uzivatel
reklamu spatii po uzavieni okna s navstivenou strankou).

Docasné vyradit pridrzenim klavesy
Po zapnuti této volby bude uZzivatel moci pridrZenim zvolené klavesy (Ctrl nebo
F12) vyradit funkci blokovani pop-up a pop-under oken dle potifeby (napt. po dobu
otevirani konkrétni WWW stranky).
Vyrazeni blokovani pop-up oken je indikovano ikonou Kerio Personal Firewallu na

nastrojové listé.
Kerio Personal Firewall - Blokowani popup oken zakazano
| ; ; ;;;r\ 15:04

Obrazek 14.2 Ikona na nastrojové listé — indikace docasného vypnuti blokovani pop-up oken
Upozornéni: Klavesa F12 muzZe vykazovat kolize v debuggeru firmy Microsoft.
Pouzivate-li vyvojovy nastroj Microsoft Visual Studio, doporucujeme pro docCasné
vyrazeni blokovani pop-up oken nastavit klavesu Ctrl.

Blokovat skripty jazyka JavaScript, VBScript
Filtrovani vSech prikazu prisluSného skriptovaciho jazyka z WWW stranek.

Blokovat objekty ActiveX
Filtrovani vSech ActiveX komponent z WWW stranek.

Poznamka: VysSe uvedené tfi volby mohou v urcitych pripadech zpusobit nespravné
zobrazovani nékterych stranek. Pokud takova situace nastane, je tfeba definovat vyjimky
pro konkrétni stranky v zaloZce Vyjimky, pripadné tyto volby nezapinat a filtrovat
reklamy jinym zpusobem (nap¥. volbou Blokovat reklamy).

Pravidla pro filtrovadni reklam
Tlacitko Nastavit otevira okno s pravidly pro filtrovani reklam.

Kazdé pravidlo je sloZeno ze dvou casti: Serverovad cCdst (jméno nebo IP adresa WWW

s v o

serveru) a Lokdlni Cdst (relativni adresa objektu na daném serveru).

Pokud je vyplnéna pouze jedna z téchto polozZek, pak:
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Kapitola 14 Filtrovani obsahu WWW stranek

Bktivei | Server Wi | Cesta na serven |;|
E| Fpopupd.*
E| Fpopupss.”
B Sidneshanners.
E| . gatort. com
B cadserv
B 1uimhcz A
B adm].h
B adm]h.
B adm].
B ad.s
B adidres2s
B ads.ss
O . kerioh, com Fimgd
. T

Obrazek 14.3 Pravidla pro blokovani reklam

e je-li polozka WWW server prazdna, plati pravidlo pro uvedenou relativni adresu na
libovolném serveru

e je-li polozka Cesta na serveru prazdna, pak pravidlo plati pro libovolny objekt na
uvedeném serveru (de facto blokovani pristupu na tento WWW server)

Zaskrtavaci pole ve sloupci Aktivai zapina/vypina prislusné pravidlo. Takto lze pravidlo
docasné ,vyradit” bez nutnosti jej odstraniovat a poté znovu pridavat.

Tlac¢itka Zménit, Odebrat a Pridat slouZi pro upravu ¢i odstranéni vybraného pravidla,
resp. pridani nového pravidla.

Kerio Personal Firewall ma vlastni databazi preddefinovanych pravidel, ktera jsou
oznacena ikonou. Preddefinovana pravidla nelze zménit ani odstranit, lze je pouze
aktivovat a deaktivovat. Databaze preddefinovanych pravidel je aktualizovana pii
instalaci nové verze Kerio Personal Firewallu. Pri aktualizaci zustane zachovano
nastaveni sloupce Aktivni (tzn. pri aktualizaci se neaktivuji pravidla, kterd uZivatel
vypnul).

Tlacitko Pridat nebo Zmeénit otevira dialog pro definici pravidla filtru reklam. Pravidlo
sestava ze dvou casti:
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14.1 Blokovani reklam, skriptli a pop-up oken

e  WWW server — jméno WWW serveru
e cestana serveru — cesta k objektu (umisténi objektu) na tomto serveru
Pii definici serverova a lokalni ¢ast mohou byt pouzity bud’ zastupné znaky (jednodussi

definice) nebo regularni vyrazy (komplexni definice, pro zkusené uzivatele).

Definice pravidla pomoci zdastupnych znaku

Zmeéna poloZky filtru reklam | x| |

WO server: I*.keriu:u.u:u:um

Cezta na servern; I".-"img.-"*

[ Pougit regulami wirazy misto z&stupnich znaki [pouze pro experty]

Pougiti:
* liboyolni Fetézec
7 libovalni znak,
Friklad:
* kernio.com tomnuto pravidiu swyhosd server wisw keno.com a také download. keno. com
i ke ernio o ? v kenio. oz wyhovuje, ale wew keno.com nikoli

Obrazek 14.4 Definice pravidla filtru reklam — pouziti zastupnych znaku

Je-li volba PouZit reguldrni vyrazy misto zdstupnych znaku vypnuta, pak lze v polozkach
WWW server a Cesta na serveru pouzit tyto dva zastupné znaky:

e = (hvézdicka) — nahrazeni libovolného (i nulového) poc¢tu znaku
e 7 (otaznik) — nahrazeni pravé jednoho znaku
Priklady:

e Polozka WWW server obsahuje fetézec *.kerio.com. Tomuto pravidlu vyhovi
WWW servery www.kerio.com nebo download.kerio.com, ale nevyhovi napf.
www.akerio.com.
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Kapitola 14 Filtrovani obsahu WWW stranek

e PoloZzka WWW server obsahuje fetézec www.kerio.c?. Tomuto pravidlu vyvhovi WWW
servery www. kerio.cz nebo www.kerio.cx, ale nevyhovi www. kerio.com.

Definice pravidla pomoci reguldrnich vyrazi

Zmeéna poloZky filtru reklam | x| |

WO server: I.*'x.keriu::'x.u:::um

Cezta na servern; I.".-"img.-".*

W Pougit regulami wirazy misto z&stupnich znaki [pouze pro experty]

Pougiti:
libovalni znak, h. lexikalni symbal ' [tecka]
libosolmi [i iulow)] podet opakowani b lexikalni symbal = [hvézdickal

®

Friklad:
M keniok. com tomnuto pravidiu swyhosd server wisw keno.com a také download. keno. com
st kenioh, o, v kenio. oz wyhovuje, ale wew keno.com nikoli

Obrazek 14.5 Definice pravidla filtru reklam — pouziti regularnich vyraza

Je-li zapnuta volba PouZit reguldrni vyrazy misto zdstupnych znaku, musi byt polozky
WWW server a Cesta na serveru zadany formou tzv. regularnich vyrazi standardu POSIX.
Regularni vyrazy umoznuji popsat libovolny fetézec pomoci specialni symboliky.

Pri definici adres WWW serveri a objektii pravdépodobné vystacime s nékolika
zakladnimi symboly:

e . (te¢ka) — nahrazuje libovolny znak v fetézci.

e x (hvézdicka) — znamena libovolny (i nulovy) pocet opakovani pfedchoziho symbolu.

Pr.: Vyraz .+ predstavuje libovolny pocet libovolnych znaki, tj. jakykoliv (i prazdny)
Fetézec (text).

e \ (zpétné lomitko) — slouzi k zadani znaku, ktery ma v regularnim vyrazu specialni
vyznam.

Pr.: Vyraz \. predstavuje znak ,tecka“.

Priklad (viz obrdazek):
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14.2 Ochrana soukromi uzivatele

e V polozce WWW server je uveden vyraz .*\.kerio\.com.
Tento vyraz znamena, Ze jméno serveru musi koncit podretézcem .kerio.com —
tedy napt. www.kerio.com, download.kerio.com, www.kpf.kerio.comapod.

e Vpolozce Cesta na serveru je uveden vyraz .+*/img/. *.
To znamena, Ze relativni adresa objektu na serveru musi obsahovat podretézec /img/
— tedy napft. /img/banner.gif, /data/img/bar. jpg nebo pouze /img/.

Podrobné informace o regularnich vyrazech lze nalézt napf. na adrese:

http://www.gnu.org/software/grep/

14.2 Ochrana soukromi uzivatele

Zalozka Soukromi obsahuje tyto moZnosti ochrany soukromi uZzivatele:

Blokowani Soukranmi Wiy

— Cookies
¥ Filroveat cizi cookies

¥ Filtroeat trvalé cookies

¥ Filroweat dodasné cookies

— PoloZka Referer
W Zakézat servertim trazovéni pohybu po webu

— Privatni informace

¥ Elokaovat privétni informace m

Obrazek 14.6 Sekce WWW / Soukromi — ochrana proti sledovani uZivatele a tiniku privatnich informaci

Filtrovat cizi cookies
Filtrovani trvalych i docasnych cookies z jinych servera (3rd party cookies).
Jedna se o cookies nacitané z jinych WWW servert nez vlastni stranka (typickym
prikladem jsou cookies reklam).

Filtrovat trvalé cookies
Filtrovani trvale ukladanych cookies.
Tyto cookies obsahuji informace, které mohou byt odeslany na WWW server pri
pristi navstévé dané stranky — server tak ziska informaci o tom, Ze uZivatel
v minulosti tuto stranku jiz navstivil, o jeho uzivatelském nastaveni nebo libovolné
jiné udaje.
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Kapitola 14 Filtrovani obsahu WWW stranek

Filtrovat docasné cookies
Filtrovani docasnych cookies (ukladanych pouze po dobu jedné relace, tj. do
ukonceni WWW prohliZece). Tyto cookies se pouzivaji pfi navratu na prisluSnou
stranku (resp. WWW server ¢i server v dané doméné) v ramci této relace. Po uzavieni
vSech oken WWW prohliZece jsou vSechna docasna cookies smazana.

Poznamka: 1 v pripadé, kdy je zapnuto filtrovani vSech typu cookies, miZe za urcitych
okolnosti dojit k uloZeni cookie. Typickym piikladem je cookie ukladané skriptem na
WWW strance — pak se nejedna o sitovou komunikaci a Kerio Personal Firewall tuto
akci nezachyti. Filtrovani cookies v§ak nepovoli odeslat Zadna cookies na server, ¢imz
ulozené cookie ztraci sviij smysl. Firewall tedy zajiStuje ochranu soukromi uZzivatele i
v téchto pripadech.

Zakazat serverim trasovani pohybu po webu
Blokovani poloZky Referer v hlavic¢ce protokolu HTTP.
Tato polozka obsahuje URL stranky, ze které uZivatel na danou stranku priSel.
Sledovanim polozky Referer lze mapovat pohyb uzivatelil po Internetu.
Poznamka: Blokovani polozky Referer muze zpusobit ¢aste¢nou nefunkcénost
nékterych WWW stranek. Nékteré servery totiz mohou pouzivat tuto poloZzku napft.
pro kontrolu, zda nejsou prvky stranek (obrazky, ramce apod.) vyuzivany jinymi
servery. Blokovani poloZky Referer miiZe mit pak za nasledek napr. zobrazeni
stranky bez obrazku.
Ve vySe uvedenych pripadech doporucujeme definovat vyjimky pro konkrétni WWW
servery (viz kapitola 14.3).

Blokovat privatni informace
Zakaz odesilani definovanych privatnich informaci z formulait na WWW strankach.

Tlacitko Nastavit otevira okno pro definici privatnich informaci, jejichZ odesilani ma
Kerio Personal Firewall blokovat.

Privatni informace se v Kerio Personal Firewallu definuje takto:
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14.3 Vyjimky pro jednotlivé WWW servery

n!.'l.l Blokované privatni informace

Typ | Blokowana informace | Popis |
E-mailova adresa jan.novak@email. cz boje soukroma e-mailova adresa

Privatni informace | x| |

Toto pravidlo bude aplikovano pri odesilani formulaie na woaded server,

Ty I Kreditni karta j
Blokovana infarmace: |1 117 2222 3333 4444
Popiz: IKreditni karta Debetni Banky

. T

Obrazek 14.7 Definice privatnich informaci

e Typ — vybér typu informace (napf. e-mailova adresa, ¢islo kreditni karty atd.).
Tato poloZzka ma pouze informativni charakter a nesouvisi s typem pole na WWW
strance.

e  Blokovand informace — vlastni informace, tj. fetézec, jehoZz odeslani bude Kerio
Personal Firewall blokovat.

Upozornéni: V privatnich informacich nejsou rozliSovana mala a velka pismena.

e Popis — popis privatni informace (libovolny text, slouzi pro zvySeni prehlednosti).

14.3 Vyjimky pro jednotlivé WWW servery

Zalozka Vyjimky umoZznuje specifikovat WWW servery, pro které budou nastavena
vlastni pravidla filtrovani obsahu WWW stranek.

Vyjimky pro jednotlivé WWW servery jsou uZzitetné zejména v pripadech, kdy obecna
pravidla pro obsah WWW stranek (v zaloZkach Blokovdni a Soukromi) zpusobuji
nefunkcénost urcitych stranek (napf. otevirani novych oken, prihlaSovani pomoci e-
mailové adresy apod.) nebo jejich uplné zablokovani (v disledku pravidel pro filtrovani
reklam). Pfi definici vyjimky pro konkrétni server doporucujeme zvazit, zda se jedna
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Kapitola 14 Filtrovani obsahu WWW stranek

- Soukromi Wjinnky I

Wi server | Cizi cookie | Trv. cookie | Dodas. coo.. | Referer

S owindowsupdateh, microzofth, com ' Povalit w Povaolit w Povaolit w Povaolit
* kerio.com ¥ Potlacit ¥ Potlacit w Povaolit ¥ Potlacit
S kenioh.c. ¥ Potlacit w Povaolit w Povaolit ¥ Potlacit

Obrazek 14.8 Sekce WWW / Vyjimky — specificka nastaveni pro konkrétni WWW servery

o davéryhodny server a které typy objekt (skripty, cookies, privatni informace) jsou
skutectné nutné pro spravnou funkci stranek na tomto serveru.

Zalozka Vyjimky obsahuje jedno preddefinované pravidlo. Toto pravidlo se tyka

automatickych aktualizaci spolecnosti Microsoft a povoluje aktualizace ze serveru
windowsupdate.microsoft.com.

Tlacitko Pridat, resp. Zménit otevira dialog pro definici vyjimky.

¥yjimka pro WWW server | x| |

WA zErver Blokowani Soukromi |

Adreza serveru Wisis

hittp: A4 I*.keriu:u.u:u:um

[ Pougit regulami wiraz mizto z&stupnich znaki [pouze pro experty]

FPouziti;

liboyolni Fetézec
7 libovalni znak,

Pfiklad:

* kernio.com tomnuto pravidiu swyhosd server wisw keno.com a také download. keno. com
i ke ernio o ? v kenio.cz wyhovuje, ale wes keno.com nikoliv

Obrazek 14.9 Definice vyjimky pro WWW server

Zalozka WWW server slouzi k zadani jména WWW serveru. Ve jméné serveru lze pouzit

zastupné znaky nebo jej zadat formou regularniho vyrazu (podrobnosti viz blokovani
reklam — viz kapitola 14.1).

Zalozky Blokovdni a Soukromi jsou témér identické s odpovidajicimi zaloZkami sekce
WWW. Zde vSak jednotlivé volby plati pouze pro uvedeny WWW server.
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Kapitola 15
Stavové informace

15.1 Prehled spojeni a otevienych portu

V sekci Prehled, zalozka Spojeni, se zobrazuje seznam spojeni a porti otevienych
jednotlivymi aplikacemi. UZivatel tak ma& kompletni prehled, jaké aplikace na jeho
pocitaci sitové komunikuji nebo cekaji na navazani spojeni.

Port oznacujeme jako otevieny, jestliZze je v jednom z nasledujicich stavu:

e navazané odchozi spojeni (zelené podbarveni)

e navazané prichozi spojeni (Cervené podbarveni)

e Cekananavazani spojeni — serverovy rezim (bez podbarveni)

V zaloZce Spojeni se zobrazuje seznam aplikaci, které maji otevien alespon jeden port.

Lokalni ztrana | Wzdalena strana | Protokal | F;I
= Bl netmon2d TCP. UDP
E':; Wie 44336 e IDF
E':; Wie 44336 e TCP
E':; Wiec Bl e TCP
= & Mozilla TCP
i VEe 2836 Loopback: 2835 TCP
41 | oopback: 2335 Loopback: 2836 TCP
] Microszoft® License Server upp
] LSA Executable and Server DLL [Export Yersion] UDP
Er'g M5 DTC console program TCP
] Task Scheduler Engine TCP
] Services and Controller app UDP b
] Generic Host Process for Win32 Services TCP. UDP
] TCPAP Services Application TCP. UDP =
X | of

Obrazek 15.1 Sekce Prehled / Spojeni — prehled navazanych
spojeni a otevienych porti dle jednotlivych aplikaci
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Kapitola 15 Stavové informace

Na prvnim radku je vZdy uvedena ikona a nazev (popis) aplikace (nema-li aplikace ikonu,
pouZije se systémova ikona pro spustitelny soubor; neni-li k dispozici popis aplikace,
zobrazi se jméno souboru bez pripony). Kliknutim na tla¢itko [+] nebo [-] vedle ikony
aplikace lze zobrazit, resp. skryt seznam porti otevienych touto aplikaci.

V dalSich fadcich jsou pak zobrazena jednotliva oteviena spojeni. Jedna-li se o odchozi
spojeni, radek je zvyraznén svétle zelenou barvou; prichozi spojeni jsou zvyraznéna
svétle cervenou barvou. Jednotlivé sloupce zobrazuji podrobné informace o kazdém
spojeni:
Lokalni strana

Lokalni IP adresa (prip. odpovidajici DNS jméno) a port (pfip. nazev sluzby, jedna-li

se o standardni sluzbu).

Namisto DNS jména pocitac¢e mohou byt uvedena tato specialni jména:

e Vse — port je otevien na vSech lokalnich IP adresach (IP adresa 0.0.0.0)

e Loopback — lokalni zpétnovazebni IP adresa (127.0.0.1)

Vzdalena strana
IP adresa (resp. DNS jméno) a ¢islo portu (resp. nazev sluzby) vzdaleného pocitace.
Plati totéZ jako pro lokalni adresu a port (viz vySe).

Protokol
Pouzity transportni protokol (TCP nebo UDP, prip. oba).

Rychlost prichozi, Rychlost odchozi
Aktualni rychlost prijimanych (prichozich) a odesilanych (odchozich) dat v ramci
daného spojeni. Rychlost je uvadéna v kilobytech za sekundu (KB/s).

Prijato bytu, Vyslano byt
Celkovy objem dat prijatych a vyslanych v ramci daného spojeni.

Pozndamka: Jedna-li se o port, na kterém aplikace ¢eka na prichozi spojeni, pak je znama
pouze lokalni IP adresa, lokalni port a protokol.

OtevFené porty a navdzanad spojeni

V dolni casti zaloZky Spojeni (stavovém radku) se zobrazuje aktualni pocCet spojeni a
otevienych porti:

41 Pfichozi zpojeni: 3 i8¢ Odchozi spojeni: 7 53 Mazlouchani: 73

Obrazek 15.2 Sekce Prehled / Spojeni — celkovy pocet navazanych spojeni a otevienych porti
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15.2 Statistiky

e PFichozi spojeni — pocet navazanych prichozich spojeni (tj. ze vzdaleného pocitace
na lokalni pocitac)

e Odchozi spojeni — pocet navazanych odchozich spojeni (tj. z lokalniho pocitace na
vzdaleny pocitac)

e Naslouchdni — pocet portd, na kterych aplikace ¢ekaji na navazani spojeni

15.2 Statistiky

V sekci Prehled / Statistiky 1ze zobrazit statistiky systému detekce titokt a filtru obsahu
WWW stranek za zvolené casové obdobi.

Statiztiky Licence

Hodnoty « teéchta statistikach znamenaji pocet udalosti odpovidajicich danpm podminkam [napr. pocet blokovanich reklam,
blokovanjch, detekovanpch scannovani portd atd.). Statistiky davaji prehled o tom, ke kolika pokuzstim o atok na «a systém
doglo neba kallk, bylo odstranéno nezadoucich objekti 2 navétiverpch Wi stranek.

IZu:ul:urazit statistiky za pozledni thden j
NIPS HIPS
_ YWyzoka priorta: 1] Preteceni paméti: 1]
P Stiedni prionita; 1] '-4 [njekce kadu: BE30
Mizka priarita: 1]
Scan porti: 1]
Beklamy Soukromi
Reklarny: E5 ﬁ Palozky Referer: 1140
‘ffﬁ Pop-up okna: 1] e~ Privatni informace: 1]
N
Skripty Cookies
oo | Skripty JavaScript: 1] 1 Trvale cookies: 1]
fx- Skripty WBS cript: 0 S Docasné cookies: 0
i Objekty Activer: 0 Cizi cookies: 1

Obrazek 15.3 Sekce Prehled / Statistiky — statistika

blokovanych utoku a nezadoucich prvkia WWW stranek

Polozka Zobrazit statistiky za posledni ... slouzi k vybéru ¢asového obdobi, za které
budou statistiky zobrazovany:
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Kapitola 15 Stavové informace

e posledni hodina
e posledni den

e posledni tyden
e posledni mésic

Tla¢itko Nulovat statistiky provede vynulovani vSech sledovanych statistik. Kerio
Personal Firewall se po stisknuti tohoto tlac¢itka dotaze uzivatele, zda si skute¢né preje
statistiky vynulovat.

Statistiky jsou rozdéleny do skupin podle typu. Kliknutim na nazev skupiny se zobrazi
odpovidajici zaznam (WWW (kapitola 16.8), HIPS (kapitola 12) nebo NIPS (kapitola 16.5).

NIPS
Pocet detekovanych utoki:
e Vysokd priorita — kritické atoky
e Stredni priorita — toky se stfedni prioritou (napf. blokovani sluzeb)
e Nizka priorita — Gtoky s nizkou prioritou (napft. podezrelé aktivity)
e Scan portii — zjiSt'ovani otevienych porti (Port Scanning)

Reklamy
Blokované reklamy a komponenty WWW stranek:
e Reklamy — pocet objekti blokovanych pravidly pro filtrovani reklam
e Pop-up okna — pocet blokovanych pop-up a pop-under oken

Skripty
e Skripty JavaScript — pocet filtrovanych skripta v jazyce JavaScript
e Skripty VBScript — pocet filtrovanych skripta v jazyce Visual Basic Script
e Objekty ActiveX — pocet filtrovanych ActiveX komponent

HIPS
Pocet detekovanych titoki:
e PreteCeni paméti — pocet pokusu o utok typu buffer overflow.
o Injekce kodu — pocet pokusu o injekci kodu.

Soukromi
Pocet objektli blokovanych ochranou soukromi uzivatele:
e Polozky Referer — pocet filtrovanych polozek Referer z hlavicky protokolu
HTTP
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15.2 Statistiky

e  Privatni informace — pocet zablokovanych odesilanych privatnich informaci
Cookies

Pocet blokovanych cookies jednotlivych typu:

e Trvalé cookies — pocet filtrovanych trvalych cookies

e Docasné cookies — pocet filtrovanych docasnych cookies
e (Cizi cookies — pocet filtrovanych cizich cookies

111



Kapitola 16
Zaznamy

Zaznamy jsou soubory, které uchovavaji historii urcitych udalosti.

Kerio Personal Firewall ma samostatny zaznam pro kazdy modul (Sit’, Systém, Utoky a
WWW).

Dale existuji zaznamy Error (chybova hlaSeni), Warning (varovna hlaseni) a Debug (ladici
informace), do kterych se zapisuji informace vztahujici se k béhu programu Kerio
Personal Firewall. Informace v téchto zaznamech mohou byt uZitetné napiiklad pri
reSeni problému s technickou podporou firmy Kerio Technologies.

Soubory zaznamu jsou ulozZeny v podadresari logs adresare, kde je Kerio
Personal Firewall nainstalovan (typicky C:\Program Files\Kerio\Personal
Firewall 4\logs). Vlastni soubor zaznamu ma pfiponu .log (napi. network.1og).
Ke kazdému zaznamu prislusi tzv. indexovy soubor (pro vyhledavani). Tento soubor ma
priponu .1idx (napfr. network.Tog.idx).

16.1 Prohlizeni zaznamu

K prohlizeni zaznamu jednotlivych modulti firewallu a nastaveni zaznamu slouzi sekce
Zdznamy.

Zalozka Zdznamy obsahuje v dolni ¢asti podzalozky se zaznamy jednotlivych moduli
firewallu. V kazdé zaloZce se zobrazuje vZdy urc¢ita ¢ast prislusného souboru zaznamu.
Kliknutim na nazev sloupce lze zobrazenou c¢ast zaznamu seradit podle vybraného
sloupce.

Z technickych divodi (objem dat) nejsou soubory zaznamu nacitany celé do paméti.
Ze souboru se nacte pouze Cast, kterd ma byt zobrazena. Proto pfi prohliZzeni zaznami
dochazi k nasledujicim jeviim:
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16.2 Kontextové menu pro zaznamy

NIFS

Obrazek 16.1 Sekce Zdznamy — prohliZzeni zaznamu

Chovani

e Zobrazovani je pii pohybu v zdznamu relativné pomalé.

Zaznarny
B.. | P. | Aplkace | 5. | Lokélni strana | Wzdalens strana | Pratokol | Popiz ;I
4. 1 ﬂ gvchoztexe 1o 169254127 21968 169,264 127 218:67 DF Permit
4. 1 ] svchostexe 1% 169.254.127.219:68 169,254 127 218:67 DF Permit
4. 1 ] svchostexe 1% 163.254.127.213.68 169,264 127 218:67 IDF Permit
4. 1 ] swchostexe 1o 17216.1.128:3957 134.108.44.6:53 IDF Permit
4. 1 1 svchostexe 1% 169.254.127.219:68 169,264 127 21867 IDF Permit
4. 1 1 svchostexe 1 132.168.81.41:1533 192.168.91.1:53 DF Permit
4. 1 ] svchostexe 1% 132.168.81.41.3957 192.168.81.1:53 IDF Permit
4. 1 @ arhwebey.... 1 1721611282145 217.11.249137.80 TCP Permit
4. 1 @ arhwebsy.... 1 1721611282147 134.228.110.20:20 TCP Permit
4. 1 @ firefox. exe i 17216.1.128:2180 194.108.44.19:80 TCP Permit
4. 1 ] svchostexe 1% 169.254.127.219:68 169,254 127 218:67 DF Permit
4. 1 1 System W 172161128138 17216.1.265:138 IDF Permit
4. 1 ] swchostese 18 169.254.127 21968 169,264 127 21867 IDF Permit
4. 1 @ firefow. exe W 1721611282186 134.108.44.15: 443 TCP Permit
4. 1 @ firefox. exe i 1721611282156 194.108.44.15: 443 TCP Permit
4. 1 ] svchostexe 1 163.254.127.213.68 169,264 127 218:67 IDF Permit
4. 1 ] svchostexe 1 163.254.127.213.68 169,264 127 21867 IDF Permit
4. 1 1 svchostexe 1% 169.254.127.219:68 169,264 127 21867 IDF Permit
4. 1 ] svchostexe 1% 169.254.127.219:68 169,264 127 218:67 DF Permit
4. 1 @ firefox. exe e 17216.1.128:2165 194.108.44.15: 443 TCP Permit
4. 1 ] svchostexe 1% 163.254.127.213.68 169,264 127 218:67 IDF Permitj
4| | i

e Pri razeni podle vybraného sloupce je serazena pouze aktualné zobrazena cast
zaznamu. Po presunu na jinou ¢ast zaznamu je tfeba zobrazené informace znovu
setadit.

Pozndmka: Zaznamy Error, Warning a Debug nejsou z uzivatelského rozhrani Kerio

Personal Firewall pristupné — lze je prohliZzet pouze jako soubory.

16.2 Kontextové menu pro zaznamy

Pii stisknuti pravého tlac¢itka v zaloZce se zdznamem se zobrazi kontextové menu
s volbami pro dany zaznam:
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Kapitola 16 Zaznamy

Smazak 2aznam

Zobrazované jméno aplikace Ulplné cesta

. e Iméno soubory
v DNS jména poditact

¥ Pojrmenoyat porky
v Pojmenoyvat protokoly v Zobrazovat ikony

¥ Popis

Obrazek 16.2 Sekce Zdznamy — kontextové menu pro zaznam Sit’

Smazat zaznam

Tato volba smaZe veSkeré informace z prisluSného souboru — smazany zaznam jiz
nelze obnovit.

Zobrazované jméno aplikace
Zpusob zobrazovani jmen aplikaci:
e Uplnd cesta ke spustitelnému souboru aplikace
e Jméno spustitelného souboru aplikace
. Popis aplikace (je-li k dispozici, jinak je zobrazeno jméno spustitelného
souboru bez pripony)
Volba Zobrazovat ikony zapina/vypina zobrazovani ikon aplikaci (nema-li aplikace
ikonu, pouzije se systémova ikona pro spustitelny soubor).
DNS jména pocitacu
Zobrazovani jmen pocitaci namisto IP adres.
Jména pocitaci se zjiStuji z DNS (asynchronné). Dokud se nepodari nalézt
odpovidajici jméno, je zobrazena IP adresa.

Pojmenovat porty

Zobrazovani jmen sluZeb namisto ¢isel porti (pouze pro standardni sluzby
definované v systémovém souboru services).

Pojmenovat protokoly

Zobrazovani nazvi (zkratek) protokolii namisto c¢isla protokolu (pouze pro
standardni protokoly definované v systémovém souboru protocols).

Poznamky:

1. V nékterych zaznamech neobsahuje kontextové menu vSechny vySe popsané
poloZky — napf. v zaznamu Systém se nezobrazuje Zadna sitova komunikace,
a proto zde nejsou volby DNS jména pocitacu, Pojmenovat porty a Pojmenovat
protokoly.
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16.3 Volby pro zaznamy

2. Volby Zobrazované jméno aplikace, DNS jména pocitacli a Pojmenovat
porty/protokoly maji globalni platnost — jejich nastaveni ovliviiuje vSechny
zaznamy, sekci Prehled / Spojeni (viz kapitola 15.1), dialogy Upozornéni na
spojeni (kap. 5.2) a Spousténi/Zaména/Spousténi jiné aplikace (kap. 5.3) a okno
s upozornénim (kap. 5.5). Nastaveni zobrazovani je rovnéZ popsano v prislusnych
kapitolach.

16.3 Volby pro zaznamy

V zalozce Nastaveni sekce Zdznamy lze nastavit nasledujici parametry a volby pro
zaznamy (nastaveni plati pro vSechny zaznamy Kerio Personal Firewallu):

Zaznamy Mastaveni |

bl ax. welikost zouboru; |2EIEIEI k.B

v Odesilat zdznamy na Syslog server

Syzlog server: I‘I 92168.1.10

Fuart: 14

|presznéni...

Obrazek 16.3 Sekce Zdznamy / Nastaveni — max. velikost souboru zaznamu

Max. velikost souboru
Maximalni velikost souboru zaznamu (v kilobytech). Dosahne-li soubor zaznamu
této velikosti, bude smazan a zapisovan opét od zacatku.

Odesilat zaznamy na Syslog server
Tato volba zapina/vypina odesilani vybranych zaznamu na Syslog server.
Do polozky Syslog server je tieba zadat jméno nebo IP adresu Syslog serveru a do
polozky Port Cislo portu, na kterém Syslog server bézi (standardné 514).
Tla¢itko Upresnéni... otevira dialog pro vybér zaznamu Kerio Personal Firewallu,
které maji byt na Syslog server odesilany.
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UpFesiiujici nastaveni pro Syslog B3 |

Mize oznacens zaznamy jsou odesilany na
Syslog server,

Tvp 2aznan |
O Ladici informace

O varovna hlaZeni

Chybry

Sit’

MIFS

O Hirs

Chowani

WY

Obrazek 16.4 Nastaveni zaznamu odesilanych na Syslog server

16.4 Zaznam Sit

Do zaznamu Network se ukladaji informace o sitové komunikaci, ktera vyhovéla
urcitému pravidlu pro aplikaci (viz kapitola 7.2) nebo pravidlu paketového filtru (viz
kapitola 8). Komunikace se zaznamenava pouze tehdy, pokud je v prisluSném pravidle
zapnuta volba Zaznamenat komunikaci do zdznamu Sit’.

Zaznam Sit’ obsahuje tyto informace:

Zaznanmy
Fiadek | Po.. | Datum | Popiz | Aplikace | S | Lakal
1 1 02/0ct/2003 14:10:54 [ ErY @ tozilla s oyt ferda.
1 1 02/0ct 2003 14:17:34 [ ErY @ tozilla s oyt ferda.
2 1 02/0ct 2003 14:17:36 [ ErY @ tozilla s oyt ferda.
3 1 020t/ 2003 1415:05 M A, [=] Eero Admimistrat.. oo out ferda.
4 1 020t/ 2003 1415:08 M A, [=] Eero Admimistrat.. oo out ferda.

Obrazek 16.5 Sekce Zdznamy — zaznam Sit’

e Rddek — ¢islo fadku zaznamu

e Pocet — pocet zprav (opakuje-li se stejna zprava vicekrat bezprostredné za sebou,
uloZi se do zaznamu pouze jednou a uvede se pocet opakovani)
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16.5 Zaznam NIPS

Datum — datum a ¢as zapisu zpravy do zaznamu

Popis — v piipadé pravidla paketového filtru popis pravidla

Aplikace — nazev lokalni aplikace (dle volby Zobrazované jméno aplikace) prislusné
k zachycené sitové komunikaci

Poznamka: Do souboru zaznamu je ukladan jak popis aplikace, tak uplna cesta
ke spustitelnému souboru. Proto lze v okné zaznamu zpisob zobrazeni aplikace
libovolné prepinat.

e Smér — smér navazani spojeni (in = na lokalni pocitac, out = z lokalniho pocitace)
e Lokdlni strana — lokalni IP adresa (jméno pocitace)
e Vzddlenad strana — IP adresa (jméno) vzdaleného pocitace
e Protokol — pouzity komunikacni protokol transportni urovné (TCP, UDP apod.)
e Akce — akce, ktera byla provedena:
1. permitted — komunikace povolena
2. denied — komunikace zakazana

3. asked — permitted — zobrazen dotaz uzivateli (tj. dialog Upozornéni na spojent),
uzivatel komunikaci povolil

4. asked — denied — zobrazen dotaz uZivateli, uzivatel komunikaci zakazal

16.5 Zaznam NIPS

Do zaznamu NIPS se zapisuji informace o detekovanych sitovych ttocich.
Zaznamenavany jsou utoky téch skupin, u nichZ je zapnuta volba Zaznamenat (viz
kapitolu 11). Sit'ové ttoky, které byly detekovany, ale nebyly blokovany, jsou zvyraznény
zelenou barvou (jedna se o utoky patrici do prioritni tridy, ktera neni blokovana — viz
kapitola 11.1).

Kazdy radek zaznamu NIPS obsahuje tyto informace:
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£aznamy

Fadek | Poget | Datum | Popis | Smiér | Zdraj citaku | Padrobnosti | Ttida citoku
742 1 03/Mow/2004 05:10:30  PortScan LI B2141.2133 netwiork-gcan
743 1 03/Mov/2004 051051 PortScan 4 in B2141.2133 netwiork-zcan
744 1 03Mow/2004 09:33:11  DOS Teardrop attack 480 jn 2711251145 Eiistit wice attempted-doz
745 1 03Mow/2004 10:44:52  [CMP L3retriever Ping 481 in 192168.44137  Eiistit wice attempted-recan
746 1 03/Mow/2004 15:31: 26 PortScan - n E2141.3139 network-scan
747 1 03/Mow/2004 15:32.00  PortScan - n E2141.3139 network-scan
748 1 03/Mov/2004 15:41:36  |ICMP L3etiever Fing 41 in 192168 44 137 Zjistit vice attempted-recon
749 1 03/Mov/2004 16:07:49  |CMP L3retiever Fing 41 in 19216844137 Zjishit vice attempted-recon
7a0 1 03/Mov/2004 16:31:21  DOS Teardrop attack 41 in 2711251145 Zighit vice attempted-dos

Obrazek 16.6 Sekce Zdznamy — zaznam NIPS
e Rddek — ¢islo fadku zaznamu
e Pocet — pocet identickych zprav
e Datum — datum a ¢as zapisu zpravy do zaznamu
e Popis — nazev (popis) zachyceného utoku (viz kapitola 11.1)
e Smér — smeér utoku (1tok muze byt veden i z lokalniho pocitace)

e Zdroj utoku — IP adresa (resp. jméno) vzdaleného pocitace (pokud je zjistitelna —
utok muiZe byt veden z falSované IP adresy)

e  Podrobnosti — odkaz na WWW stranku s bliz§imi informacemi o utoku (jsou-li
k dispozici)

e Trida utoku — trida, do které je utok klasifikovan (viz kapitola 11.1)

e  Priorita — prioritni skupina, do které je utok zarazen v Kerio Personal Firewallu
(vysoka, stiedni nebo nizka priorita)

e Akce — akce, kterou Kerio Personal Firewall provedl pri zachyceni tohoto utoku
(permitted — titok povolen, denied — Gtok zakazan)

16.6 Zaznam HIPS

Do zaznamu HIPS se zapisuji informace o detekovanych utocich na aplikace.
Zaznamenavany jsou utoky téch skupin, u nichz je zapnuta volba Zaznamenat pokusy
do zdaznamu HIPS (viz kapitolu 12). Detekované utoky, které vSak nebyly blokovany, jsou
znaceny bilou barvou, zablokované ttoky jsou oznaceny cervené.
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16.7 Zadznam Chovani

Zaznamy

Fiadek | Podet | Datum | &kce | Typ titoku | Popis

4830 1 OB/Apr/ 2005 13:49:25 denied Code injection  Process C:\Program Files\Microzoft Hardware\M ousehpoint32. exe injected dangerous code
4881 1 OE/apr/2005 13:49.25 denied Code injection  Process C:\Program Files\Microsoft HardwareWM ousehpoint32. exe injected dangerous code
4382 1 OB &pr/2005 13:49:25 denied Code injection  Process C:\Program Files\Microsoft HardwareM ousehpoint32. exe injected dangerous code
4883 1 OB/ &pr/2005 13:49.25 denied Code injection  Process C:\Program Files\Microsoft HardwareM ousehpoint32. exe injected dangerous code
4884 1 06/Apr/2005 13:49:25 denied Code injection  Process C:\Program FilesMicrozoft Hardware M ousepoint32. exe injected dangerous code
4885 1 OB/Apr/ 2005 13:49:25 denied Code injection  Process C:\Program Files\Microzoft Hardware\M ousehpoint32. exe injected dangerous code
4886 1 OE/apr/2005 13:49.25 denied Code injection  Process C:\Program Files\Microsoft HardwareWM ousehpoint32. exe injected dangerous code

Obrazek 16.7 Sekce Zdznamy — zaznam HIPS

e Rddek — ¢islo fadku zaznamu
e Pocet — pocet identickych zprav
e Datum — datum a ¢as zapisu zpravy do zaznamu

e Akce — akce, kterou Kerio Personal Firewall provedl pii zachyceni tohoto titoku
(permitted — utok povolen, denied — utok zakazan)

e Typ utoku — nazev zachyceného utoku (viz kapitolu 12)

Z nasledujicich tfi poloZek 1ze v kontextovém menu (nabidka pravého tlacitka mysSi)
vybrat vZzdy jen jednu moZnost zobrazeni informace:

e Popis — popis utoku.

e Uplnd cesta — polozka bude obsahovat informaci o uplné cesté k tito¢ici i napadané

aplikaci.

e Jméno souboru — jméno napadeného souboru.

16.7 Zaznam Chovani

Do zaznamu Chovdni se zapisuji informace o spousténi aplikaci, které vyhovuji urc¢itym
pravidlim v sekci Utoky — Blokovdni chovani aplikaci. Zaznam se provadi pouze tehdy,
je-li v prislusném pravidle zapnuta volba Zaznamenat do zdznamu Chovdni.

Zaznam Systém obsahuje tyto informace:

Zaznanmy
Fa. | Podet| Datum | Dperace | &plikace
] 1 02/0ct/ 2003 142235 starting ﬁ kozilla
1 1 02/0ct/ 2003 142301 starting [=] Eero Administration Conzale
2 1 02/0ct/ 2003 142418 launching other g YWindows Commander 32 bit ..

Obrazek 16.8 Sekce Zdznamy — zaznam Chovdni
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e Rddek — ¢islo fadku zadznamu

e Pocet — pocet identickych zprav

e Datum — datum a ¢as zapisu zpravy do zaznamu

¢ Operace — typ operace:
1. starting — spousténi aplikace
2. Starting modified — zména ve spustitelném souboru aplikace
3. launching other — aplikace spousti jinou aplikaci

e Aplikace — nazev aplikace (dle volby Zobrazované jméno aplikace)

e Predmét — v pripadé spouSténi jiné aplikace nazev této aplikace (dle volby
Zobrazované jméno aplikace)

Akce — akce, ktera byla provedena:
1. permitted — spusténi aplikace povoleno
2. denied — spuSténi aplikace zakazano

3. asked — permitted — zobrazen dotaz uzivateli

(tj. dialog Spousténi/Zameéna/Spousténi jiné aplikace), uzivatel spusténi povolil

4. asked — denied — zobrazen dotaz uzivateli, uzivatel spusténi zakazal

16.8 Zaznam WWW

Do zaznamu WWW se zapisuji informace o objektech blokovanych filtrem obsahu WWW
stranek. Tento zaznam neni konfigurovatelny — je-li modul filtrovani obsahu aktivni (viz
kapitola 14), zaznamenavaji se vSechny filtrované objekty.

Zaznam WWW obsahuje tyto informace:
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16.8 Zdznam WWW

Zaznanmy Mastaveni

Fiadek | Podet | Datum | Metoda | URL | Predmét | Hodnata

144 1 02/0ct/ 2003133227 GET dotidot.czd...  referer hittp: A A radioby. cz/
145 1 02/0ct/ 2003133228 GET v toplist. . referer hittp: A A radioby. cz/
146 1 02/0ct/ 2003133228 GET s navrc...  referer hittp: A A radioby. cz/
147 1 02/0ct/ 200313323 GET ima.radia.cz..  referer hittp: A A radioby. cz/
148 1 02/0ct/ 2003133233 GET ima.radia.cz..  referer hittp: A A radioby. cz/
149 1 02/0ct/ 2003133235 GET ima.radia.cz..  referer hittp: A A radioby. cz/
150 1 02/0ct/ 2003133235 GET ima.radia.cz..  referer hittp: A A radioby. cz/
151 1 02/0ct/ 2003133235 GET wana radiot... blockPopups OM

Obrazek 16.9 Sekce Zdznamy — zaznam WWW
e Rddek — ¢islo fadku zadznamu
e Pocet — pocet identickych zprav
e Datum — datum a ¢as zapisu zpravy do zaznamu
e Metoda — pouzita metoda protokolu HTTP (GET nebo POST)
e URL — adresa objektu (resp. stranky), kterého se metoda tyka

e Predmét — blokovany prvek WWW stranky (Advertisement — reklama, Referer —
odkaz Referer v HTTP hlavicce, cookie — trvalé nebo docasné cookie, blockPopups
— pop-up nebo pop-under okno)

e Hodnota — hodnota blokovaného prvku (viz niZe)

e Akce — akce, kterad byla provedena (removed — odstranény prvek z WWW stranky,
blocked — blokovano pravidly pro reklamy)

Informace v poloZce Hodnota zavisi na typu blokovaného objektu (viz polozka Predmét):

o reklama (Advertisement) — sloupec Hodnota obsahuje pravidlo, které bylo uplatnéno
(viz kapitola 14.1)

e polozka Referer — sloupec Hodnota obsahuje URL stranky, na kterou bylo v této
polozce odkazovano
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o skripty (Script) — ve sloupci Hodnota je uveden typ skriptu nebo objektu, ktery byl
filtrovan (JavaScript, VBScript nebo ActiveX).

e pop-up a pop-under okna (blockPopups) — vyraz ON ve sloupci Hodnota znamena,
Ze pro danou stranku bylo aktivovano blokovani pop-up a pop-under oken.

16.9 Zaznamy Debug, Error a Warning

Zaznamy Error, Warning a Debug nejsou z uzivatelského rozhrani Kerio Personal
Firewall pristupné — lze je prohliZet pouze jako soubory v podadresari Logs
adresare, kam byl Kerio Personal Firewall nainstalovan (typicky C:\Program
Files\Kerio\Personal Firewall 4\logs). Vlastni soubor zaznamu ma priponu
.Tog (napft. error.Tog).

Zaznam Debug obsahuje podrobné informace o béhu programu Kerio Personal Firewall.

Do zaznamu Error se zapisuji zavazné chyby, které maji zasadni vliv na chod Kerio
Personal Firewallu (napr. nepodari-li se z néjakého duvodu spustit sluzbu Personal
Firewall Engine).

Do zaznamu Warning jsou zapisovany nekritické chyby (napf. chyba pri zjiSt ovani nové
verze programu).
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Slovnicek pojmu

Aplikacni protokol
Aplikacni protokoly jsou neseny v paketech protokolu TCP, pfip. UDP, a slouzi
piimo k prenosu uzivatelskych (aplikacnich) dat. Existuje mnoho standardnich
aplikacnich protokolti (napt. SMTP, POP3, HTTP, FTP apod.), programator aplikace
si v§ak miiZe navrhnout libovolny vlastni (nestandardni) zptisob komunikace.

Cookie
Textové informace, které server uklada ke klientovi (WWW prohliZeci). SlouZzi
pro pozdéjsi identifikaci klienta pfi opétovné navstévé daného serveru/stranky.
Cookies mohou byt zneuzivany pro sledovani, které stranky uzivatel navstivil,
pripadné k pocitani pristupu.

DHCP
DHCP (Dynamic Host Configuration Protocol) je sluzba dynamické konfigurace v siti
TCP/IP (IP adresa, maska, brana, DNS, atd.).

DNS
DNS (Domain Name System) je internetova sluzba distribuované databaze, ktera
slouZzi pro prevod doménovych jmen na jim odpovidajici IP adresy.

Firewall

Prostredek (zpravidla softwarovy produkt) k ochrané pred utoky a unikem dat.

Existuji dva zakladni typy firewalli:

e sitovy firewall — chrani pocitace v urcité subsiti. Typicky byva nasazen na branu
(smérovac), ktery pripojuje tuto subsit’ do Internetu.

e personalni (osobni) firewall — chrani jeden konkrétni pocitac (pracovni stanici
uzivatele). Oproti sitovému firewallu miiZe navic vztahnout sitovou komunikaci
ke konkrétni aplikaci, ménit své chovani na zakladé interakce s uzivatelem atd.

Pozndmka: V tomto manualu je vyrazem firewall oznacovan produkt Kerio Personal

Firewall.

HTTP
HTTP (HyperText Transfer Protocol) je jednoduchy aplika¢ni protokol, ktery slouzi
k prenosu webovych dokumenti a obrazku.
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ICMP
ICMP (Internet Control Message Protocol) je protokol pro prenos Fidicich zprav.
Téchto zprav existuje nékolik typd, napf. informace, Ze cilovy pocitac¢ je
nedostupny, Zadost o presmérovani nebo zadost o odezvu (pouZzito v piikazu

PING).
IP
IP (Internet Protocol) je protokol, ktery nese ve své datové casti vSechny ostatni
protokoly. Nejdulezitéjsi informaci v jeho hlavi¢ce je zdrojova a cilova IP adresa,
tedy kym (jakym pocitacem) byl paket vyslan a komu je urcen.
JavaScrypt
JavaScript je skryptovaci jazyk, ktery se pouziva pri tvorbé webovych stranek.
Paket

Paket neboli IP datagram je zakladni jednotkou dat v siti IP.

Paketovy filtr
Paketovy filtr je aplikace, ktera kontroluje hlavicky prichozich paketil. Na zakladé
obsahu téchto hlavicek nékteré pakety propusti do sité a jiné zahodi.

Port

Nejdulezitéjsi informaci v hlavicce TCP a UDP paketu je zdrojovy a cilovy port.
Zatimco IP adresa urcuje pocitac¢ v Internetu, port urcuje aplikaci bézici na tomto
pocitaci. Porty 1-1023 jsou rezervovany pro standardni sluzby a operacni systém,
porty 1024-65535 mohou byt pouzity libovolnou aplikaci. Pri typické komunikaci
klient-server je zpravidla znadm cilovy port (na néj se navazuje spojeni nebo
posila UDP datagram), zdrojovy port je naopak pridélovan automaticky opera¢nim
systémem.

Regularni vyraz
Regularni vyrazy (regular expression) jsou specialni jazyky pro popis Fetézce.

TCP
TCP (Transmission Control Protocol) slouzi pro spolehlivy pfenos dat tzv.
virtudlnim kanalem (spojenim). Je pouzivan jako nosny protokol pro vétSinu
aplikacnich protokoli, napt. SMTP, POP3, HTTP, FTP, Telnet atd.

TCP/IP
TCP/IP je souhrnné oznaCeni pro protokoly pouzivané pro komunikaci v siti
Internet. V ramci kazdého protokolu jsou data délena na datové jednotky, nazyvané
pakety. Kazdy paket se sklada z hlavicky a datové ¢asti, priCemzZ hlavicka obsahuje
systémové informace (napr. zdrojovou a cilovou adresu) a datova cast vlastni
prenasena data.
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Protokolova sada je rozdélena na nékolik irovni. Pfitom plati, Ze pakety protokoli
nizsich trovni obsahuji (zapouzdruji) ve své datové casti pakety protokoli vyssich
urovni (napf. pakety protokolu TCP jsou neseny v IP paketech).

Trojsky kin
Aplikace, ktera slouzi k jinym uceliim, nez prezentuje. Obvykle vypada jako
uzitecna, a pritom obsahuje skodlivy kod.

UDP
UDP (User Datagram Protocol) je tzv. nespojovany protokol, tzn. nevytvari Zadny
kanal a data jsou prenasena v jednotlivych zpravach (tzv. datagramech). UDP
nezarucuje spolehlivé doruceni dat (datagram se miiZe pri prenosu siti ztratit). Ve
srovnani s protokolem TCP ma ale mnohem niZsi reZii (odpada vytvareni a ruSeni
spojeni, potvrzovani atd.). Protokol UDP se typicky pouziva napf. pro prenos DNS
dotazu, zvuku, videa apod.

URI
URI (Uniform Resource Identifier) je standard popisujici umisténi objektu na
Internetu. Popisuje mechanismus pristupu k objektu (napr. protokol), urceni
pocitace (napt. DNS, IP), kde je objekt umistén a umisténi objektu na pocitaci (napft.
cestu a nazev souboru). Podmnozinou URI je URL a URN.

URL
URL (Unique Resource Locator) je podmnoZinou URI, ktera jednoznacné popisuje
umisténi souboru v pocitacové siti.

VBScript

Skriptovaci jazyk zaloZeny na jazyce Visual Basic, ktery umoznuje vkladani kédu
do WWW stranek.

www
World Wide Web (zkracené WWW nebo web) je v soucasné dobé nejpopularnéjsi
sluzba, ktera je na Internetu nabizena. UmoZnuje prenaSet soubory
s multimedialnim obsahem (texty, zvuky, obrazy).

125



126



127



