TrustPort® Phoenix Rebel

Ultimate Security Solution

Hrozby, kterym musime ve svété ICT technologii ¢elit, jsou
velmi riznorodé. Abychom pfed nimi byli chranéni na Grovni
stanic i server(, musime instaloval vSemozné bezpec&nostni
prvky: antivirové programy, antispamové filtry, firewally, apli-
kace pro elektronické podepisovani, programy pro Sifrovani
Ci bezpecnou skartaci dat a dal$i. Rizné aplikace (mnohdy
od rliznych vyrobcll) znamenaji zvySené naroky na spravu, na
aktualizaci, na hardware, nezanedbatelna je i jejich ekonomic-
ka nevyhodnost.

Tomu vdemu je ale pro pfidté konec. Redeni TrustPort®
Phoenix Rebel z vyvojovych laboratofi spole¢nosti AEC
(www.aec.cz) v sobé& implementuje vS8echny zakladni prvky
zajisténi informacéni bezpecnosti. Navic je k dispozici pro
stanice i servery, a to s prehlednou a jednoduchou centralni
spravou*.

Phoenix Rebel Workstation

Komplexni stanicové feSenti, které obsahuje antivirovy program, personalni fi-
rewall, program pro skartovéani elektronickych dat, aplikaci pro vytvareni elek-
tronickych podpist a nastroj pro on-line Sifrovani. Jinymi slovy: je schopen
zajistit Uplnou ochranu jednotlivych stanic, a to jak v siti, tak samostatnych
uzivatell. Phoenix Rebel Workstation spojuje do jednoho funkéniho celku

tyto programy:

TrustPort® Workstation Antivirus

— spolehlivy antivirovy program, ktery chrani pfed Utoky soudobych Skodli-
vych kéda.

TrustPort® Personal Firewall

— osobni firewall, ktery chrani veskerou komunikaci jdouci do a z pocitace
pred Gtoky hacker(, internetovych cervil a dalsich skodlivych kodd.

TrustPort® DataShredder

- néstroj pro bezpecnou a nevratnou skartaci elektronickych dat.

TrustPort® eSign

— program pro vytvafeni a ovéfovani elektronickych podpisd. Navic umoznuje
vytvaret zadosti o certifikat a pracovat s technologii ¢asového razitka.

TrustPort® Disk Protection

— nastroj pro on-line Sifrovani elektronickych dat, ktery na chranéném poci-
taci vytvafi virtudlni disk. Jeho obsah je chranén pfed vyzrazenim silnym
Sifrovanim.
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Phoenix Rebel Servers

Reseni, které dokonale chrani sitové prostfedi organizace na véech kligovych
mistech. Obsahuje jedinecné prostfedky pro antivirovou a antispamovou
ochranu na Urovni internetové brany spole¢né s antivirovym programem pro
souborové servery a firewallem.

Antivirovou a antispamovou ochranu na internetové brané zajistuji produkty
TrustPort® Gateway Antivirus a TrustPort® Gateway Antispam. Jsou slozeny
ze server(l a moduld, které jsou predfazeny pfed stévajicim poStovnim ser-
verem (relay server). Pfichozi zprava je pfijata specidlnim SMTP serverem,
ktery ji pfedd ke zpracovani procesnimu serveru. Tam je kazdy e-mail rozlozen
na jednotlivé ¢ésti a je postupné provedena jeho antispamova a antivirova
kontrola. Pokud zpréva vyhovuje danym kritériim, je postoupena na originalni
postovni server a dorucena adresatovi.

Antivirova kontrola je do TrustPort® Gateway integrovana formou plug-in
modulu. Diky tomu Ize pouzit takika libovolny antivirovy skenovaci motor pro
prikazovou fadku. Standardné je feSeni dodavano s antivirovym programem
TrustPort® Antivirus. Pomoci dalsich plug-in modul Ize provadét napf. zalo-
hovani e-maild a nékteré dalsi funkce dle prani zakaznika.

Nasazeni TrustPort® Gateway mlize byt v zavislosti na topologii konkrét-
ni sité provedeno na platformé Windows nebo Linux na vyhrazeném nebo
v rdmci stavajiciho postovniho serveru. Vykon jednotlivych ¢asti systému je
Siroce Skélovatelny a mlze byt rozdélen na vice server(. P¥i vyuziti antiviro-
vé i antispamové kontroly se primeérna rychlost zpracovani priichozich zprav
v zavislosti na konkrétnich podminkéach pohybuje na trovni 15-20 e-mailli za
sekundu. Tento vykon je naprosto dostacujici i pro velké postovni servery.

Phoenix Rebel Management*

Centrélni spréva slouzici k instalaci software a distribuci a uplatfiovani nasta-
veni a politik z jednoho nebo vice centralnich mist na stanice. V zakladni kon-
figuraci sestava ze tfi césti:

e stanic spravovanych timto systémem;

* management serveru (jeden nebo vice strojd Command Server plus GUI
server) udrzujicim v databézi nastaveni pro jednotlivé stanice;

 administratorské stanice (jakakoliv stanice s www prohlize€em a konekti-
vitou k GUl serveru).

Centralni sprava je provadéna pomoci webového administratorského rozhranf
prostfednictvim http z webového prohlizece. V tomto rozhrani si méze admi-
nistrator také zobrazovat veskeré statistiky. Do pfedmétu zprav, které jsou
oznaceny jako spam nebo jsou zavirované, Ize pfidat definovany text, na zakla-
dé kterého Ize postu dale filtrovat pfimo na stanici klienta.

* Centralni sprava Phoenix Rebel Management bude uvolnéna v roce 2005.
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