Mozilla Firefox - Objevte znovu web (I)

Co je lepsi? Firefox, nebo Internet Explorer? Jaké jsou jejich vyhody a
nevyhody?

Vojtéch Bednat
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Projekt nekomeréniho otevieného webového prohlizece Mozilla vznikl v roce 1998,
kdyZ spole¢nost Netscape, vyrobce komeréniho programu Netscape Navigator,
pozd¢ji Netscape Communicator, uvolnila zdrojové kody tohoto produktu k volnému
pouziti komunité nezavislych vyvojait a soucasné ustanovila organizaci Mozilla
Foundation, ktera méla tyto zdrojové kody udrzovat a koordinovat. Tato velmi
chvalyhodna udalost ovSem nebyla ze strany firmy, ktera se stala takika symbolem
pocatkii moderniho pouZzivéni internetu a pfedevsim webu a jeho aplikaci, vyrazem
charity. Jednalo se o duisledek pomérné dlouhodobého vyvoje. Netscape se svym
produktem byl nekorunovanym kralem webovych prohlizect. Konkurenéni aplikace,
kterych existovalo n€kolik (aZ nékolik desitek) nedosahovaly kvality NN a piredev§im
pak jeho rozsifenosti. Ranou pro tohoto krale byl az radikalni néstup spolec¢nosti
Microsoft na pole prohlizecu (pfesnéji feCeno webovych klienti).

Zatimco dnes pouzivame webovy prohlize¢ jednak pro ¢teni stranek a pro praci

s aplikacemi od elektronické posty az po bankovnictvi nebo hrani uzptisobenych her,
na konci devadesatych let dvacatého stoleti vladlo presvédceni, ze ti¢el tohoto
programu je jiny. ProhliZe¢, pfipadné jeho nadstavby a pfedevs§im pak integrace do
operacniho systému mély byt "v budoucnosti" prakticky vzato jedinym nastrojem
komunikace uzivatele pocitace a informacnich systému. Jazyky, které tvoii web, mély
byt prostfedkem pro vytvoreni prakticky jakékoliv aplikace. Ptikladem této teze muiize
byt tfeba integrace "aktivniho desktopu" nebo "aktivnich kanali" do Windows 98 - na
stopy této snahy o univerzalnost prohlizece stdle miizete narazit, pokud zminénou
verzi operacniho systému instalujete na néjaky pocitac, a to v podobé odkazli na
kanaly a neekonomického nastaveni plochy a jejich komponent.

Microsoft Internet Explorer, ktery dnes zname jako vétSinovy prohlize¢ s drtivym
podilem mezi aplikacemi tohoto typu, byl prvni tii verze své existence na hranici
pouZitelnosti. Integrace do Windows 95SR2 jej sice znacné rozsifila a nasledné i
vyvolala notoricky zndmé soudni spory mezi Microsoftem a polovinou USA,
reprezentovanych Federalnim ministerstvem spravedlnosti. Nicmén¢ se rozhodné
nejednalo o propagaci kvalitni aplikace. Az Internet Explorer 4, ktery pfisel se zcela
jinou koncepci, s automatickym dopliovanim adres a formulaiii, s mnohonasobn¢
lepsi stabilitou a vyuzitelnosti, nadsledovany "modularni" verzi 5, podrazil definitivné
tehdy jiZ jen "alternativnimu" Netscapu nohy. Spole¢né s Internet Explorerem
pridavanym do Windows spatfila svétlo svéta také implementace webovych standardt
v podani Microsoftu, ktera byla ponékud odlisna od toho, co nabizel Netscape.

V dusledku toho a kviili optimalizaci pfedevsim komplikovanéjSich webi a aplikaci
se NN, respektive NC stal postupem Casu stale méné a méné pouzitelnym. Firma
Netscape, ktera byla na prodeji svého komunikétoru (pozdéji uz tomu bylo jinak)
finan¢n¢ zavisld, nemohla s mnohonasobn¢ silnéjSim Microsoftem, jehoz nejlepsi lidé
pracovali na vyvoji Internet Exploreru, drzet krok. A nasledné otevieni zdrojovych
kodut bylo diisledkem tohoto stavu.

Prakticky okamzité¢ zacal vyvoj nového prohlize¢e Mozilla, ktery také po n€kolika
letech spatiil svétlo svéta ve své prvni oficialni verzi. Do ptivodniho kodu Netscapu



byly implementovany nov¢jsi standardy, byly opraveny chyby, nepatrné se zménil
vzhled, bylo ptfidano mnoho uzite¢nych pomtcek. Ve skute¢nosti ale Mozilla byla a
ve sv¢ aktudlni verzi stale jeSté je variaci na piivodni Netscape, jakymsi
pokracovanim jeho vyvoje - pouze pod jinou koordinaci a za ptispéni velkého
mnozstvi vyvojafi rozmisténych po celém svéte.

Koncepce komunikatoru, tedy programu, ktery v sobé slucuje n¢kolik riznych
nastroju, neni pro kazdého uzivatele nebo administratora sit¢ optimalni. Jednak kvuli
velké kumulaci nastrojti, z nichz ne vSechny najdou vyuziti, jednak proto, ze

s Mozillou piichazi mnozstvi véci, které mohou byt problematické. Sem patii
problémy se stabilitou nebo se slucitelnosti vii¢i jinym aplikacim. Asi takto se zrodila
idea Firefoxu.

Mozilla Firefox (dfive Firebird - projekt byl kvili kolizi s jinou aplikaci pfejmenovan)
vychazi z "velké" Mozilly, ale aplikace je ziizena pouze na prohlize¢. Jadro Gecko,
které pteklad4d webové stranky a stara se o jejich korektni zobrazeni, je ve Firefoxu
stejné jako v Mozille. Vyrazné je ale zménéno prostredi aplikace, v némz toto jadro
pracuje. Program je zjednoduSen, ma novy vzhled, néstroje pro praci s "nedostatky"
moderniho webu, jako je manazer vyskakovacich oken nebo cookies, konfigurace je
podstatné jednodussi nez u Mozilly (kde prakticky kopiruje koncepci Netscapu,
véetné puvodnich oken). Mozilla Firefox je prosté zcela novym prohlize¢em, ktery
ptichazi s novou kvalitou a je Internet Exploreru do jisté misty schopen konkurovat
1épe, nez jak to svede "velka" Mozilla. Pojd’'me se na néj tedy podivat zblizka a ukazat
si, jak mazete Firefox vyuzit u vas doma nebo naptiklad ve firmé.

Radorcckickick obr: 2proh.tif

Takhle vypadaji oba soupefi - Firefox nahote, IE 6 dole.
Firefox: Pfednosti a nedostatky

(ve srovnani s Internet Explorerem 6.0SP1-XPSP2)

V ¢em je lepsi Firefox?

* Firefox je multiplatformni, existuje pro mnoho opera¢nich systému a prakticky pro
libovolny je mozné jej ptizpusobit. Internet Explorer funguje pouze ve Windows a po
strance bezpecnosti nejlépe vybavena verze pouze ve Windows XP s instalovanym
servisnim balickem SP2.

* Firefox nabizi moZnost surfovani v zalozkach. V jednom fyzickém okné je mozné
otevrit velké mnozstvi zalozek a prepinat mezi nimi, zatimco v Internet Exploreru
(bez specializované nadstavby) musite pro kazdou stranku otevirat nové okno
programu. Surfovani v zalozkach, které mohou byt spoustény na pozadi je jednoduché
a uzivatelsky pratelské. Nebrani samoziejmé otevirani vétSiho poctu zalozek
uzivatelem.

* Firefox nabizi moznost ukladani a komplexni spravy formulait, které na webu
pouzivame, hesel, které jsou s nimi asociovany, blokovani vyskakovacich oken a
vubec soukromi i bezpecnost viibec. Internet Explorer ma analogické funkce (XP-
SP2), nicméné tyto funkce byvaji hodnoceny jako méné bezpecné nez v pripade
Firefoxu.

V ¢em je lepSi Internet Explorer?



* Internet Explorer je soucasti operacnich systémi Windows. Pies veSkerou snahu je
tieba fici, Ze v téchto systémech je pfi splnéni nékolika podminek rychlejsi a
vykonng&jsi nez Mozilla Firefox. Internet Explorer spotfebovava mensi mnozstvi
operacni paméti nez Firefox, v soucasné dob¢ lze také fici, ze je stabilngjsi. Pretrvava
nicmén¢ skutenost nizsi urovné zabezpeceni a mensiho uzivatelského pohodli.

* Internet Explorer je také kompatibilngjsi. I kdyz velkou vétSinu webti je mozné
pouzivat i s Mozilla Firefoxem, existuje (nezanedbatelné) mnozstvi aplikaci, které bez
IE fungovat nebudou. V posledni dobé mizeme byt svédky opa¢ného extrému, kdy
jsou aplikace optimalizovany specialné pro Mozillu, Firefox nevyjimaje. Internet
Explorer je ale stejné nejrozsirenéjsi, a proto je také nutné fici, ze 1 nejkompatibilné;jsi
webovy prohlizec.

* Firefox (nebo Mozillu) musite stdhnout z internetu nebo instalovat z CD a az pak ji
muzete pouzivat. Internet Explorer je pfedisntalovan v systému. Z toho plynou i dalsi
prednosti, jako naptiklad podpora aplikaci. Mnoho programii, které zobrazuji webové
stranky, pouziva pro tyto Gcely jadro Internet Exploreru. Pfestoze pfitomnost Mozilly
Firefox v pocitaci takovému programu nevadi, prozatim existuje jen velmi malo
aplikaci, které by ke stejnému tcelu pouzivaly Firefox, a proto jej i vyzadovaly.

V ¢em jsou si oba prohliZece podobné?

* Internet Explorer i Mozilla Firefox nabizeji kompatibilitu dostate¢nou pro naprostou
vétsinu webovych serveri. Setkat se s né¢im, co na kterémkoliv z téchto programu
nefunguje, je v soucasnosti spise vyjimka.

* Obe¢ aplikace jsou pielozeny do velkého mnozstvi jazyki a prakticky vSechny
jazyky, jimiz je psan web, pasivné podporuji. Internet Explorer je lokalizovéan ve
vSech Windows, Firefox existuje v mnoha verzich (véetné ceské).

* Oba programy podporuji plug-iny, jejichZ pomoci je mozné rozSifovat jejich
¢innost. V pripad¢ Internet Exploreru se vzilo zejména pouzivani riznych ucelovych
"listicek", které mohou mit i dodatecnou funkcionalitu, jako naptiklad antivirové
testovani nebo fizeni vyskakovacich oken. Systém Firefoxu se vyuziva pro nastroje,
které se integruji do jeho rozhrani i jinym zptisobem. MiiZeme tak sledovat aktudlni
pocasi, ukladat obsah webtl a provadét mnoho dalSich, podobnych ¢innosti. Systém
jednodussi z hlediska pouziti (to je nicméné subjektivni kategorie).
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Firefox umoziuje nejen zménu vzhledu uzivatelského rozhrani, ale pomoci plug-ind
1ze déle rozsifit jeho funkcionalitu - v tomto pfipadé na obrazku vidime liStu pro
vyhledavani v Googlu.

* Mozilla Firefox obsahuje néstroj pro zjiStovani a stahovani aktualizaci. Internet
Explorer je aktualizovan automaticky prostiednictvim sluzby opera¢niho systému,
nebo pomoci webu Windows Update. Je tieba fici, Ze aktualiza¢ni mechanismus
Internet Exploreru je povazovan za diivéryhodnéjsi a v soucasné dobé¢ je i kvalitn&jsi.
Pomoci Firefoxu je zase mozZné aktualizovat instalované dopliky a rozsifeni, coz je
oproti Internet Exploreru urc¢ita vyhoda.

********Vloien}’, élének**********
TEST: Mél bych prejit na Firefox?
Za kazdou kladnou odpovéd’ si pripisSte bod.



1) Navstévujete weby s warezem?

2) Navstévujete weby s pornografii?

3) Mivate otevieno hodné (vice nez ti1) oken prohlizece soucasné?

4) M¢l(a) jste v pocitaci za posledni tyden novy spyware?

5) Obavate se bezpecnostnich neduhti svého prohlizece?

6) Obavate se virové nakazy pres svij prohlizec?

7) Vadi vam na nékterych serverech vyskakovaci okna?

8) Chcete vyuzivat manazer stahovanych souborti, bez nutnosti instalovat externi?

Pokud se vam podatilo dosahnout tfi a vice bodu, méli byste o Firefoxu uvazovat a
m¢éli byste si jej v ¢eské verzi vyzkouset. Po jeho instalovani Internet Explorer

v operacnim systému Windows ziistane a je tak mozné ho i nadale pouzivat pro weby,
které s Firefoxem nefunguji nebo se zobrazuji nekorektné (pfedevsim na velmi
sofistikované aplikace).

sokkokskskkkokokoskskkkokok

Na co je Firefox nepouzitelny?

* Nefunguje s nim mnoho specializovanych firemnich aplikaci.
* Nepracuji frontendy k né€kterym sofistikovanym systémiim.

* Obecné nefunguje nic, co je Sito na miru Internet Exploreru.

* Nepracuji aplikace, jez ke své ¢innosti vyzaduji plug-in nebo doplnék, ktery pro
Firefox neexistuje nebo neni dostatecné¢ kompatibilni (opét ¢asty problém firemnich
aplikaci).

* Nemusi také fungovat starsi verze nékterych webl, vytvorené diive, nez zacala byt
Mozilla (Firefox) pfi vytvareni prezentaci a predevsim aplikaci zohlednovana.

Co v takovém ptipad¢ délat? Pokud se v praxi setkavate s aplikacemi, které vyuzivaji
Internet Explorer a neni je mozné vyuzivat s Firefoxem, pouzijte Internet Explorer.
Mnoho uzivateli ma IE v opera¢nim systému nastaven jako sekundarni prohlize¢ a
pouzivé jej pouze pro problematické weby. Pii soukromém pouZiti se hlavné jedna o
nékterd internetova bankovnictvi.

A co posStovni program?

Firefox neobsahuje postovniho klienta. Pokud pouzivate Outlook Express, mizete
uvazovat o pfechodu na Mozillu Thunderbird, coZ je poStovni klient vyvinuty jako
doplnék Firefoxu. Vyuziva ¢ast jeho kodu, jeho systém dopliiki a ma podobny
design. To vSe jsou velké pfednosti, spoleéné s adaptivnim antispamovym filtrem a
pokrocilymi moznostmi prace s velkym mnoZstvim posStovnich ucti i s organizaci
dorucenych a odeslanych zprav. Faktem ovsem je, Ze v nékterych ohledech neni
Thunderbird na tak vysoké tirovni jako jiné postovni programy, predevsim jej nelze
srovnavat s "velkou" aplikaci Microsoft Outlook nebo tfeba s Lotus Notes. Pro mnoho
uzivateld vSak jde o vhodnou alternativu, ktera se pravé s Mozillou Firefox velice
dobie snasi a umi s ni kooperovat.

To pochopitelné neznamend, Ze pii pouziti Firefoxu nemtizete spoléhat na jiné
stavajici poStovni klienty. Pii otevieni odkazu z webové stranky ve Firefoxu je
spustén a aktivovan ten klient, ktery je v operacnim systému nastaven jako vychozi.
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Do Mozilly Thunderbird 1ze z MS Outlooku snadno importovat vase e-maily a cely
Address Book.

Firefox a bezpecnost

Vétsina bezpecnostnich rizik spojenych s pouzivanim webu jsou ve skute¢nosti
bezpecnostni rizika, kterd jsou spojena s pouzivanim Internet Exploreru. Jde
predevsim o chyby této aplikace, at’ uz zaplatované nebo nikoliv, dale pak o podobu
implementace nékterych standardi Internet Exploreru a dale samoziejmé o
skute¢nost, ze IE je nejrozsifenéjsi aplikaci svého druhu. Firefox nepochybné ma i

v soucasné verzi bezpecnostni nedostatky, ale vzhledem k tomu, Ze je mén¢ rozsiteny,
tvlirci spywaru a virtl se na néj zatim pftili§ nekoncentruji. Riziko napadenim
nechténymi a predevsim zcela automaticky se instalujicimi Spionadznimi produkty, tak
dobie znamymi z IE, sice existuje, nicméné je mnohem nizsi. Také mateni uzivateld,
napiiklad pomoci vyskakovacich nebo "podskakovacich" oken ¢i predavani uzivateli
riznymi webovymi servery, je pii spravném nastaveni bezpe€nostni politiky vyrazné
nizsi. Firefox obsahuje moznost blokovat vyskakovaci okna i instalaci dopliki a
individualn€ nastavovat servery, které maji opravnéni tyto operace provadét. Déle je
mozné velmi snadno spravovat ulozena hesla, soubory cookies a dalsi data souvisejici
s webem. Zajimavé je 1 to, ze pokud integrovany bezpecnostni systém brani napiiklad
instalovani §kodlivého programu, je prakticky nemozné, aby tento program prohlize¢
napadl a zacal svym vlastnim rozhranim mast uzivatele ¢i na né pusobit, jako

v pripad¢ Internet Exploreru. Takové aplikace pro Firefox zatim ve vétsi mife ani
neexistuji (ackoliv by bylo chybou domnivat se, Ze neexistuji vlibec).

Firefox je vyvijen zplisobem, kdy lze predpokladat mnohem rychlejsi feseni
piipadného vazného bezpecnostniho problému, pokud se takovy problém vyskytne.
Otazkou je, jak by ptipadné feSeni problému plisobilo na jiz lokalizované verze,
pravdépodobné ale je, Ze by ptfipadnd interference byla jen zcela minimalni.

U Mozilly obecné (v ptipad¢ Firefoxu to plati také) je vzdy spornou otazkou realizace
aktualizaci. Firefox obsahuje aktualiza¢ni systém, ale je nepravdépodobné, Ze by se
do n¢j instalovaly zaplaty podobné¢ jako do Internet Exploereru. Potize byly v Mozille
zatim vétSinou feSeny vydanim samostatného buildu - tedy kompletni nové verze
softwaru, ktera reinstaluje tu ptivodni a opravuje tim i nalezenou chybu. Zejména pro
uzivatele s omezenym a velmi pomalym pfipojenim k internetu je toto zdsadnim
problémem, protoze je nutné stahovat celou aplikaci znovu a znovu provadeét i jeji
kompletni instalaci (je z velké Casti automaticka).

Prozatim se nepodafilo objevit zplisob (neni o tom alespoii zprava), jak systém, ktery
Firefox ve své prvni oficidlni verzi pouziva pro blokovani oken a nezadouciho obsahu
na internetu, obejit. Neni vylouceno, Ze toho autofi méné solidnich a vice podvodnych
webovych serverl diive nebo pozdéji dosdhnou. Na druhé strané ale neni
pravdépodobné, ze by se jim podatilo objevit takovy zpisob, ktery by zasadnim
zpisobem naboural bezpe€nost prohlizece nebo tieba mechanismus fizeni jeho
dopliikt. Ve Firefoxu je moznost, kdy muize aplikace prohlizece "z vlastni viile"
spoustét aplikace, které by béZely na urovni operacniho systému jako binarni kod,
minimalizovéana. Na druhou stranu je vSak potieba fici, Ze pokusy obejit tento systém
blokovani se jiz objevily, zatim bez vétsiho tspéchu.

Firefox, respektive renderovaci jaddro Mozilly je mozné portovat do aplikaci
podobnym zplisobem jako u Internet Exploreru, ov§em za pouZiti specialniho



doplnku, ktery muze (ale také nemusi) byt pfimo zavisly na prohlize¢i. Bezpecnost
takovych aplikaci, respektive jejich ¢asti zobrazujicich webovy obsah, je pak

v mnohém odvozena od konkrétni verze Gecka. Néktera rizika, kterd jsou spojena

s webovym prohlizecem, se ji netykaji, nicméné¢ plati to i pro nékteré bezpecnostni
funkce, jez jsou koordinovany samotnym prohlizecem. V tomto ohledu se tedy da fici,
ze Mozilla a Firefox zaostavaji za Internet Explorerem, ktery je i pro technicky
jednodussi proveditelnost této akce portovan a vyuzivan mnohem castéji.

Bezpecnost webového prohlizece nebo jakékoliv jiné aplikace podobného typu je
vzdy ddna dvéma faktory. Prvnim z téchto faktort je technicka stranka pouZzivané¢ho
softwaru, tim druhym je ovSem uzivatel. Rizikové chovani uZzivatele, ktery slepé
potvrzuje jakykoliv bezpecnostni dialog, je u Internet Exploreru rizikem naprosto
stejnym jako u Mozilly Firefoxu nebo kteréhokoliv jiného programu. Alfou a omegou
bezpecnosti je tedy uzivatel a jeho schopnost posoudit, co je a co neni riziko. Pokud
by totiz prohlize¢ blokoval vSe, co se jen trochu povazuje za ne zcela bezpecné,
mohlo by se snadno stat, Ze by takovy program ztratil velkou ¢ast své funkcionality a
ze by se tedy stal (pfinejmensim pro nékteré aplikace) nefunkénim. Toho je ostatné
pii kritickém nastaveni bezpecnosti mozné dosédhnout stejné s Firefoxem jako

s Internet Explorerem.

*********Vloien}’, élének*******
Obecné zasady pro bezpeénost ve Firefoxu:
* Nestahujte a neinstalujte nic, o ¢em nevite, co to je a co to d¢la.

* Ponechte vychozi nastaveni vyskakovacich oken. Pokud né¢jakému serveru
explicitné divéiujete, nastavte jej jako povoleny, ale az po ovéfeni. V ptipadé, Ze
povolite nebezpecny server, mizete jej ze seznamu kdykoliv odstranit.

* Pozor (preventivné) na dopliky prohlizece, pochazejici z nezndmych a predevsim
z nedtvéryhodnych zdrojt.

* Nezaddvejte sva data (e-mailovou adresu, riizna hesla, ¢isla) do formulati, o nichz
presné nevite, odkud pochazeji.

* Data z formulaita prohlize¢ ukladat nenechte, pokud pocitac a konkrétni uzivatelsky
profil pouziva vice lidi nebo pokud se nachazi na vefejné dostupném miste.

* Neménte zadné vychozi nastaveni, pokud presné nevite, k cemu slouzi.
*********Vloien}’, élének******

Uzite¢né adresy

www.firefox.cz - Zde doporucujeme zacit.

www.czilla.cz - Cesky server o Mozille.

www.mozdev.org - Databaze doplikt k Mozille i Firefoxu, mizete si udélat i vlastni.
update.mozilla.org - Hotové dopliiky, schémata, néstroje.
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www.mozilla.org - Domaci stranky Mozilla Foundation a vSech jejich projekti.
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