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Sitova zatrizeni domu a do kancelare
Ptehled druhy

Patrik Malina

*k¥kperex* ¥
V tomto ¢lanku bezprostiedné navaZeme na material, jejZ jste nalezli v minulém ¢isle zhruba
na tomto misté. Oproti prvnimu prehledu, v némz jsme si predstavili kolekci zaFizeni
nabizejici rizné zajimavé mozZnosti ,,malého* sit’ovani, se v dneSnim prehledu zamérime na
pomérné tradi¢ni poZadavek — zabezpecenou sitovou komunikaci.

***perex***

Ne Ze by jinak u malych routerti ¢ ADSL integrovanych modemi hrala bezpec¢nost druhotadou roli
— koneckonct, drtivé vétsina z nich jiz disponuje velmi slu§né vybavenymi ochrannymi
mechanismy, zahrnujicimi paketové filtry, firewally na aplika¢ni irovni ¢i jednoduché systémy pro
boj s ttoky s cilem znepfistupnit sluzby a prostfedky (DoS). My jsme se vSak v tomto vybéru
zam¢fili na dal$i moznosti bezpecného sitovani, a to sestavovani Sifrovanych sitovych tunelll a
tvorbu tzv. VPN, tedy virtualnich privétnich siti. Schopnosti riznych zatizeni jsou opét
okomentovany v ptislusnych odstavcich.

Kam vede tunel?

MozZnost sestavovani virtualnich tunelovanych spojeni je dnes jiz povazovéana za pomérné béZznou
zalezitost a ochrana komunikace napt. mezi riznymi firemnimi pobockami ¢i cestujicimi uZivateli a
firemndi siti neni ani v ,,domdacich* podminkach zadnym luxusem. V zasad¢ 1ze z koncep¢niho
hlediska tato spojeni rozd¢lit na dvé skupiny. Prvni z nich miiZzeme téz nazvat jako klasické
tunelovani a fadime zde ta feseni, jejichz cilem je propojit dvé a vice pobocek — firemnich ¢i
domaécich siti. Vysledkem takového postupu je vlastné sjednocena lokalni sit’, jez preklene dalkové
linky pravé v podobé¢ chranéného virtudlniho tunelu. Tento realizujeme pomoci plynule zasilanych
Sifrovanych pakti, a to pfedevSim po internetu. V praxi pak situace vypada tak, ze na strané
lokalniho sitového segmentu, kde je nabizeno piipojeni pomoci Wi-Fi €1 ethernetovych portt,
probiha normdlni provoz, a pii snaze zaslat data na jinou pobocku provede brana Sifrovani a
zapouzdieni do tunelu, jenZ je sestaven v prosttedi ADSL ¢i kabelové ptipojky. Tyto spoje jsou tezZ
oznacovany jako brana-brana (gateway-gateway).

Druhou skupinou VPN jsou pfipojeni vzdalenych jednotlivych klientl a jejich bezpecné propusténi
do lokélniho sitového segmentu. Logika véci je zde v podstaté otoCena: vzdaleny uzivatel s
pfenosnym pocita¢em sestavuje po internetu tunel a ,,tlu¢e na vrata“ nasi brany zvenci, tedy z
ADSL ¢&i kabelové piipojky. Sifrovany tunel je zde, na prahu lokalni firemni &i domaci sitg,
ukoncen a dal$i komunikace pokracuje uvnitt sit€, pomoci Wi-Fi ¢i nékterého ethernetového portu.
Tato spojeni byvaji téZ oznaCovana jako vzdaleny klientsky pfistup (remote access) ¢i klient-brana.
Oba popsané scénare jsou dnes u hardwaru pro malé sité bézné realizovatelné a fada zatizeni
podporuje paralelni provoz vice tuneli obou druhd.

Jak vznika VPN?

Aktualni vyvoj v oblasti sitové bezpecnosti s sebou pfinesl vyznamnou skute¢nost v podobé
sjednoceni pouzivanych technologii, takze prakticky ve vSech zatizenich jsme nalezli jednu ze tii
nejpouzivanéjsich technologii pro sestavovani VPN. Jednozna¢né nejrozsitené;si a de facto
standardni implementaci je ochrana pomoci Sifrovani sitovych paketi s nazvem IPSec. Piestoze zde



pfedstavujeme hardware relativné levny, prakticky vSude jsme nalezli slusné mozZnosti pro Sifrovani
IPSecu: pro ochranu pakett pted odposlechem jsou dostupné algoritmy DES ¢i1 3DES, v lepSim
pfipad¢ téZ nejnovéjsi AES, pro zajisténi autenticity pakett (,,digitdlniho podpisu‘) za ucelem
zabranéni podvrhiim ¢i modifikacim na trase jsou nabizeny hashovaci algoritmy MDS5 ¢i lepsi
SHA1. Na druhou stranu snaha o co nejsnazsi implementaci v malych sitich se projevuje u jiné
vlastnosti implementace [PSecu: prakticky vSude se protistrany pfi sestavovani tunelu navzajem
ovéiuji pomoci tzv. preshared key (sdilené¢ho klice, tajemstvi), tedy vlastné hesla, jez administrator
zada rucné. Pokrocilejsi feSeni s digitalnimi certifikaty prakticky neni u téchto zatfizeni k vidéni.
Krom ¢istych tuneld IPSec jsou k vidéni dalsi dvé technologie pfedevsim pro pfipojovani
vzdalenych uzivatel. Zatimco protokol PPTP je spiSe urcen pro starsi klientské operaéni systémy,
novéjsi L2TP predstavuje, obzvlaste ve spojeni s IPSec Sifrovanim, novéjsi generaci se svétlou
budoucnosti.

Kde hledat rozdily?

Ptestoze mnoha zatizeni disponuji na prvni pohled stejnou vybavou, skute¢nost je casto
komplikovanéjsi, a proto je potieba se pfed koupi a pii testovani zamétit na néktera dilezita
hlediska. V prvni fad¢ si ovéite, zdali je mozno provozovat vami pozadované typy VPN spojeni,
tedy bud’to mezi poboc¢kami, nebo smérem ke vzdalenym uZivatelim, piipadné oboje zaroven.
Nenechte se zmast reklamnimi népisy a otestujte, kolik paralelnich tuneli 1ze skutecné provozovat,
nebot’ Casto jsou zafizeni rizné omezena: obzvlaste pocet tuneli mezi pobockami nebyva zbytecné
vysoky. V neposledni fad¢ se zaméite na hardwarovou vykonnost a skute¢nou propustnost
sestavenych tunell — Sifrovani IPSec je vypocetné velmi ndrocné a piestoze konfiguraéni rozhrani
dovoluje predem nastavit az desitky tunelt, realné jich asto mize zaroven bézet méné nez 10.
Seri6zni dodavatel ¢i vyrobce by vam tyto informace mél sdélit, nebot” je bezpochyby znd, a mnoha
zafizeni maji pfimo své zabudované limity.

D-Link DI-804-HV

www.dlink.cz

Tento model v tuzemsku dobfe znamého vyrobce piedstavuje pomérné univerzalni feSeni pro
hardwarové sdileni internetové linky spolu s Sirokou podporou pro virtudlni privatni sit¢. Pomoci
ethernetového konektoru RJ-45 Ize ptipojit jak kabelovy, tak ADSL modem, nebot’ je podporovano
pfipojeni se statickou 1 dynamickou adresou a rovnéZ PPTP smérem k poskytovateli. Alternativou je
sériové rozhrani (COM) pro dial-up variantu, $koda jen, Ze ob& moznosti nelze pouzit zaroven.
Obsluha LAN klientt je feSena DHCP serverem, jenZ v§ak nemuze rozdavat adresy mimo pevné
dany adresni rozsah se sitovou maskou tiidy C.

Po strance VPN podpory je router vybaven velmi slusné. Dovoluje paralelné¢ obsluhovat az 40
tunelll mezi vzdalenymi branami, pro Sifrovani IP Sec je dostupny jako nejsilngj$i 3DES a klice lze
definovat jak ru¢né, tak vymeénit dynamicky. Mira bezpec€nosti je jednozna¢né dana faktem, Ze pro
autentizaci [P Secu Ize pouzit pouze sdileny (pre-shared) kli¢. Router podporuje téz funkci PPTP
serveru. Z dal$ich vlastnosti je tieba zminit dobfe provedeny firewall a podporu prichodu PPTP 1
L2TP VPN tunelt skrz filtry.

plusy: firewall, dial-up port

minusy: pevné vymezeni LAN IP adresace
Zapujéila firma: D-Link, Ceska republika
Cena v¢. DPH: 3 060 K¢

Level One WBR-3402B


http://www.dlink.cz/

www.vanet.cz

Zatizeni u nas nepfili§ zndmé znacky je vyhradné urceno pro univerzalni sdileni ADSL ptipojky,
nebot’ integruje jak ADSL modem, tak router, firewall a VPN branu a Wi-Fi ptipojny bod. Krom 4
ethernetovych portti je tedy vybaven jednim konektorem RJ-11 pro pfipojeni k ADSL splitteru, dalsi
moznosti je pripojeni sitové tiskarny pomoci jednoho portu USB a moznosti obsluhy lokalni sité
posiluje Wi-Fi v obou tuzemskych variantach 802.11b/g.

Vybava pro tvorbu VPN tuneltl je standardniho rozsahu. Podporovan je IPSec, nejsilnéjsim
algoritmem je zde 3DES, autentizace je provadéna metodou pre-shared key a pfedem je mozno
pfichystat az 40 tunelovych spojeni, jejichz sougasny podet je mozno omezit. Sifrovaci klice je
mozno vymenovat dynamicky nebo nastavit napevno.

Bezdratova vybava podporuje varianty b/g a moznosti zabezpeceni jsou pomérné slusné:
podporovan je standard WPA 1 ,,domaci* varianta WPA-PSK, dale klasicky WEP a ,,holy* 802.1x s
WEPem. U WPA varianty, bohuzel, neni mozno vybrat nov¢jsi standard AES. Dobrou moZznosti pro
LAN pfipojeni je moZnost libovolné nastavit IP adresaci a ptidélit serveru DHCP pfislusny rozsah,
avsak pouze v rozsahu tfidy C. Dobré moznosti nabizi zabudovany firewall.

plusy: integrovany ADSL modem s mnoha moznostmi
minusy: limitace DHCP Serveru, chybi PPTP server
Zapijcila firma: Vanet, s.r.o.

Cena v¢. DPH: 5 900 K¢

Level One WBR-3403TX

www.vanet.cz

Tento router je mirn¢ odliSnou variantou jiného zafizeni, jeZ v naSem piehledu najdete pod stejnou
znackou také. Vyznacuje se predevSim univerzalnim ethernetovym WAN rozhranim, takze 1ze pro
pfistup pouzit jak ADSL ¢i kabelovy modem, tak jakékoliv jiné rozhrani s IP konektivitou. Rovnéz
zde nalezneme rozhrani pro sitové sdileni tiskarny, ovSem tentokrate v podobé¢ klasického
paralelniho portu, pro jehoZ obsluhu Ize doinstalovat software z ptilozeného CD.

I tento model nabizi Wi-Fi pfipojeni lokalnich klientl, implementace je vSak zatiZena nékolika
nepiijemnostmi. V rozhrani jsme nenalezli moznost piepinat rezimy 802.11b a 802.11g, a pfestoze
WEP je k dispozici 1 pro dilku kli¢e 256 bitil, zcela zde chybi standard WPA, coz je velka Skoda.
Protokol 802.1x je podporovéan pro dynamicky WEP.

Vybava pro VPN je stejné sluSna jako u zminéného sourozence, autentizace pro IPSec je provadéna
sdilenym klicem a Sifrovat 1ze pomoci algoritmti DES a 3DES a mame moZnost definovat pfedem

vvvvvv

filtraci nezadouciho provozu.

plusy: univerzalni WAN rozhrani, tiskovy port
minusy: oslabeni moZnosti bezpe¢n¢ho Wi-Fi
Zapijcila firma: Vanet, s.r.o.

Cena v¢. DPH: 4 800 K¢

ZyXEL Prestige 334

www.mikenopa.cz

Zatizeni tradi¢niho vyrobce je pomérné univerzalnim feSenim pro sdileni Sirokopasmového
internetu. Pfipojeni typu WAN je mozno realizovat pomoci RJ-45 ethernetového rozhrani pomoci
statické ¢i dynamické IP adresy a k dispozici jsou téZ varianty PPPoE ¢i PPTP, takZe Ize router
nasadit k ADSL ¢i kabelovému modemu stejné jako tfeba k Wi-Fi internetovému piipojeni.

Pro obsluhu lokalnich klientl jsou k dispozici 4 ethernetové porty a DHCP server je mozno
konfigurovat pro naprosto libovolnou IP adresaci. Nechybi funkce pfesmérovani lokalnich DNS



http://www.mikenopa.cz/
http://www.vanet.cz/
http://www.vanet.cz/

dotazil, snadno Ize vytvotit DHCP rezervaci a velmi slu§né moznosti konfigurace najdete u sluzby
piekladu adres (NAT).

Ponékud skromnéjsi vybavu najdeme u virtudlnich privatnich siti. Pfestoze je mozno nastavit IPSec
do reZimu tunelovani 1 transportu v lokalni siti a Sifrovani je podporovano pomoci algoritm@i DES a
3DES, router dovoluje takto definovat pouze 2 spojeni, coZ je opravdu malo. Autentizace je tradi¢né
feSena sdilenym klicem. Alespoii Ze IPSec je mozno propustit skrze firewall. Velmi dobré moZnosti
jsou naopak v oblasti vzdalené administrace a nastaveni logovani udalosti.

plusy: NAT, vzdalena sprava, logovani
minusy: malo VPN spojeni

Zapijcila firma: MiKENOPA, a.s.
Cena v¢. DPH: 1 800 K¢

DrayTek Vigor2900G

www.attel.cz

Pod oznacenim Vigor jsme jiz tradiéné zvykli nachdzet zafizeni s velmi Sirokymi moznostmi a ani v
tomto pripad¢ se nejedna o vyjimku. Univerzalni feSeni pro sdileni Sirokopasmového internetu
zahrnuje ptipojeni pomoci WAN ethernetového portu, 4 ethernetové LAN porty s nepfili§ ¢asto
vidanym fizenim Sitky padsma, 802.11b/g ptistupovy bod a USB rozhrani pro sdileni sitové tiskarny.
Podpora VPN je v tomto piipad€ velmi dobra. Lze definovat tunely jak mezi pobockami (LAN
sitémi), tak pro obsluhu jednotlivych VPN klienti, Sifrovani IPSec nabizi krom algoritmi DES a
3DES také nejnové€jsi AES a pro zpétnou kompatibilitu nechybi podpora PPTP, dokonce s moznosti
volit silu Sifry MPPE.

Ani dalsi funkce nezlstavaji pozadu. Velmi Siroké moznosti nabizi firewall diky zptsobu
sestavovani pravidel, samoziejmosti je konfigurovatelny pteklad adres (NAT) a ne zcela béznou
vybavou je moznost fidit QoS, resp. $itku pterozdélené¢ho pasma. Rovnéz moznosti zabezpeceni
Wi-Fi provozu jsou vyborné, samoziejmé vcetné plné varianty WPA se zapojenim serveru
RADIUS. Zajimavy je také zakladni systém detekce utoku (IDS), véetné LED indikace. Tento Vigor
patii k nejlépe vybavenym zatizenim svého druhu.

plusy: firewall, moZnosti VPN, QoS, VLAN
minusy: WPA prozatim bez AES

Zapijcila firma: AtTEL Bohemia, s.r.o.
Cena v¢. DPH: 10 100 K¢

ASUS SL500

WWW.joyce.cZ

Firma ASUS neni zddnou nezndmou a 1 v minulém dile naseho ptehledu jste mohli nalézt model s
touto znackou. Toto zafizeni je koncipovano jako univerzalni router pro malé sit¢ s velkym diirazem
na moznosti zabezpeceni. Je vybaveno 4 porty pro lokalni ethernet, stejnym rozhranim pro WAN
linku a RJ-45 konzolovym konektorem pro administraci prostiednictvim sériové linky. Pfestoze
pfipojeni k internetu je navrzeno univerzalné, pro tuzemské ADSL bychom ocenili PPTP
konektivitu, jez kupodivu chybi, takZe vas pfedifazeny ADSL modem musi toto umét vyiesit.
Opravdu vyborné provedeny je firewall, jenZ nabizi pokroc¢ilou konfiguraci pomoci politik pro
urcité skupiny uzivateld a fada uzivatelti bezesporu oceni Sirokou $kalu aplika¢nich filtrti, napt. pro
sluzby SIP a H.323 v oblasti internetové telefonie. Koncepéné podobnym, propracovanym
zpusobem jsou implementovany VPN, kde je opét mozno definovat politiky pro jednotlivé uzivatele
¢1 jejich skupiny.

Dostate¢né flexibilni je také obsluha LAN klientli pomoci DHCP sluzby, dobfe 1ze nastavit sluzbu
NAT a na dobré urovni jsou moznosti logovani ¢innosti jednotlivych komponent.


http://www.joyce.cz/
http://www.attel.cz/

plusy: firewall, NAT, aplika¢ni filtry, VPN
minusy: chybi WAN pomoci PPTP
Zapujcila firma: Joyce CR, s.r.0.

Cena v¢é. DPH: 4 100 K¢

3COM OfficeConnect VPN Firewall 3CR870-95

www.3com.cz

Spolecnost 3COM patii mezi tradi¢ni vyrobce sitovych prvkl a zde predstavované fesenti je jiz
delsi dobu standardni soucasti nabidky v ramci fady OfficeConnect pro piipojovani domacnosti a
malych kancelafi. Jde o univerzalni router, jenzZ na WAN rozhrani pomoci ethernetu ptipojuje ADSL
¢i kabelovy modem nebo jakoukoliv statickou ¢i dynamickou IP branu a do lokalniho segmentu
poskytuje 4 ethernetové porty.

Hlavni pfednosti je kvalitni implementace virtualnich privatnich siti. Router podporuje ,,¢isty*
IPSec, L2TP nad IPSec 1 PPTP spojeni a v ptipad¢ IPSecu dovoluje Sifrovat také novou technologii
AES, coz zatim neni zcela béZné. Jednotliva spojeni jsou jednoznacné rozdélena na tunelovana a
klientska a dle potieby jsou takto obsluhovana. Autentizace IPSecu je provadéna dle sdileného
klice.

Z dalSich funkei je zajimavou moznosti nastaveni priorit pro pfidéleni Sitky pasma riiznym sluzbam,
velmi slusné je navrZeno filtrovani nezaddouciho obsahu a obsluha LAN klientl sluzbou DHCP je
bez omezeni v IP adresaci. Samoziejmosti jsou virtualni demilitarizovana zona, publikovani sluzeb
a zajimavosti pak sluzba NAT v reZimu one-to-one (1:1).

plusy: IPSec s Sifrou AES, NAT, QoS
minusy: skromnéjsi firewall

Zapijcila firma: 3COM, pobocka Praha
Cena v¢é. DPH: 9 200 K¢

3COM OfticeConnect ADSL Wireless 11g Firewall Router 3CRWE754G72-B

www.3com.cz

Tento model z rodiny ,,kancelatského vybaveni* spolecnosti 3COM je zaméten na sdileni
internetové konektivity jak pomoci 4 portil tradi¢niho ethernetu, tak prostfednictvim bezdratového
ptipojného bodu Wi-Fi s rychlejsi technologii dle normy 802.11g. PfestoZe ma tento model pfimo
zabudovan ADSL router k napojeni splitteru a fadu variant pfipojeni ADSL linky, dle naseho
zkoumani mu chybi moznost pfipojeni pomoci PPTP, coZ je v tuzemsku zna¢na nevyhoda.
Bezdratové rozhrani je mozno nasadit v sitich 802.11b/g s moznosti volby kompatibility a k
dispozici je zabezpeceni jak pomoci WEPu, tak formou WPA-PSK se sdilenym klicem a WPA se
serverem RADIUS. Nov¢jsi standard AES k dispozici nebyl.

Oproti jinym modeliim stejné fady je zde velmi dobie propracovan firewall. Lze sestavovat
pocitacich. Samoziejmée zde nechybi filtrovani dle MAC adres. Na druhou stranu nastaveni DHCP
serveru pro interni klienty je neSikovné omezeno na pevné dany sitovy segment s uréenou maskou
tridy C.

plusy: moznosti firewallu

minusy: chybi PPTP pro ADSL, omezeni DHCP
Zapijcila firma: 3COM, pobocka Praha

Cena v¢é. DPH: 5 100 K¢


http://www.3com.cz/
http://www.3com.cz/

3COM OfficeConnect Secure Router 3CR860-95

www.3com.cz

Tento model z nabidky spolecnosti 3COM piedstavuje tradiéni hardwarové feseni pro bezpecné
sdileni internetového pfipojeni s implementaci virtudlnich privatnich siti. Ethernetové WAN
rozhrani je mozno piipojit ke kabelovému modemu, ADSL modemu vcetné PPTP sestaveni linky ¢i
jinému rozhrani se statickou ¢i dynamicky ptidélovanou IP adresou, do lokalni sité jsou k dispozici
4 ethernetové porty 10/100.

Podpora VPN je pomérné vSestrannd, takze je mozno sestavovat jak IPSec tunely mezi pobockami s
ruznymi LAN sitémi, tak pfimo ptipojovat klienty pomoci L2TP/IPSec nebo PPTP. Pro Sifrovani
jsou k dispozici DES, 3DES i nejnovéjsi AES, autentizace klientd IPSecu probihd pomoci sdileného
klice.

Pomérné dobré moznosti nabizi zabudovany firewall, pfesnéji publikovani sluZeb do internetu,
propousteéni specifickych protokol a hodné muze také pomoci filtrovani pozadavkl uzivatelil z
vnitini sité na zakladé klasifikace zavaznosti obsahu. V ptipadé€ dostatku WAN IP adres 1ze
zprovoznit pro specialni u€ely sluzbu NAT v reZimu 1:1 a pii obsluze LAN klientti pomoci DHCP
sluZby nebudete ni¢im omezeni.

plusy: moznosti VPN, standard AES, aplikac¢ni filtry
minusy: nic vyznamného

Zapijcila firma: 3COM, pobocka Praha

Cena v¢. DPH: 3 700 K¢

DrayTek Vigor2900

www.attel.cz

Model s oznac¢enim 2900 je velmi podobny svému sourozenci, 0 némz si mizete rovnéz piecist v
tomto naSem piehledu, a lii se v zdsadé jen absenci bezdratové casti pro obsluhu Wi-Fi klientt.
Pfipojeni internetové linky Ize realizovat pres ethernetovy WAN port mimo jiné jako PPTP spojeni
pro tuzemské ADSL, nechybi statickd ¢i dynamicka IP adresa. Pro LAN jsou k dispozici 4
ethernetové porty a 1 USB rozhrani pro sitovou tiskarnu.

Tradi¢né vyborné jsou bezpecnostni funkce. Velmi propracovany je firewall a moznosti definovani
piislusnych pravidel, jenZ zahrnuje také filtr URL adres ¢i zakladni modul pro obranu proti DoS
ttokiim. Siroké moZnosti nabizi také implementace VPN, kde jsou k dispozici Sifrovaci algoritmy
DES, 3DES a AES, krom IPSecu nechybi PPTP a oddé¢lené je mozno konfigurovat jak vzdalené
klienty, tak tunely mezi pobockami.

Mezi ne zcela béZnou vybavu ur€ité€ patii technologie virtualnich LAN siti s moZnosti vazby na
vybrané porty a omezenim Sifky pasma a rovneZz funkce QoS pro tizeni vyuziti WAN linky neni
uplnou samoziejmosti. Moznosti DHCP serveru jsou také velmi sluSné a kvalitni je téz diagnostické
rozhrani.

plusy: univerzalni VPN, QoS na WAN, VLAN, Radius klient
minusy: nic vyznamného

Zapijcila firma: AtTEL Bohemia, s.r.o.

Cena v¢. DPH: 6 600 K¢

SMC BR14VPN a BR18VPN
www.compexdata.cz
Zatizeni pod znaCkou SMC patii mezi stalice nejen na tuzemském trhu a vétSinou se vyznacuji
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Sirokou Skalou funkci, coz potvrzuje tento predstavovany model. Jedna se o Sirokopadsmovy router s
fadou variant internetového ptipojeni, mezi nimiz najdeme PPTP pro tuzemské ADSL ¢i klasické 1P
pfipojeni tieba ke kabelovému modemu, coz v obou ptipadech zajisti standardni ethernetovy port.
Zajimavou moznosti je zde klasicky sériovy konektor pro dial-up ¢i ISDN modem, coz rozsifuje
variabilitu WAN spojeni.

Vybava funkci pro VPN je velmi slusnd. Router miize pracovat jako brana pro spojeni s ostatnimi
pobockami, kde je pouzit tradi¢ni [PSec s dobrymi moznostmi §ifrovani, a vzdalené klienty lze
obslouzit pomoci PPTP ¢i L2TP tunelovanych pfipojeni. Variabilita konfigurace IPSec tuneli je
velmi vysoka a spravce tak ma prakticky vSe bezpecné pod kontrolou, véetné moznosti zvolit Sifru
3DES.

Router dale nabizi kvalitni zabudovany firewall a variabilni nastaveni sluzby NAT, obsluha LAN
klientd DHCP serverem je vSak nepfijemné omezena na rozsah adres tfidy C. Router je dodavan ve
variantach se 4 ¢i 8 ethernetovymi porty pro piipojeni lokalnich pocitaca.

plusy: variabilita WAN spojeni, mozZnosti VPN
minusy: omezeni DHCP sluzby

Zapijcila firma: Compex Data Bohemia, s.r.o.
Ceny v¢. DPH: 3 200 K¢ a 4 400 K¢

Linksys WRV54GS a WRV54G

www.levi.cz

Zatizeni se znackou Linksys bezesporu nejsou zajimava jen svym lehce futuristickym designem, ale
téz skuteCnosti, Ze patii do staje jednoho z dirigentii vyvoje sitovych technologii, spolecnosti Cisco.
K dispozici jsme méli dv¢ zatizeni s vySe uvedenym oznaenim, jez piedstavovala dva odlisné
svéty.

Druhé uvedené je klasickym routerem s Sirokymi moznostmi pii sestavovani VPN spojeni. Pomoci
ethernetového portu lze pripojit ADSL, kabelové ¢i jiné WAN rozhrani a lokalni sit’ mize byt
sestavena jak pomoci ethernetu, tak prostiednictvim bezdratového piipojeni 802.11b/g s vybornymi
moznostmi zabezpeceni, véetné RADIUS sluzby a AES. Implementace VPN nabizi dobré moZznosti
pomoci IPSecu, na druhou stranu L2TP ¢i PPTP server chybi. Velmi dobry je pak firewall s
filtrovanim na aplikacni urovni.

Mirnég odli$ny je model s oznacenim GS na konci. Je vybaven feSenim SpeedBooster pro rychlejsi
bezdratovy pienos, coz jsme mohli vyzkouset pomoci klientské karty stejného dodavatele, avSak
zcela mu chybi vybava pro VPN, cozZ jej predurcuje pro odlisné nasazeni. Idedlni kombinaci by bylo
propojeni schopnosti obou zatfizeni dohromady.

plusy: IPSec s RSA autentizaci, dobré moznosti VPN, Wi-Fi bezpecnost, logovani
minusy: omezeni DHCP sluzby a lokalni adresace

Zapijcila firma: Levi International

Ceny v¢. DPH: WRV54GS nestanovena, WRV54G 6 500 K¢


http://www.levi.cz/

