S draty 1 bez na pracovni sttil
Sitova zatizeni domil a do kanceléie - piehled prvni

Patrik Malina

***perex***

Po urdité prestavce se vratime v tomto i v nékterém z pristich ¢lankd k moZnostem hardwaru
pro malé sité, tedy predevSim pro domacnosti a kancelafe. Dominujicimi trendy jsou
predevsim co nejvétsi integrace, vyuziti Sirokopasmového pristupu a nasazeni Wi-Fi.
***perex***

Kdyz jsme se predevS§im v minulém a tomto roce zabyvali ,.krabickami‘ pro ptipojovani malych
siti, na8i snahou bylo pfedevsim zatidit pfipojeni k Sirokopdsmovym internetovym sluzbam ¢i
»~rozchodit Wi-Fi sit’ tak, abychom mohli zacit vyuzivat jeji zakladni moznosti. Technologie ADSL
se vSak jiz pomérné siln€ prosadila, bezdratovy provoz podle norem 802.11 je samoziejmosti a
objevily se i novinky jako CDMA, takze je na ase pohovoftit o0 komponentéach, jez v integraci
sluzeb ¢i rozsifovani moznosti postoupily dale. Na nasledujicich stranach vam ptinasime ptehled
nékterych feseni, jeZ jsou zajimava bud’ svou celkovou koncepci, nebo nabizenymi moznostmi.

Telefonujeme po internetu

Dostatec¢na Sitka pasma a aktualni vyvoj sluzeb na tuzemském trhu (napt. Fayn.cz) ucinily z
pfenaseni hlasu po internetové siti (VoIP) zajimavou a prakticky dostupnou alternativu k tradi¢nimu
telefonovani. Protoze je mozné ziskat ucet u provozovatele, jenz dokaze zajistit propagaci naseho
internetového telefonniho ¢isla i do vetejné sité, miizeme také pln€ vyuZzivat zafizeni se
zabudovanou hardwarovou podporou téchto technologii. Mezi jejich spole¢né vlastnosti patii primé
vstupy pro analogové telefonni pfistroje, coz velmi zvySuje komfort vyuzivani podobnych sluzeb a
vyznamn¢ odleh¢uje samotnym PC v siti, jez feSily kodovani hlasu. Pochopitelnym disledkem je
definitivni feSeni problému, jak ,,protlacit* slozit¢ komunikujici protokoly VoIP pies bézné
pouzivané personalni ¢i jiné zékladni firewally, coZz museli uzivatelé obvykle fesit pii pouziti
nevybaveného hardwaru. Mira integrace postoupila jiz tak daleko, Ze neni problém domaci
ptipojeni k ADSL lince realizovat za splitterem jedinou ,,krabickou®, kterd zahrnuje jak modem, tak
ptepinac, router a jednoduchou telefonni ustfednu. Hardwarové implementace osvobozuje bézna PC
od zbytecnych tkont a uzivateliim se malé sit¢ mnohem snaze konfiguruji.

Zptistupnéme data

Dal$im vyznamnym trendem, a to jak pfi pouzivani lokéalnich bezdratovych siti, tak
Sirokopdsmového internetu, je snaha nabidnout uzivateliim co nejsnazsi sdileni datovych zdroja a
ruznych forem multimedialniho obsahu. Do této kategorie jist¢ nalezi ,,datové kiizovatky*, diky
nimz lze k jedinému routeru/modemu piipojit predevsim pomoci rychlého rozhrani USB 2.0 datova
ulozisté v podobé externich diskil. Takto nabizeny prostor l1ze uzivatelim nabizet jak v lokdlnim
segmentu, tak na internetu, typicky ve formé tradicniho FTP pfistupu. V lokalni siti pak fada
uzivatelti doceni podobnou moznost pro sitové tiskarny, avSak vétsi popularité se tési nasazeni
webovych kamer pro on-line snimani a pfenos obrazu do vnitini i internetové sité. Scénate s
domécimi dohledovymi systémy, ovladanymi pomoci webového rozhrani, jsou realitou i v
amatérskych podminkéch a klicovou vyhodou je opét snadné konfigurace, pfeneseni strojové zatéze
na dedikovany hardware a dobré moznosti vyuziti.

Ridime pasmo
Pro nasazeni v obou vyse zminénych ptipadech zacinaji byt stale citeln€jsi absence funkei pro

aktivni ovlivnéni a fizeni vyuzivané Sitky pasma jednotlivymi aplikacemi. Mnoho vylepSeni
smétuje praveé timto smérem a fada zafizeni jiz nabizi vybaveni pro zaruceni ur€ité kvality sluzeb



(QoS), ackoliv zplisoby implementace se dosti rizni. VéEtSinou vSak lze zajistit kritickym aplikacim
dostate¢nou propustnost ¢i eliminovat nezadouci aktivity typu agresivnich P2P spojeni. I zde je
kli¢ovou vyhodou piesunuti ieSeni z PC na externi hardware, nebot’ obdobné aplikace pro Windows
vyzaduji ovladace sahajici hluboko do béziciho jadra, coz Casto znamena zna¢nou nestabilitu ¢i
podivné chovani. Pfinejmensim hardware podporujici VoIP je dnes mozné bézné zakoupit s
odpovidajici moznosti fidit dostupnost potfebného pasma, a to uzivatelsky pochopitelnym
zpisobem.

Na co dojde pozd¢ji?

Nezanedbatelnym trendem je samoziejmé snaha o zvySovani bezpecnosti domécich ¢i malych
firemnich sit, takZe jednim z nejzasadnéjSich témat jsou podpora virtualnich privatnich siti a jejich
moznosti. V nékterém z pfistich pojednéni se tedy zamétime na nabidku zatizeni, jez dokazi
sestavovat bezpecné tunely mezi pobockami ¢i vzdalenymi uzivateli, povime si o protokolech, které
jsou k dispozici, zminime se také o vykonnosti hardwaru, jenz musi takto Sifrovat ,,na plny vykon®.
Praveé z diivodu prace na tomto dal§im ptehledu jsme tato témata zde zatim pominuli a nechavame
si je v zasob¢ na pfiste. Zachovejte nam prizei!

Fritz!Box Fon

V krabi¢ce pomérné tradi¢niho elegantniho vzhledu nabizi vyrobce velice zajimavou funkcionalitu,
zaméfenou na co nejvyhodnéjsi propojeni telefonickych sluzeb. Zatizeni zahrnuje ADSL modem
(pro ISDN linku — Annex B), takze je mtzete piipojit rovnou do splitteru, ale téz vstup pro
klasickou ISDN linku nebo nejzakladnéjsi analogové telefonni vedeni. Na stran€ do vnitini sité lze
pouzit jeden ethernetovy port 10/100 ¢i USB rozhrani pro snazsi ptipojeni PC, zajimavou moznosti
jsou pak dva analogové telefonni vstupy s konektory RJ-11.

Produkt je koncipovén jako miniaturni pobockova telefonni ustfedna, ADSL modem a router v
jednom. VéEtsi pozornost byla vénovana telefonii, a to jak klasické, tak internetové. Dva analogové
vstupy je mozné vyuzit pro klasické telefonni aparaty, faxy ¢i jina zatizeni, ovladaci rozhrani nabizi
dobré moznosti jejich konfigurace. Na druhou stranu je zde podpora protokolu SIP pro telefonii
internetovou, smérovanou na ADSL rozhrani, coZ umoZiuje optimalné zvolit zplisob pienosu
hovord.

Zklamanim bylo rozhrani pro konfiguraci zatizeni. Pfestoze vyrobce hovofii o integrovaném
routeru, sprave Sitky pasma QoS, zabudovaném firewallu ¢i prekladu adres, nic z tohoto jsme
nemohli pfi konfiguraci ovlivnit.

plusy: koncepce, vybava kabely

minusy: moznosti konfigurace

Zapujcila firma: HSF Telekomunikace, s.r.o.
www.hsf.cz/komunikace

EUSSO Multimedia Security Center

Zarizeni u nas ne zrovna nejznaméjsi znacky je rozhodné ptijemnym piekvapenim a patii mezi
témi, ktera jsme méli moznost prozkoumat, k tém nejlépe vybavenym. Koncepcné se jedna o
univerzalni branu pro sdileni internetové konektivity doma ¢i v kancelafi, tomu odpovida Siroka
nabidka funkci.

Jako WAN internetové rozhrani je k dispozici ethernetovy port, takze je mozno pouzit jak ADSL,
tak kabelovy modem, ¢i jiny ptimy rozvod. Lokalni sitovy segment obsluhuji Ctyfi piepinané
10/100 ethernetové porty a méné tradi¢né Ctyti rozhrani USB 2.0, jeZ praveé umoziiuji sestavit
riznorodé kombinace: obsluhovat Ize tiskarny, webové kamery a samoziejmé diskovy prostor.
Konfigura¢ni rozhrani poskytuje velmi Siroké moznosti, takze pomérné snadno miizete zprovoznit


http://www.hsf.cz/komunikace

FTP server nabizejici prostor na ptipojenych discich, sitovou tiskarnu ¢i sledovani domacnosti
webovou kamerou. Navic je pln€ ve vasi moci nastaveni ochrany sité pomoci podrobnych
firewallovych pravidel, specialitou je aktivni sledovani pruchozich e-mailovych zprav podle
definovanych skupin uzivateld s naslednou indikaci pomoci diod. Z dal$ich funkci urcité nelze
piehlédnout implementaci VPN siti pomoci IPSec i PPTP a vyborné zpracovanou spravu pasma —

QoS.

plusy: mnoZzstvi funkci, VPN
minusy: nic podstatného
Zapujcila firma: Vanet, s.r.o.
www.vanet.cz

D-Link DCS-900 Internet Camera

Webova kamera od dobtfe zndmého vyrobce je specializovanym zatizenim, jak se patfi: jde o
mechanicky jednoduché, konstrukéné pfimérené odolné a na umisténi nendrocné feseni pro
zptistupnéni Zivého snimani obrazu v redlném case na internetovych strankach. Cilem bezesporu
bylo umoznit co nejsnazsi nastaveni a funkcionalitu bez obtizi.

Kamerka dovoluje snimat obraz ve dvou zakladnich rozlisenich (320 x 240, 640 x 480), disponuje
peti urovnémi komprese a lze ji pfimét ke snimani od 1 po 20 snimkt za vtefinu, coz pro zamysleny
ucel jisté dostacuje. Predevsim si ji lze predstavit jako sledovaci zafizeni v malé kancelafi,
domaécnosti, na chodbach apod.

Zabudovany webovy server nenabizi pfili§ moZnosti konfigurace: vybirat miiZeme ze zptisobu
prehravani obrazu (Java, ActiveX prvek) v prohlizeci a také 1ze zvolit netradicni ¢islo TCP portu,
ale zbytek nastaveni se tyka prakticky jen IP adresace a registrace DNS jména. Pro ur€ité fizeni
pfistupu je zde alespon implementovana kontrola piistupu na bazi ptihlaSovacich jmen a hesel,
ovSem samoziejme bez ochrany jejich pienosu.

V z4jmu snadné tvodni konfigurace je pfilozena jednoducha aplikace, silngjsi strankou je pak
software pro paralelni sledovani vice kamer a nahravani pfenosii na disk.

plusy: snadna obsluha, paralelni sledovani
minusy: jen zékladni zabezpeceni
Zapujéila firma: D-Link Ceska republika
www.dlink.cz

D-Link DCS-5300W SecuriCam

V nasem piehledu mizete narazit hned na dvé kamery znacky D-Link — tato pfedstavuje feSeni, jeZ
bychom mohli sméle oznacit jako vyborn¢ propracované. Uz z nazvu je patrng, Ze je urena
pfedevsim k automatizovanému sledovani a naslednému pfenosu ¢i zdznamu zaznamenanych dat.
Krom ethernetového rozhrani a dvou Wi-Fi antén najdete na masivnim podstavci také vstup pro
externi mikrofon, jenZ mize nahradit ten zabudovany, a také vystup obrazu na televizi. Samotna
kamerka je umisténa na oto¢ném drzéku, ktery lze orientovat kolem celé svislé osy a také ve
smysluplném rozsahu osy vodorovné.

Sitova konfigurace dovoluje nejen specifikovat umisténi webového serveru, ale také zprovoznit
bezdratovy piistup, jenZ nabizi standard 802.11b s variantou ,, Turbo“. Skoda, Ze zabezpe&eni
bezdratu je pouze na trovni WEP. Mnohem zajimavéjsi jsou moznosti pro odesilani kontrolnich
snimkti na postovni ¢i FTP server.

Dosti zdbavy si uzijete také pii nastaveni kvality snimaného a odesilaného obrazu, kde je k
dispozici barevny i Cernobily ptenos, stejné jako nékolik tirovni datového toku. Paradni je dalkové


http://www.dlink.cz/
http://www.vanet.cz/

fizena navigace polohy kamery nebo jako funkce pro generovani udalosti pti detekci pohybu. K
dispozici je téz IR dalkovy ovladac.

Plusy: mnozstvi funkcei, sledovani udalosti
Minusy: chaba plastova konstrukce
Zapujéila firma: D-Link Ceska republika
www.dlink.cz

DrayTek Vigor 2600V

V nasem casopise jsme se vyrobklim DrayTek vénovali jiZ nékolikrat a i tentokrat je tfeba
konstatovat, Ze je jedna o velmi hodnotné zafizeni s prakticky vSemi potiebnymi funkcemi.
Pismeno ,,V* naznacuje, Ze jde o varianty pro telefonii VoIP, a pfesné tomuto ucelu jsou moznosti
pfistroje podfizeny. Zjednodusené feceno jde o ADSL modem, router a pfepinac s hardwarovou
podporou pro internetovou telefonii. Zakladem je vstup ADSL linky pfimo ze splitteru (Annex A 1
B), dale zde najdete Ctyfi ethernetové porty 10/100, USB rozhrani pro sitovy tisk a hlavné pak dva
vstupy pro analogové telefonni ptistroje (RJ-11).

Funk¢ni moznosti jsou tradiéné velmi Siroké, nastavit 1ze prakticky cokoliv. Zabudovany firewall
nabizi pokrocilou filtraci, ptizptisobeni sluzby NAT, definovani demilitarizované zony ¢i filtrovani
obsahu a zakladni IDS. Velmi dobra je implementace virtudlnich privatnich siti, nechybi definovani
VLAN v lokdlnim segmentu ¢i ovéfovani RADIUS.

Ptenos VoIP je feSen pomoci protokolu SIP, Vigor mé integrovano né€kolik volitelnych kodekt a
pro spolehlivy pfenos hlasu nabizi vymezeni §itky pasma QoS, v€etné pékného monitorovani. Diky
vsestrannosti a moznostem nastaveni pro VoIP se jedna o velmi dobré zatizeni.

plusy: Siroké konfigura¢ni moznosti
minusy: nic podstatného

Zapujcila firma: AtTEL Bohemia, s.r.o.
www.attel.cz

ASUS WL-HDD 2.5

Znamy vyrobce zvolil pro oznaceni zde popisovaného zatizeni jednu z logickych moZnosti: pro¢ v
siti sdilet cely pocita¢, kdyZ mohu soubory prosté umistit na ,,troSku chytiej$i* pevny disk? Pokud
bychom ovsem fekli, Ze se jedna jen o dobfe zabaleny hard disk, ur¢it€¢ bychom dobie
vymyslenému zatizeni mirn¢ kiivdili.

Celkovou koncepci nazev vystihuje presné. Cilem je sdilet v lokalnim sitovém segmentu diskovy
prostor, a to jak klasicky po ethernetu (jeden port 10/100), tak pomoci Wi-Fi (802.11b nebo
802.11g). Ackoliv jsme krabicku obdrzeli se zalozenym 40 GB diskem, jisté neni problém si do
odpovidajiciho Sasi umistit pozadovanou kapacitu. Zajimavou moznosti je také konektor USB, kam
je mozno pfipojit pfenosna pamétova zatizeni, z nichz je nasledn€ obsah automaticky pfenesen na
pevny disk. Samotny diskovy prostor lze dé€lit na oddily a zpfistupnit tradi¢nim sdilenim ve
Windows nebo sluzbou FTP.

Slusna je také vybava pro komunikaci Wi-Fi. Pouziti obou standardi (b a g) je samoziejmosti, ale
také bridge ¢i €len distribuované sit¢ WDS. Najdete zde filtrovani MAC adres, ale 1 pokroc¢ilé
ladéni komunikace ramct.

plusy: rezimy Wi-Fi
minusy: jen jeden ethernetovy port
Zapujcila firma: Joyce CR, s.r.0.
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WWW.joyce.cz

ASUS WL-500g + CDMA

Z oznaceni tohoto zafizeni je patrné, pro¢ jsme ho do naSeho aktudlniho piehledu zaradili.
Dodavatel se rozhodl, ze v souvislosti s aktudlnim stavem nabidky internetového piipojeni v
tuzemsku implementuje podporu pro pfimé napojeni na modem mobilni technologie CDMA v
pasmu 450 MHz, kterou v soucasné dob¢ provozuje spole¢nost Eurotel.

Bez specialni podpory se jednd jen o tradicni broadband router, firewall a pfepinac s podporou
bezdratovych lokalnich siti. Rozhrani WAN je ethernetové, tedy pro zapojeni do ADSL ¢i
kabelového modemu, k dispozici jsou Ctyti porty 10/100 ethernetu a anténa pro Wi-Fi 802.11g. Port
USB je mozné vyuzit k rozsifeni funkcionality o datové tlozisté, webovou kamerku nebo praveé pro
napojeni na WAN linku v podobé CDMA modemu. Nechybi mirn¢ archaicky paralelni tiskovy
port.

Zatizeni je po vSech strankach dobfe vybaveno. Filtrovani provozu lze podrobn¢ nastavit,
bezdratovy segment mizete ochranit i nejpokrocilejSimi postupy pomoci RADIUS serveru,
problémem neni virtudlni demilitarizovana zona ¢i podrobné nastaveni sluzby NAT. Pfijemn¢ nas
ptekvapila implementace dvou nezavislych DHCP serveri pro ethernetovy a Wi-Fi segment.
Sdileni diskového prostoru pomoci FTP je mozné ochranit pfistupovymi ucty.

plusy: CDMA port, bezpecnostni volby
minusy: nic podstatného

Zapiijéila firma: Joyce CR, s.r.0.
WWW.Joyce.CZ

3COM OfficeConnect Wireless Travel Router

Nez uvidite toto zafizeni, moznd budete pochybovat o ,,cestovnim* vyuziti, jeZ mu dal vyrobce do
presveédci, ze toto je opravdu model na cesty. Tim spiSe, Ze vyrobce do krabice piibalil vkusné
transportni pouzdro.

Zajimava je jiz samotna koncepce: mali¢ky router nabizi Ctyfi funkéni rezimy, které se nastavuji
hardwarové na bo¢ni stén¢, a dovoluje tak dokonale vyuZzit pouhé dvé rozhrani, z nichZ to druhé je
zabudovana Wi-Fi anténa. Ethernetovy port mize slouzit jako cesta do Sirokopasmového internetu
¢i LAN (ADSL, kabel, rezim Router) a bezdratovi klienti pak ziskaji adresy od zabudovaného
DHCEP serveru, zatimco mod AP pracuje mezi ethernetovou LAN a bezdratem jako transparentni
bridge. Varianta Client spousti funkci klientského bezdratového adaptéru. Posledni rezim je ryze
konfigurac¢ni.

Ptes své kapesni provedeni nabizi router zakladni moznosti zabezpeceni, rtizné varianty piipojeni
WAN siti, virtudlni demilitarizovanou zonu a rychlejsi Wi-Fi 802.11g véetné zabezpeceni WPA-
PSK. Jde o velmi kompaktni a dobfe vymyslené feseni, které 1ze rychle a bezproblémové pouzivat v
terénu.

plusy: velikost, koncepce

minusy: chybi automatické hledani SSID siti v klientském reZimu
Zapijcila firma: 3COM, pobocka Praha

www.3com.cz
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