AECG Virus Eye

Obsah:

SPINAVE TRIKY POCITACOVYCH VIRU
V BOJI PROTI SPYWARE
BAGLE: NEKONECNY PRIBEH

NOVE PRODUKTY F-SECURE V CESTI

/.aeC.CZ

Pc ORI-D pripravuje Tomas Pribyl - tomas.priby-/l@aec.cz
F"f? R Ny



SPINAVE TRIKY POCITACOVYCH VIRU

Poc¢itacCové viry bohuzel nejsou statickou zalezitosti, ale
nesmirneé dynamicky se vyvijeji. Jejich programdtori pfichazeji
se stale novymi népady, jak ,oblafnout™ uzivatele ¢&i vyrobce
antivirovych programi. VétSina téchto ndpadid je viceméné
primitivni (nebo ponékud fadné okopirovand z jinych virt), ale
nékteré rozhodné stoji za pozornost. Podivejme se nyni na
nékolik podobnych ,inovaci™, Jjimiz hacketi vybavili pocitacové
viry v posledni dobé.

J4 jsem to opravdu nebyl!

Mate kvalitni antivirovou ochranu, pravidelné ji
aktualizujete, spravné pouzivate (nebo si to alespon myslite).
O spolehlivosti zabezpeceni se pravidelné presvédcujete,
protoZe antivirovy software zachytava prichozi/vstupujici viry
a pravidelné o tom podava hlédSeni. A najednou vam zacnou
chodit e-mailova varovéani, Ze $itrite virus. Jednou jsou
sludnéjsi, jednou jsou méné slusSna. Jak je to mozné? Co se
déje?

Malokdo u uzivatelll informac¢nich technologii si totiz
uvédomuje, e-mailova adresa ,odesilatele™ nemusi vibec nic
vypovidat o tom, kdo je skutelnym odesilatelem (spisSe by se

mélo napsat: z jehozZz pocCitace se virus rozesila). Pro virus je
totiZz Uplné jednoduché adresu odesilatele zménit; nejcastéji
je pouzita jind - Jjiz existujici.

V praxi to pak vypadad tak, Ze virus napadne pocitacd pana A.
Pan A je Setrny nebo nezkusSeny, takZe nepouzivad antivirovou
ochranu. Vysledkem je, Ze se virus rozeSle na vs$echny strany -
nejcastéji k ziskédni seznamu kontaktd pouzije tteba e-mailovy
adresadt pana A. VSem témto ,obétem" pak prijde v elektronické
podté virus. JenomZe ne kazdy je Setrny nebo nezkuSeny, takze
antivirovd ochrana vétsinu téchto vird zachyti. Lidé pak mohou
zpétné pana A varovat: pozor, rozesilate viry!

A ted si predstavte navlas stejnou situaci jen s tim rozdilem,
ze virus pr¥i odchodu z poc¢itace zméni adresu odesilatele.
TakZe misto pana A tam podvodné uvadi jako odesilatele pani B
(jeji adresu si mohl najit tfreba v adresédri pana A). Nasledné
dochézi k situaci, kdy se svétem $iti virus, ktery se tvari
jakoby jej odesilala pani B (pfestoze tak ¢ini poc¢itad pana A
- samoztrejmé bez jeho védomi). Pani B pritom miZe byt klidné
na dovolené - virus pouze pouzil jeji jméno.

Antivirové programy pak hlési, Ze od pani B chodi viry. Lidé
se ji néasledné pokouSeji varovat nebo spilaji (zé&leZi na
nadture). A kdyZ se pani B vrati z dovolené, nestaci se divit.



Pritom je prakticky bezmocna, nebot je nesmirné obtizZné
zjistit, ze kterého pocitace se virus skutec¢né $iri. Vysledkem
je, zZe pani B je stédle zasypavana e-mailovymi varovanimi,
kdezto skutecného vinika (pana A) nikdo neupozorni.

Infikovany obréazek?

Mohou ¢i nemohou elektronické obrazky obsahovat virus? Na tuto
otdzku nelze odpovédét prostym ,ano, mohou“ nebo ,ne,
nemohou™. Odpovéd je krapet slozitéjsi.

D4 se tici, Ze samotny obrazek aktivni virus obsahovat nemtzZe.
Obrazek je ve své podstaté souborem dat, kterd graficky editor
&i prohliZe& pouze ZOBRAZI, ale NEVYKONA JE. Jinymi slovy -
kniha s navodem na vybusninu vam neexploduje v ruce pri cetbé.
Pokud chcete kyzZzeného vysledku (exploze) dosdhnout, musite
vybusSninu dle navodu vyrobit.

Pozor! Je zapotfebi mit na paméti, Ze ted hovorime o ,&istych™
obrazkovych formétech (GIP, JPG, BMP..). Nékteré specidlni
aplikace uz do obrazku umozZnuji vkladat doplikové funkce,
které se nasledné chovaji jako regulérni pocéitacovy program -
a tyto samozr¥ejmé virus obsahovat miZou. Toto ale uZ nejsou
,Cisté™ obrazky (jednd se napt. o aplikace AutoCAD ¢i Corel
Draw!) .

Nedavno se ovsem objevil Skodlivy kdéd Perrun, ktery byl tdajné
schopen infikovat i nejrozs$itenéjsi formadt obrazkd JPG (resp.
JPEG) . Je tomu ale skutecné tak?

Ve chvili, kdy je virus Perrun spusStén, vyhledd v poc¢itaci
vSechny soubory s koncovkou JPG a na konec kazdého z nich
pripoji svaj kéd (aby zabrénil vicenasobné infikaci, pridava
do napadenych soubortd svou ,znac¢ku“). Navic Perrun vytvori EXE
soubor, ktery uloZi do pocitace. Poté provede zapis do
registrll v operaé¢nim systému tak, Ze kdykoliv je otevirany
néjaky obrazek JPG, je nejprve spusStény vysSe uvedeny EXE
soubor. Ten se vzapéeti ,podiva™ do téla volaného JPG souboru,
z néjz si vyextrahuje data, ulozi je do nového souboru X.EXE a
vykond je. Vysledkem tedy je, Ze JPG soubory mohou nést
Skodlivy kdéd, ale tento nemiZze byt z nich samovolné aktivovan.
Obrazky formatu JPG jsou tak samy o sobé bezpecné. Jsou pouze
nosic¢i dat - primarné obrazovych, sekunddrné je ale moZné Je
zneuzit 1 k nekalym ¢innostem. V praxi se bézZné obrazky JPG
pouzivaji ttreba k predadvani Sifrovanych dat: na prvni pohled
uzivatel dokaZe zobrazit jen obrazek, ale s pomoci
specializovaného software Jje mozné z néj ,vytézit dalsi
informace. Néco podobného dokazi vyuzit i pocitacové viry.



Tady virus nemGze byt!

Skodlivy kéd (at jiZz virus ¢i sitovy Cerv) se do poditade ve
zhruba devadesati procentech pripadd dostavad prostrednictvim
elektronické posty. Jednd se o rlzné programy ve formatu EXE,
PIF, SCR (¢i jiné ,exotické™ koncovky jako CPH) nebo treba o
skripty vloZené v HTML kédu. Proto se nékdy doporucuje pri
posilani dokumentt tyto zabalit (t¥eba do archivu ZIP, ARJ,
RAR nebo CAR) - donedavna platilo, ze pocitacové viry putuji
svétem v ,otevrené“ podobé.

Jenomze zménu prinesl Skodlivy kéd Cervivec. Ten putoval
svétem ve zpréavach elektronické posSty, pricemz vlastni EXE
soubor byl zabaleny do archivu ZIP. V tomto formdtu pak vesele
prochazel pres antivirové brany - ne Ze by antivirové programy
nedokdzaly nahlédnout do archivli, ale vétsSinou néco podobného
v ramci zvySeni rychlosti kontroly nemély nastavené. Vzdyt
,takhle se prece virus nechova“!

Omyl, choval. Cervivec vyzadoval velkou miru spoluprace
uzivatele (rozbaleni archivu a nésledné spu$Sténi extrahovaného
souboru), nicméné presto fungoval a celkem uUspésné se $iril
svétem. K tomu mu jisté napomohla i skutecnost, ze vyuzival
textu e-mailové zpravy v nékolika jazykovych mutacich (cesky,
slovensky, némecky, polsky, rusky..), coZ zvy3ovalo jeho
davéryhodnost u prijemct.

Nejsem virus, jsem antivirus

Socialni inZenyrstvi. Timto terminem Jje oznacdovano sniZeni
lidské pozornost zptsobem, ktery by se v redlném svété dal
oznac¢it za ,ranu pod péas“. Jak vlastné funguje? Pokud
elektronickou posStou prijde soubor ,znicim data.exe“, asi jeJ
spusti jen méloktery Silenec. Ale soubor ,Kurnikovova.exe“
nebo ,girls.exe“ spusti prakticky kdekdo. Pritom obsah obou
souborll maze byt stejny, nebot jejich ndzev o skutecdném obsahu
absolutné nic nevypovida.

Primo c¢itankovym prikladem socidlniho inZenyrstvi maze byt
jedna z variant viru Iloveyou. UZivateli prisla e-mailova
zprava, v niz stalo, zZe jim objednané kvétiny budou doruceny
na stanovenou adresu a ze z Jjeho bankovniho Uc¢tu bude strzeno
329 dolartd 50 centt. BliZ3i informace o celé transakci
naleznete v priloze e-mailové zpravy. Samozfrejmé, Ze se
uzivatel, ktery nic neobjednédval, vydésil, zapomnél na
veSkerou opatrnost (obava o 329 dolart 50 centd zvitézila) a
poklikal na pfiloZeny soubor. Zadné informace o nadkupu kvé&tin
v ném ovdem nebyly, nebot $lo o virus - a ten pravé “napalenvy”
uzivatel aktivoval.



V ramci socialniho inZenyrstvi se Skodlivé kédy vydavaji za
soubory s erotickym obsahem, za vtipy (téch si lidé
elektronickou posStou posilaji mraky) a v neposledni fadeé treba
také za aktualizace antivirovych programt. Lidé se z principu
boji pocitacovych virti, a tak vitaji kaZdou pomocnou ruku,
kterd je jim podana. A kdyzZz nékomu prijde soubor tvrdici o
sobé, Ze je to univerzadlni aktualizacni soubor proti
supernebezpeénému viru ABCD, mnoho uZivateld jej v blahové
nadéji spusti. Ze se nejednd o univerzalni aktualizad&ni soubor
(coz je sam o sobé technicky nesmysl, protoze kazdy antivirovy
program pouzivad Jjiny formadt a strukturu dat), ale o vlastni
virus, jisté netteba zdGraznovat.

V BOJI PROTI SPYWARE

Spolecnost Norman, znadmy vyrobce software pro antivirovou
ochranu a bezpecnost dat, spojil svoje sily s firmou Lavasoft.
Vysledkem je produkt Norman Ad-Aware SE, ktery je dostupny ve
verzi pro jednotlivé uzivatele i v siti.

Problémy spojené s nezadoucim software - spywarem v posledni
dobé narustaji. UZivatelé s pristupem na internet se s nim
setkavaji stédle cCastéji. Podle nékterych statistik je spywarem
infikovédno aZz 90 % pocitacl. Pod timto pojmem si pritom mlZeme
predstavit naptriklad rtizné programy slouZici k monitorovani
aktivit uzivatele na internetu nebo také primo Skodlivé kody
zaznamenadvajici stisknuté klavesy (keylogger). MlZeme se
setkat dokonce i s aktivni destrukci dat.

Norman Ad-Aware poskytuje neustdlou ochranu proti tomuto
nechténému software. Uzivatel je ptri kazZdé c¢innosti na
internetu dokonale chrédnén. Program kolem pocitacde vytvari
imaginadrni ochranné pasmo, ve kterém vyhledavéd a likviduje
veSkeré 3kodlivé c¢innosti a pokusy o naruSeni bezpecnosti
systému.

Norman Ad-Aware uzivateli umoznuje pomoci fady nastaveni urcit
vlastni Groven bezpecnosti podle individudlnich potteb.

Norman uvoliuje tyto dva produkty:
¢ Norman Ad-Aware SE Plus Edition - urcen pro pouziti
jednotlivymi uzivateli, které chréni pt¥i surfovani na
internetu.
¢ Norman Ad-Aware SE Professional Edition for Networks -
uréen pro pouziti ve firemnim sitovém prostr¥edi.



BAGLE: NEKONECNY PRIBEH

Podle zprav sveétovych antivirovych spolecCnosti se $ifi
vyskytuje daldi z dlouhé rady variant e-mailového c¢erva Bagle,
tentokrdt s oznacenim AS. Kromé rutin pro S$ifreni
prostfednictvim P2P (Peer-To-Peer) siti c¢erv disponuje také
kédem zadnich vréatek.

Zmatek v oznacovani jednotlivych verzi ¢ervd Bagle se
projevuje ruznym indexovanim u ruznych antivirovych firem.
Kromeé ,AS™ je tento Cerv oznacovan také jako Beagle.AR,
Bagle.az nebo Bagle.AM.

Bagle.AS se $iti prostfednictvim infikovanych e-maild, které
jsou sloZzeny z fady moZnych komponent. P¥iloZeny soubor mlZe
mit nazev ,Price“, ,price™ nebo ,Joke“ s priponou .exe, .scr,
.com nebo .cpl. Adresy cCerpad ,klasicky"“ ze soubort urcitych
typld nalezenych na discich infikovaného poc¢itace. Nékterym
adresam se vyhyba. Rozesilédni provadi pomoci vlastniho SMTP
motoru. Adresa odesilatele je samozrejmeé falesSna.

Pokud je c¢erv uzivatelem spustén (mozZno pouze manualné, tzn.
poklikanim na soubor cerva), vytvari v systému vlastni mutex a
do systémového adresidre Windows umistuje soubory:

cjector.exe, bawindo.exe, bawindo.exeopen a
bawindo.exeopenopen.

Cerv také vytvari vlastni kli¢ v systémovém registru a né&které
polozky z néj naopak mazZe. Ty pat¥i rlGznym jinym cervim a
bezpednostnim programiim. Kromé& toho se snaZi preruSovat také
procesy pattici ruaznym bezpecnostnim aplikacim.

K §itfeni se snazi zneuzit také P2P sité. NA vsSech lokalnich
pevnych discich vyhledéavad slozky, které obsahuji ve svém nazvu
text ,shar“. Pokud takovou najde, umisti do ni spoustu svych
kopii s lakavymi nézvy (napt. Microsoft Office XP working
Crack, Keygen.exe, Serials.txt.exe apod.).

Cerv navic instaluje do systému zadni vratka, kterd komunikuji
na TCP portu 81 a nahodné zvoleném UDP portu. Umoznuji
vzdédlenému Gtoc¢nikovi ovléadnuti infikovaného poc¢itace. Kromé
toho Cerv obsahuje jesté funkci pro stazeni souboru WS.JPG z
nékterého z mnoha webtd z vnit¥niho seznamu. Obrazek se ale
dosud na Zz&dném z webl neobjevil.



NOVE PRODUKTY F-SECURE V CESTINE

Brany finské spolecnosti F-Secure opousSti nové verze programl
F-Secure Internet Security 2005 a F-Secure Client Security.
Kromé mnoha vylepSeni, kterd obsahuji, je dtleZzité i to, Ze
Jjsou v cCesdtiné.

F-Secure uvolnuje nové verze svych programi urcenych k ochrané
domécich uzivateld a malych firem, které nemaji vlastni IT
oddéleni. F-Secure Internet Security 2005 a F-Secure Anti-
Virus 2005 nové obsahuji nastroje na likvidaci spyware a
zadchranné CD. F-Secure Internet Security 2005 navic prinasi
ochranu pred hrozbami prichédzejicimi z internetu. Kromé anti-
spyware obsahuje také funkce pro kontrolu pristupu, likvidaci
spamu, presmérovani vytadceného internetového pripojeni a
ochranu proti dalsim zranitelnostem.

F-Secure Internet Security 2005 obsahuje oproti predchozi
verzi mnoZstvi novych funkci a vylepSeni. Anti-spyware chrani
uzivatele pred nezadoucimi aplikacemi, které mohou byt
instalovény s nékterym software (nap¥. klienty P2P siti).
Dalsi nové funkce zabranuji utniku citlivych informaci, které
mohou byt odeslany z chrdnéného poc¢itace do internetu
nékterymi Skodlivymi kédy. Nejmlad$i uzZivatelé jsou chréanéni
pfed nezadoucim obsahem ptrichdzejicim z internetu pomoci
modulu , Parental Control“. Program dokadze blokovat internetové
stradnky obsahujici odkaz na nezadouci materidly.

Anti-Spam filtruje nevyZaddané e-mailové zpravy a redukuje
atoky typu ,phishing“. Anti dialer zabranuje nezaddoucimu
podvodnému presmerovani vytaceného pfipojeni k internetu na
drahé linky bez védomi uZivatele. Novy systém automatické
aktualizace udrzZuje denné vsSechny soucédsti programu (virové
definié¢ni databédze, parental control a anti-spam) v maximalni
pohotovosti tak, aby dokdzaly reagovat na kazdou novou hrozbu.
Uzivatel mé& taktéz k dispozici bezpecnostni zpravodajstvi
informujici ho o novych hrozbéach.

F-Secure Internet Security 2005 je kompatibilni s Windows XP
SP 2 a podporuje také Microsoft Security Center, do kterého je
integrovéan.

Nové v Ceském jazyce je k dispozici také F-Secure Anti-Virus
Client Security - fes$eni pro komplexni ochranu pracovnich
stanic. V posledni verzi uZivatel najde kromé€ nékterych
drobnych vylep$eni napt¥. také podporu protokolu IMAP. Vyhodou
tohoto YeSeni je p¥i nasazeni ve firemni siti zejména Jjeho
centralni spréava prosttednictvim F-Secure Policy Manageru.
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