Windows Downloads chce sériova Cisla. Mate je?

Vojtéch Bednar

Ve druhé poloviné zari tohoto roku si nékteri uzivatelé, kteri stahovali aplikace nebo
zaplaty ze sluzby Windows Downloads, v§imli, Ze po nich tato sluZzba zacala chtit sériova
Cisla jejich operac¢niho systému. Microsoft totiZ zacal testovat novou metodu pristupu

k zakaznikiim. Nékteré uZivatele to dost vydésilo.

Sluzba Windows Downloads je sou¢asti webového serveru spolecnosti Microsoft, ktera slouzi
ke stahovani volné€ dostupnych aktualizaci a komponent zdkaznikiim. Denné ji vyuziva
mnoho uzivatelti. Mimo jiné se jedna i o ty, ktefi z n¢jaké piiciny nemohou standardni cestou
pfistupovat ke sluzbé Windows Update, zajiStujici udrzovani aktualnich verzi opera¢niho
systému Windows a jeho komponent. Z Windows Downloads totiz 1ze vSechny aktualizace
stahovat ve form¢ instala¢nich balickt, které jsou pak pouzitelné univerzalné. Ackoliv nasince
napadne jako prvni moznost, Ze Windows Downloads, pfedevsim tedy stahovani aktualizaci,
budou pouzivat pfedevsim ti, jejichz Windows nejsou tplné legalni (a nemohou tedy pouzit
Windows Update), pravda je ve skutecnosti trochu jinde. Tato sluzba je totiz asto vyuzivana
k aktualizaci jednak pocitacti se slabym ptipojenim do sité Ci k internetu, eventudlné zcela bez
n¢j, které by bylo jinak velmi obtizné dopliovat o nové zaplaty a funkce.

Druhym ¢astym pouzitim pak je také centralni stahovani aktualizaci z Windows Downloads a
jejich distribuce do mensich siti. Piestoze tato cesta miize pripadat nékomu ponékud lopotna a
neohraband, u malych siti s pomalou vnéjsi linkou se jedna o efektivnéjsi feSeni, nez kdyby se
kazdy pocitac samostatné ptipojoval k Windows Update. I kdyZ Microsoft nabizi pro podobné
pfipady 1 alternativni zpUsoby jak aktualizace ziskat, ty se vyplaceji spiSe u velkych
spole¢nosti a ne v ptipadé malych siti. A tak je Windows Downloads pravidelné
navs§tévovanym centrem pro ziskavani novych soucasti tohoto operacniho systému, které

denné vyuzije odhadem piinejmensim nékolik desitek tisic uzivateld.

Nova politika?

Ptiblizné v poloving zati 2004 si n€kteti uzivatelé v§imli, Ze po nich sluzba Windows
Download pozaduje zadani ¢isla jejich kopie Windows. Tento krok bylo mozné odmitnout,
aniz by se ten, kdo tak ucinil, dockal néjakeé restrikce. To znamena, Ze 1 kdyZ uZzivatel ¢islo po
vyzvani nezadal, mohl pokracovat ve stahovani aktualizace nebo komponenty produktu,

kterou pozadoval. V ptipadé, Ze se rozhodl ¢islo zadat, jej systém upozornil na skutecnost,



zda je jeho kli¢ vyhodnocen jako platny nebo nikoliv. Tato funkce se na webu Microsoftu
nachdzi jiz pomérné dlouhou dobu, nicméné nikdy nebyla takto viditelna.

Je nasnadg¢, ze takova zména politiky pfistupu k uzivatelim a predevSim k administratoram,
kteti sluzby Windows Downloads vyuZivaji nejcastéji, zptisobila vlnu reakci pfedev§im v on-
line tisku. Nékteré z téch reakei byly az pon€kud paranoidni, nicméné pojd’'me se podivat na

nekolik zajimavych souvislosti.

Microsoft uvadi novy program, ktery ma zajistit ,,veétSi vyhody* jeho autorizovanym, tedy
legélnim uzivatelim. Jiz jen samotné uvedeni takového programu je jasnou a dostatecné
prukaznou ukézkou skutecnosti, Ze jeden z nejvétSich problémul s nimiz se tato nejvetsi
softwarova firma v soucasnosti potyka, je kromé bezpecnostnich nedostatk jejich vlastnich
produktl také softwarové piratstvi. Co ma vSak novy program zahrnovat?

Piedevsim restriktivni opatieni. Testovani klic Windows na sluzbé Windows Downloads,
které alesponi v dobé€ vzniku tohoto ¢lanku probihé zfejmé na nahodné vybrané skupiné
uzivatelll, nejspiSe pouze oveiuje pouzitou technologii a klade si za cil vzbudit trochu rozruch.
Vtip je v tom, Ze pokud pfistupujete k Windows Downloads nebo jiné sluzb&é Microsoftu
pomoci Internet Exploreru a mate servery Microsoftu nastaveny ve vasi divéryhodné zoné
(coz je obvykla konfigurace), pak ma spravce serveru moznost vam do pocitace nainstalovat
ovladaci prvek ActiveX, aniZ by se vas na to zeptal. Tento prvek pak provéri vSechny
okolnosti vasi licence a vysledek sdéli Microsoftu. Pokud nevétite, pak vézte, Ze i tato funkce
je jiz na webu pfitomna a staci si ji vyzkouset (po dokonceni testu oznami, zda se v pocitaci

nachdzi platny ¢i neplatny instalaéni kli¢). Odkaz najdete niZe.

PoZadovani ru¢niho zadani klice je tedy daleko spiSe nutnou obezlickou pro uZivatele
nestandardnich prohlizect, které neumoziuji tak jednoduché zavedeni a aktivaci ovladaciho
prvki, potfebného pro automaticky test opera¢niho systému (nebo jakéhokoliv jiného
produktu Microsoftu. Je tedy pouze optickym efektem, ktery Microsoft zavedl proto, aby

vzbudil okolo své nové funkce a nového programu pro legalni uzivatele potiebny rozruch.

Co bude dal?
Program Windows Genuine Advantage je ur¢en legalnim uzivatelim operacnich systémi
Windows. Podle Microsoftu ma pfinést nové produkty, nové aktualizace, nové funkce

zabezpeceni. Pielozeno z fe¢i Public Relations do feci bézného uzivatele to znamena



odstfizeni ilegalnich kopii Windows od vSech forem technické podpory. Otazka zni: skutecné
od vsech?

Ptes vSechny snahy je mira ilegalnich kopii jakéhokoliv softwaru na svété zalezitosti, kterou
vSech svych operacnich systémii od ¢asit Windows 95 pokousel zavést prostiedky a nastroje,
které by tyto systémy alespon ¢aste€né ochranily pred nelegalnim kopirovanim. Nedaftilo se
mu to ani ve vyspélych ,,zdpadnich* zemich, natoz pak ve statech byvalého vychodniho
bloku. Rusko, Cina a dalsi zemé& Dalného vychodu jsou pak samostatnou kapitolou, o které
nema smysl se v ramci tohoto ¢lanku viibec zminovat. U operacnich systému existoval (a
existuje) velmi hruby pomér, ktery ma urcovat, kolik ilegalnich kopii pfipada na jednu
legalni. Rekordmanem v tomto piipad¢ byly pravdépodobné¢ Windows 98, kde tento pomér

mél byt idajné az milion ¢ernych kopii vici jedné zakoupené.

Metody obrany

Vsechny zatim nasazené prostiedky proti piratiim se ukézaly byt prakticky bezzubé. Sériova
Cisla, pozd€ji nahrazena aktiva¢nimi kli¢i (soucasné ,,sériové ¢islo“ je technicky vzato maly
digitalni certifikat, ktery odemyka patfi¢cny produkt a i po jeho nainstalovani jej spolehlivé
identifikuje) se stala nejen predmétem ¢ilé vymény mezi jednotlivymi uZivateli, ale také
sttedobodem z&jmu crackert, ktefi se pokouseli — velmi Casto uspésné — vytvaret jejich
generatory. V ptipad¢ jakéhokoliv produktu nevadila existence takovéhoto generatoru kodi
jako u Windows a Office z generace XP. Nicméné i pro tyto produkty se jej podafilo vytvorit
a vnést tak ponc¢kud chaos do dal§iho obranného prostiedku.

Tim nejsofistikovanéjsim, co zatim Microsoft vytvoril, je bezesporu elektronicka/telefonicka
aktivace jeho produktii. Kazdy instalovany produkt ur¢eny pro domaciho uZivatele nebo
kohokoliv, kdo nema licenci na skute¢né masovy pocet kopii, vytvaii po svém nainstalovani
specialni kod a vyZaduje aktivaci. Aktivace neni ni¢im jinym nez tim, Ze se instala¢ni kod
zpracuje algoritmem, ktery na néj vytvoii unikatni odpovéd’ a ulozi ji v pocitaci stejné, jako
na serveru vyrobce softwaru. Aby software po n€kolika dnech nepftestal fungovat, musi byt
aktivovan. Aktivacni kod je kombinaci sériového (uzivatelského) kodu a digitalniho oznaceni
daného pocitace. Pokud byste nainstalovali vice kopii stejného softwaru se stejnym sériovym
¢islem na vice pocitacl a pokusili se tento software aktivovat, bude vam tato sluzba odepiena
s tim, Ze instala¢ni ¢islo je jiz pouzité. Aktivaci lze v soucasnosti provadét bud’ on-line, nebo

pomoci telefonu.



Prestoze méla aktivace softwaru znamenat svého druhu prilom, pfili§ dlouho nevydrzela.
Prekonaly ji cracky, které byly schopny bezpe€nostni funkce ze systémi i z aplikaci odbourat,
dale pak Sifeni ilegalnich verzi Windows ptavodné¢ ur¢enych pro korporatni ticely a podobnych
prostiedkil. Jednou z pfic¢in Sifeni piratskych (tedy cracknutych) verzi pak byla nepochybné i
skute¢nost, ze aktivace samotna je rychlou a pomérné pohodlnou zélezitosti, pokud se provadi
prostifednictvim internetu, ale rozhodné ne telefonicky. V tom ptipadé je totiz nutné diktovat
operatorovi pomérné dlouhy kod a pak si od néj vyslechnout a ru¢né do patiicného priivodce
zadat dal$i pomérné dlouhy kod, ktery operaéni systém definitivné odemkne. To neni nic
pohodIného. Druhym elementem je také fakt, Ze samotny proces aktivace ma dnes jiz
pomérn¢ znamé neduhy. Protoze je svazan s hardwarovou podobou pocitace, je nachylny

k nutnosti provadét aktivaci znovu pokazdé, kdyz dojde k podstatné zméné konfigurace
daného stroje. I kdyz jesté pred uvedenim Windows XP Microsoft sliboval, Ze se to bude
tykat pouze vyraznych zmén hardwaru, skutec¢nost byla bohuzel odliSna. Zejména v prvnich
verzich a u notebookt byla aktivace ¢asto vyzadovana po vyndani ptistroje z dokovaci
stanice, po pridani nové PCMCIA karty nebo po aktivaci/deaktivaci nékterych funkei, které
jsou u notebookt fizeny softwarem, zatimco u klasického PC se jedna o typické hardwarové

komponenty.

Po aktivaci piisel Microsoft ve svém boji s pocitaovymi piraty (respektive s ilegalnimi
uzivateli) s dal$i novinkou. Byl ji prvni servicepack, tedy SP1 pro Windows XP. Tento
bali¢ek obsahoval oficidlni upozornéni, Ze jej nelze na neoriginalni operacni systémy
instalovat. Nekteré piedchozi opravné baliky, naptiklad pro kancelaiskou sadu Office 2000,
fungovaly tak, ze pokud byly instalovany na kopii s vadnym licen¢nim klicem (tedy takovym,
o némZz Microsoft véd¢l, Ze je vyuZzivan ne pro jednu kopii, ale masov¢€) tuto sadu Office
zablokovaly tak, ze ji dale nebylo mozné pouzivat a musela byt pomérné pracné
reinstalovana.

SP1 pro Windows XP naproti tomu obsahuje n¢kolik zablokovanych, tedy
»nejproflaknutéjSich* licencnich ¢isel, na néZ jej neni moZné nainstalovat. Skuteny pocet
téchto kodu je neznamy, Microsoft uvadél dva, ale odhadovalo se, ze jich bude mnohem vice.
Protoze SP1 Windows XP nezablokoval, ale pouze nechal bez aktualizaci, predstavoval
ponc¢kud huménnéjsi opatfeni proti piratim, nez tolik kritizovana oprava Office 2000.
Nicméné i jeho ochrana byla prolomena, kdyZ se objevil navod, jak za chodu zménit licen¢ni

kli¢ instalované kopie Windows XP, a dokonce se objevilo né¢kolik nastrojii, které to



umoziovaly. Korunu v§emu ale nasadil sém Microsoft poté, kdy na svych strankach zvetejnil
podrobny popis, jak zménu provést a dokonce nabidli nutné podpiirné nastroje.
Bylo to nevyhnutelné. Ukazalo se totiz, Ze SP1 blokoval instalaci i u legalnich velkych

uzivateli a udrzeni jeho ,,sladkého tajemstvi bylo prakticky nemozné.

Dals$im krokem m¢l byt logicky druhy servisni balicek pro Windows XP, letos v 1ét¢ vydany
SP2. Ten obsahuje podobnou ochranu jako SP1, jen onéch ¢isel je v ném vice. V ptipadé SP2
se dlouho diskutovalo, zda se jej Microsoft pokusi chranit nebo ne. Panovaly totiz obavy, Ze
pokud nelegalni instalace Windows XP zlstanou zcela nezaplatované, za¢nou diky pfipojeni
k internetu ptfedstavovat vazné riziko 1 pro ty legélni, stanou se tedy v pocitacovém vyznamu
toho slova ,,pfenaseci chorob®. Nakonec se vSak k ochran¢ ptikrocilo, 1 kdyz zifejmé neni tak

duasledna, jak by si Microsoft (a kterakoliv jind softwarova firma na jeho miste) pral.

Vyhoda pro registrované

Novy program pro legalni uzivatele ma zahrnovat prednostni piistup k technické podpofte,
maximalni aktualizace a — jak tvrdi Microsoft — ,,celkové silnéjsi zazitky*. Pozadovani
instalacnich kli¢a ve sluzbé Windows Downloads, které tak roz¢efilo hladinu nalad v odborné
vefejnosti (at’ uz ta ¢i ona cast kficela pro nebo proti), bylo zfejmée pouze prvnim krokem.
Jinak bude totiz stacit, aby mél uzivatel aktivovana Windows a provedl registraci do
programu. Prakticky to ale neznamena nic jin¢ho, nez Ze uzivatel¢ s instala¢nim klicem svych
Windows XP, ktery bude vyhodnocen jako neplatny, piijdou o ¢ast vyhod, které jim prozatim
upirdny nebyly. Pfedevs§im ziejmé plijde o pfistup k nekritickym aktualizacim. Dale pak

k aktualizacim, které¢ by mély zajistit systému a jeho komponentdm nové funkce. A takové
aktualizace jsou, pfestoZe jich neni mnoho, skute¢n¢ hodnotné. Je krajné nepravdépodobné, ze
by Microsoft ostatni uzivatele od technické podpory zcela odfiznul. Riskoval by tim totiz, ze
nezaplatované bezpecnostni mezery v jejich systémech by diky internetu a vzajemnému
propojeni vSech pocitacti na ném (respektive jejich vzajemné zavislosti) ohrozily 1 ty, ktefi
jsou jeho poctivymi zdkazniky. Nicmén¢ se dé cekat, Ze dopad na piraty, a to i ty nevédomé
bude béhem kratké doby pomérné znacny, zatimco legélni uzivatelé toho i pfes pozitivné

ladénou kampaii tolik nového neziskaji.

Tyka se to vas?
Pouzivate Windows XP? A pouzivate je legalné? Mozna vam ptipada nekorektni najit

takovou otdzku na strankach pocitacového Casopisu, ale véite, ze upln€ nekorektni neni.



Pokud jste svda Windows dostali s novym hotovym pocitacem, coz je u nas nejbeznéjsi cesta,
jak k nim pfijit, mate certifikat autenticity a operacni systém je uvedeny na vasi faktute, pak si
muzete gratulovat. Pokud vam je instaloval kamarad do PC, které predtim pro vas slozil, pak
vézte, Ze legalni urcité nejsou a restriktivni kroky Microsoftu vas mohou postihnout. A co
hafte, i pres existujici kontrolu a ovétovani obchodli ma stale mnoho zejména malych firmicek
stavicich PC tendenci Setfit tim, ze svym zdkazniklim instaluje nelegalni kopie operacniho
systému.

Totéz plati v ptipadé, Ze jste neddvno inovovali pocita¢, ktery byl diive vybaven naptiklad
Windows 2000 z obchodu a v ramci vymény napiiklad procesoru na n¢j instalovali Windows
XP. Umoznovala vaSe licence takovou aktualizaci? Je vysoce pravdépodobné, Ze nikoliv. Jak
jsme jiz uvedli, spocitat legalni kopie jakéhokoliv Siroce rozsiten¢ho operacniho systému je
nesmirné obtizné, ale neni to nic proti snaham spocitat ty ilegalni. Je plné¢ legitimni, ze
Microsoft jako softwarovy vydavatel proti ilegalnim uzivatelim bojuje. I kdyz v centru
pozornosti jsou vzdy ,,pirati pali¢i, zdkony a autorské umluvy porusuji 1 bézni uzivatelé.
Skutecnost, ze vydavatelem softwaru je nejvétsi firma svého druhu na svété, viaci niz ma
mnoho z nich osobni antipatie, neni absolutné Zadnym argumentem, proc¢ by se jeji programy

a systémy mély krast.

*****Vl. élének********

Zajimavé odkazy na internetu:

www.microsoft.com/windowsxp/downloads/default.mspx —Windows Downloads

www.microsoft.com/genuine/downloads/WhyValidate.aspx — Pro originalni zdkazniky

www.microsoft.com/resources/howtotell/ww/windows/default.mspx — Kontrola legality
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*****Vl. élének********

Jak si otestovat sva Windows
Oteviete Microsoft Internet Explorer.

Podivejte se na stranku www.microsoft.com/resources/howtotell/ww/windows/default.mspx.

Stisknéte tlacitko Validate Now a nékolik sekund pockejte. Délka ovéteni je zavislda mimo jiné

na rychlosti vaseho internetového ptipojeni. Po nékolika okamzZicich vam bude ozndmeno,


http://www.microsoft.com/resources/howtotell/ww/windows/default.mspx
http://www.microsoft.com/resources/howtotell/ww/windows/default.mspx
http://www.microsoft.com/genuine/downloads/WhyValidate.aspx
http://www.microsoft.com/windowsxp/downloads/default.mspx

zda je vas instalacni kli¢ platny nebo nikoliv. Pokud systém zjisti, Ze je vas kli¢ neplatny, nic
vam neud¢la, ale méli byste se zacit podrobné zabyvat tim, kde jste sviij operacni systém vzali

a zda k nému mate potiebné doklady.
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*****Vl. élének********

Slovnic¢ek

Sériové ¢islo — jednoznacny identifikéator kopie softwaru, dnes zastaralé.

Aktivaéni kli€ — certifikat nebo heslo v textové podobé¢, funguje podobné¢ jako sériové Cislo.

Aktivace softwaru — vlastn¢ ovéteni pravosti aktivacniho klice a také toho, kolikrat jiz byl

pouzit.

Windows Download — sluZba stahovani aktualizaci a dopliikl systému Windows.

Windows Update — automatickd sluzba aktualizaci Windows.
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cin.tif: Na strankach Microsoftu si mizete ovéfit pravost svého opera¢niho systému.

oril.tif: Program Windows Genuine Advantage je uren legalnim uZzivatelim OS Windows.

ori2.tif: Windows Genuine Advantage ma ptinést nové produkty, aktualizace a funkce

zabezpeceni.

wd.tif: Windows Downloads slouzi ke stahovani volné dostupnych aktualizaci a komponent.
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