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JAKY ANTIVIROVY PROGRAM

Poditacové viry se staly bé&Znou souddsti nadeho Zivota. Redeno
slovy klasika: ,Muzeme s tim souhlasit, muzeme s tim,
nesouhlasit, ale to Jje asi tak vS8echno, co s tim mlZeme
udélat.“ Antivirovy program se tak stal nedilnou soucéasti
vybaveni kaZdého po&itace. Zadnd sebeprisnéjdi preventivni
opatfeni totiz nikdy nedokazi zarucdit stoprocentni bezpednost.
A navic spoléhdni se na vlastni sily a ,Sesty smysl“ v dobég,
kdy znédme desitky tisic virda, je pfinejmensim bldhové.

Vzhledem k tomu, Ze nabidka antivirovych programia Jje velmi
Siroka, stoji wuzivatel pred mnohdy nelehkou volbou. Ktery
program Jje nejlepsi? Ktery mé ochrdni nejspolehlivéji? Na
ndsledujicich téadcich nebudeme ukazovat na jeden konkrétni
software, protoZe pozadavky ruznych uzivatell jsou rozlicné a
kazdému =z nich vyhovuje Jjiné YeSeni. Podivadme se ale na
oblasti, ©podle nichZz Dbychom si méli antivirovy program
vybirat.

Testy, recenze, doporuceni

Jednim z nejsnédze dostupnych zdrojt informaci ohledné kvality
pocitacovych programid jsou nejrtznéjsi recenze a testy
v Casopisech ¢i na webovych strénkadch. Otédzkou Je Jjejich
skutecné vypovidaci schopnost, nebot Casto odrazeji
subjektivni zkuSenosti a dojmy autora.

Mnohdy se rtzné antivirové firmy chlubi Uspésnosti v ,lovu"
politacovych vird v testech. Tady Jje ale jeden zasadni problém
- testy mohou byt velmi vyrazné ovlivnény kvalitou pouzitych
vzorkl. Ttreba na internetu 1lze nalézt desitky rlznych
,studijnich™ databazi, které zde umistili programdtori wviru c¢i
nadSenci. Tyto Jjsou pak ¢asto novinadfri pouzivané pro vytvareni
rtiznych recenzi, ale.. Praktickd zivotaschopnost podobnych
,vzorkl“ v redlném svété byva velmi diskutabilni. Ostatnég,
uvadi se, zZze k dnesnimu dni bylo vytvofeno néjakych 60 az 70
tisic wvird, ovsem redlné nebezpecny Jjsou asi Jjen dvé az trti
stovky (které ale maji nékolik set dals$ich mutaci). Jinymi
slovy: pokud antivirovy program detekuje =z néjaké databaze,
kterou tvori 15 tisic virt, treba 99,8 procenta kdédd, miZe byt
v konecném dtsledku stejné kvalitni jako software, ktery ze
stejné databdze nalezne jen 65 procent.

Nez dbat na rtGzné recenze ¢i testy (nikdo Jjim ale neupiréa
poradni hlas), Jje lep$i se zeptat na doporuceni pratel a
zndmych. Vhodné také Jje nékolik antivirovych programad si
,0sahat™ - nainstalovat zkuSebni verze a mésic Jje aktivné
pouzivat. Kazdému totiZ wvyhovuje néco jiného a nabidka na trhu



je dostatec¢né Siroka, takze neni potfeba hledat zbytecné
kompromisy.

Co vsechno je potfeba chréanit

Neni pocitacovy virus jako pocitacovy virus. Stejné tak neni
antivirovy program Jjako antivirovy program. Jeden Jje silnéjsi
v chrédnéni elektronické poSty, prednosti Jjiného je zase lepsi
schopnost odhalit v souborech i nezndmé viry apod. Proto je
dobré si zesumarizovat vsSechny poZadavky, jaké na antivirovy
program mame. Samozfejme Jje rozdil mezi pocitacdem, ktery se
denné pouziva k vytrizovani e-mailové posSty a praci na
internetu, a poc¢itacem, ktery celoroc¢né slouzi k vedeni UcCetni
agendy a nova data (programy apod.) do néj vstupuji Jjen
vyjimecéné.

Ovérte si také, kde vSude antivirovy program vyhledava
Skodlivé kdédy — poradi si ttreba s archivy ZIP, ARJ, RAR..?

Krabice nebo sluZba?

Nejhorsi véc, kterou 1lze udélat, Jje koupit si v obchodé =za
nékolik set korun krabici s antivirovym programem. Doma pak
zjistite, Ze ptri vyskytnuti problémd vam nikdo nepomtzZe, Ze
nemdte narok na aktualizace (velmi délezZzitd - viz nize), zZe
program ma ty a ty mouchy (tfeba konflikt s lokdlnim softwarem
¢i ¢edtinou)..

Zkradtka a dobfe: nikdy nekupujte antivirovy program Jjako
PRODUKT, ale vZdy jako SLUZBU. T¥eba na rok, na dva, na tfi..
Po dobu trvani této sluzby mate ndrok na antivirovou ochranu -
na pravidelné aktualizace, na nové verze programu (pokud se
objevi technologicky novy virus, coZz se c¢as od cCasu stéava), na
technickou podporu..

Aktualizace - zdklad bezpeci

Svét pocitacll mé sva zvlastni pravidla a =zéakonitosti. Zatimco
v redlném svété ziskate jednou zakoupenou véc (vétSinou) Jiz
v provozuschopném stavu, o pocitacové programy Jje zapotrebi se
peclivé starat - vyzadujili aktualizaci, spravnd nastaveni apod.
V mire vice neZ dvojnasobné to plati také pro antivirové
programy.

Pritom v ptripadé antivirovych programi je zapottebi rozliSovat
hned dva pojmy - update a upgrade. Zatimco ,update“ 1lze do
CeStiny prelozit jako ,aktualizace“, s pojmem ,upgrade“ Jje to
trochu slozitéjsi a 2zadny Jednoznadny ekvivalent pro néj



nemame. Volné by sedalo fici, Ze ,upgrade"“ Jje prechod na vyssi
(tedy modernéjsi) wverzi daného produktu. Svym zplGsobem Jje to
tedy také aktualizace, ale nikoliv dat, ale vlastniho jadra
antivirového programu.

Prestoze Jsou soucasné antivirové programy schopné se

vypotfaddat 1 s mnoha neznadmymi viry (na zakladé sledovani
,podezfelych™ ptriznakl apod.), pfrece Jjen Je nutné pomérné
Casto aktualizovat databidze virovych ftetézctd - tedy Jakousi

kartotéku znamych Skodlivych kdédd. To je dano nékolika faktory
- mj. antivirové programy Jjsou sice schopné ruznou ,havéet“
detekovat, ale Dbez detailnéj3ich znalosti nejsou schopné

¢istit napadené soubory. Provadét aktualizaci se pritom
doporuc¢uje nejméne dvakrat do mésice, Vv pfipadé virovych
incidentd 1 c¢astéji. Tri ¢i ¢tyri mésice neaktualizovany

program se povazuje =za stary a dodava uzivateli pouze pocit
fale3né jistoty, nikoliv skutecénou ochranu.

Jak jiz bylo uvedeno, update je pouze dodéni informaci o
novych virech do databadze pfislusného programu, zatimco
upgrade Jje vylepSeni vlastniho programu. Vzhledem k tomu, zZe
se objevuji stdle nové a nové pocitacové viry, Je nutné
Skodlivé kédy hledat stédle castéji 1 tam, kde to dfive nutné
nebylo. Ruku v ruce s tim je zapotfrebi vyvijet i nové detekcéni
algoritmy, které Jje nutné doplnit do Jjadra kontrolniho
programu.

Pro uzZivatele upgrade znamend mnohem vice neptrijemnosti nezZ
update, nebot je mnohdy nutné plvodni program odinstalovat a
nainstalovat Jjeho novou verzi. Je to ale Jjen Jjakési ,nutné
zlo“ - dan za to, Ze jste pro ochranu svych dat udélali moZné
maximum.

Stoprocentni ochrana neexistuje..

Zaddny antivirovy program vam nedd stoprocentni zaruku bezped&i
a Jjistoty (a pokud nékdo tvrdi, Ze ano, Jje to bud 1hatr nebo

nevi, o c¢em mluvi). Pokud jej ale mate, spravné pouzivate a
navic dodrzujete urcitéa pravidla bezpe&ného chovéani
s poc¢itacem, mizete chodivat klidné spat. Riziko

bezpecnostniho incidentu je zanedbatelné malé..
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SHRUGGLE: OPET 64BITOVY VIRUS

V ttery 24. srpna 2004 byl objeven virus Shruggle, o kterém
nékteré zpravodajské zdroje informovaly Jjako o vibec prvnim
viru pro 64bitové operacéni systémy. Presnéjsi informace ale
spravné uvadéji, Ze prvenstvi v této oblasti Jjiz patfi jinému
Skodlivému koédu.

Shruggle opravdu Jje pocitacovy virus, ktery dokédze infikovat
64bitové spustitelné (PE - Portable Executable) soubory. Jedna
se ale o prvni virus, ktery dokaze fungovat na Windows XP 64-
Bit Edition na systémech na bazi AMD64. Jeho ptribuznost s
Uplné prvnim virem pro 64bitové systémy, kterym Jje virus
Rugrat objeveny v kvétnu 2004 se ale zapfit neda.

Pokud je infikovand aplikace spusténa, infikuje Shruggle dalsi
64 bitové spustitelné soubory v aktudlnim adresari. Infikovéani
spoc¢ivad v Jednoduchém ptridédni kédu viru, ve kterém Je mimo
jiné obsazen také nédsledujici text:

»Shrug - roy g biv®.

Kéd viru neni polymorfni, ani neni Zadnym zpusobem S$ifrovan.
Virus neinfikuje standardni 32bitové PE soubory ani nefunguje
pod standardnimi 32bitovymi operaénimi systémy (Windows 9x,
NT, 2000 nebo XP) bez prislusné dodate&né podpory 64bitovych
aplikaci.

AEC I NADALE S CERTIFIKATEM ISO 9001

Systém managementu jakosti spolecnosti AEC uspél v pravidelném
kontrolnim auditu Lloyd 'S Register Quality Assurance a muZe se
i nadale honosit certifikaci podle normy ISO 9001:2000.
Reditelka spolec&nosti Ing. Alena Reznidkovd k této udélosti
tekla: ,Kvalitu v AEC chépeme predev3im jako kvalitu nasSich
sluzeb a spokojenost nasich zdkaznikd. Jsme radi, Ze 1 tento
kontrolni audit potvrdil uspésSnost nasi snahy v prosazovani
jakosti do v3ech c¢innosti firmy."“



TRUSTPORT GATEWAY NA DOHLED

Brany vyvojového oddéleni spolec¢nosti AEC opoudti beta verze
nového unikatniho antivirového a antispamového reseni
TrustPort® Gateway.

Jiz avizované feseni je modularni. Vynikad predevs$im rychlosti,
jakou dokédze prichozi e-mailové zpravy kontrolovat. Je tedy
vhodné pro ochranu vs$ech posStovnich servert vcéetné téch s
velkym provoznim zatiZenim.

TrustPort® Gateway se skladad ze dvou zakladnich &&sti:

e TrustPort® Gateway Antispam provadi antispamovou kontrolu
na zakladé Dblack 1listd, whitelistd a dalSich béZnych
metod. Kromé toho muze vyuzZivat také jedinecnou
implementaci filtru s Bayesovou analyzou, ktery disponuje
vlastni logikou a schopnosti ucit se.

e TrustPort® Gateway Antivirus se stard o antivirovou
kontrolu ptrichozi elektronické posty. Modularita celého
reseni umozZnuje vyuzivat kromée nového antivirového
programu od spolec¢nosti AEC také dalsi vhodné produkty,
jako je treba F-Secure Anti-Virus.

ReSeni umoZiuje vyuzivat dalsi zasuvné moduly, které rozdifuji
moznosti zpracovani prichozi posdty. Mohou provadét napt.
zdlohovani e-maild apod. Dals$i prijemnou vlastnosti YeSeni Je
moznost spravy fronty d&ekajicich e-mailtl, coz reS8i problémy
pfri stoprocentnim vytiZeni serveru, ktery nezvldda dané
zatizeni. VSechny cCéasti sytému jsou vykonové Skalovatelné. Pro
kazdou c¢ést lze stanovit mohutnost paralelniho zpracovani.

Sprava tresSeni je provadéna prostfednictvim webového grafického
rozhrani, které pracuje na zdkladé HTTP serveru se

zabezpecenim pomoci SSL.

Pr¥edpokladané uvedeni TrustPort® Gateway na trh je v prubé&hu
tretiho kvartalu 2004.
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