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KAM KRACI SKODLIVE KODY?

Po¢itacové viry a dalsi $Skodlivé kédy nejsou statickou
zadlezitosti, ale naopak se velmi dynamicky vyvijeji. Na tuto
skutecnost samoztrejmé musi odpovidajicim zplUsobem reagovat
vyrobci antivirovych fesSeni a predev3im samotni uzivatelé,
jinak se poc¢itacovéd data ocitaji v ohrozeni.

Technikou, kterd Jje relativné novou a kterd =zazZivd nebyvaly
rozvoj Vv poslednich mésicich a letech, je vyuzivani sitového
prostfedi pro $iteni virtd. Slovo ,relativné“™ Je v daném
pripadé na misté, protoze prvni sitovy Skodlivy kdéd se objevil
uZ v roce 1988. Jmenoval se Worm (&esky Cerv), ¢&imZz dal
vlastné =za vznik celé kategorii pojmenovani Skodlivych kéda.
Napsal ho jisty student Robert Morris, ktery chtél na nékolika
poc¢itacich experimentdlné odzkouSet §iteni pocitacového viru
pomoci sitovych prosttredka. JenomZe pokus se mu kapku vymknul
z ruky a dosSlo k napadeni cca Sesti tisic pocitac¢ti (coz v té
dobé predstavovalo zhruba osm procent svétové pocitacové
sité). Robert Morris byl =za svaj <&in po zasluze odménén -
nedobrovolné musel ukonc¢it studia a pridavkem dostal nékolik
set hodin verejné prospésnych praci.

Neékolik let Jsme pak byli dalsich sitovych <&erva uSetteni:
internet byl pfili$ maly na to, aby se autor skodlivého kédu
dokazal “Uspésné skryvat a trest vymér¥eny Morrisovi mél
dostatec¢né vystrazny Ucinek (vida, jde to!). AZ na samém konci
devadesatych 1let se ¢&ervi doc¢kali resuscitace. Nejprve v e-
mailové podobé (nap¥. Melissa), posléze byli schopni vyuzivat
pro svou distribuci lokdlni sit (Funlove aj.). A nakonec
prisli 1 internetovi cCervi.

Jejich novou éru =zahdjil v cCervenci 2001 CodeRed, ktery
vyuzival bezpecnostni chybu servertl s instalovanym prostfedim
IIS (Internet Information Server). Béhem Jjednoho jediného dne
dokadzal napadnout dUctyhodnych 340 +tisic poc¢itacdl na celém
svété! UZ nebylo treba spoustét infikované soubory ¢i spoustét
napadené pfilohy e-mailovych Zprav. Diky vyuziti
bezpeénostniho nedostatku stac¢ilo mit ,jen“ zapnuty pocitacd
s touto chybou. Mimochodem, je zajimavé, Ze CodeRed se svétem
pokousi Sirit dodnes! To znamend, Ze dosud Jjsou na svéte
servery, JjejichZz administrdto¥i se neobtézZzovali instalaci
prisludné zéaplaty (kterd Dbyla uz v dobé objeveni CodeRedu
nékolik tydnt k dispozici).

Dalsi wvelky problém predstavoval na podzim 2002 objevivsi se
kéd Opasoft. Ten v plné mitre vyuZival vyhod sitového cerva,
ale byl schopen napadat pocitace (opét s bezpecnostni chybou)
s instalovanym systémem Win 9X. To znamena, ze zacal
predstavovat nebezpeci také pro radové uzivatele!



Dosud nejrychleji se §iticim kdédem se stal v lednu 2003
Slammer. Béhem pouhopouhych deseti minut dokadzal napadnout
devadesat procent v3ech napadnutelnych pocditac¢l - téch bylo
asi 75 tisic. Béhem prvni minuty $i¥eni pritom dokazal
zdvojnadsobit pocet napadenych pocitac¢d béhem kazZdy 8,5
sekundy! (Pro srovnani: populace CodeRedu se zdvojnasobila
kazdy 37 minut!)

Problémem Je, Ze antivirové programy si s podobnymi kédy
zpravidla nemohou poradit. PotiZz neni technického razu, jde o
princip: sitovy c¢erv doputuje do pocitace po siti, pricemz
,Z1ijeY pouze v paméti stroje. Pokud si nevytvari na disku
konkrétni soubor, antivirové programy Jej ignoruji. I kdyby
jej totiZz =z paméti nakrasné odstranily, ve zlomku sekundy Je
Skodlivy kéd v poc¢itac¢i znovu. Cely systém by pak skonc¢il
v nekonecné smycéce nahravani a odstranovani cerva.

Aby se tomu predeslo, je nutné ,ucpat diru"“, kterou se cerv do
pocitace dostavéa - zpravidla Jjde o nutnost aplikace
bezpecnostni zéaplaty. Az pak ho lze v klidu odstranit s tim,
Ze UuZ se nevrati. Jesté lepSim feSenim Jje ale implementace
pradvé persondlniho firewallu: pokud Jje dobtre nastaveny a

pouzivany, jakykoliv sitovy cerv nema Sanci. Vyrobci
antivirovych feSeni si toto uz davno uvédomili, a tak zac¢inaji
nabizet své programy s jiz implementovanym personalnim

firewallem (naptr. F-Secure AntiVirus).

Navic Je pottreba si uvédomit, Ze diky ruaznym bezdritovym a
mobilnim technologiim ¢&im dale vice pocditacl opousSti bezpecdi
chrdnéné sité (za serverovym firewallem apod.), a Jjsou tak

zranitelné&jdi vaci atokim/infiltracim. Velmi ndzornym Je
pripad jiz vySe zminéného internetového cerva Slammer, ktery
dokazal diky ptrinesenému (nechranénému) pocitaci napadnout

informa¢ni systém jaderné elektrdrny Davis-Besse v Ohiu.
V lednu 2003 zde na nékolik hodin wvy¥*adil =z provozu dva
systémy podilejici se na monitorovani reaktoru!

Jak Je mozné, zZe do pocitacové sité tak klic¢ového objektu,
Jakym Jjadernd elektrdrna bezesporu je, pronikl Skodlivy kédy
(na ktery uzZ ostatné byla znaméd zéaplata)? Odpovéd je az smutné
jednoduchéd: diky hrubé nedbalosti. Do lokalni sité si prinesl
nezabezpeceny pocitac¢ zaméstnanec subdodavatele od dodavatele
- a nestésti bylo hotovo. Inu, diky technologickému pokroku je
¢im déale tézsi pohyb pocitac¢t a jejich stav uhlidat..

Incident nasStésti nemél =zavazné dusledky (kromé vyrazné
negativni publicity), protoZe z&dlozni informac¢ni systém zustal
Cervem nedotéen a navic byl reaktor v inkriminované dobé
odstaven.



Hrozby, které persondalni firewall dokdZe eliminovat prfitom
nespadaji pouze do oblasti utokt sitovych cCervi. Brani pocitad
pfed napadenim hackery, infiltraci Skodlivého kédu z web
stranky, zabranuje neopravnénému ziskani prav po siti, snizuje
riziko bezpecnostniho incidentu vinou lidské chyby,
znesnadnuje odcizeni informaci.. Jak uz bylo vySe uvedeno,
vyznam personadlniho firewallu nartstd 2zv1asté s rozmachem
mobilnich a bezdratovych technologii.

Zatimco antivirovy program vyhledadva konkrétni nebezpecné
(nebo potenciondlné nebezpecné) soubory a data (nap¥. skripty
ve web stréankach), ukolem firewallu je sledovat a zastavovat
potenciondlné nebezpedny provoz.

PodtrzZzeno, secteno: antivirovy program Jje stadle zakladnim
stavebnim prvkem bezpeéného systému. Diky technologickému
posunu soucasnych Skodlivych kédd nicméné neni univerzalnim
vSelékem.

PRVNI VIRUS PRO 64BITOVE SYSTEMY

Dne 27. kvétna 2004 Dbyl objeven a analyzovan prvni znémy
pocitacovy virus pro 64bitové operacni systémy. SpisSe neZ o
opravdovou hrozbu se ale zatim jednd spise o tzv. ,proof of
concept"™ - tedy jakysi ,dukaz, zZe to jde“.

Jedna se o ~klasicky™ virus, ktery infikuje 64bitové
spustitelné (64bit PE) soubory nachdzejici se v aktudlnim
adresa¥i a jeho ©podadresafich, odkud byl virus spustén.
Infekce spoc¢ivad v pridani kdédu viru na konec souboru. Podle
tvrzeni virovych analyzadtort virus obsahuje chyby.

Jisté znaky naznacuji, ze Rugrat byl odvozen od ,obycejnych"“
32bitovych wvirt =z rodiny Chiton. K&d wviru neni $Sifrovan a
nepouzivad ani zadnou polyformni metodu. Obsahuje néasledujici
text:

Shrug - roy g biv
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Tento virus neinfikuje Z&dné 32bitové aplikace (PE soubory) a
nefunguje v klasickych 32bitovych operac¢nich systémech
(Windows 9x, NT, 2000 nebo XP) bez specidlniho software
zajistujiciho podporu 64bitovych aplikaci.



sitovi CGERVI STALE V KURZU: SASSER

Pocdtkem mésice kvétna 2004 se objevila také nova rodinka
internetovych c¢ervd Sasser.

VSechny t¥i wvarianty Sasser.A, B 1 C zneuzivaji ke svému
Siteni Dbezpecénostni chybu v LSASS.EXE, kterd byla zvefrejnéna
Microsoftem v Security Bulletinu MS04-011 jiZ nékdy v poloviné
leto3niho dubna.

Sasser pracuje tak, ze z infikovaného pocitace otevira rlzny
pocet spojeni nebo na ném spousti rlzny poclet procesdy,
s jejichZz pomoci se snazi nalézt daldi infikovatelny pocitac.
Cilovym portem je port 445.

e Sasser.A - 128 spojeni (threads);

e Sasser.B - 128 procest;

e Sasser.C - 1024 procesu.
Rutina pro generovani IP adres je nastavena tak, Zze cCerv vzdy
urc¢itou Cast pokust sméruje do lok&lni sité daného

infikovaného poc¢itace, c¢ast do okolnich siti a cast IP adres
generuje zcela nédhodné.

Pokud c¢erv najde infikovatelny pocitad¢ se systémem Windows
2000 nebo XP zplUsobi na ném pomoci uvedené bezpecnostni diry
souffer overflow" v procesu LSASS.EXE. Potom na vzdaleném
poc¢itac¢i dokdzZze na dalku ovladnout na TCP portu 9996
prikazovou radku, vytvorit skript cmd.ftp a spustit jej. Tento
skript ptrinuti vzdaleny pocita¢ ke staZeni samotného souboru
¢erva prostrednictvim FTP protokolu na TCP portu 5554 =z
prvotné infikované stanice a jeho spusténi.

Na infikované stanici se c¢erv usazuje do systémového adreséare

Windows jako ,avserve.exe™ (u verze ,BY a ,CW -
,avserve2.exev). Kromé toho ve stejném adresdri vytvari jesté
jednu kopii s Céastecné ndhodnym nazvem ve tvaru
nédhodné cislo# up.exe a v koXenovém adresari C: soubor
,win.log"“, ktery obsahuje IP adresu pocCitac¢e (localhost).

Spusténi pri kazZdém startu systému si =zajistuje vytvorenim
klic¢e v registru.

Vedlejsim efektem <¢innosti <&erva Sasser Jje porucha <¢innosti
LSASS.EXE, ktera wvede k vynucenému restartu systému. Ten Jje
provazen zobrazenim nasledujiciho dialogu:

Jako prevenci proti infekci pouzijte zaplatu, kterou najdete
na: http://www.microsoft.com/technet/security/bulletin/MS04-
011.mspx




SEMINARE PORADANE AEC A PC WORLDEM

Ve druhé poloving kvétna letosniho roku se postupné
v KoSicich, Banské Bystrci a Zilin& uskutecnil JjiZz tfFeti
ro¢nik AEC roadshow Slovensko - tady semindft, kterd je
vénovana problematice pocitadové bezpecnosti (viz snimek).
Medidlnim partnerem se stala pravé redakce PC Worldu, odbornou
zastitu prevzala firma AEC zabyvajici se komplexnimi sluzZbami
v oblasti pocitacové bezpecénosti. Na semindfrich zaznély
prispévky vénujici se problematice pocitacovych virt,
antivirové ochrané, elektronickému podpisu, Sifrovani a ICT
bezpecnosti vubec. Celkem vsechny t¥i seminédte navstivilo vice
nez sto ucastnikul.

Predni Ceskd spolecnost =zabyvajici se otazkami informacni
bezpecnosti AEC Data Security Company usporéddala v Praze ve
spolupraci s redakci mésic¢niku PC World nékolik seminaru
zamér¥enych pravé na otédzky ochrany elektronickych dat. Jeden
z nich se wuskute¢nil na pocatku kvétna 2004, ptricemz Dbyl
vénovany nejen predndskdm o aktudlnim stavu virovych hrozeb a
dalsich nebezpedi pfichazejicich z internetu, ale také
predstaveni produktl finské spolecnosti F-Secure. Dalsi
seminadtr zamétreny na informac¢ni bezpecnost probéhl v uatery 1.
Cervna 2004 a orientovany byl tentokradte na produkty
spolecnosti Norman.
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