Nejvétsi rizika na soucasném internetu
Jaka nebezpeci a nastrahy na nas ¢ekaji a jak se jim ubranit

Vojtéch Bednar

Ze internet je dZungle, v nizZ kazdému, kdo se tam ocitne hrozi spousta riznych nastrah
a nebezpeci vi dnes kazdé malé dité. Jaka rizika to ale jsou? Jak konkrétné nas (a nejen

naSe pocitace) ohrozuji? A jak se jim miiZeme branit? To vSe se dozvite pravé zde.

Pohadka o bezpecném svété

Bylo nebylo, na pocatcich soufasného on-line ve€ku existovalo né€kolik, vzajemné
nepropojenych pocitacovych siti. Patfily velkym korporacim, ale nékteré byly také zcela
oteviené¢ a amatérské. Zejména ve Spojenych stitech byla na pocatku devadesatych let
pritomna sit’ America Online, v mensi mife, po roce 1995 také The Microsoft Network, ¢ili
MSN. V8echno, co dnes zname jako sluzby, byly vlastné samostatné, vice ¢i méné mezi sebou
komunikujici a pfedevsim placené sité. Tyto sit€¢ byly tvofeny po softwarové strance zcela
homogennim prostiedim. Mnohé z toho, co je drzelo pohromadé dodnes existuje, avSak jiz
v pozmeénéné podobé, v podobé k nepoznani. Jako naptiklad software AOL, portal MSN a
dalsi.

Tyto homogenni sité vynikaly jednim podstatnym kouzlem. Relativni bezpecnosti. Protoze
jejich software byl jednoduchy, obsahoval jen malo mist, ktera by se dala vyuzit k zlovolnym
ucelim. Samoziejme existovala moznost Sifeni virovych nakaz prostfednictvim elektronické
posty, avSak ta nebyla zdaleka tak hojné vyuZivana jako je dnes, a predevs§im také Skodlivé

kody, které by se ji mohly §ifit, byly znacné primitivniho razu.

S integraci vSech téchto siti do jediného monolitu — internetu se oteviela brana, presnéji
fe¢eno mnoho riznych bran tém nejroztodivnéj$im zpisoblim, ohrozujicim samotné Casti
nové vzniklé sit€. Tedy pocitace, sitové prvky, software a dokonce, zprostfedkovang,
uzivatele. Giganticky organismus internetu se sklada z mnoha propojenych casti, pficemz je
muzeme velmi snadno rozdélit na vnitini a vnéjsi. Vnitini ¢asti jsou pateini spoje, rozvody,
pfepinace, smérovace a servery vSeho druhu. Vnégjsi ¢ast internetu pak predstavuji uzivatelské

prvky — osobni pocitace, ale ¢im dal tim Casté&ji 1 jina, naptiklad pfenosna zatizeni.



Vnitini ¢ast internetu, podle pfedchozi definice, je pomérné heterogenni. Rizné prvky maji
rtiznou elektronickou stavbu, nékdy podle svého urceni, jindy podle vyrobce. Vyuzivaji riizné
operacni systémy, dokonce razné slozité systémy, od jednoduchych implementaci ulozenych
Casto v jediném ROM ¢ipu az po komplikované UNIXy. Komunikuji spolu v rizné€ slozitych
protokolech a diky univerzalnosti téchto protokold, tedy ne jednotlivych zafizeni, jsou
schopny si navzajem porozumét.

Naproti tomu vnéjsi svét, tedy planeta uzivatelskych stanic, je pomérné jednobarevny. I kdyz
teoreticky existuji taktéz rlzna zafizeni od ruznych vyrobcli obsahujici rizné systémy a
komunikace probiha pfevdzné na bazi protokolil, skute¢nost je pon¢kud odlisna. Desktopovy
svét je fakticky jednobarevny. Je postaven na operacnich systémech typu Microsoft Windows
a jejich vlastni implementaci protokoli a dalSich standardi. I konkuren¢ni systémy,
opévovany Linux a jeho varianty a dalSi, prakticky jen kopiruji mnoho principti, které maji
svij ptivod v majoritnim systému. V disledku toho s sebou nesou mnoho jeho nedostatk,

¢imz pfispivaji ke skutecnosti, Ze vnéjsi sféra internetu je homogenni mozna az pftilis.

Teorém zlého ¢lovéka

Za kazdym technickym rizikem stoji zly ¢lovék. Kdyby nebylo lidi se zlymi umysly, nebylo
by tfeba zadného zabezpeCeni niceho pred niCim. Jestlize elektronickd komunikace je
v souCasné dob¢ oborem lidské ¢innosti, kde se zabezpeceni rozviji nejvice, mlizeme cekat Ze
pravé zde je nejvice zlych lidi? To samoziejmé ne, ale elektronickd komunikace, zvIaste
internet ma velmi mnoho zvlaStnosti, které tyto lidi ptitahuji a navic nekalé umysly
probouzeji i v t&ch, u nichZ bychom je nikdy nehledali. Cinnost jedince, ktera by v realném
prostfedi byla destruktivni jen v minimalni mife anebo spiSe vibec, mize mit na internetu
velice snadno nedozirné nasledky, je-1i uspésnd. VSechny technické prostfedky, vynalozené na
zabezpeceni virtualniho prostfedi, jsou na tuto Cinnost vynakladdny pravé proto, aby se

zabranilo konani téchto ,,zlych lidi“, 1 kdyz 1 sam tento pojem je velice zavadéjici.

Rizika kam se podivas

Jestlize je internet technickym, velmi slozitym organismem tvofenym propojenymi
elektronickymi zafizenimi s riznym softwarem, v nékterych mistech homogennim, jinde
nikoliv, a jestlize jsou jeho podstatou informace, které tento hardware a software pienaseji,

pak jsme vlastné definovali podstatu rizik, jez souviseji s pouzivanim takovéhoto systému.



Nejvétsim rizikem zde je jednak nebezpeci, ze informace, které jsou ureny pro pfenos z bodu
A do bodu B, ke svému cili nedorazi, nebo budou néjak poSkozeny ¢i uméle zkresleny.
Druhym rizikem je, Ze stejna informace bude béhem své cesty, nebo tieba pii skladovani na
zdznamovém nosici odposlechnuta nékym (C), kdo neni opravnén ji pfijmout a kdo muize
né¢jakym zplisobem poskodit jejiho pravoplatného majitele tim, ze se ji dozvi. Diky nehmotné
povaze informaci, kdy pojem kradez neznamend totéz jako odcizeni — protoze tam, kde l1ze
beze ztraty jakoukoliv informaci okopirovat, o nicem takovém nelze hovofit - se navic otdzka
jejich bezpecnosti jesté vice komplikuje.

Dalsim, specifickym problémem je riziko poskozeni technického zatizeni, které slouzi
k ukladani informaci, jejich zpracovani a transportu, a to bud’to fyzické (kopnu do toho), nebo
konsekventni, zplisobené Spatnou funkci instalovaného softwaru (vymazu si pevny disk).
V tom piipad€ neni primarn¢ narusovana ulozena (diilezitd) informace, ale jednak jeji nosic,
jednak informace, které jsou ulozeny spolu s ni. Jakykoliv pocitatovy program nebo protokol

totiZ sim o sob¢€ rovnéZ neni ni¢im jinym neZ informaci.

Informace na siti jsou sice nehmotné, avSak maji svou, naprosto hmotnou, cenu. Lze je
vyjadfit vahou jak hmotnych prostiedki, tak i penéz. Vime, kolik stoji operacni systém,
program, na kolik vyjde film na DVD, pocitatova hra. To jsou pochopitelné pouze
nejtrivialnéjsi ptiklady, po siti se pohybuji také informace nedozirné hodnoty, nejen pouze
zabava jako jsou filmy nebo pocitacové hry. Pravé kontrast mezi jejich nehmotnou povahou,

ale hmotnou cenou spole¢né se vSemi faktory, které jste si mohli precist uz diive, tj. s

- obtizn¢ definovatelnou homogenitou/heterogenitou internetu
- univerzalnimi komunika¢nimi protokoly
- otevienosti a relativni anonymitou

- ptitomnosti ,,zIych lidi*

dava dohromady kasi, z niz se rodi bezpecnosti rizika a bezpecnosti utoky, o nichZ bude fec¢
v nasledujici ¢asti tohoto ¢lanku. Rizika, kterd jsou v kazdém ptipad¢ velice realna a na ktera
je tteba ukdazat, spiSe nez pred nimi strkat hlavu do pisku po pStrosim zpiisobu.

Dalo by se fici, ze rizik ohrozujicich jak data, ktera se daji financné vyjadfit, tak i pfimo
uzivatele, je na soucasné siti vice nez dost. Jsou zaméfena proti nejriznéjSim druhim
informaci od naprosto specifickych, jako jsou penézni toky (to nas jako uzivatele ale nemusi

v

zajimat) po o néco obecnéjsi, jako osobni data lidi pracujicich se siti kviili distribuci reklamy.



Poskozovani informaci je pak v nejvétsi mife zaméfeno jednak proti prvkim tvoficim
funk¢ni, predevs§im softwarovou infrastrukturu sité, jednak proti vy$$im (vnitinim) ovladacim
prvkim této site, jez ji umoznuji hladky beh. Lapidarné vyjadieno, bud’ nékomu odcizim ¢i
vymazu obsah pocitace, nebo ho zasypu tolika pozadavky na komunikaci, az komunikovat
docela ptestane. Kdyz nemiizu ani jedno, prosté jen o ném zjistim co nejvice informaci, a poté
se je pokusim néjak vyuzit ve svlij prospéch (zkompromituji uzivatele, nebo mu budu na
zéklad¢ zjisténych dat servirovat reklamu, at” se pom¢je). VSemi vySe uvedenymi zpusoby jej
néjak ohrozuji, néjak zasahuji do jeho normalniho fungovani, pfedstavuji pro n¢j jako ,,zly

Clovek™ riziko. Kterému, jak je logické, se bude néjak branit.

Protoze zadny utocnik, neni-li jeho zajem omezen na jednoho konkrétniho uzivatele nebo
jeden konkrétni sitovy prvek, nemtze byt vSude najednou, vytvareji si tito ito¢nici své vlastni
pomocniky. Takzvané Skodlivé koédy nejsou nic jiného nez produkt ,zlych lidi“, jejich
prodlouzené ruce, které jsou schopny v mnoha kopiich zaroven dé€lat to, co by jeden utoc¢nik
mohl dé€lat jen ve velmi omezené mife nebo vilbec ne. Navic, takhle své ¢innosti nemusi byt
vibec pfitomen, je jeSt€ o néco lépe maskovan, anonymizovan za ohromnou horou

samoreplikujicich se kodu, kterou vytvofil.

Pravé diky t€émto faktoriim a diky néfemu, co bychom s trochou zjednoduseni mohli nazvat
odosobnénim internetu, je dnes sit mistem povazovanym vSeobecné, a nutno dodat Ze
pravem, za nebezpecné. Kromé lidského hlediska samoziejmé existuje i dalSi — technické.
Soucasné systémy, predevsim softwarové jsou velice slozité a koncipované jako univerzalni.
Diky této univerzalnosti a pokracujici provazanosti protokolli je neni mozné jednodusSe
interpretovat, a protoZe je nelze jednoduse interpretovat, stavaji se nebezpecnymi. V zadném
okamziku totiz nelze spolehlivé fict, jak se kterd ¢ast tohoto kodu, tohoto komplikovaného
systému bude chovat. To otevird lidem se zlymi umysly, pfesnéji fe€eno jimi vytvorenym

Skodlivym kodiim, prakticky neomezené pole ptisobnosti.

V minulosti bylo vytvotfeno nékolik pojmil, jez se dnes staly velmi oblibenymi. Patii mezi né
naptiklad bezpecnostni mezera (o nich si povime dale). Piestoze jde o véc, kterd je svou
podstatou naprosto chiméricka, readlné neexistuje a predstavuje prakticky jen jakousi moznost,
mozny postup v miliardach dalSich moznych variant, je ji v€novéana zvlastni pozornost.
Zvlastni pritom je, ze nékteré projevy chovani informacnich systémi, které jinak napliuji

vSechny znaky spole¢né bezpecnostnim mezerdm, za tyto mezery povazovany nejsou. Velmi



podobné to je s nékterymi Skodlivymi kody, ale také specifickym chovanim uzivateld,

fyzickych lidi pracujicich se siti. To je ovSem otazka ponékud jiné logiky.

Zakladni rizika soucasného internetu
Posadime se, jako uzivatel, ke svému pocitaéi pripojenému do sité. Jak jsme si na zacatku
tekli, a v teoretickém uvodu ponckud upiesnili, v tom okamzZiku ndm neustale hrozi mnoho

rizik pochazejicich z vnéjsku sité. Tato rizika ohrozuji:

- nas pocitac, jeho operacni systém, aplikace

- naSe data, dokumenty, Ucetnictvi, dopisy, tabulky, vS§echno co jsme vytvofili a v poc€itaci
mame

- naSe soukromi, osobni informace, které jsou v pocitaci ulozeny

- naSe penize (pokud k nim z pocitace pristupujeme)

- naSe dobré jméno (nikomu se nelibi, aby se jeho jménem rozesilala pornografie)

- nas Cas (pokud musim d¢€lat néco, co nesouvisi s tim, co jsem chtél, abych se k tomu, co

jsem chtél, viibec mohl dostat, je to jisty druh sabotaze)

To byl samoziejmé pouze zna¢n¢ nekompletni vypis téch nejzjevnéjsich rizik. Existuje mnoho
dalsich, jez se schovaji za n€ktera z téchto, vyse uvedenych, nebo kterd vznikaji z jejich rizné
kombinace, jejich rlzné ptitomnosti a rizného vyuziti. Kazdé zrizik se miiZze projevit
v mnoha riznych, navzijem casto nespojitych formach, riznymi projevy, ale vSechna jsou

nam relativné nebezpecna. Pfesnéji, nasim datlim, nasSim penéziim, naSemu casu.

Cervy kam se podivas

S nastupem moderniho internetu se ukéazalo, Ze nejvétsi riziko konce osmdesatych a prvni
poloviny devadesatych let dvacatého stoleti — pocitaCové viry, na ném nema tolik mista, kolik
by se dalo ¢ekat. Jejich misto na vysluni Skodlivych kodii velmi rychle pfevzala jina varianta
— &ervy. Cerv je program vyuZivajici opera¢niho systému, piesnéji feeno jeho vyssich funkci
stejn¢ tak, jako vysSSich funkci aplikaci, predevSim schopnosti obsahovat sviij vlastni
programovaci jazyk — makro, spole¢n¢ s nedostatkem plynoucim ze vzajemného provazani
takovych komponent. Zakladni filozofii Cerva je ziskat urcity stupen kontroly nad strojem, do
kterého se Cerv dostane, dale se prostfednictvim sit€¢ rozmnoZovat a vykonavat né&jakou
¢innost. Zatimco v pifipadé virti byla znicujici — poskozujici ¢innost smérovana primarné€ proti

napadenému pocitaci, u ¢ervl je tomu jinak. Mohou sice uspé$né vykradat data ze stroje, na



n¢jz se dostaly, nicméné to neni jediné. Stejné tak dokazi i zneuzit napadeny stroj k utoku
proti jinému, prakticky si jej zotroCit. Pfikladem toho mize byt slavny cerv
LoveSan/MSBlast, jenz byl primarné urcen k vyvolani Gtoku na operacni systém servert
jedné konkrétni spolecnosti.

Nedostatky systémil, které Cervy zneuzivaji, jsou jen mélokdy tak zjevné, aby je bylo mozné
pouzit bez piimé interakce s uzivatelem. Prakticky to znamena, Ze ten kdo sedi u pocitace
musi Casto Cerva predevsim néjak ,,pustit dovniti“. To se déje nejcatéji otevienim piilohy
nakaZeného e-mailu, a tim spusténim kodu, ktery se v této pfiloze nachazi. Jinymi slovy, tak
je Cerv usazen do operacniho systému, velmi Casto s vyuzitim néjakého jeho nedostatku.
Cervy &asto vyuzivaji dokola stale stejnych nedostatki, a uZzivatelé naprosto mechanicky stale
dokola opakuji téze chyby — poustéji je dovniti.

Jinou formu pfedstavuji Cervy, jez nevyzaduji pfimou interakci s uZivatelem, nejsou piilohou
e-mailu, ale ke svému $ifeni vyuzivaji objeveny, zjevny nedostatek systému. Prikladem tohoto
muze byt opét na§ znamy MSBIlast, ktery se §ifil napadanim jedné casti Windows NT. Diky
homogennimu prostfedi vnéjsi ¢asti internetu, o némz uz byla fe¢, mize takovy cerv
s pomé&rn¢ velkou jistotou sdzet na to, Ze ve svém okoli najde dostate¢ny pocet pocitacu, které
muze ke své ¢innosti vyuzit.

Obrana proti ¢erviim plsobicim v ramci e-mailu je jednoducha — neotevirat podeziel¢ ptilohy.
Kterd priloha je podeziela a ktera nikoliv, nelze presné¢ vyjadrit, ale lze to velmi snadno
Homogenita operacniho prostiedi pfinasi kromé rizika existence zivného prostoru skodlivym
kodim (jako v kazdé monokultuie) také vyhodu. Objevené mezery, nedostatky, které mohou
cervy vyuzit pro své Sifeni, lze také pomérné rychle fesit. Programatoti operacnich systémi
v souCasnosti také pracuji na hleddni a odstranovani takovychto bezpecnostnich mezer

pomalu vice, nez na vyvoji vlastnich systému. To je ovSem dan za jejich slozitost.

Je zodpovédnosti uzivatele, aby se proti cerviim branil na dvou frontach zaroven. PfedevSim
kvalitnim antivirovym / anti¢ervovym prostiedkem. Antivirovy systém by mél byt soucasti
kazdého pocitace, zejména pokud je trvale, nebo i jen docCasné pfipojeny k internetu.
Soucasné antivirové systémy poskytuji pomérné rychlou a solidni ochranu pred aktudlnimi
hrozbami stejné tak, jako jejich likvidaci v ptipad¢, ze se takovymto ¢ervovym hrozbam jiz
podaii systém napadnout. Mezi nejznaméjsi antiviry, které lze pouzit v domacim prostredi,

patfi:



Avast Antivirus (WWWw.Sw.cz)

AVG (www.avg.cz)
Nod32 (www.nod32.cz)

Norton Antivirus (www.symantec.cz)

Kaspersky Antivirus (www.kaspersky.cz)

Vzdy je tfeba mit na paméti, Zze 1 kdyZ néjaky antivirus v pocitaci mit musime, mize to byt
pouze jeden z nich. Kvalita antiviril je riznd, stejné tak jako jejich cena (www.viry.cz), vzdy

plati Ze ten, ktery pouzivame, by m¢l byt pravidelné aktualizovan.

Antivirové aplikace fesi Cervy, ale ne bezpecnostni mezery. Kazdy operacni systém piipojeny
k internetu by mél byt stejné jako antivirus udrZzovan v aktudlnim stavu, tj. s maximem
moznych bezpecnostnich zaplat — feSeni slabych mist. U systémit Microsoftu je univerzalnim
vychozim bodem pro ziskani a automatickou instalaci téchto zaplat systém Windows Update

(www.windowsupdate.com). Tento systém dokadZe snadno detekovat slaba mista pocitace a

nasledné je fesit — tedy instalovat opravy, pokud existuji. Moderni opera¢ni systémy jsou také
vybaveny moznosti automatické aktualizace, kterou je navysost dobré nechavat v zapnutém
stavu stlij co stdj.

Pokud chceme mit alesponn zakladni piehled o stavu svého systému, tedy o tom nakolik je
bezpe¢ny, je Cas od Casu dobré vyuzit néktery z bezpecnostnich analyzatorti. Zakladnim
znich je MBSA (Microsoft Baseline Security Analyser), ktery je zadarmo ke stazeni
Z internetu (blizsi informace 0 ném najdete naptiklad na

http://www.zive.cz/h/Viryabezpecnost/Ar.asp? ARI=115048&CAI. Jinou variantou je on-line

analyzator spolecnosti Symantec, dostupny na jejim webu (www.symantec.cz).

Utok!

Nedostatku operacniho systému nemusi vyuzivat pouze Cerv, ale také jedinec, zly Clovék,
ktery ndm chce néjakym zplisobem ovlivnit pocita¢, tedy vSeobecné zndmy hacker. I ten
k tomu pouziva specialni software, ale jeho ttok se od Utoku ¢erva odliSuje. Zatimco Cervu je
jedno, do jakého systému se dostal, hacker se koncentruje obvykle na jediny, konkrétni.
K tomu musi pfesné znat jeho nedostatky a moznosti. Obecnou obranou proti hackert, ale
také dal$im rizikim, je pouziti firewallu. Existuje n¢kolik typt firewallu podle jejich funkce a
umisténi. Patii mezi n¢ hardwarové firewally, fungujici jako brany do internetu pro skupiny

pocitacl, softwarové, integrované do operacnich systémt a softwarové dodatecné, takzvané
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osobni. Existuji pfiblizn¢ tii firewally, se kterymi se miZzeme setkavat nejCastéji na

uzivatelské strané. Patii mezi né

Zone Alarm (spole¢nosti ZoneLabs) www.zonealarm.com

Kerio Personal Firewall (Kerio) www.kerio.cz

Firewall, ktery je soucasti Norton Internet Security www.symantec.cz

Stejn¢ jako v pfipad€ antivirové aplikace, miZeme mit na jednom pocitaci pouze jeden
firewall. To, co ale vlibec nevadi, je kombinace osobniho firewallu na pocitaci s firewallem
v podobé internetové brany u naseho poskytovatele piipojeni — relativni bezpecnost se tak jen
zvysi. Firewally piedstavuji elementarni ochranu proti hackerim, i kdyz tato ochrana neni
stoprocentni. Jsou schopny maskovat a blokovat urcité porty protokolu TCP/IP, monitorovat
pfipojujici se aplikace, reagovat na jejich zménu a také na jejich nekorektni chovani, pokusy
stat se serverem a podobné. Umi rovnéz zachytit pokusy o vzdalené pievzeti kontroly nad
pocitacem, zdmérné zavleCeni Skodlivého kédu a dalsi Cinnosti, které mohou byt projevem
probihajiciho bezpecnostniho Utoku. Vzdy je nejen dobré, ale pfimo nutné kombinovat je

s fungujicim a aktualnim antivirovym programem a aktudlnim opera¢nim systémem.

Uték informaci

Spyware, tedy takové programy, které aniz by se rozmnozovaly jsou schopny z riznych
divodi sledovat ¢innost pocitace a uzivatele, jiz davno nejsou né€im novym, presto je jejich
pusobeni Casto podceniovano. Pokud by Slo pouze o aplikace, jez sleduji naSe navstivené
stranky aby nam mohly nabizet relevantni reklamu, nebyl by problém tak veliky. Potiz ale
spociva v tom, Ze tyto softwarové prvky jsou schopny z napadeného systému také aktivné
vykradat data, tfeba pouzita piihlasovaci jména nebo hesla, udaje o pouzivani raznych
aplikaci a podobné. Diky tomu, Ze na né standardni antivirové prostiedky obvykle nereaguji,
jsou pomérn¢ velmi nebezpecné a jejich rizika nejsou docenovana. Presto je zbaveni se jich
nejen prospés$né, ale navic miZze podstatnym zplisobem odleh¢it pocitaci — zabiraji totiz Casto
jeho systémové prostiedky, parazituji na vykonu procesoru, paméti a také na propustnosti
internetového ptipojeni. Pro odstranovani spywaru se pouziva nékolik aplikaci, avSak v naSem

prostiedi se nejvice ujaly dvé:

Lavasoft Ad-Aware (www.lavasoft.de)

Spybot Search & Destroy (http://security.kolla.de)



http://security.kolla.de/
http://www.lavasoft.de/
http://www.symantec.cz/
http://www.kerio.cz/
http://www.zonealarm.com/

Obe¢ aplikace vychazeji, co se kvality tyce, zhruba nastejno. Spybot je urcen spiSe
zkusSen¢jSim uzivatelim a je schopen detekovat vétsi rozsah hrozeb. Ad-Aware je naproti
tomu komerénim produktem, byt existuje verze, ktera je pro doméci pouziti k dispozici
zadarmo. D4 se fict, Ze prvni z programt je schopen hledat skodlivy software rychleji, druhy
sofistikovangji. Jejich kombinace se stejné jako v pfedchozim piipad€ nedoporucuje, 1 kdyz
nezpusobuje problémy takového rozsahu, jako kombinace antivirti. Podrobné;jsi informace o
tom, jak se spywarem bojovat se doétete v ¢lanku autorti Davida Cepicky a Daniela Behrense

,»10 tipl proti spywaru®.

Hygiena piedevs§im

Internet neni bezpecnym mistem, ale je na nas, uzivatelich, abychom se pied vétSinou rizik
obrnili a pfitom neztratili schopnost jej kvalitné a bez obav pouzivat. Zasady informacni
hygieny, tedy pouzivani diive vyjmenovanych prosttedkii a pfedevsim takové schovani, které
nam ani naSim informacim, stejné¢ tak jako jinym uzivatelim, neubliZi, je prvnim krokem

k uspéchu a to je tieba mit vzdy na paméti.

************Vloieny élének*************

Jak si zachovat bezpecnost a soukromi

- Aktualizovany operacni systém

- Aktivni a aktudlni antivirovy program

- Aktivni a aktualni firewall

- Antispywarova aplikace, pravidelné kontroly pocitace
- Pouzivat jen diivéryhodné aplikace

- Neotevirat podezielé ptilohy e-maili

- Nemyslet si, Ze ,,mé se zadny utok netyka“. Tyka.
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