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Copyright Upozornéni
Copyright [0 2002 IceWarp Software. VSechna prava vyhrazena.

Windows 2K, XP, NT, 9x, ME jsou registrované obchodni znacky spole¢nosti Microsoft Corp.
VSechy ostatni obchodni znac¢ky nalezi pfislusnym spolecnostem.

Licencni ujednani
Vyrobce produktu zaruCuje, Ze je vyhradnim majitelem dodaného produktu a vSech autorskych prav
s produktem spojenych, a Ze je ze zakona opravnén poskytnout licenci bez souhlasu tfeti strané.

Pfedmétem licenéniho ujednani je vyhradné licence na pouZiti programového dila — programu.

UzZivatel se stava majitelem licence nem zakoupéni a pfestava byt majitelem licence v tom pfipadé,
Ze pisemnou formou pozada o zruseni licence, nebo v pfipadé vyprseni platnosti licence (plati u
30ti denni zkuSebni verze)

Zakoupenim jedné instalace produktu Merak Mail server, &i lceWarp webmail ziskava uzivatel
pravo na jeho instalaci a pouziti na jednom pocitaci.

UZivatel je srozumnén se skute€nosti, Ze drzitelem véSkerych autorskych prav spojenych
s produktem Merak Mail server, ¢i IceWarp Webmail je vyrobce programu — spole¢nosti IceWarp
software.

Uzivatel je srozumnén se skutecnosti, ze Merak Mail server je b&éhem instalace ozacen referenénim
klicem a je podle tohoto klice jednoznacné identifikovatelny.

UzZivatel se zavazuje pouzivat Merak Mail server, i lceWarp webmail tak, aby nedo$lo k poruseni &i
ohrozeni autorskych prav vyrobce.

UZivatel smi pofizovat archivni kopie programu popf. instalaCnich medii pouze pro potfeby
archivace a vytvoreni zaloznich kopii.

Uzivatel nesmi poskytnout Merak Mail server, i IceWarp webmail tieti strané bezplatné ani za
uplatu.

UZivatel nesmi provadét Zzadné zmény v Merak Mail serveru, IceWarp webmailu ani
v doprovodnych souborech, i programech vyjma takovych zmén, které jsou provadény obsluznymi
programy dodanymi s instalaci produktu.
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Prehled

Merak je plné vybaveny, kompletné zabezpe€eny a standardizovany e-mailovy server pro Windows.
MUze byt pouzit vedoucimi spole¢nostmi stejné, jako malymi firmami.

Merak v plném rozsahu podporuje protokoly SMTP/POP3/IMAP4/HTTP (vSechny tyto protokoly
mohou byt zabezpeeny pomoci SSL), mlize byt spravovan pfes zabezpecené webové spojeni,
obsahuje funkéni obsahové filtry, statické routovani, mailing listy, ma integrované antivirové jadro,
obsahuje ochranu proti spamu a anti relayingové funkce.

Jednoduse fe€¢eno Merak Mail server je kompletni e-mailovy systém, ktery poskytuje vdechno, co
potfebuje firma ke spravovani své e-mailové komunikace a ktery umozfiuje spolupracovat s fadou
kompatibilnich produktd.

Dulezitou funkci je zabezpecené prenaseni informaci. Merak automaticky pozna, jestli je server, se
kterym komunikuje schopny pracovat se zabezpe¢nym spojenim TLS/SSL a pokud ano,
automaticky navaze spojeni pomoci této technologie.

Merak Mail Server Professional

Merak Mail server Professional je (jak uz nazev napovida) professionalni verze mailového serveru.
Nabizi podporu pro vice néz milion uctli (e-mailovych schranek) a je dodavan sou¢asné s
produktem IceWarp webmail (IceWarp webmail je plné vybaveny interface, umoznujici uzivatelim
Va8eho e-mailového serveru psat a €ist postu odkudkoliv ze svéta). Profesionalni verze je rychlejsi,
nez standardni a ma vétsi hardwarové naroky. Mlzete u ni také nastavit spolupraci s databazi
pomoci ODBC.

Kontaktujte nas

Pokud byste neCemu nerozuméli, potfebovali jste znat aktualni cenu, ¢i byste méli zajem zakoupit
produkt. Mlzete nas kontaktovat:

E-Mail info@icewarp.cz
Podpora podpora@icewarp.cz
Website http://www.icewarp.cz/
Tel +420 777 600 351
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1. Nez zaéneme

Pozadavky

Pokud chcete mit nainstalovany Merak, musite mit pocita¢ vyhovujici nasledujicim pozadavkim:

» Musite mit nainstalovany operaéni systém Windows 2000, XP, NT, 9x, ME (vSechny verze)
* Sit podporujici TCP/IP

Instalace

Software je dodavan jako ZIP archiv. Pro rozbaleni a naslednou instalaci budete potfebovat
program Winzip. Ten naleznete napfiklad na adrese http://www.winzip.com

Pokud pouzivate jednu z nedavno vydanych verzi programu Winzip, budete moci pouzit
instalaéni tlagitko na listé. Pokud ne, rozbalte instalaCni soubory do néjakého doCasného adresare
(napf. c:\temp\merak) a z tohoto do¢asného adresare spustte instalaCni program.

Merak Mail server 6.1.1 instalace

@ Witejte do ingtaladniho programu kMerak M ail zeren.

kerak. Mail zerver g nejuchléiE, nejzpolehlivés a nejlépe
zabezpedeny e-mailovi server na dnesnim trihu, MoZe bt pougit na
gamotni internetowi server, v LAM gitl, nebo u ISP,

Doporucujeme uzavwrit pred spusténim inztalace viechny aplikace.

Pro ukodeni instalacdnibio programu, kliknéte na tladitko Srogit a pak
ukondete viechny spusténé programy. kliknéte na tladitko Dalii pro
pokracovani instalace.

Dalsi » £ILIE

Prosim prectéte si licenéni ujednani.Pokud je tfeba, zménte instalacni adresar.

K instalaci softwaru pouzijte tlacitko "install". Merak Mail server je hned po instalaci pfipraven k
pouziti. DoCasny adresar jiz nebudete déle potfebovat a mlizete ho smazat. Pokud pouzivate
automaticky instalator, program WinZip to udéla za vas.
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Merak Mail Server Administration s o m] |
_Eile Tools Sections  Accounts  Help

PrOCEDRLD®rLD 1 @®?
= sevee

M ailzerver Hostnarme: Imail.merakdemn.com
{~ Use Relay Server: I
{* Usze DNS Lookup: I'I 94.108.176.133,194.108.176.129 DS Query Test

L

|E| Server-State

SMTP: @ @ [Rurring | [ SMTP | star stop_|

POP3/MAP: @ @ [FRunning | [ POP3IMAF | Stat Stop_|
Inst. Msa: @ @ | Running | | Instant Messaging Server | Star Stop |
Contral @@ [Funing | [HTTP || Stat Siop |
Server Diagnostics. .. | Service Settings. .. |
{ Parts
|E| Statiztics
Running Time:  0:05:35 SMTP #: 0{0} SMTF: 0.00kE
t =gz Aeceived: 0 POPZ/AMAP #: 0{0R0i0} POP3/IMAP: 0.00KED.00KE
Fz0s Sent; il Inst. Mg, # 00} Inst. Meg: 0.00KE
tzgs Failed: 0 Control #: 0{0} Contral 0.00kE
| Press F1 For Context Sensitive Help i

Pro kontrolu vysledku instalace spustte konfiguraéni applet Meraka. Ten najdete nainstalovany v
ovladacich panelech Windows.

Zkontrolujte, zda jsou v provozu vS§echny tfi sluzby provozované programem Merak Mail server
(SMTP, POP3 a ,Control®). Pokud u v8ech sluzeb sviti zelena kontrolka, znamena to, Ze sluzba je
spusténa . Pokud ne znamena to, ze Merak Mail server je pravdépodobné v konfliktu s jinou
aplikaci, poskytujici na vasem serveru v redlném Case stejnou sluzbu, jako Merak. Typickym
problémem je spustény Microsoft SMTP server - ten je vétSinou nainstalovan spolu s IS - jeho

sluzby zastavte. Kdyz vSechny kontrolky sviti zelen&, mizete pokratovat.
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2. Konfigurace

Zakladni nastaveni

V nasledujicich krocich budete nastavovat zakladni konfiguraci mail serveru. Vétsina z
nasledujicich nastaveni se provadi pouze jednou. Jako prvni krok tedy spustte konfigura¢ni applet

Meraka.
Merak Mail Server Administration L : o m] |
_Eile Tools Sections  Accounts  Help
e [
PLrOEeDRER@®RD 1 Q®D? -~
’ =] Server
a -
L Mailzerver Hostname: Imail.merakdemn.com
{~ Use Relay Server: I
{* Usze DNS Lookup: I'IEM.'IEIB.'ITE.'IEE;'I 94.108.176.129 DS Query Test |
|E| Server-State
SMTF: @@ | Running | | SMTF | I Shart Stap |
POP3/MAP: @ @ [FRunning | [ POP3IMAF | Stat Stop_|
Inst Msa: @ @ | Running | | Instant Messaging Server || Stat Stop |
Contral @@ [Funing | [HTTP || Stat Siop |
Server Diagnostics. .. | Service Settings. .. |
Fuartz
|E| Statistics
Running Time:  0:05:35 SMTP #: 0{0} SMTF: 0.00kE
Mgz Received: 0 POP3AMAP # O{0}0i0} POP3/AMAP: 0.00KE/0.00KE
Fz0s Sent; il Inst. Mg, # 00} Inst. Meg: 0.00KE
tzgs Failed: 0 Control #: 0{0} Contral 0.00kE
rity
| Press F1 For Context Sensitive Help i

1. Musite zménit host adresu mail serveru z piivodniho nastaveni mail.domain.com na vami
pouzivanou adresu. Zde m{iZzete pouzit jakékoliv jméno, ale tuto poloZku nesmite nechat
nevyplnénou. Pravé toto je jméno, pod kterym bude server pracovat. Vétsinou je jméno
mail server nastavovano jako mail.vaSedoména.cz

2. Pouzijte funkci pro testovani DNS. Jestlize nastaveni nefunguje, zadejte do pole ,DNS*
host, nebo pfimo IP adresu nejméné jednoho z vami pouzivanych DNS server(. Ujistéte
se, Ze jste si dobfe precetli dodatek o nastaveni DNS v tomto manualu. Pokud si nebudete
jisti nastavenim vaSich DNS serverd, muzete pouzit standardni nastaveni. Pokud zadate
chybné parametry, nebude mail server spravné pracovat.

Dalsim krokem je vytvoreni uzivatelskych uctl. V tomto pfipadé budeme predpokladat, Ze nami
nastavovany mail server je uréen pro provoz v doméné icewarp.com. Jako prvni budeme chtit
vytvofit standardni u€et pro doménu icewarp.com. Ze v8eho nejdfive musime ale nadefinovat
zakladni nastaveni samotné domény.
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K tomu pouZzijeme zalozku “accounts”

erak Mail Server Administration . 10l x|
Lile Tools  Sections  Accounts  Help
1 - : ==
PrOCDRReLD @®? -~
e E T
- & ’ merakdemo. com | merakdemo. com - Dema Domain
AT =8 Users
----- & admini@merakdemo. com Domain | Dptiu:un&l Mi&cellaneou&l Info I
----- T domainadmin@merakdemo.co | —[amair
""" Q self@merakdema.com Hame; Imerakdema.com
----- & user@merakdemo.com e -
2[5 Wailing Lists Dezcription: IDemo Domain
----- all@merakdemo.com Standard j TD:I
- lizhErnerak demo. com = B
----- L listzervi@merakdema.com Administrator
..... ] Executables Default Alias: ||:|ostmaster;admin;administratnr;supervisor;
""" @ HE"?':'tE Accounts E-Mail: Iadmin@merakdemacom
----- I Static Routes =
..... R Notifications —Unknown Uzer
----- Catalogs [~ Infa Ta Admin
s Beject Mail
" Fonward To:
4
Frestore Defaults Apply
| Press F1 For Context Sensitive Help S

3. Do poloZky ,name” zadajte jméno samotné domény. V nadem pfipadé tedy
merakdemo.com

4. Do polozky ,description” si muzete pro tuto doménu zvolit libovolny popis

5. Do polozky ,e-mail“ nastavujeme vychozi E-mail pro aliasi postmaster, admin,
administrator, supervisor a hostmaster. Doporu€eny alias je admin. Tato emailova
adresa muze byt externi a muze byt pouzivana jako bézna emailova adresa pro
administratora, ktery spravuje vice domén. Pokud je tomu tak, nezapomente tento ucet
vytvofit.

6. Kliknéte na tlacitko “Save” (UloZit)

Pokud jste doménu IceWarp.com nastavili spravné, bude zalozka ,Accounts® nyni vypadat asi
takhle:

10
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Merak Mail Server Administration

Lih; Tools  Sections  Accounts  Help

=10l x|

=8 Users

----- E admin@merakdemao. com

----- © selfi@merakdeme. com
----- ﬁ uzen@merakdemo. com
B[] Mailling Lists

- alledmerakdema.com

----- s Femote Accounts
----- .,I"" Static Routes
----- ﬁ, Motifications
----- Catalogs

----- & domainadmin@merakdemo. co

Pre8DRRes0p @®d?

Domain | Dptiu:un&l Mi&cellaneou&l Irfi I

=- merakdema. com -
N | merakdemo.com - Demo Damain Sawve

—Domain

Hame; Imerakdema.com

Dezcription: IDemo Domain

Standard

j ICIZI

—Adrministrator

Default Aliaz: ||:|ostmaster;admin;administratnr;supervisor;

E-Mail: Iadmin@merakdemacom

~Unknown Uzer
[ Info Ta Admin

s Beject Mail

" Fonward To:

Frestore Defaults

Apply

| Press F1 For Context Sensitive Help

Nyni potfebujeme do systému pfidat uZivatele ,admin®. Na ného nas bude odkazovat nami pfed

chvili nastavena E-mailova adresa spravce domény. V této fazi miizeme zaroven pfidat i

ostatni uzivatele.

7. Kliknéte pravym tlacitkem na vétev ,Users*, jdéte na polozku ,,Add“ a potom na polozku

,New User*.

=

Mo I-l'J 1

B

Sysiem

Lol

|

Professons

11
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Do poloozky Alias zadejte admin, ¢imz se

stejnou hodnotou vyplni i pole mailbox.

8. Zadejte heslo a potvrdte jej do pole
Confirm.

9. Do polozky name si muzete vyplnit
libovolny popis uctu.

10. To je dostatek informaci, pro
uspokojeni zakladnich pozadavki
programu. Nyni kliknéte na tlagitko
.Save“ pro uloZeni nastaveni uctu.

11. Musite si byt jisti, Ze Vas server neni
“open relay”. Pokud by totiZ byl open
relay, muze pfes néj kdokoliv
nepovolany odesilat zpravy. Otestovat
muzete server pomoci stranky
http://www.abuse.net/relay.html.
Jednoduse zadejte IP adresu serveru.

Na fadé je nyni test, ktery se
provede mimo mail server.
Budete potfebovat nastavit novy
ucet ve vasem emailovém
klientu.

Typ Gctu je POP3.

Do pfichoziho a odchoziho mail
serveru nastavime adresu
pocitaCe, na kterém bézi Merak.
IP adresa 127.0.0.1 je vzdy
pouzivana jako mistni IP adresa
pocitaCe. UZivatelské jméno a
heslo je stejné, jako jsme
vypliiovali vySe. E-mailovy
program ma nyni dostatek
informaci potfebnych k pouzivani
nami vytvofeného E-mailového
uctu. Zkuste poslat E-mail na
adresu admin@icewarp.com!
(Obrazovka je pavodni
nastavovaci dialog programu
Outlook 2000 - ostatni
emailové programy budou mit
nastavovani odlisné)

Full Admishator, <admini@messhdemo.con [ -
User | Dptions | Responder | Special| ™

User
Blss: s
M |2

[dame |Fl.l Fidrrareshyalol ComimeEnl... |

BoooLnk

= Hmkox Fafh [r:ux:hm:hcmu:l'lr'-.

" Bemole Addess |

Forwand To: |

rors ]|l |

Pesmci-aons
gy T e [ﬂ-urrhislu:x

Uiser State:  |E natised =
[~ Sparn Admirishaion

Server Infarmatian

ty incoming mail gerver iz a IF'EI F3 SEVE.

Incaoming mail [POP3): I'I 27.0.01
Cutgaoing mail [SMTRY): I'I 27.0.01

|nzoming kail Server

Account name; Iadmin

Pazzword: I’"""‘

[ Log on uzing Secure Password Authentication

COutgoing kail Server

[ty zerver requires authentication

¥ |acal Merak test Properties z|x|

General Servers Eu:unneu:tiu:unl .-’-'-.dvanu:edl

[v Remember password

Settings... |

k. I Cancel Lpply

12
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3. Hlavni ¢ast dokumentace

Zaloha a obnoveni konfigurace

Pod menu “Tools” umisténym na horni listé je umisténa funkce “back up”, umoznujici zalohovani
vasi konfigurace. Ta konkrétné zahrnuje zalohu nastaveni domén, informaci o uzivatelskych
Uctech, vas licenéni kli¢ a obsah celého konfiguracniho adresare. Doporucujeme provést tuto
zélohu az po konecéné fazi konfigurace a to v€etné vasich licen¢nich informaci.

= Mok Mail server Administration |
Fig | Tooks Sadions Arcounts  Hep
By Sreate Dighal Certificates. .,

P Ackdrmss 551 Cartficates. ..

Eachuip Configuration. ..
Rshone Configuration. ..

Export License Information. ..

soyyee sk i, oo

Qpkiore b

& 2 oo
T seliSmerakdemo com

Obnoveni konfigurace

Zvolenim funkce ,Restore, (ta se nachazi pod nabidkou ,File“ stejné jako funkce Backup), budete
vyzvani k zadani cesty k souboru obsahujicimu zalohované informace. Otevfete jeden vami zvoleny
soubor a z ného obnovite plivodni zazalohovanou informaci. Pfi pouziti této funkce budte velice
opatrni, aby nedoSlo k pfepsani starsi verzi konfigurace.

MUzete tedy server v klidu prestavét, Cerstvé nainstalovat vS§echny programy, ale o vase
konfigura¢ni data nepfijdete. Zalohovani poskytuje vybornou cestu ke znovu ziskani veskerych
informaci o uZivatelskych uctech, aniz by bylo potfeba je znovu ruéné zadavat.

Z vaseho zalohovacicho souboru bude obnoven i licencnéni kli€ k Meraku. Proto je docela dobry
napad provést zalohu celého systému, jakmile bude produkt zaregistrovan.

Rady ohledné konfigurace

Kazdy zakaznik ma na produkt odli§né pozadavky. Jako tvUrci produktu vam naslouchame a
pravidelné na$ produkt vylepSujeme. Navstévuijte Casteji naSe webové stranky a zkontrulte si
uverejnéna vylepSeni produktu, nebo navrhnéte své vlastni. Vysledkem toho je Merak Mail server
jeden z nejvice konfigurovatelnych a nejsiln&jSich e-mailovych feSeni na trhu.

13
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Jakkoliv vzroste hladina obtiZnosti konfigurace, vzroste takeé sloZitost a tim potfebna uZivatelska
znalost dané problematiky.

KdyZ se rozhodnete pouzivat Merak, musite znat své poZzadavky a musite védet, zda pravé Merak
témto pozadavkum vyhovuje. Nejcastéjsi problém, se kterym jsme se doposud setkali, nastava,
kdyz zakaznici zapnou vSechny Urovné zabezpeceni, udélaji néjakou chybu v konfiguraci a v
kone€ném vysledku neni mail server schopen odesilat a pfijimat e-maily.

Pamatuj!

Nastavovat pouze to, co je skute¢né tfeba!

Je dllezité precist si dokumentaci a tim porozumét tomu, co nastavuiji

Pravidelné zalohovat konfiguraci

Zmény v konfiguraci délat jednu po druhé aby bylo mozné zjisti pfesne to, co jste
nastavoval

Testovat Meraka po kazdé byt sebemensi zméné v konfiguraci. Je nutné si také
zamapatovat vSechy provedené zmény, aby bylo mozné vratit program do pGvodniho
nastaveni.

Ridte se t&mito pravidly a nebudete mit Zadné problémy.

14
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Tabulka System

= Merak Mail Seryver Administration

_Eilé Tools  Sections  Accounts  Help

PrEe8DRRDesrbD @®? -~

= Server

b ailzerver Hostname: Imail.merakdemn.com
i Use Belay Server: I
i+ Use DNS Lookup: |1 94108.176.133,194.108.176.129 DMS Query Test

j

|E| Server-State

SMTP: @@ | Running | | SMTP | I Start Stop |
POP3/MAP: @ @ | Running | | POP3IMAP || Stat stop_|
Inst. Mzg.: @@ | Running | | Ihstant Meszaging Server | I Start Stap |
Contral: @@ | Funning | | HTTP | I Start _Isml:l
Server Diagnostics. .. | Service Settings... |
Parts
|E| Statiztics
Runnitg Time:  0:08:35 SMTP #: 040} STP: 0.00kE
bzgz Received: 0 FOP3/AMAP #: 0{0}000} POP3/AMAR; 0.00kE0.00KE
gz Sent: 0 Imst. Mz, #: 0{0} Izt Mzg.; 0.00KE
Mzgs Failed: 0 Contral #: 0{0} Contral: 0.00kE
curity
| Press F1 For Context Sensitive Help A

Toto je prvni tabulka konfiguraéniho apletu. Ukazuje nam pFehled toho, co se v systému déje stéjne
jako vypis ze zakladniho nastaveni.

Panel umistény v dolni ¢asti obrazovky nam ukazuje, co déla Merak v realném &ase. Pravé
probihajici pfipojeni a pfenesena data do omaziku otevieni nabidky.

Standardné se kontrolni panel appletu pfipojuje na lokalni instalaci Meraka. Pokud chcete pouzit
applet pro pfipojeni na vzdaleny Merak Mail server, pouzijte tlaitko connect, pak zadate host
adresu cilového pocitace, port na kterém bézi administrace samotného Meraka, administratorské
jméno a heslo

Remote Configuration Conneck ]

Hozt: Imail. remoktedomain Connect

Port: |3znnn

Adriniztratar; Iadmin

o

Paszword: I"’“"“‘ Cancel
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Jako administratorsky ucet mize fungovat jakykoliv UCet, ktery ma administratorska prava.
Tabulka systém (pole nastaveni serveru)

= Server

M ailzerver Hostrame:  |IEDNITEESa =t esy)

= Use Belay Server: |

@ Jze DNS Lookup: |194.1DB.1?E.133;1 94.108.176.129 DMS Query Test |
Pole Popis

Mailserver Hostname Toto pole specifikuje jméno mail serveru. Tato polozka nesmi
byt prazdna. Mail server pomoci svého jména prokazuje sam
sebe ostatnim mail serverdm. Typickym nastavenim host adresy
u mail serveru byva mail.[vaSedoména.cz]. Jméno mail serveru
by mélo byt stejné, jako jméno, které bylo registrované na vasem
DNS serveru.

SMTP Relay Server Jestlize tento server neposild emaily pfimo do internetu (chovaji
se tak napf. emailové servery, které jsou pfipojené pres DialUp
pfipojeni na internet a pfedavaji své emaily Mail serveru svého
internetového poskytovatele.), budete potfebovat prenést maily
mail serveru, ktery je bude schopen odesilat. Toto pole
specifikuje host, nebo IP adresu cilového pfenosového
serveru(ll). Vice zadani v této poloZzce oddélte stfednikem.

DNS Jestlize mail server odesila zpravy pfimo do internetu, budete
potfebovat vyhledavat DNS MX (Mail Exchange) zaznamy
externich domén. Zadejte host, nebo IP adresu vami
pouzivaného DNS serveru. Vice zadani oddélte opét stfrednikem.
VZdy pouzijte testovaci DNS tlacitko. Musite si byt ale jisti, ze
jste si dobre prostudovali DNS pfilohu.

Relay / Use DNS Lookup Toto pole specifikuje, ktera se dvou moznych metod bude
pouzivana pfi doru¢ovani e-maild..

Server Statistics Pomoci funkci “Server Statistics” mizete sledovat statistiku
provozu vSech sluzeb Meraka. Ten je pomoci PIPU ziskava
kazdych 5 sekund.

Konfiguraéni soubor Config\hosts.dat — Dorué¢ovani zprav pomoci statické IP adresy (toto
nastaveni je uréené predevsim pro LAN a intranety).

Pomoci souboru hosts.dat muzete v Meraku nastavit staticky IP adresy pro servery, které jsou
umistény uvnitf Vasi sité.

Pokud je soubor hosts.dat v konfiguraénim podadresafi nalezen, Merak nepouziva klasickou cestu
MX zaznamu. Pouze se fidi nastavenim v souboru hosts.dat a nedotazuje se DNS serveru.
Syntaxe v konfiguraénim souboru hosts.dat je nasledujici:

<doména>=<hostjméno>

nebo
<doména>=<IP adresa>

Priklad:
doménal.lokalni=hlavniserver
doménal.lokalni=192.168.0.100

Pokud budete chtit obnovit standardni cestu DNS dotazu, sta¢i smazat soubor hosts.dat
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Kliknéte na tlagitko “Service settings” (nastaveni sluzeb). Pomoci této nabidky muizete vyuzit

pokrocilejSich nastaveni sluzeb:

Service Settings

General Miscellanenusl Speciall

—Performance Setting

SMTP Server Thread Cache: :
FOP3 Server Thread Cache: I— =
Izt Meg Server Thread Cache: I_fl
Contral Server Thread Cache: IF%I

Seszion [nactivity Timeout [Secl |300

DMS Quemn Timeout [Sec): IE

SKMTP tax Clent Channels:
POP3 Max Chent Channels:
Lizten Back Log:

Dutgoing/Incoming Packet Delay [mz]: IEI I

Protocol Responze Delay [mz]:

[+ DMS Querny Smart Cache

=
256 —

=
=

—

—Service [P Binding

[~ BindtolP: | [
—hax Setting
blax SMTF Hop Count: I : b ax SMTP Becipients: IEEF"EE
b ax Protocol bad commands: I : Max Server Connections: 1024 ﬂ
Cancel |

Pole Popis

Channels SMTP server

nastroje.

SMTP Client Tato poloZka specifikuje maximalni mozZny po€et sou€asnych spojeni na jiny

POP3 Client Tato polozka specifikuje maximalni po€et sou€asnych spojeni na jiny POP3
Channels server ve chvili, kdy dochazi k vybéru zprav pres POP3.

DNS Timeout  Nastavi ¢asovou prodlevu pro DNS lookup. Pokud DNS server neodpovida ve
stanoveném Case, zacné pokladat Merak DNS server za nefunkéni. Standardni
hodnota je 20 sekund a muze byt snizena, pokud si myslite, Ze by mél DNS
server odpovidat rychleji. To si muzete otestovat pomoci DNS dotazovaciho

Packet Delay Pokud je server na velmi rychlém pfipojeni (napf. mistni LAN) rychlost, kterou

(Outgoing & Merak pracuje by mohla mit vliv na vykon ostatnich sluzeb. PouZijte tuto funkci,

Incoming) pouze pokud jste si jisti, Ze ji bezpodminecne potiebujete. Rozhodné ji vdak
nebudete potfebovat u Zadné pevné linky o pfenosové rychlosti 128k a méné.

Protocol Merak je velmi rychly e-mailovy server, ktery podporuje internetové protokoly a
Response zcela bezproblémové s nimi dokaze spolupracovat. Stejné tak spolupracuje s
Delay Merakam zcela bez problému vétSina e-mailovych klientl. Je ale na svété par

produktu, které jsou ponékud zmateny rychlosti, kterou je Merak schopen
spolupracovat. Mluvime tady hlavné o programu Outlook 2002/XP. Microsoftu se
bohuzel podafilo implementovat do tohoto produktu chybu, ktera nékdy maze
Cinit problém. Nastavte zde hodnotu 10 v pfipadé, Ze mate néjaky problém.

Bind to IP Pomoci tohoto nastaveni mlzete zvolit IP adresu sitového adaptéru, ktery ma
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Report Alias /
Report Name

DNS Timeout

Hide IP

SSL — Enable
bug
workaround
options

Bad Mail
adress

Info to Admin

Undeliverable
After

Max Server
Connections

Protocol Max
bad
commands

Max

Recipients

Max Hop
Count

Merak pouzivat (toto nastaveni se hodi napf. Kdyz potfebujete mit na server
nainstalovano vice mail server(l). Adresy jsou oddéleny stfednikem.

Tuto funkci nedoporu€ujeme pouzivat, pokud ji skute€né nepotfebujete.

Report alias je alias, ktery systém pfidava k nazvu primarni domény a vklada jej
do pole ,Odesilatel“. Systém tento alias pouziva pfi generovani automatickych
hlaseni, jako napf. hladeni o nedorucitelném emailu, €i o misté na disku serveru.

Specifikuje €asovou prodlevu pfi funkci DNS Lookup. Pokud DNS server
neodpovida v daném ¢ase, Merak ho za¢ne brat jako neodpovidajici DNS
server. Standardni hodnota je 20 sekund a pokud si myslite, Ze vas DNS server
bude odpovidat rychleji, mize byt tato hodnota snizena. VSe muzete otestovat
pomoci nastroje DNS Query.

Tato funkce skryje IP adresu, ktera se uvadi v hlavi€kach pfijmutnych emailovych
zprav. Pokud tuto funkci zapnete, nikdo nebude schopen zjistit konfiguraci vasi
lokani sité.

Jestlize je SSL spojeni z jakéhokoliv divodu neuspésné, mize to byt zpusobeno
mail klientskym programem. V tomto pfipadé& pouzijte tuto funkci. Vime o
problémech s e-mailovymi klienty Eudora a The Bat!.

V tomto nastaveni je mozné definovat adresu, nebo adresy (oddélené
stfednikem), které budou pouzity ve vSech pfipadech, kdy neni mozné dorucit
odeslany e-mail zpét odesilateli. Budou zpracovany zpravy s neuvedenym
odesilatelem, serverem generované zpravy a pfipady, kdy ma odesilatel plnou e-
mailovou schranku. Tato adresa mlze byt umisténa na lokalnim i externim
serveru.

Pomaoci tohoto pole miZeme zapnout infrormovani administratora v pfipadég, ze
je nedorucitelna néjaka zprava a byla vracena odesilateli.

Pomoci tohoto nastaveni specifikujeme pocet dni, po ktery se Merak pokousi
dorugit zpravu. Jestlize sprava nemohla byt v nastaveném terminu doruéena,
bude vracena odesilateli jako nedoruditelna.

Nastavi maximalni mozny pocet spojeni na server. Pokud je pocet spojeni
prekro€en, budou zpravy, které nebylo mozné dorucit, vraceny jako dogasné
nedorucitelné.

Nastavi maximalni mozny pocet neplatnych pfikazu, které Merak akceptuje
béhem jednoho spojeni.

Nastavi maximalni mozny pocet pfijemct v jedné zprave.

V tomto poli specifikujeme maximalni pocet skokt z emailovych servert. Toto je
ochrana proti cyklovani zprav. Definujeme zde maximalni po¢et emailovych
servery, pres které maze byt email doru¢en. Pokud je zde nastavena hodnota
prekroCena, zprava je vracena jako nedorucitelna. Tento problém se mize
vyskytovat pfi chybné fungujicim DNS Mail Exchange (MX) zaznamu pro
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Session
Inactivity
Timeout

doménu, nebo pokud pouzivate pfedavaci (forward) funkci a pfedavate zpravu
Meraku.

Nastavi maximalni povolenou dobu (v sekundach), po kterou nemusi byt spojeni
aktivni. Pokud nebude spojeni aktivni delSi dobu, bude automaticky ukonceno.

Service Settings

General Miscellaneous | Specieﬂl

Bad kail:

—Undeliverable Mezzage
Undeliverable &fter [Days]: IE,' j IIndeliverable "W arning After [Hours]: |2 ﬂ [~ Info Ta &dmin

Feport Alias: IM.&ILEH-D.-’-‘-.EMEIN Report Marmne: IMaiI Delivery Subzpstem

—Special Server Protocal
[~ Enable Change Pazsward Server [Port 108)

[~ Enable Daytime Server (Faort 13]

—Other

[+ S5L - Enable bug workaround options
[ SMTP - Enable LF.LF message ending

[~ SMTP - Use nest M records for connections with empty or false results

ok I Cancel |

Pole Popis

Enable
Change
Passwor
server

Enable Day
Time server

V RFC jsou definovany funkce, které se daji pouzit pro zménu hesla pomoci
protokolu POP3. Tato moznost ji povoli

Umozni synchronizovat ¢as na ostatnich pocitacich v siti.
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Service Settings £

General I Miscellaneous  Special

—Special
Service [0 [Meszage Filename Prependix]: I
[ Always Deliver All Meszages Extemally

[~ Do Mot Use Retry Queue & Message Bouncing

ok I LCancel |

Service ID Tato funkce se pouzivat pouze pri load balancovanych instalacich. Pfifadi
kazdém instalaci Meraku zvlastni ID

Always Deliver SMTP nikdy nezkousi dorucit zpravu lokalné. Vzdy nejdfiv pomoci DNS server
All Messages  zjisti MX zaznam, pfipoji se na vzdaleny server a doruéi zpravu standardni
Externally cestou.

Popis stavovych poli v tabulce System

|E| Server-State

SMTF: 9@ [Running | [ SMTP || Stat stop_|

POP3AMAP. @ @ | Running | | POP3IMAP || Stat stop_|

Inst. Msg.: 2@ | Running | | Instant Messaging Server | I Start Stop |

Contral: 3 @ | Running | | HTTP | I Start Stop |
Server Diagnostics... | Service Settings... |

Pro kazdou ze tfi sluzeb jsou podél umisténa kontrolni tlacitka Start / Stop. Na platformach
Windows 9X jsou zde ,Autostart” pole. Ta zajisti automaticky start sluzby pfi nabootovani stroje.
Tato funkce se standardné pouziva u Windows NT / 2000 (sluzby).

Popis poli nastaveni portt v tabulce System
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|E| Parts
SMTP Port: [5 [  PoPzPot 110 IMAP Port: [t
SMTP SSLPort [465 POP3 55L Port: [395 IMA&P S5LPort [393
Contol Pat:  [80 IM Part: 5222~ LDAF Port 389
Control 5L Port; 32001 IM 55L Port: Iﬁ LOARP S5L Port: |636

Kazda sluzba je vazana na Cislo TCP portu. To muze byt (paklize je to zapotfebi) zménéno.
Nicméné standardni nastaveni odpovidaji internetovym standardim, ktery byly pozadovany
Poskytovateli. Pravé oni pracuji s nejvice instalacemi. Toto nastaveni neménte, pokud nerozumite
tomu, co délate.

SMTP server mlize poslouchat na dvou portech. Tim se muzete vyhnout problém(m v pfipadég, ze
firewall Vaseho providera blokuje port 25.

21



Merak Mail Server Srpen 06.10.2003 & ocWarp

Tabulka Professional

=41 Merak Mall Server Administration =] 5

Bl Took Sschons Acoounts Help
FrgEaODPRer0D Ra?
mad senver | —

= Profesocnisl Memoir Fla Syslem Mamoip Mode Lacha [MEL I
« ooec ||

B Ui Muki-Th

r !

E':ﬂ'ﬂt'ml Pod L5 B TR TR T " '.---'.-...-.-l-\.-l Crpgte Table: | Cepgte [Fidean I

Correert To s Spstem Cormeert To ODBEC | Diop Taaes | Diop Indeves I

'|=| ODAC Logging

[~ Acive Semings... I

-
(21 Rlamehe Server wistehiog
41 Task Schaduls

# TCPAP [S5L) Turnined

% Muski CPU Suppon

e . e e e

Sacubly

] e | ]

Press FL For Conbext Sercabve Help @

Cela tabulka Professional je dostupna pouze v profesionalni verzi Meraka.

Pole Popis

Data Base  Toto nastaveni vam zvoli typ databaze, kterou by mél Merak pouzivat pro ukladani
Settings dat. MUzete si zvolit te tfi rozdilnych moznosti:

Standard File System (Standardni souborovy systém)
Typ Standard DB je stejny typ databaze, jakou pouzivaji ostatni verze Meraka.

Professional Memory File System (Profesionalni pamét'ovy souborovy
systém)

Pomoci profesionalniho pamétového souborového systému muizete ulozit vSechny
Ucty docasné do paméti. Rychlost takové konfigurace je velmi pusobiva. Nicméné
celé nastaveni vyzaduje vét§i mnozstvi operacni paméti.

ODBC

ODBC vam umozni pfistupovat a ukladat data vSech U¢td do jakychkoliv databazi
pres ODBC. Systém mUze potom pouzit databaze jako MS SQL, MySQL, Oracle,
MS Access, InterBase, Postgre, Informix a ostatni.
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ODBC
Logging

LDAP

Server
Monitor

Remote
Server
Watchdog

Retézec, ktery pouZijete pro pfipojeni k databazi obsahuje vSechny potfebné
informace, které jsou potfeba k pfipojeni k databazi:

DSN;uzivatelskéjméno;heslo

Napzt.:
emailovyserver;sa;sapass

Po kazdém nastaveni pouZijte tlagitko pro otestovani spojeni z databazi. Pokud vse
probéhne v pofadku, zadany fetezec byl spravny.

Nékdy muze byt potfeba volat pro spravnou funkénost DB ODBC enginu a
nepouzivat ODBC Cursors nebo pouzit Magic Quotes (pro MySQL). Budete muset
vytvofit soubor DB.INI v adreséafi Meraka. Ten ma nasledujici strukturu:

MagicQuotes=1

ODBCCursors=0
OracleSyntax=0

Poznamka: Uzivatelé MySQL databazi by méli pouzivat myODBC 3.51

Pfed pouzitim serveru potfebujete vytvofit strukturu tabulek v DSN. K tomu pouzijte
tlaCitko “Create Tables”.

Nastaveni ODBC krok za krokem:

1. Pro pfipojeni k databazi vytvoite systémovou DSN v ODBC Data Sources (zdroje
dat ODBC)

2. Vytvorte spravny fetézec pro pfipojeni k databazi a zadejte ho do DB settings
(nastaveni databaze) v konfiguraénim appletu Meraka. Spojeni otestujte pomoci
tlagitka Test Connection.

3. Ulozte nastaveni

4. Pro vytvofeni tabulek kliknéte na tlagitko “Create Tables”

5. Pokud v$e probéhlo Uspésné, muzete importovat pfedchozi nastaveni uzivatel(
Meraka kliknutim na tlacitko “Convert to ODBC” (konvertovat do ODBC).

5. Po zmackuni F5 pro znovunacteni by mélo vSe fungovat..

Tlacitko pro konverzi dat do databaze pouZzijte jenom jednou. Data musi byt
importovana do prazdné databaze, nebo souborového systému Meraka.

Do databaze muzete také ukladat logy (zaznamenané informace pfi béhu serveru).
Staci nastavit pfipojovaci fetézec a vytvofit tabulky.

Prosim prohlédnéte si ¢ast manualu o LDAP.

Pomoci funkce server monitor m{iZzete sledovat provoz serveru v redlném c¢ase a
také kratkou historii spojeni. Server podava statistiky o zatézi, aktivnich spojenich
vSech sluzeb. Mlzete také sledovat zaznamy spojeni, pokud je zaznamenavani
aktivovano.

Merak Mail server vam umozni monitorovat ostatni vzdalené server a jejich
specifické sluzby. Stasi nastavit host adresu, Cislo portu a Easovy interval, ve kterém
ma byt provadéna kontrola. Pokud je jeden z nastavenym serverl mimo provoz,
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Merak automaticky vygeneruje a zasle zpravu obsahujici jméno serveru a ¢as
vypadku. Pro kazdy kontrolni zaznam mdze byt nastavena odlySna cilova
e-mailova adresa.

Task Pomoci funkce Task Schedule Ize nastavit pravidelné spousténi aplikacev v
Schedule nastaveny ¢as.

rer Watchdog x|
v &
[Default] Report to email address: |iakub@icewarp.-:Dm;sms_iakul:u@icewarp.l:l:um
[Default] Server iz down if unreachable for more than [Min); 3

[ Matify when zerver iz back online

Femate Server List:

Repart To
iEIk.LJI:I'Ej ENArp. o

jakub@icewarp com;zms_jakub@

Server IInreachable

LAY, IC BT, SO a0

gate.icewarp. com a0

Server | Part; | Drawwr if unreachable far more than [Min:

Fepart to email addrezs: |

Add | Edit | Delete |5.:hedu|e...| Check Nu:uw| oK | Cancel |

Active Specifikuje stav nastaveni (aktivni / neaktivni)

Report  VSechny generované zpravy ze serveru budou odeslany na tuto e-mailovou adresu,

To nebo adresy. Toto pole muze zlstat prazdné pro jednotliva kontrolni nastaveni. V
Email takovém pfipadé bude pouZita globalné nastavena e-mailova adresa.
Address

Server Nékdy je server mimo provoz zcela cilené (napf. Kvili udrzbé). V tomto poli

is down nastavujeme pocat minut po které musi byt server mimo provoz, aby bylo zaslano
when upozornéni. Toto pole mize zUstat prazdné pro jednotliva kontrolni nastaveni. V
unreach takovém pfipadé bude pouzit globalné nastaveny €asovy interval.

able for

more

Notify Pokud je server mimo provoz a Merak zjisti, Ze byl opét spustén, zasle upozornéni.
when

server

is back

online
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Server Statistics
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Nastroj server monitor se sklada ze ¢ty tabulek

Tabulka “Protocol Statistics” ukazuje vSechy vykonostni pfehledy a statistické informace v&etné
grafu.
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Tabulka “Volume Statistics” nam umozriuje prolizet globani udaje o serveru, jako je napf. Celkové
mnozstvi uzivatell, domén, volného mista na disku, zprav v odchozi fronté apod. Tyto Udaje je
mozné vyhledat pro jednotlivé domény, nebo uzivatele. K dispozici jsou také statistické grafy.

Tabulka “Active Sessions” Vam umozni sledovat aktivni spojeni na serveru. Pokud mate zapnuté
logovani, mizete si cely obsah daného spojeni prohlédnout dvojklikem. K aktivaci, nebo deaktivaci
monitorovani jednotlivych spojeni pouzite pole “Monitor Sessions”.

Ikony na levé strané specifikuji typ spojeni. Znak C specifikuje klientska spojeni a znak S serverova
spojeni. Barva m(ze byt bud Zelena, Cervena, nebo Hnéda. Zelena ikonka znamena, Ze v8echno
probéhlo v pofadku a spojeni bylo Uspésné, hnéda barva znamena, Ze b&hem spojeni se stalo
néco divného a spojeni nebylo usp&sné. Cervena barva znamena, Ze spojeni bylo z n&jakého
ddvodu odmitnuti (napf. Kvuli obsahovym filtrdm).
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Tabulka Options

=51 Merak Mail Server dministration i3 =10 =]
e Took Sachons &coonts Help

pPreOoPPe 0D Ba? i

[+ Logging

) Othwae Ohgtions
coount;  [JERRTISE Y.
[#] Dueciomes
¥ Proxy Server |
¥ HeaderFootes
%) Disk Space Morilo
(= Auka huehive

[+ Suto Backup

Frofessicnal

*f

N oo ||

Press FL For Context Sercbive Help s

Ve druhé tabulce nastaveni (Options) je seznam vSech funkcni, které jsou dullezité pro to, aby mohl
Merak fungovat jak ma. Adresafova ¢ast nam specifikuje, kde Merak vytvafi béhem fungovani
rizné soubory. Adresafe nemusi byt vytvofeny pfedem, Merak si vSechny adresare podle
pozadavkl vytvorfi. Pokud je potfeba mizete modifikovat také soubor path.cfg (ktery je umistén

v adresafi Meraka) — prvni fadek specifikuje umisténi konfigurac¢niho adresafe Meraka, druhy fadek
specifikuje umisténi HTML adresare (adresar pro vzdalenou administraci).

VétsSina z textovych konfiguracnich soubord mize obsahovat komentare, které jsou znaceny dvémy
ol lomitky

Popis poli nastavujich logovani v tabulce Options
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Merak Mail Server Administration . B ] 1

_File Tools Sections Accounts  Help

PP YT ISl A EL L K o~
b ail Server

SMTF: IDebug & Summary Logging j Delete logs alder that [Days): I?—ill
POP3AMAP. [No Logaing | Logging Cache [kB} O
Inzt. Mzg: ISummary Logaing j
Control; IND Logging j
[T Call Qutput Debug String [0 utputDebugString AP Open Log Directary... |

‘ Other Options

Llzer Statistics

Directories

‘ Prosy Server

Header/Footer

Diigk Space Monitor
‘ Auto Archive

Auto Backup

| Press F1 For Context Sensitive Help i
Pole Popis
Logging V Meraku miizete nastavit rizné arovné logovani (zaznamenavani)
Levels informaci o béhu serveru:
No Logging

Funkce logovani je vypnuta. Nejsou tedy zaznamenavany zadné informace.

Debug Logging
Nejvice detailni logovani celého systému. Ve vysledném vypisu jsou obsazeny
informace z celého provozu server.

Summary Logging

Tato funkce zaznamenava nejvice dllezité informace a také sumarizuje celou
¢innost sluzby. Jinymi slovy: To, co ve funkci Debug Logging zabere nékolik
fadku, zde zabere fadek, ve kterém je obsazeno vice informaci.

Debug & Summary Logging
PFi zaznamu provozu serveru budou pouzity oba mody.

Logging 0 specifikuje zadnou cache. Jinak logovaci cache je definovana v KB. Logy jsou
Cache uchovavany v paméti a ulozeny na disk, kdyZ je povolena cache pfeplnéna.
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Delete logs
older than :

Output Debug
String

User Statistics

Pokud je logovani zapnuté, je potfeba udrzet mnozstvi logu v néjaké rozumné
mife. A pfesne k tomu je tato poloZka. Zde totiz specifikujete po kolika dnech ma
byt log soubor smazan.

Pokud je funkce ,Output debug String” zapnuta, je po kazdé zméné v logu
vyvolana Windows API funkce ,OutputDebugString“, ktera kazdou udalost zapiSe
do ,event logu“. Tato funkce je pouzitelna pro online monitorovani serveru a
muze byt pouzivana vzdalené. Tuto funkci muzete mit zapnutou, pokud mate
vhodny nastroj uréeny pro zobrazeni téchto vzkazl. Jednim z takovych nastroju
je i program DebugView/EE. Ten muzete najit na adrese:
http://www.sysinternals.com. Nezapoménte v tomto programu zapnout polozku
,CRLF Return®. Pokud tak neuc€inite, nebudou se vam vzkazy zobrazovat.

Pokud zapnete funkci User Statistics, feknete tim serveru, aby logoval veskerou
uzivatelskou aktivitu. U kazdého uZivatele se bude zaznamenavat velikost a
pocet pfijmutnych, odeslanych emailt. Zaznamenavat se bude dokonce aktivita

User Statistics

Filker:

neznamych externich uzivateld.

Logy muzete pouzitim tlacitka Get exportovat
Pozky From a To specifikuji Casovou stupnici,
kterou chcete z logu ziskat. Do polozky Filter
specifikujete vétsi mnozstvi filtrd, které bude

®

ok I LCancel

oddéleno ¢arkami. MlZete zde zadat E-mailové
adresy, nebo domény.

Napf. info@icewarp.com;merakmail.com

Format samotného logu je nasledujicic:

Doména,Alias,P

¥ijmuto,P  #ijmuto_mnozstvi,0Odeslano,Odeslano_mnozstvi,0Odeslano

ven,Mnozstvi_odeslano_ven,Posledni odeslano,Posledni p ¥ijmuto,Posledni p rihlaSeni

Mnozstvi je uvedeno v bajtech. Tento soubor mlzete importovat do néjaké databaze, nebo nastroje
uréeného k analyze. Posledni fadek obsahuje statistiku externich, neznamych uzivatel a zprav,
které systém vytvofil sém.

K logovani jednotlivych sluzeb stadi zvolit méd logovani, ktery potfebujete. Mod Debug logging je
doporucen pro pouziti s SMTP.

Samotné jméno logu je v nasledujicim formatu:
SRRRRMMDD.log

S = Typ sluzby (S)MTP, (P)OP/IMAP or (C)ontrol or (E)rror
RRRR = Rok napf. 2000

MM = Mésic napf. 10

DD = Den napf. 23

So P20001023 by mé&l byt POP3/IMAP4 zaznam pro 23 Rijna 2000.

Tlaéitko pro nastaveni adresaru (directories)
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Logging

[#]

[+

Other Options

[+

Llzer Statistics

= Directories

Directories. .. I

Directories |

b ail Path:

Temp Path: IE:'\F‘ngram Files'derak_newitemp J

C:\Program Fileshherak_newimail

Log Path;

IE:\F‘ngram FileshMerak_new'logsh

ElEEDEE

LCancel

Pole Popis

Temp
Path

Docasna cesta je pouzivana pfi pfijimani E-mailG a jejich vstupu do systému. Potom,

co je E-mail pfijmut, Merak jej zkopiruje do spravného mailboxu, ¢i mailboxu a poté je
z doCasného adresare E-mail smazan. Pfi kazdém spusténi Meraka je tento adresar

automaticky smazan.

Mail
Path

Zde specifikujeme adresar, pod kterym se budou vytvéaret uZivatelské emailové
schranky. Napf. pokud mame uZivatele pojmenovaného admin v doméné icewarp.com
pak bude standardni adresar pro administratorsky uzivatelsky mailbox
e:\merak\maillicewarp.com\admin. Tento adresar také obsahuje odchozi frontu slozku,
ktera se jmenuje Forward. Tato slozka uchovava vSechny zpravy, které maji byt
odeslany. Pokud tato sloZzka neni prazdna, neni néco v pofadku z vasim internetovym
pfipojenim.

Log
Path

PoloZka log path definuje cestu k adresafri, ve kterém se budou vytvaret logové
soubory. Budou zde k dispozici SMTP/POP3/IMAP4 a ,,Control“ logy.Log soubory
mUZete prohliZzet pfes webové ¢&i kontrolni rozhrani.

Popis poli sledovani mista na disku v tabulce Options

|E| Digk Space Monitor
v dclive J Mirimal Disk. Space: ID = B

Pole Popis

Monitor Active

Report Address: I

Pokud chcete funkci monitorovani mista na disku zapnout, zaskrtnéte tuto
polozku. Merak mlze monitorovat volné misto na vasich discich a v pfipadé
malého mnozstvi mista vas mize v€as informovat pomoci emailu odeslaného na
vasi emailovou schranku.

Minimal Disk Zadejte hodnotu (v MB). Tato hodnota bude povaZovéna za prah, po jehoz
Space prekro€eni vam bude zaslan email.

Report Pravé sem uvedeme e-mail adresu, na kterou se budou odesilat zpravy

Address upozoriujici na misto na disku. Mlzeme zadat vice E-Mailovych adres, oddélime

je pomoci stfedniku.
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Muzete také pouzit soubor diskspace.dat pro monitorovani vice disku:

C=400
D=800

Jestlize hodnota mista na disku dosahla vami nastaveného prahu, bude systémem odeslan email,
ktery vypada asi takto:

From: Mail Delivery Subsystem [MAILER-DAEMON@icewarp.com]
Sent: 23 October 2000 21:31

To: admin@icewarp.com

Subject: Warning: system report

Warning: system report

Disk Space Monitor has detected low disk space on drive D: 410 MBytes

Popis ostatnich poli v tabulce Options

Other Options |
—Login

[ iLogin ‘with Ernail Address [T Corwert 2/ To @ |0 Usemanme
—Other

[v Atomic Clock Spne (D aytime) J Use SMTP Palicy Banner J

Uze HELO/EHLO Hoast Filker J Server Title J

Pratocol Policy

tezzage String Translation

Corwert From: Header :
“Weh Server Engine Settings

System Fath Settings

—Windows J S pecific
Hide Sys-Tray leon: [T SHTR [T EORZAMAE [T Inst Meg [T Cortool

Suta Stark: [T SHTR [T EORZAMAE [T Inst Meg [T Cortool

ok I Cancel |

Pole Popis

Login With Pokud mate na svém serveru velké mnozstvi domén doporucujeme vytvorit

Email Address format jejich mailovych schranek ve tvaru jejich emailové adresy napf.
ian@icewarp.com. Pokud zapnete fuknci domain mailbox processing,
zredukujete autentifikaCni a pfihladovaci ¢as — Merak je totiz schopen vyhledat
uzivatelskou doménu rychleji, pokud je specifikovana v samotném nazvu
mailboxu. Pro velké servery to tedy jista moznost dalSiho zvySeni vykonu. Paklize
se ale rozhodnete tuto moznost vyuzit, nebududete moci pouzivat standardni
format pro nazvy mailboxd. VSechny nazvy mailboxd musi obsahovat doménové
jméno. Pokud nebude doménové jméno pouzito, bude automaticky pouZita
primarni doména.

Convert % To  Tato volba umoznuje administratoram, ktefi pouzivaji plnou emailovou adresu
@ jako uZivatelské jméno a spolu s tim internetovy prohliZze¢ Netscape a osobni
pocita Macintosh a nemohou tedy pouzit @ ve svém pfihlaSovacim jménu.
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Pomoci této volby zapnete moznost konverze znaku @ v pfihlaSovacim jménu.
UzZivatelé s Netscapem a Macintoshem budou tedy moci jako pfihlaSovaci jméno
pouzit tvar jméno%domeéna.com a auntentifikacni engine Meraka provede
automatickou konverzi znaku @ na %
Atomic Clock Tato volba umozni zvolit automatickou synchronizaci €asu na serveru podle
Sync atomovych hodin. Synchronizace probiha o pllnoci. Nastaveni bere v potaz
Casové zony.

Use Domain Tato polozka indikuje domény, by mély podléhat diskovym kvotam pfi pfijimani
Disk Quota emailu. Pokud kvota pfekroCi dany limit, emaily budou odmitany. Jakékoliv
domény vyzadujici kvotu musi byt specifikovany v soboru diskquot.dat
(umisténého v konfiguracnim adresafi).Tento konfiguracni soubor mize byt
otevien opét pouzitim tladitka ,:“.
Format souboru je nasleduijici:

doména=limit
Priklad:

Main.cz=5192
*=10000

Toto nastaveni by urcilo, Ze vdechny domény maji diskovou kvétu 10 MB
nehledé na doménu main.cz, kterd ma kvotu 5 MB

Pole Popis

Use Tento soubor slouzi pro nastaveni filtru, ktery je proveden pfi HELO/EHLO
HELO/EHLO pfikazu b&éhem SMTP spojeni. Tento filtr umozZiiuje velmi snadno blokovat
Host Filter servery bez znalosti jejich IP adres.

Use Header/  Toto nastaveni umozni vkladat hlaviéky a paticky do zprav automaticky. Mizete
Footer nastavit pouze hlavicku a patiCku, nebo oboje. Toto nastaveni pracuje spolecné
se souborem tags.dat (v konfiguraénim podadresafi). Ten mlzete ru¢né editovat,

nebo otevfit pomoci tlacitka””. Umisténi konfiguracniho souboru tags.dat v
konfiguracnim adresafi pfevySuje hlavni nastaveni serveru.

Nastanou tfi mozné scénare:

1) Lokalni odesilatel, lokalni pfijemce: obé hodnoty “From:” a “To:” nalezi
do lokalni domény. Potom vSechny ¢tyfi fadky v souboru tags.dat budou
vloZeny do téla zpravy.

2) Lokalni odesilatel, vzdaleny pfijemce: pouze adresa uvedena ve “From:”
patfi do né&jaké z lokalnich domén. Pak bude do téla zpravy vloZen fadek
1 a 2 ze souboru tags.dat

2) Vzdaleny odesilatel, lokalni pfijemce: pouze adresa v poli “To” nalezi do
lokalni domény. V tomto pfipadé budou do téla zpravy pfidany fadky 3 a
4 ze souboru tags.dat.

Nastaveni probiha pomoci nasledujiciho dialogu:
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Use SMTP
Policy Banner

Use Default.ini
File

Use Welcome
Messages

Header/Footer

Header File: I
Enater File: I-::'xtagshfn:n:nter.t:-:ﬂ
[T Local ToLocal [ Remoate To Local [ Local To Remote [ Remate To Remo

ok I LCancel |

o b

=

Tento text bude zobrazen vzdy, kdyz emailovy klient kontaktuje server

s pozadavkem na odeslani e-mailu. K editaci tohoto textu pouZijte tlacitko ,:“. Po
pouziti tla¢itka bude spustén textovy editor, zadejte vami poZzadovany text,
zavrete okno a uloZte, nebo smazte vami modifikované nastaveni.

Abyste byli schopni tento text editovat, budete muset mozna provést restart
sluzby SMTP. Cely text zacina po zobrazeni linkou s hvézdi¢kou

220-mail.domena.cz ESMTP Merak 5.0.1; Sun, 22 Oct 2000 14:32:28 +0100
220-
220-* Zabezpeceny e-mailovy server

220-*

220-* Vsechna spojeni se zaznamenavaji!

220-* Tento server obsahuje antivirovou a antispamovou technologii
220-*

Tato funkce specifikuje, Ze soubor default.ini by mél byt pouZit vzdy pfi pfidani
nového uZivatele. UZivatel bude pfidan s nastavenim uvedenym v souboru
default.ini. Tento soubor je umistén v hlavnim adresafi a maze byt editovan
pomoci tlagitka | . Toto nastaveni je platvné pro uzivatele vytvofené pres
webové rozhrani, nikoli v8ak pro uZivatele vytvoifené z pfikazové Fadky.

Pomoci tohoto nastaveni specifikujete zpravu, ktera bude ulozena do schranky
novému uzivateli hned po jeho zaloZeni. Mzete nastavit rizné uvitaci zpravy pro
razné domeény, ale ne vSechny domény musi mit uvitaci zpravu nastavenu.

Uvitaci zpravy musi byt vytvofeny v oddélenych textovych souborech. Na tyto
textové soubory odkazuje soubor messages.dat (v konfiguraénim podadresafi),

ktery maze byt otevien pouzitim editacniho tladitka “.

Struktura souboru je nasleduijici:
Doména=jmeno_souboru

Priklad:
Icewarp.com=c:\merak\welcome.tmp

Pokud nastavite misto jména domény hvézdi¢ku (pomoci hvézdickové
konvence), bude vami definovana uvitaci zprava pouZzita pro zbytek domén.
Pamatujte si, ze pokud budete chtit vyuzit tuto funkci, musi byt parametr

s hvezdi¢kou na poslednim Fadku konfiguraéniho soubory, protoZze pokud by byl
vy$, byly by vSechny nastaveni pod nim ignorovany.

Upozornéni: Zprava obsahujici uvitaci e-mail musi mit stejnou strukturu, jako
skute€¢na e-mailova zprava. Musi obsahovat pole jako From: (odesilatel),
Subject: (pfedmét) apod. Konec e-mailu musi byt ukoncen “.” Na konci.
Priklad:

From: Administrator <administrator@icewarp.cz>
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Pole Popis

Server Title PFi jakémkoliv spojeni na SMTP server se Merak na prvnim fadku identifikuje.
Pokud chcete na tento Fadek umistit jiny text, nebo z néjakého divodu nechcete,
aby nékdo védél, jaky e-mailovy server pouzivate, staci vytvofit konfiguraéni
soubor servertitle.dat (tento soubor je umistén v konfiguraénim adresafi). V ném
je mozné tento prvni fadek editovat.

Hide Systray Pokud pouzivate Meraka ve Windows 9X, mUizete tfi stavové ikony, které se

Icons zobrazuji v dolni listé schovat pomoci tohoto nastaveni.
Header Merak umoznuje automaticky ménit doménové jméno puvodce, nebo pfijemce.
Conversion Kdyz Merak odesila zpravu, maze tato funkce automaticky konvertovat

doménové jméno na nové, specifikované v souboru config\headerconvert.dat.
Struktura tohoto souboru je nasledujici:

{staradomena}={novadomena}
{staradomena}={novadomena}

Napzt.:
merakmail.com=icewarp.com
usa.net=netaddress.com

Webserver Umozriuje nastavit parametry integrovaného webserveru.
Engine
settings

Automaticka archivace zprav

|E| Auto rchive
¥ Active

Active Pomoci autoamatické archivace zalohujeme vSechny zpravy doru¢ené na server.
Jsou brany v potaz jak SMTP,tak IMAP zpravy. Ukladani probiha podobné, jako
do Mail adresare. Do adresare nastaveného v auto archivaci jsou vlastné
zrcadleny zpravy z mail adresare. Adreafem muzete velmi jednoduse prochazet
a v pfipadé potreby zpravy smazat.
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Archive Path

Davejte si pozor, aby velikost archivaéniho adresafe nepiekrocila kapacitu
vadeho pevného disku.

Nastavuje adresaf, do kterého bude ukladéna posta.
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Tabulka Security

4 Merak Mail Server Administration

'Eie'_-ﬁools Sections  Accounts  Help

PreDRPRerD I QD7 -~

m in Cantent Filter

| Ingtant Anti Spam Engine

|1 Anti Spam Filter
|E| Antivirg

Intermal Antivirus: (@ @ | Running | Antiviruz Settings. .

Automated Update: @ @ | Running [23.05.2003] |

Security

| Service Watchdog

T arpitting

Static: Filters

|2 Firewal

| Press F1 For Context Sensitive Help 4

Tato tabulka Vam umoznuje nastavit velmi u€inna nastaveni ohledné zabezpeceni.

Tabulka Security (Nastaveni obsahovych filtrii — Content Filter)

[=] Content Filter

LContent Filter... |H

Merak ma velmi dimysiny filtr pro kontrolu obsahu, umoznuje kontrolovat a filtrovat pfichozi
Postu. Cely filtr je zaloZzen na obsahu Emailu. Email mdze byt pfedan, vymazan, odmitnut, nebo
povolen. Na zakladé tohoto filtru mlze byt také spustén bud program, nebo dynamicka knihovna.
Pomoci i neodborné logiky mizete vytvorit filtr pro emailové pfilohy. Filtry jsou platné pro vSechny
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emaily, které projdou pfes Meraka (pfichozi i odchozi). Aktivujte filtr a pro jeho editaci kliknéte na
funkci ,Content Filter*.

Cantent Filker x|
Filters:
D angerous file tupes
Headers contain spam stings
by Filker
Add... Edit... Delete Expart... Imnpart.... | f J, Cloze |

Pole na levé strané umozni aktivovat, nebo deaktivovat dany obsahovy filtr. Filtry mizete
pridavat/mazat/editovat. Pomoci Sipek je také muzete pfesouvat nahoru a dolu.

Velkou vyhodou filtrd je, Ze mazou byt exportovany, nebo importovany z jiného Meraka.

Importovat soubory mizete z XML souboru, nebo muizete filtry jednoduse do XML souboru
exportovat a sdilet s ostatnimi.

x|

Headers contain spam strings
My filker

[~ Select Al Export Selected Filkerz Maw... I

Editace a oddéleni obsahovych filtra
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Content Filter ltem 2l
Select conditions and actions and specify values in the content filker description.

Conditions:

%l '/ here Attachment containg some wards
Where Sender containg zome words
Ywhere Recipient containg some wordz
“Where Body containg gome wardz
Where Message containg some words J
YWhere Cugtomn header contains some words
Where Any header containg some words j

Actions:

5| Feject meszage
Accept meszage [reset previous message rejection)
Delete meszage

| Stop content filker proceszing
Forward to email address
Execute application

Dezcription: J J

Where Attachment containg  exe; com;. bat pif bk cmd; g,
Feject meszage
and Stop content filker processing

Title:
Diangerous file types

ok | LCancel

Toto okno Vam umoziuje kompletné nastavit cely filtr.

Pole Popis

Conditions Pole condition obsahujhe vS§echny podminky, ktery muzete pouzit k filtrovani
zprav. Jednodusek kliknéte na zaskrtavaci pole a podminka bude pfidana do
Va&eho filtru. Pro pfidani vice podminek stejného typu, pouZijte dvojklik.

Po pfidani podminek, je nékdy nutné je blize specifikovat. Pro blizsi specifikaci
staci kliknout na odkaz dané podminky.

Attachment (Priloha)
Nastavi celé jméno pfilohy ve zpravé.

Sender & Recipient (Odesilate a pfijemce)
Specifikuje skute€né jméno odesilatele a pfijemce v SMTP spojeni (MAIL FROM
a RCPT TO)

Message & Body (Zprava a télo)
Nastaveni specifikuje celou dekddovanou zpravy, télo je hlavni ¢ast zpravy.

Custom Header (volitelna hlavicka)
Umozni vam nastavit Vasi vlastni MIME hlavi¢ku zpravy. Do textového pole ale
musite zadat pfesny format zprav napf. “X-Mailer: Web Mail”.

Any Header (jakakoliv hlavicka)
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Umozriuje nastavit celou hlavi¢ku

Actions Obsahuje seznam vsech akci, které mizete pouzit pro filtrovani zprav. Pomoci
zaskrtavacich poli m{zete pfidat, nebo odebrat jednotlivé akce z popisu.

Nékteré akce obsahuji odkaz pro dopléni nastaveni.
Description Tato oblast je spolec¢na pro vSechny filtry. Klikanim na odkazy mizete nastavit
presné parametry filtrG.

Pomoci Sipek v horni ¢asti dialogu mlzete presouvat jednotlivé podminky nahoru
a dolu.

Title Nastavi popis jednotlivych obsahovych fitlrG. Tento popis bude také zobrazen
béhem SMTP spojeni pfi odmitnuti zpravy.

Podminky (Conditions)

Pomoci podminek mizeme nastavit vice funkci jednotlivych filtrd. Kazdy filtr souvisi s nasledujicim
a predchozim filtrem pomoci boolean operatora A, Nebo. Mlzete tedy pouzit tolik fitr, kolik
potfebujete.

Pro nastaveni akce a jednotlivych podminek kliknéte na odkaz v Description (popisové) ¢asti
dialogu. V8echny dialogy jsou feSeny velmi intuitivné. VSe co potifebujete je vysvétleni jednotlivych
podminek.

Retézcové podminky (String Condition)

String Condition -
Function: |l:|:|ntain$ Lizt Of Stringz [Separate with semi-colon) ﬂ [ NOT

=Lt | exe . com;.bat; Ink.;. cmd;. v

[ Caze Senzitive

ok | Cancel |
Pole Popis

Function Nastavuje funkci provedenou pfi nalezeni shody s obsahovym filtrem.

Contains List (Obsahuje seznam fetézci)
Nastavi seznam jednotlivych fetézc(, které se maiji ve zpravé vyhledavat.
Jednotlivé fetézce jsou oddéleny pomoci stfednik.

Contains (Obsahuje)
Zkousi vyhledat konkrétni fetezec

RegEx
Pouziva technologii GNU Regular Expressions. Pomoci této technologie je
mozné velmi efektivné filtrovat jednotlivé zpravy.

PFiklad:
Nastaveni (1){4,}$
Bude vyhledavat 4 nebo vice ! na konci testovanych fetézcu.
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NOT Negace pro celou funkci

String Specifikuje hodnotu Fetézce pro porovnani

Statické filtry

Statické filtry jsou vlastné speciélni DLL filtry, které jsou nahrané do paméti a pokazdé, kdyz je
pfijmuta zprava jsou na ni aplikovany. Format DLL je stejny, jako Content Filter DLL soubory
pouzivajici Cdecl paramtery.

Static Filkers
Static Filters Settings J

Staticky filter je uloZzen v souboru config\staticfilters.dat a ma nasledujici strukturu:

Title=<nadpis>

Filter=<plna ceska k dIl knihovne>

Message=<zprava, ktera je zobrazena v SMTP spojeni>
SMTPMessage=<zprava, ve ktere je obsazen SMTP navratovy kod>
Enabled=<[0,1] pokud chcete vypnout filter, pouzijte '0'>

Vice filtrh je oddéleno mezerou. Nyni mizete pouzit RegEx filter, ktery je programovan spoleénosti
Doug Swallow a nemusite pouzitvat Obsahovy filtr.

Ptiklad:

Title=Reg Ex Filter
Filter=c:\filters\mregexfit.dll
Message=Reg Ex Filter Rejection
Enabled=1

Title=LF Filter

Filter=c:\filters\Iffilter.dll

Message=Contains bare LF

SMTPMessage=551 5.7.1 Message contains bare LFs (violates RFC822)
Enabled=1

Nastaveni Antivirové ochrany Tabulka security
Server Antiviriz

Intemnal Antivirus: @ @ Mot Running Server Antivinis. ..

Automated Lpdate; @ 4@ Mot Bunning [03.10.2002]

Sekce obsahuje tlagitko Server Antivirus, které je uréeno pro konfiguraci antivirového jadra. Pomoci
statovych indikator(i je mozné Zjistit, zda je aktivni integrovany antiviru a zda je zapnuta
automaticka aktualizace.
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(Antreirus Settings |
Birkrius | It aled s Eijiﬁﬁaj:_;j
Logging
Loggira Twper | 5umman Logging j
[hedete lnge oldes B (D] (O ﬂ Oipetr Lo Dingachony |
OtFwe
Antreins Bppass Fie Ect |

[ Appk Snirenas sz e st e n ode

Sered EICAR Yaus Test Messags | | oK I Carce|

Merak podporuje plnou antivirovou kontrolu a ma integrované antivirové jadro Avast. Po provedeni
konfigurace antiviru muzete vyzkouset jeho funk&nost pomoci tlacitka ,Send EICAR Virus Test
message”.

Pole Popis

Enable server  Od chvile, kdy aktivujete toto pole, budou prochazet vSechny zpravy antivirovou
Antivirus kontrolou. Pravé toto je pole, které zabezpeci vas server proti virlim.

Use Integrated Pomoci tohoto pole aktivujete integrované antivirové jadro. To je velmi rychlé a je

Antivirus schopné provérovat velké mnozstvi soubord najednou.

External Pomoci této funkce mlzete nastavit pouzivani externiho antivirového programu.
Antivirus Pro vice informaci prosim prostudujte ¢ast o antivirech.

Scan All Po aktivaci této funkce budou proti virdm provéfovany vSechny ¢asti e-mailovych
Messages zprav. VétsSinou se provéruji pouze prilohy zprav. Mnohem efektivnéjsi ale je
Parts scanovat celou zpravu.

Reject / Standardné jsou vSechny zpravy obsahujici virus odmitnuty. Nékdy ale nechcete
Remove takovou zpravu odmitnout, ale pouze vyjmout virus a zbytek zpravy dorucit

prijemci. V takovém pfipadé zvolte funkci Remove.

Quarantine Merak umozriuje nastavit pro infikované zpravy karanténu. Tato funkce funguje
Infected tak, ze pfesméruje infikovanou zpravu na vami specifikovanou e-mailovou
Messages adresu. Adresa muze byt jak lokalni, tak externi. Je mozné specifikovat vice

adres a oddélit je pomoci stfedniku.

Notification to  Zde mUizete nastavit upozorfiovani v pfipadé odhaleni viru v posté. Upozornéni
Administrator / muze dostavat administrator serveru, pfijemce zpravy a odesilatel.

Recipient / I

Sender

Apply Antivirus  Pokud je tato funkce zapnuta, antivirus se spusti jako posledni proces v poradi.
as the last
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| filter order

Server Antivirs =]

Antivirgs  Integrated Antivius l Other ]

Infarmation

LicenseTwpe: | <Full Version: |lzers <Unlimited

Last Update: Expirez In: 3 Davs
Purchaze Maw..

dichve pdats

acive pdate enables anfviruz updates immediatzly after they
have been released

[v Enable
tuchve Update Email Togger: |iaku|:u@iu:ewarp.mrn

Update Scheduls
[v Ensble &k |00:00

W Su [ Mo W Tu ¥ Welw Th [ Fr ¥ S5a

Update Mo
ok | Cone |

Pole Popis

Serd EICAR Yirus Test Meszage

Active Update  Systém Active update zajisti update virové baze antiviru hned po jejim vypusténi.

Email Trigger  Ktomu ale potfebujeme uchovat vasi e-mailovou adresu na naSich serverech.
Ve chvili vypusténi nové virové baze bude na zde nastaveny e-mail odeslana
zprava, ktera ihned po pfijeti serverem spusti automaticky aktualizaéni proces.

Update Aktualizaci virové baze je mozné planovat.
Schedule

Server Antivirus x|

.ﬁ.ntivirus] Integrated éntivius  Other l

Logging
Logging Type: [EMnER Logging

Delete lags alder thar: |7 j |
Other

Antivirus Bopazz File:

Send EICAR Yiruz Test Mezzage | ok | LCancel
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Pole Popis

Bypass Files Jako u ostatnich nastavenych filtrt je mozné i u antiviru nastavit pfeklenovaci
soubory (Bypass Files). Vysledkem spravného nastaveni pfeklenovaciho
souboru bude neprovéfovani nastavenych zprav antivirovou kontrolou. Nastaveni
musi obsahovat e-mailovou adresu, IP adresu, nebo ostatni mozné nastaveni ke
specifikaci.

Logging Logovani u antiviru umozriuje sledovat vSechny udalosti spojené s antivirem v
logach. Antivirové logy jsou uloZeny v adresafi Logs\Antivirus. Mlzete nastavit
automatické mazani logl starSich nez dany pocet dn(.

Debug — Loguje vSechny udalosti véetné jmen jednotlivych soubort
Summary — Loguje pouze infikované souboru, jejich jména a stahovani update
bali¢kud

Nastaveni externich antivirovych feseni

Esternal Virus Scan Fikers x|
Fiker Lizk

Application Pararmeters
WLz Scan Application: Paramesers:

| ] _

R etum Waluzz:

| [~ File Deleted Checking
#dd | B | Gl

Poznamka: Pro uzivatele Windows 9x a antivirll vyuzivajicich dosovskou pfikazovou fadku, vzdy
nastavte nasledujici:

« vytvorte odkazovaci link (soubor s koncovkou pif) ke spustitelnému souboru
* Nastavte ve vlastnostech linku automatické uzavieni okna po dokon&eni
¢ Pouzijte tento link jako spoustéci soubor

Kliknéte na tlacitko ,Virus Scan Filters® . Tim vyvolate konfiguraéni panel, kde mazete pfimo
nakonfigurovat parametry vami pouzivaného antivirového programu.

« Do pole ,Virus Scan Application” zadejte cestu a nazev spustéciho souboru.

* Do pole ,Parametrs“ zadate parametry pfisluSného antivirového programu

* PoloZka ,Return Values“ muze byt bud prazdna (v tom pfipadé je interval 1-*), nebo
muzete specifikovat vlastni navratovy kéd. Napf. 1,2,4,8-255. Prostuduijte si vychozi kddy
vami pouzivané antivirové aplikace. Pro antivirus také m{zete nastavit timeout.
TIMEOUT=0, nebo TIMEOUT=30. Standardné je timeout nastaven na 30 sekund. Pokud
nastavite 0, timeout zlistava nenastaven.

» Funkce ,File Deleted Checking*“ je pro takové antiviry, které nevraci spravné svoje vychozi
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kédy. V takovém pfipadé mu tato funkce fekne, aby infokované soubory smazal. Merak to
rozpozna a bude pfedpokladat, Ze soubor je infikovany. Doporuéujeme tuto funkci pouzit
s programem Norton Antivirus.

Parametry jsou u kazdého antivirového programu jiné. Pro kazdy antivirovy program je ale
dobré pouzivat paramtery pro vypnuti scanovani paméti a boot sektoru disku, parametry pro
provéfovani archivnich souboru (.zip a .arj soubort).

funkcni Meraka. Nastésti ale mame k dispozici testovaci virus zvany Eicar
(http://www.eicar.org) . Testovaci soubor neni ve skute¢nosti virus, ktery by vam mohl

z néjakych davod( ublizit. Pfi testovani nemusite mit strach.

Pomoci klaves CTLR+C a V prosim okopirujte nasledujici fetézec do poznamkového bloku a
ulozte ho jako eicar.com. PfiloZte ho k emailu, ktery zkuste nasledné poslat pfes Meraka.
Vzkaz by mél byt odmitnut.

X50!P%@AP[4\PZX54(P*)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

Pro dalsi pfiklady nastaveni si prosim prohlédnéte pfilohu o Nastaveni antiviru|

Muzete si také sami zvolit antivirovy e-mail pomoci soubor Config\virusmsg.txt

Popis ostatnich poli v tabulce Security

Securty

[ Dizable ESMTP [ DenyEXPH v Domain Admin malbos viewing  [w Secure 'wWfeb Admin
[ Digable SMTPAUTH [ Denw¥FEFY v Meszsage viewing

. . ="
[ Dizable'Web fccess [T Dery Telnet  Max bad commands: |3 —

Popis Pole

Deny Telnet

Disable Web
Admin

Disable SMTP
AUTH

Domain Admin
mailbox
viewing

Tato polozka zabranuje komukoliv pfipojit se na porty pouzivané Merakem pfes
telnet a moznost zasahovat tak normalni klavesnici. Méli byste tuto polozku
nechat vypnutou, protoze nas tym technické podpory vam nebude v pfipadé
nutnosti testovani vadeho mail serveru schopen pomoci.

Tato polozka zabrariuje komukoliv pouZivat administraéni webové rozhrani (to
standardné pracuje na portu 32000). Na obrazovku uzivatele bude zobrazena
hlaska ,,Access Denied* (pfistup odepfen).

Pokud tuto funkci vypnete, server nebude pfijimat autentifikovana SMTP spojeni.
Vypnutim této funkce umoznite uzivatelim zvolit si cestu autentifikace jejich
odchozi posty. Merak podporuje tyto AUTH schémata: LOGIN, PLAIN, CRAM-
MD5

Pokud je tato funkce zapnuta, bude moci doménovy administrator ¢ist obsah
uzivatelskych emailovych schranek.
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Web Admin Pokud je tato funkce zapnuta, povolite doménovym administratoriim a i
Message administratorm samotnym Cist obsahy ostatnich uzivatelskych schranek.
Viewing

Secure Web Pokud je tato funkce zapnuta, je u vSech souborovych cest provedena kontrola
Admin umisténi v adresafi Config. Tato kontrola je provadéna nad webovym rozhranim.
To zabrani uzivatelim v pfistupu k dllezitym souborim.

Deny EXPN Tato polozka zabrariuje komukoliv pouzivat funkci EXPN (expanduje a vraci
uzivatele do mailing list(). Pokud vzdaleny server bude chtit pouzit pfikat EXPN
Merak bude odpovidat chybovou hlaskou ,not supported® (neni podporovano).
Tuto funkci doporu€ujeme mit zapnutou.

Deny VRFY Toto nastaveni zabrani kazdému pouzivat pfi obsluze pfikaz VRFY, tim
kontrolujeme, zda na vadem serveru existuji konkrétni uZivatelsky ucet, €i nikoliv.
Pokud vzdaleny server bude chtit tento pfikaz pouzit, Merak odpovi chybovym
hlasenim ,not supported” (neni podporovano). Tuto funkci mizete nechat
deaktivovanou.

Hide IP From  Tato funkce umozriuje skryt IP adresu v hlavi€ce zpravy. Pokud tuto funkci
Received pouzijete, nebude nikdo schopen zjistit konfiguraci Vasi lokalni sité.
Header

Tarpitting pole tabulka Security

|E| T arpitting
ﬂ Enunt:ID Period [Min]:|25 [T Cross Session Processing [ Close Connection

Merak nabizi jednu vybornou funkci, které fikame tarpitting. Kdyz je Tarpitting aktivni, kontroluje
nezdafené pokusy o doru¢eni emaill neznamym uzivatelim externimi nebo na systému
neexistujicimi uzivateli. Pokud pocet pokusu pfevysi vami zadanou hodnotu v ,Count® poli, systém
si bude pamatovat IP adresu a po ¢as uvedeny v poli ,Period“ nebude mit tato IP adresa povoleny
vstup do systému.

Tato funkce poskytuje v podstaté vybornou ochranu proti pokusim spammert spamovat Ucty,
existujici na vasem mail serveru. Spamefi vétSinou maji vétSinou slovniky aliasu, kterymi se
pokousi doruovat na emailové Ucty zpravy. Jednou prekroci pocet neznamych aliast vami
definovany limit a spamefi nebudou schopni vas v daném ¢asovém rozmezi spamovat

Nékdy byste mozna chtéli umoznit néjakym IP adresam moznost ne€ekat, dokud vami definovana
Ihata nevyprsi. V tomto pfipadé budete muset mit hexa editor a editovat konfiguraéni soubor
config\tarpid.dat. Vyhledejte si vami pozadovanou IP adresu, a prepiste

IP fetézec na néjaky jiny (potfebujete zménit pouze prvni znak, aby byl zmé&nén cely fetézec).
Kazdy zaznam v tomto souboru ma délku 64 bajtd. Musite si byt jisti tim, co délate, abyste
neposkodili soubor.

Watchdog funkce tabulka Security

Merak nabizi také funkci Watchdog. Ta sama kontruluje, jestli jsou zakladni emailové sluzby
Aktivni.
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|E| Service Watchdog
[T SMTP [~ POP3/AMAP [T Inst Msg. IntervaI:ID ﬂ|r«|inutes |

Pro spravné fungovani funkce Watchdog musi také béZet sluzba ,Controls®. Kontrolni sluzba bude
ovéfovat (v nastaveném ¢asovém intervalu), jestli jsou pozadované sluzby stale spusténé. Pokud
nebudou, bude je automaticky restartovat.

Nastaveni firewallu

|
gmfp: | r
POP3/IM&P; | I_
Cantral: | r

ok | LCancel |

Pole Popis

Firewall active

Tato volba umozni funkénost firewallu, ktery je definovan v nasledujicich tfech polich. Nejednd se
zde o anti relayingové moznosti. Je to firewall, ktery umozni specifickym IP adresam schopnost
pFipojit (&i nepfipojit) se na mail server. Nemluvime tady o posilani, nebo pfijimani emailovych
zprav. V nastaveni firewallu mluvime o moznosti viibec se pfipojit. Pokud je pole ,Grant” umisténé
napravo od hlavniho pole nezaskrtlé, nebude se moci seznam IP adres zadanych v poli vibec na
vas emailovy server pfipojit, pokud je pole Grant zaskrtlé, bude se moci naopak pfipojit pouze
seznam IP adres zadanych v poli.

SMTP - POP3/IMAP4 — Control

Tyto pole, jak jsme jiz uvedli vySe jsou pouzity pro definovani konkrétnich IP adres, nebo podsiti.
Format zadani mlze byt aaa.bbb.ccc.ddd, *.*.*.*.,

Nebo rozsah a-b.*.*.* . Hvézdi¢kami myslime specifikaci podsit&, minus definuje rozsah mezi a a
b. Zadani oddélujeme stfedniky.

Tabulka Security funkce Auto Archive

ok | LCancel |

Active Funkce Auto archiv umozriuje automatickou archivaci vSech zprav doru¢enych
na server pomoci SMTP a IMAP protokolu. V8echny zpravy budou online
zrcadleny z adresare MAIL, do kterého jsou ukladany vSechny servery doruené
na server. Archvini adresaf muzete velmi jednoduSe prochazat a zpravy
v pfipadé potfeby mazat. Dejte si ale pozor, aby nedoS$lo k pfeplnéni Vaseho
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Archive Path

peveného disku.

Nastavi cestu k archivnimu adresari.
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Tabulka Delivery

erak Mail Server Administration

_Eile. Tools  Sections  Accounts  Help

Pre8DRPe0DER®? o~

¥ Relaving From: 127001192168 =10 *17216-31.»* :
[v POP Before SMTF: 45 j [T Usze RBL [Realtime Blackhale List) B
[~ Reject if sender's IP has no (DNS [~ Reject if ariginatar's dormain has no M recard

[~ Do not relay if onginator's domain is not local [~ Use Domain IP Shielding To Relay J

[=1' &nti Relaving & Anti Spam

|E| Dreliverny

W Usze TLS/S5L [Secured Delivery) [~ Search for alias it ather local domaing

v Rety with SMTP when ESMTP failed [T Activate message header functions

[T Max meszage size [(kB): |0 [~ Require HELO/EHLD

Mo Auto Responder Far: Redirect J

= ETRN/ATRN
[T Active Settings... Fraceed Mo |

|E| Connection

i+ Network Connection

" Dial On Demand Bouter J
{~ DialJp Connection Eonnechion Settings... Connect Mo Global Schedule...

| Press F1 For Context Sensitive Help

A

V poradi ¢tvrta tabulka (Delivery) umoZziiuje konfiguraci jesté nékolika bezpe&nostnich funkci a
klicovych funkci serveru

|E| Dielivery
[+ Usze TLS/SSL [Secured Delivery] [~ Search for alias in ather local domaing
¥ Retry with SMTP when ESMTP failed [T Activate message header functions
[~ Max message size (kB): |0 ™ Requie HELO/EHLO
Mo Auto Responder For: Redirect J
Pole Popis

Use TLS/SSL  Pokud tuto funkci zapneme, budou v8echny odchozi zpravy odesilany pomoci
STARTTLS ESMTP pfikazu. Pokud vzdaleny server, na ktery odesilame email
bude podporovat technologii TSL/SSL, budou zpravy odeslany pomoci
zabezpeceného rozrani Secure Socket Layer (SSL). Ten je podobny protokolu
https protokolu. Zpravy nejsou odeslany jako prosty text a nikdo tedy nemuaze
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Retry with
SMTP when
ESMTP failed

monitorovat TCP/IP protokol. VSechna spojeni probihajici mezi Merakem a
Merakem jsou kompletné zabezpeceny. Doporu€ujeme tento parametr pouzivat.

Na sitich funguji rdzné soutery, nebo proxy servery, které nemaji uplné spravné
implementovany standard RFC821 a nepodporuji funkce SMTP EXTENSIONS.
V &em je tedy problém. Kdyz Merak odesila zpravu, snazi se standardné
pouzivat tyto funkce. Problém nastane ve napf. chvili, kdy extensions funkce
pouziva i cilovy SMTP server, ale neumi je proxy server, ktery je umistén mezi
nimi. Pokud tuto funkci aktivujete, Merak problém pozna a pokusi se zpracovat
zpravy pomoci planého protokolu SMTP, ktery vétSina proxy server( i routerq,
které by byly v normalnich pfipadech problematické, podporuje.

Pole Popis

Max message
size

Search for
alias in other
local domains

Activate
Message
Header
Functions

Require
HELO/EHLO

Redirect

No Auto
Responder

Specifikuje maximalni velikost zpravy, ktera mize byt pfes vas server odeslana.
Zprava, ktera bude vétsi bude serverem odmitnuta.

Pokud je zprava zaslana na adresu xyz@domain.cz, ale xyz je neznamy alias,
bude Merak (pokud zapnete tuto funkci) kontrolovat alias i v jinych doménéach.
Takze pokud server najde nékoho s aliasem xyz@jinadoména.cz zasle email
tomuto uzZivateli namisto uzZivatele prvniho. Pouzivani této funkce mize byt
nékdy nebezpecné.

Pokud tuto funkci nastavite jako aktivni, bude Merak sledovat specialni hlavicky
(jako napt. “Return-Receipt-To” a “Deffered-Delivery”.

Pokud bude pfijmuta zprava, ktera bude obsahovat hlavicku “Return-Receip-To”
Merak automaticky sdéli uZivateli, Ze byla jeho zprava pfijmuta. Upozornéni: Toto
neni stejna funkce oznameni o doruceni, kterou obsahuje Outlook. Odklad
doruceni definuje, kdy ma byt zprava doru¢ena (pouze u odchozich zprav).

Pokud tuto poloZku nastavite, SMTP server bude vzdy na zaatku spojeni
vyzadovat od vzdaleného serveru (nebo mailového klienta) jeho pfedstaveni
pomoci pfikazu HELO nebo EHLO. V pfipadé, Ze se server (nebo klient)
nepiedstavi, Merak od nich nebude pfijimat Zadné zpravy.

Pomoci tohoto nastaveni mizeme velmi jednoduse pfedavat automaticky zpravy
z jedné e-mail adresy na druhou. VSechno nastaveni je uloZzeno v souboru
redirect.dat, ktery ma nasledujici format:

{email}={email}
{domena}={email}
{domena}={domena}

Priklad:
info@icewarp.com=info@business.com
sales@Iuko.com=info@business.com

Toto nastaveni bude mit za nasledek, Ze po pfijmuti zpravy na ucet
info@icewarp.com bude zprava automaticky pfedana na info@business.com.
Stejné tak, jakmile bude pfijata zprava na sales@luko.com bude pfedana na
info@business.com.

Toto nastaveni specifikuje domény, ve kterych nebude mozné pouzivat funkci
automatického odpovidace. E-mail adresy a domény jsou oddéleny pomoci
stfednikd.

50




Merak Mail Server Srpen 06.10.2003 & ocWarp

Popis dorucovacich funkci v tabulce Delivery

=l Anti Relaing & Anti Spam
¥ Relaying From: 1270011921685 %105 517 216-31.5" :
[v POP Before SMTF: 45 ill [ Usze RBL [Realime Blackhole List) Jﬂ
[T RBeject if sender's [P haz no (DMS [~ Reject if ariginatar's domain has no M recaord
[T Do not relay if onginator's domain is not local [T Use Domain 1P Shielding To Relay J

Pole Popis

Do notrelay if  Merak bude preposilat pouze zpravy z domén nastavenych na vaSem serveru.

originator’'s Nebude mozné odesilat zpravy z prazdné e-mailové adresy. Tuto funkci vSak
domainis not  nedoporu€ujeme pouzivat.
local

Relaying from  Pokud je tato funkce nastavena, maji povolené odesilat pfes mail server zpravy
pouze v tomto poli specifikované IP adresy. Lokalni IP stroje (127.0.0.1) by mélo
byt vzdy nastaveno. IP adresy a domény jsou oddéleny stfednikem Napfiklad:

192.168.1.%;127.0.0.1;194.213.224.5-20

Pokud mate vétsi poCet zaznam, bude mozna snazsi nastavit specifikaci IP
adres a domén pfimo v konfiguraénim souboru relay.dat (umisténém

v konfiguranim podadresafi). Format kazdého zaznamu je v tomto pfipadé na
oddéleném radku. Napfiklad:

192.168.1.*
127.0.01

Toto je nejvice uginné a bezpeéné nastaveni k ochrané proti SPAMU.

Budté si jisti tim, co nastavujete a nevypinejte tuto funkci. Je opravdu potfebna.
Prosim prectéte si pfilohu o relayingu (pfedavani zprav) a hlaSce we do not relay

POP3 before Jestlize se klient pfipoji na sluzbu POP3 nebo IMAP4 (pro kontrolu emaild) a

SMTP spravné se autentifikuje, systém si po dobu urcitého ¢asového rozpéti, které je
mozné specifikovat v tomto nastaveni zapamatuje klientem pouzivanou IP
adresu. Béhem tohoto rozpéti ma klient povolené pouzivana SMTP sluzby.
Casové rozpéti je specifikované v minutach. Toto nastaveni nebude mit vliv ze
standardnim relayingem.

Reject if DalSi bezpecénostni kontrolou je kontrola pravosti e-mailovych adres u pfichozich
originator’'s emailovych zprav. Jednim ze zplsobd, jak ovéfit pravost e-mailové adresy je
domain has no ovéfovani MX zaznamu (Mail Exchange) v DNS serveru. Pokud tuto funkci

MX record aktivujete, Merak bude provadét MX Lookup a jestlize nebude pro danou

doménu existovat MX zaznam, bude zprava odmitnuta. Pokud ale nebudete mit
spravné nakonfigurovan vas DNS server mize vam tato funkce ublizit.
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RBL -
Realtime
Blackhole list

RBL je sluzba, ktera poskytuje seznam znamych Spammeru. Pokud je odesilatel
nalezen na tomto seznamu, budou vSechny zpravy od ného odmitnuty vSechny
zpravy. Poskytovatele RBL seznamu mUzete specifikovat v souboru rbl.dat (v
konfiguraénim podadresafi), ktery muzete otevfit pouzitim tlacitka . .

Kazda doména poskytovatele je v tomto konfiguracnim souboru na oddéleném
fadku.

Doporucujeme vam pouzivat server rbl.maps.vix.com. Do souboru muzete zadat
i jiné poskytovatele, které naleznete na internetu. Jednim z takovych je napfiklad
blackhost.mail-abuse.org.

Pokud potfebujete vypnout u nékterych IP adres kontrolu z RBL serveru, mizete
je zadat v souboru jménem config\rblbypass.dat. Tento soubor obsahuje IP
adresy, které nebdou kontrolovany.

Mozné RBL servery:

bl.spamcop.net
relays.ordb.org
orbs.dorkslayers.com
dev.null.dk
relays.osirusoft.com
relays.visi.com
blackholes.wirehub.net
dynablock.wirehub.net
proxies.relays.monkeys.com
ipwhois.rfc-ignorant.org

Globalni a Anti spamové filtry

Antizparn Filker x|
Filters:
| Function String |
Attachment Containg String COM;, eXE
¥ Header FegEx Matches Subject: 4.}
Froperties
Action; & - -
~
[kem: | J Furiction: J N
String: |
-
~
Add Ed pete | 4| §|  Edtre. [[ ok ] cancel
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Toto nastaveni urcuje, ktery Global Anti Spam filter (globalni antispamovy filtr), Domain Anti Spam
filter (doménovy antispamovy filtr) a Greeting fiter (zdravici filtr) by mé&l byt pouZit. Touto cestou
muUzeme specifikovat oddélené filtry platné pro cely mailovy server stejné tak, jako pro jednotlivé
domény. Tyto filtry budou pouzity vSechny spole€né spolu s uZivatelskym Anti-Spamovymi filtry.
Uzivatelsky antispamovy filter nesouvisi s timto nastavenim. Uzivatelské antispam filtry jsou filtry
pro oddélené ucty. Globalni filtry maji vétsi prioritu v systému a budou zpracovany jako prvni. Jako
posledni jsou zpracovany prave filtry jednotlivych uétu.

Struktura filter souboru:

Pro nastaveni fitri pouzijeme dialog. Nékdy je ale také potfeba, abysme byli schopni analyzovat
souboru, ktery obsahuje jednotlivé filtry.

Tento file je sloZzen z jednotlivych anti spam filtru. Kazdy filter je umistén na vlastnim fadku.
Obycejné vsechny filtry odmitnou vSechny zpravy. Néky ale chcete nékteré zpravy pfijmout. Pro tyto
pfipady mlzete pouzit pfedponu na zacatku jednotlivych fadku:

0: - Odmitnout
1: - Akceptovat
2: - Smazat

Tim zpusobite vyjimku v daném filtru, toto nastaveni ale nebude mit vliv na ostatni filtry.

Muzete také nastavit celou oblast filtr( pro pfijimani, nebo odmitani zprav jednim fadkem, ktery
bude obsahovat 1 nebo 0. Ktery nastavi, Ze v8echny nasleduijici filtry budou mySleny jako 0
(odmitnout) nebo 1 (pfijmout).

Syntaxe filtr(:
Polozky:

H - Hlavicka

B - Télo

A — Priloha

S - Odesilatel

R - Pfijemce

I - IP adresa

Y — Jakakoliv hlavicka

Funkce:

~ - Obsahuje

A - RegEx

{-Zacits

} — Kondit s

=-Je

! - Neni (Negujici funce)

$ - Case sensitive (Citlivé na pfesny fetézec)

Priklady fitr:

A~.com;.exe;.bat;.cmd;.scr // P riloha obsahujici jakoukoliv p riloho s
Nastavenymi koncovkami

H~Subject: win;free;!!! // Hlavi ¢ka obsahuijici specifikované ret &zce

1=205.128.218.193 // IP Adresy

Y$MSubject: WIN Free!ll$ // Jakykoliv nastaveny retezec v hlavi &ce

(RegEX)

H!~Subject: money // Hlavi ¢ka neobsahuje ret &zec
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205.*.*.193 // Shoduje se maska IP sit &
domain.com // Shoduje se doména odesilatele
bill*@domain.com // Adresa odesilatele se shoduje s nastavenou maskou

Dalsi slozitéjsi priklady filtrG:

1:H~Subject: please help // P ¥ijme zpravu, pokud subject obsahuje retezec
.please help”
A~.com;.exe;.bat;.cmd;.scr // Odmitne vSechny p rilohy obsahujici

1 // Akceptuje nasleduijici filtr

IP=192.168.0. // 1 Akceptuje zpravy z IP adresy 192.168.0.1

0 /I Odmitne nasledujici filtr

A~.vbs;.bat // Odmitne p ¥ilohy obsahujici jakykoliv definovany ret &zec

Je zde také greeting filter “zdravici filtr”, ktery nastavujeme v souboru config\heloehlo.dat. Tento filtr
filtruje jména serveru, béhem HELO/EHLO ptikazu v SMTP spojeni. MUzete tedy velmi jednoduse
blokovat servery, aniz byste znali jejich IP adresu. Tato funkce funguje pouze v pfipadé, Ze jsou
aktivované globaini filtry.

Preklenovaci soubory (Bypass files)

Merak podporuje vytvareni tzn. Pfeklenovacich soubort (bypass files), pro antispamové filtry,
obsahové filtry a pro interni doru€ovani mezi jednotlivymi doménamy. V praxi mlzete vytvorit
soubor s urcitym specifickym obsahem, pomoci kterého mlzete obejit jednotlivé filtry. Pokud bude
pfijemce uloZen v jednom z pfeklenovacich souboru, bude dany filtr tuto zpravu ignorovat. Mame
pét typu preklenovacich soubor(: uabypass.dat, gabypass.dat, dabypass.dat, cbfbypass.dat a
idbypass.dat. Jednotlivé soubory jsou uréeny pro jednotlivé filtry: UA — uzZivatelsky antispamovy, GA
— globalni antispamovy, DA — doménovy antispamovy, CF — obsahovy filtr (content filtr).
Pfeklenovaci soubory by méli byt umistény v adresafi Merak\Config. Soubor musi obsahovat e-
mailové adresy a domény, kazdou na novém fadku.

ETRN/ATRN

|2 ETRN/ATRN

= a,ﬂc:twa Settings... Proceed Maw

ETRN/ATRN Settings l
ETRM/ATRM List

Hoztname Parameters ATHRM

Hoztharme: Parameters:
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ETRN/ATRN Pomoci tohoto pole nastavime, standardni pouzivani ETRN nebo ATRN pfikazu
pro host adresy specifikované v ETRN seznamu s danymi parametry. Po
stisknuti tlaitka ETRN se vam zobrazi dialogové okno, ve kterém miizete
specifikovat host adresu a parametry pro provedeni ETRN pfikazu.

ETRN

Parametrem obycejné byva jméno domeény. Merak umoznuje pouzivat vice, nez
jeden ETRN pfikaz. Tyto funkce se pouZivaji, kdyz se na vzdaleném serveru
ukladaji vSechny e-mailové zpravy pro nami konfigurovany server. Tim, ze
spustite tuto proceduru, date vzdalenému serveru védét, Ze nas server je pravé
pfipojen a vzdaleny server posle zprava do fronty. Toto je klientska procedura.
Merak ma také implementované vlastnosti serveru pro ETRN frontu.

ATRN

Pokud potifebujete u Meraka pouzit funkce ATRN, zaskrtnéte pole ATRN. ATRN
pouziva k autentifikaci na vzdaleném server uzivatelské jméno a heslo. Format
parametrd pro ATRN je nasledujici: {domeny};{uzivatel}:{heslo}

Priklad:
icewarp.com;atrnuzivatel:atrnheslo

Pole nastavujici spojeni v tabulce Delivery

|E| Connection

% Metwork Connection

" Dial On Demand Bouter J
= Dial-Up Connection Lonnection Settings... | Conmect Moy | Global Schedule... |

Pole Popis

Network Specifikuje, zda je Merak pfipojen na internet pfes sit. Pokud je tomu tak,
Connection nejsou zadna dal$i nastaveni potfebna. Tento typ pfiponeni je preferovan.

Dial on Demand Toto pole je uréeno pro uzivatele s dial-up pfipojenim k Internetu. Umozni

Router nastavit restrikce pro spojeni s Internetem. Merak by se po pouZiti této funkce
nemél pokouset pripojovat k Internetu dokud to nebude vyzadovat funkce
“Schedule” (planova& pomoci kterého je mozné nastavit pfesdnou hodinu, kdy
ma byt spojeni uskute¢néno), nebo funkce “other connection options”. Dokud
tyto funkce nebudou vyZzadovat spojeni, Merak se nebude pfipojovat.

Mozna budete chtit pouzit konfigura&ni soubor config\demand.dat ke spusténi
néjaké aplikace pred uskute¢nénim samotného spojeni. Soubor obsahuje
jediny fadek, ktery specifikuje aplikaci, ktera ma byt spusténa a spoustéci

parametry.
Dial-Up Pomoci tohoto nastaveni specifikujete nastaveni dial-up spojeni, které bude
Connection otevieno ve chvili, kdy to bude poZadovat jedna z funkci (Schedule, nebo other
options.).

Pokud je spojeni jiz navazano, Merak pouzije jiz toto vytvofené spojeni (nebude
ho pferuSovat a vytacet nové).
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Other Connection Dptions =|
Dial-Up Settings

Connection; |Test ﬂ
Login name: |username Pazgword: |7

Dizconnect after maw. idle of time: kinutes ﬂ |5 ill

Schedule...

Other

Connect if number of mezzages in the outgoing queue exceeds: |0 ﬁ
Connect if there i a meszage waiting for more than minutes: n ﬁ
[ Connect if a mezsage with thiz header and walue arrives J

ok | LCancel |

Kliknutim na polozku “Other” ziskate moznost nastavit jeSté nékolik dalSich upfeshujicich

nastaveni.

Pole Popis

Login Name / Nastaveni uzivatelského jména a hesla, které bude pouZito pfi spojeni.
Password

Disconnect after Pokud bude po néjakou dobu spojeni neaktivni, Merak ho automaticky ukongéi.
max idle time: V tomto poli nastavime dobu, po kterou ma byt spojeni neaktivni.

Schedule Pfipojovani na Internet m{ize byt naplanovano pomoci standardniho planovace.
Planovac, ktery nastavuje pfipojovani na Internet pfedCi svoji prioritou
planovace ve vzdalenych ucetech (Remote Accounts). Je tim zajisténo, ze
spojeni nebude navazano diky vzdalenych uctim.

Merak umozniuje nastavit vytvareni spojeni pokud pocet zprav v odchozi fronté pfesahuje
nastavenou hodnotu, pokud zpravy ve fronté ¢ekaji nastavenou dobu, nebo pokud zpravy ve fronté
obsahuje danou hodnotu v hlaviéce. Diky poslednimu funkci je mozné nastavit automatické
vytvareni spojeni, napf. v pfipadé, ze nékdo potifebuje odeslat zpravy z vysokou prioritou.

Jednotliva nastaveni hlavi€ek by méli byt umisténé kazdy na nové fadce. Pfiklad:

Priority: High
X-Priority: High
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Manipulace s ucty

W it Merak Mail Server Administration - =|0]
« pl= Tpols Secbons focounks  Help

FrLGREROPRPREAG 0D

U Accounts

K zakladni spravé uctl mizeme pouzit funkce Cut, Copy a Paste
Funkce Delete smaze ucet. Nicméné smaze pouze konfiguraéni data. Samotny adreséare a data
zlstanou uloZena na disku. Je to opatfeni proti moznym nehodam pfi mazani uzivatelskcyh Gétd.

Funkce New Domain vyvola nabidku pro vytvofeni nové domény a umozni pfidat vice domén.

Funkce Make Primary (vytvofit primarni) zkonvertuje zvolenou doménu na primarni (primarni je
doména, ktera pfijima systémem generované zpravy).

Funkce Add (Pridat) umoznuje vytvofit v systému novy uZivatelsky ucet.
Importovani uzivatelil ze systému Windows NT

Pokud mate ve svych Windows NT jiz nastavenou databazi uzivatelskych uétu. Pro uSetfeni
ruéniho zadavani ucta, muzete importovat celou databazi pfimo do Meraka.

Zvolte uzivatele, které chcete importovat a zmacknéte tladitko Import. DalSi uzivatelé mohou
byt zavedeni z odlySnych domén/servera pouzitim tladitka Load. Jestlize se zde vyskytnou
mailové schranky, nebo aliasy se stejnymi hodnotami, budou takovi uzivatelé ignorovani a
nebudou importovani. Hesla nemuzou byt nikdy ze Zadnych verzi windows ziskany, systém
zanecha polozky hesel prazdné a vy je budete muset pozdéji editovat. Proto je lepsi
importovat uzivatele pred zapocetim samotné konfigurace.
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Import Windows NT Users

Sepver's Mame: ||

Windows MT Lzers:

Logon Mame

& adminz2d

&5 Administrator
25 adminiztrator?

2% gregh

5 Guest
@ IUSA_NS

Q@ IWaM_NS

Full Mame Select -»
adminZ4

<- Bemowve
Backup adrmin
Greg Hilton Select Al

il

Internet Guest Account
Launch 15 Process Acca

ﬁ M etShaws ervic Windaws Media zervices
ﬁ Tzlntermetllzer  Talnternetlser

Load |

Irnport L zers;

Logon Mame

| Full Mame

Impart

LCancel
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Jéty (nastaveni domén)

----- T admind@merakderma. com

----- ﬁ domainadmini@merakderno. co
----- i seli@merakdemo.com

----- E uzer@merakdemo. com
-] Mailing Lists

----- alliZimerak demo.com

----- lizt{@merakdemo. com

Do této nabidky vétSina uzivatell pfistupuje nejcastéji. Nastavujeme zde konfiguraci domén a
uzivatelskych ucta.

V nastavenich neni rozdil mezi nastavenim primarni a sekundarni domény. Oboje nastaveni pracuji
stejné. KdyZ pracujete s nastavenim primarni domény, nastaveni sekundarnich domén musi
fungovat také. Je potfeba si také uvédomit, ze jméno domény a host adresa neni to samé. Pokud
se Va$ uzivatel bude chtit pfipojit napf. na adresu mail.sekundarnidomena.cz, musite mit na DNS
serveru vytvoreny specificky MX zaznam.

Syztem Prafeszional Options . i 3 el . L,
_ I I I Merak zobrazuje nastaveni domén a u¢tu v hierarchickém

E-%F formatu. RozSifenim nabidky nastaveni domén zobrazite
SR typy ucta, dalSim rozSifenim nabidky zobrazite individualni

% <admin@icewarp. coms nastaveni jednotlivych uctd.

% <jakub@icewarp.com:

% <klos@icewarp. com: Poznamka: v této nabidce muze byt pouze jedna doména
----- =] Mailing Lists oznacovana pismenkem Cervenym P. Praveé to je primarni
..... ] Executables doména, na kterou systém zasila kritické systémové zpravy.
..... &p Remate Accounts Muzete kliknout pravym tlacitkem na doménu a zvolit funkci
..... A Static Routes .Make Primary“ pomoci které mizete nastavit jinou doménu
g Maotification jako aktivni.
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Nastaveni domén v tabulce Account

il aockerng co - Dhenng Dhomnain E

Dimain | Dpbons | Mecelarmous | Inlo |
Diomain
e ["r:'.'.--‘hn'r\--'rm

[escnphion |:'!-l:| Diomain

|:-Ier|:a':| El Tex |
Pole Popis

Jméno Do tohoto pole specifikujete jméno domény. Nejedna se o IP adresu, zkratku,
nebo alias, ale o plné aktualni jméno domény. Zpravy mohou byt doru¢ovany
pouze do vytvoiené domény. Jestlize doména neexistuje, budou zpravy
prfedavany ven z vaseho serveru.

Muzete také vytvofit néjakou IP doménu, pokud chcete a vite pro¢. V tomto
pfipadé si musite byt vytvafenim IP domény jisti a jiné domény ve formatu : [IP]
budou brany jako doménovy alias k IP doméné. To je nezbytné.

Description Libovolny popis k doméné.
Virtual IP Doména muze byt vazana ke specifické IP adrese. (Pokud je primarni doména
Binding vazana k néjaké IP adrese, je potfeba, ale se IP adresa specifikovala i u

ostatnich domén). Doména muZze byt vazana na vice IP adres, ty miZzeme
nastavit za sebou a oddélit pomoci stfedniku.

Kdyz se uzivatel pfipojuje, bude k vyhledani autentifikaénich udaju vzdy pouzita
specifikovana IP adresa. Neni doporu€eno pouZivat toto nastaveni, kdyz pfesné
nevite, co délate. Pokud provedete Spatné nastaveni, mGze byt systém
nepouzitelny.

Budte si jisti tim, co nastavujete. Nepouzivajte tuto funkci, pokud nemusite !!!

Standard Toto pole specifikuje normalni doménu s oddélenymi uzivatelskymi schrankami.
To je standardni nastaveni.

ETRN/ATRN Toto je rozSifujici moznost volby. Ta specifikuje, Ze doména by méla pfidrzovat |
Queue server, ktery (pokud bude chtit poStu pfijmout) bude pouzivat ETRN klientské
fikazi

Do pole ,To“ budeme zadavat IP adresu, pokud ji ma vzdalény pocita¢
pfidélenou staticky, nebo nechame pole nevypinéné v pfipadé, Zze ma klient
pridélovanou IP adresu dynamicky. Dynamicky host bude obvykle firemni mail
server, ktery radéji nez formu neustalého pfipopojeni na internet

pouziva pfipojeni na internet pomoci dial up.

Pokud vytvofite néjakou ETRN doménu, musite vytvofit pouze jeden udet

v doméné. Tento Ucet bude pouzivan k uchovani emailt na serveru a mél by mit
standardni uzZivatelskou strukturu a nastaveni. Dejte si pozor tfeba na heslo.
VétSina nastaveni uZivatele je ignorovana.

Jediné dulezité polozZky jsou: Password (heslo), Alias (pfezdivka), Mailbox Path
(postovni schranka) a ETRN. Polozku ETRN musite mit nastavenou na polohu
zapnuto. Toto je jediny pfipad, kdy je tato poloZka potfebna a nafizena — celé
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Domain Alias

nastaveni nebude bez této polozky pracovat. Pokud nastavite pro tento ucet
heslo, vzdaleny postovni server vydavajici ETRN klienta musi mit do svého
nastaveni toto heslo také pfidané.

Jiny mail server, ktery se potfebuje vydavat pomoci ETRN pfikazu by to mél
délat podle nasledujicich parametru:

ETRN {doména}
Nebo

ETRN {doména} {heslo}

Pomaoci této polozky muzete docilit toho, Ze kazdy e-mail, ktery bude pfijmut do
nastavované domény bude pfedan na jednu specifikovanou e-mailovou adresu.
Tu zadame do pole “To:”. Toto nastaveni je pouZitelné ve chvili, kdy klient
pouziva vice domén a potfebuje, aby byly vdechny zpravy pfesmérovany do
jedné postovni schranky. Pouze potifebujete vytvofit uéty pro primarni doménu,
nebo jeden, kam bude pfedavana posta.

Backup
Domain

Zalozni doména (Backup doména) je doména, ktera je aktivni v pfipadé, kdy je z
néjakého divodu primarni doména nedostupna. Tim Ze nastavime zalozni
doménu docilime toho, Ze v3echa posta, ktera bude pfijmuta do této domény se
ulozti a bude pfedana na host adresu specifikovanou v poli “To”. V takové
doméné neni potfeba vytvaret Zadné uzZivatele, ale zkratka budete pfedavat
v§echny zpravy na jiny e-mailovy server (externi, nebo lokalni). Toto feSeni se
pouziva pro realizaci tzv. Zaloznich mailovych front, nedo doménovych kosu.

Pokud zlstane pole To prazdné, bude pro doru¢eni domény pouzit standardni
MX dotaz. Merak se bude pokouset dorucit zpravy pouze na MX zaznamy z nizSi
prioritou. To je mechanismus, ktery zabrani cykleni zprav v Meraku.

Nevyplnéna pole nastaveni domén v tabulce Accounts

Administratar 1l
Drefaul Alias: Ipnstmaster;admin;administratnr;supewisnr;hu ||

E-Hail: Iadmih@icewarp.mm ||

Pole Popis

Default Alias

E-Mail

Toto pole specifikuje standardni aliasy spravce postovniho serveru. Aliasy
mohou byt oddéleny pouZzitim stfedniku bez mezer. Diky tomuto nepotifebujete
vytvaret tyto uzivatele jako standardni uzivatelské ucty.

V tomto poli specifikujeme aktualni E-mailovou adresu spravce postovniho
serveru. Jako vzdy zde pomoci stfedniku muze byt uvedeno vice uétl, dokonce
vzdalené ucty pro rizné domény. Tato poloZzka nesmi zlstat nevypinéna.
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nknown L zer
¥ Info Tao d&dmin

{+ Beject Mail
" Fonward Tg:l

Pole Popis

Info to admin Pokud je néjaky email zaslan neznamému uzivateli, mGze byt upozornén aktualni
administrator (postovni spravce) pro tuto doménu, nebo miize byt zprava
odmitnuta, €i pfedana.

Reject Mail Pokud je néjaky email zaslan neznamému uzivateli, méla by tato polozka
specifikovat odmitnuti emailu a jeho navraceni odesilateli. Zadna takova zprava
nebude nikdy pfenesena.

Forward To Pokud je néjaky email zaslan neznamému uZzivateli, bude pfedan na
specifikovany ucet. Toto je docela bézné nastaveni ,catch all“ (volné pfelozeno
chytit vSe — v naSich kon¢inach znamo jako doménovy ko$) uctd, ktery bude
pfijimat veSkeré neznamé zpravy. Pravé pomoci tohoto nastaveni nabizeji ISP.

Nevyplnéna pole nastaveni domén v tabulce Accounts

Other

Damain &ntizpam Filter: Bl # Accounts: |0
Popis Pole

Domain Ve filtru mUzete nastavit emailové adresy, domény a IP adresy, které maji, nebo
Antispam nemaji povoleno odesilat zpravy na vas server.
Filter

Celé nastaveni je vlastné textovy soubor, ktery definuje pravidla pro pfijimani,
nebo odmitani zprav pro tuto doménu. Aby vSe fungovalo, musi byt zapnuta
Globalni Antispamova nastaveni.

Pro editaci kliknéte na tlacitko : . Kliknutim vyvolate textové pole uréené pro
editaci.

Predtéte si vice informaci o Antispamovych filirech |

# Accounts Tato polozka kontroluje pocet Uctl, které mohou byt vytvofeny v doméné
doménovym administratorem pfes webové rozhrani. Tato volba pfevySuje
Domévovy Administraéni Limit (Domain Admin Limit).

62



Merak Mail Server Srpen 06.10.2003 S8 W

Tabulka Accounts (nastaveni uzivatele)

Standard U'se, < usenBimessk dermo, coms I

User | Oiptians | Riespander | Special| |

Ll

Blis use

Mk [user

Basswaondt LConlim| - J
Mame:  |Stercdaid Lz Lomment... |
Account

* M albon Fathe |n'-e1-:l-'cerr-: comhuser’,

" Femote Addess: |

Eroavesd T |

[POF3 =] M | |
PRI s

U Tppe: |‘]I:-u'-d-=|c Lisemt El |
User Stater [ Eroshiend =|

[T Spam Adrenstrato |
Pole Popis

Alias Tato poloZka specifikuje uzivatelovo jméno v doméné. Pfiklad: K nastaveni
emailové adresy support@icewarp.com zadejte do pole alias jméno support.

Vice aliasU pro jeden uzivatelsky u¢et muzeme definovat pomoci hodnost
oddélenych stfednikem

Napf. support;help;bugs;info

Mailbox Toto je jméno postovni schranky a poStovniho uctu. Vétsinou je automaticky
zadano Merakem pfi definovani aliasu. Zde definované jméno je pouzivano pro
autentifikaci a sbér zprav. Standardné je jméno schranky stejné jako alias ale
nemusi byt. Jméno postovni schranky je také pouzito jako pfihladovaci jméno
(login) pro webové administraéni rozhrani, nebo vzdalenou konfiguraci.

Password Heslo pro postovni schranku. Volbu opakujte do potvrzovaciho pole.

Name Realné jméno uzivatele, nebo néjaky identifikator. PouZiva se také v
automatickych odpovidacich. Muzete ke jménu nastavit také komentar. K
nastaveni komentari by mélo byt pouzivano oddéleni pomoci stfedniku.
Komentar nepouziva autoresponder, ani neni zobrazeno v informacich o uctu.
VétSinou se pouZziva pouze pfi vyledavani.

Napft. "Jan Novak; muj komentar"
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Velmi dllezita informace ohledné duplicity jmen postovnich schranek!!

Velmi ¢astym problémem je vytvareni duplicitnich jmen postovnich schranek na serveru.
Dochézi k nému v pfipadé, Ze vztvafime v jedné doméné schranku jménem prodej@domemaa.cz
a prodej@domenab.cz.

Problém ale nastava pouze v pfipadé, Ze vytvafite stejné jméno postovni schranky a nastavite mu
stejné heslo, jako u U&tu v druhé doméné. Merak porovnava ucty podle jména a hesla. Pokud je
jméno schranky a heslo stejné, Merak nemuze e-mail spravné dorucit. Ve chvili, kdy je definované
u kazdé schranky se stejnym jménem jiné heslo, nenastava zadny problém.

Jednou z cest jak tento problém také mizeme fesit je pfiradit kazdé z domén jinou IP adresu.
Merak bude v tom pfipadé porovnavat ucty podle jména, hesla a IP adresy.

Pole nastaveni uzivatele v tabulce Account nevyplnéné

Fanwmard
& Maibox Path: |

"~ Bemote Address: |

Fomward To: |

[ IMAP Mailbos: |
Pole Popis

Mailbox Path Pomoci této polozky nastavime, zda se maji pfijmuté zpravy ukladat do vami
definované postovni schranky. Jméno adreséarie poStovni schranky je standardné
stejné, jako nazev aliasu, ale muze se odliSovat. Toto pole mize dokonce
obsahovat plnou cestu do Uplné jiného adresare.

Remote Zpravy pro tento u¢et nemusi byt ukladany na serveru, ale mazou byt
Address automaticky ukladany na jinou e-mailovou adresu. Adresa uvedena v tomto
nastaveni by méla byt ve formatu jmeno@domena.cz

Forward To VSechny pFichozi zpravy budou pfedany na zde specifikovanou adresu. Toto je
separované nastaveni nevychazi z funkce ,mailbox path“ nebo ,remote adress®.
Tato funkce poskytuje mechanismus pro kopirovani zprav na vzdalené, nebo
lokalni Gcty.

Account Type  Nastavi, jaky typ uctu ma byt pouzit.

POP3
Obycejny POP3 ucet pristupny pouze pfes POP3

IMAP
IMAP ucet pfistupny pouze pres IMAP

IMAP & POP3
Kombinovany ucet. Je pfistupny pfes oba protokoly.
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Sdilené slozky (Shared Folders)

V Meraku je mozné nasdilet specificky IMAP Gc¢et ostatnim uZzivatelim. SloZky jsou potom
jednoduse dostupné v jejich privatnim Gctu. Je to velmi uzite€na funkce.

Pro takové pfipady Merak také podporuje ACL (Access Control List — pfistupovy kontrolni seznam)
IMAP rozsifeni, které umozni specifikovat prava pro kazdy mailbox a identifikator (uzivatele). Pro
vS8echny uZivatele je zde specialni identifikator nazvany “anyone” (kdokoliv).

Shared Folders =|

Shared Folder Lizt:

| Faolder

M ame: | IMAF Accaunt; |
Domair: | IMAP Folder: |
Add | Delete Edit Access Control List... | ok LCancel

Jednotliva tla¢itka Vam umozni otevfit Folder dialog, kde mizete editovat/mazat a pfidat nové
sdilené slozky.

Name (Jméno)
Jmeno slozby, ktera bude zobrazena v IMAP spojeni

Domains (Domény)
Standardné muze byt nevyplnéné. Toto pole zlistava prazdné, pokud je nastaveni uréeno pro
v8echny domény. Samozfejme zde mizete nastavit pfistup z ostatnich domén.

IMAP Account (IMAP ucet)

Kazda sdilena slozka je propojena s néjakym IMAP uctem. Toto pole obsahuje e-mailovou adresu
IMAP uctu.

IMAP Folder (IMAP slozka)
Pokud je nastaveni prazdné, bude jako sdilena slozka pouzit INBOX adresar. M{izete zde ale také
specifikovat odliSné adresare.

Kontrolni seznam pfistupt ke sdilenym slozkam
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ontrol List [Shared] x|
Account List:
Account Aocess List
€ anyone p

# jakubBicewarp.com [rawipoda

Aooount; |iakul:u@iu:ewarp.u:u:um ﬂ Delete
[v Lookup [v Read [w KeepSeen Flag

[w Sdrite [v |nzert [w Post

[v Delete [w Administer

k. | Cancel

V tomto dialogu nastavujete prava pro jednotlivé emailové ucty, které se budou pfihlaSovat pfes
IMAP. Mlizete také nastavit “anyone” Ucet, ktery bude platny pro vSechny nedefinované ucty.

Seznam pfistupovych prav:

Lookup (I) — Uzivatel uvidi slozku ve svém soukromém seznam IMAP sloZek

Read (r) — Uzivatel muze otevfit slozku a prohlédnout si obsah

Write (w) — Uzivatel mGze ménit stav zprav v dané slozce.

Insert (i) — Uzivatel muze pfidat a kopirovat zpravy do této slozky

Create (c) — Uzivatel mGze vytvofit podadresare uvnitf této slozky

Delete (d) - Uzivatel mlze z této slozky mazat zpravy

Set Seen Flag (s) — Uzivatel mize ménit stav zprav z nepfectenych na pfectené a opacné
Administer (a) — Uzivatel muze administrovat ACL prava pro tuto slozky.

Post (p) — Uzivatel maze odeslat e-mail pfimo do této slozky (pokud to dovoluje).

IMAP nastaveni
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[MAP Sccount Settings |

Settings

[v Direct Mailbox SMTP Deliven
Default SMTE Delivery b ailbos: ||

Fules

Rule

If Attachment Containe String ' exe;. con.bat’ Move To <Shared:

[f Header Cantaing String "Subject: ko' Mowve Ta <Lukas

[kem: | J Furiction: J N
String: |
r
Move To:
Add Edit Delete
OF. | LCancel

Default SMTP  Standardné muzete nechat toto pole v kazdém pfipadé nevyplnéné. Pokud je
Delivery IMAP ucet aktivni, Merak bude pfijimat pfichozi zpravy do nastavené IMAP
Mailbox slozky. Pro pfichozi zpravy je standardné urcena slozka INBOX. Pokud je toto

Direct Mailbox
SMTP
Delivery

Rules

pole nevyplnéné bude INBOX pouZit.

Pro odesilani zprav pfimo do dané IMAP sloZky je nutné zapnout funkci Direct
Mailbox SMTP Deliver a nastavit e-mailovou adresu s nasledujici syntaxi:
"alias:imapslozka"@domena

Priklad:

"imap:prijatezpravy"@usa.net

Zpravy budou odeslany na ucet imap@usa.net a budou doru¢eny do IMAP

slozky “Prijate zpravy”. Syntaxe muze byt pouZzita pro jakoukoliv emailovou
adresu.

Pravidla jsou pouzita prov vSechny zpravy doru¢ené pies SMTP protokol na
IMAP pokud byly zpravy poslany pfimo na IMAP ucet.
Muzete specifikovat podminky stejné jako pro antispam filtry.

Nastaveni “Move To field” obsahuje vS§echny IMAP adresare pro IMAP Ucty. Ty
obsahuji soukromé sloZky a také vefejné sdilené slozky.
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Kazda zprava bue kontrolovana pravidly. Pokud bude néjaké zpravy vyhovovat
pravdilu, bude pfesunuta do spravné IMAP slozky. Pokud ne, bude doru¢ena do
standardné nastavené “Default SMTP deliverz mailbox” nebo pfimo do INBOXU.

Copies

| nizoming b ail: |

Outgaing kail: |

Copies Cesta pro ukladani postovni schranky, nebo e-mailova adresa, na kterou je
Incoming Mail  automaticky kopirovana pfichozi posta.

Copies Cesta pro ukladani postovni schranky, nebo e-mailova adresa, na kterou je
Outgoing Mail  automaticky kopirovana odchozi,

Pole nastaveni uzivatele v tabulce Account nevyplnéné

< (EjCewarp. coms

Uger  DOptions l Special] Fiespcnr‘u:ler] [
Options
[ iLimit Mailbox size to [EB) |

kMegabute szend limit per day [MEB]: lﬂi

Mumber zend limit per daw: r

b a% mezsage zize [KB]: r

[ Uszer can zend mail only to local domains

[ Delete mail older than [Days]: lij

[~ Forward mail older than [Days]: lij
Ta |

Copies
Irieoming b ail: |

Dutgoing b ail |

Pole Popis

Limit mailbox Ke kazdé postovni schrance mlze byt pfifazena kvéta. Pokud uzivatel prekroci

size dovolenou kapacitu, bude zprava vracena odesilateli.

Megabyte Nenulova hodnota zde specifikuje mnozstvi dat, které muze uzivate odeslat ven
send limit per v jednom dni. Navic, pokud je zprava odeslana dvoum pfijemcim je pouziti
day zdvojnasobeno. Pokud uzivatel pfekroCi nastaveny limit, musi ¢ekat do druhého

dne, kdy bude jiz schopny opét odesilat zpravy.

Number send  Nenulova hodnota zde, specifikuje maximalni pocet zprav, které mize uzivatel
limit per day odeslat ven v jednom dni. Logicky je vSe ostatni stejné jako u pfedchozi polozZky.
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Max. message Nenulova hodnota zde specifikuje maximalni velikost zprav, kterou mlze uzivatel
size pfijmout do své postovni schranky.

User can send Toto nastaveni umozni uzivateli odesilat zpravy pouze do lokalné nastavenych
mail only to domén na tomto serveru. UzZivatel nebude moci odesilat zpravy externé na jiné
local domains  servery.

Pole Popis

Delete mail Merak bude odstrafiovat vdechny zpravy uloZzené déle, nez ve zde
older than specifikovaném ¢asovém rozsahu. Bude tak &init o pulnoci kazdého dne.
Forward mail Merak bude pfedavat vSechny zpravy, které budou uloZeny déle nez ve zde

older than to: specifikovaném Casovém rozsahu a to na seznam adres uvedeny v poli ,To“. Do
pole mizeme zadat vice adres, které budou oddéleny pomoci stfedniku

User State Pouzitim této funkce muzZete deaktivovat pfihlaSovani uctu do systému,
pfihlaSovani a pfijimani posty. PfihlaSovanim myslime schonost pfihlasit se do
systému, kontrolovat doslou postu, & ménit nastaveni. Pfijimanim myslime
doru€ovani posty uZivateli. Pokud zakazete pfijimani nebude moci byt uzivateli
doru€ena zadna zprava.

Dobra funkce pro staré a nepouzivané ucty je Tarpitting. Nékteré staré mailing
listy odesilaji zpravy na staré a neexistujici ucty. Tyto zpravy budou povazovany
za spam..

NT Password  Pokud jiz uzivatel na Vasem systému existuje, mize Merak pouze “zdédit” jeho
heslo pfimo ze systému. Mail server ale musi mit v systému nastavena privilegia
SE_TCB_NAME. Pokud chcete ovéfovat uZivatele na jiné, nez standardni
doméné, zadejte do tohoto pole jméno pozadované domény. Pokud pole nechate
prazdné, bude Merak ovéfovat ve standardné nastavené doméné. Toto
nastaveni provedte pouze v pfipadé, Ze pouzivate sit Windows NT s
nastavenymi doménami.

Any Password Timto nastavenim specifikujeme, Ze bez ohledu na to, jaké heslo je zadano,
bude vzdycky pfijmuto.
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Pole nastaveni uzivatele v tabulce Account nevyplnéné

L (Rcewarp. com: Save

Uzer ] Optiohe  Special l Hespunder] [
"W alidiby
[ idccount Yalid Till fwendrmddd]; :ll

[ M alidity \wharning [Daps): j
-

Walidity ‘w/arring File: |

Special
[ HULL Account

[ ETRMATRM Account

[ Add =-Envelope-To: Header To All Meszages
[~ Mo Mailing List

[ MT Paszword:

[ Any Pazsword

=
Pole Popis
User Type Tyto volby souvisi s webovym administraénim rozhranim

Standard User (standardni uzivatel):
Tento ucet je nastaven administratorem jako standardni uZivatel a jeho
nastaveni nebude moci zménit nikdo jiny, nez administrator.

Self Configurable User (uzivatel se schopnostmi vlastni konfigurace):
Nastaveni u¢tu mize byt modifikovano samotnym uzivatelem, ktery bude

k tomuto u&elu pouzivat webové rozhrani. Hesla, postovni schranku/pfedavani
zprav, automaticky odpovida¢ a mazani zprav po x dnech, to jsou nastaveni,
které budou moci byt zménéna. Mlze také prohliZzet svoji postovni schranku.

Domain Administrator (doménovy administrator):

Doménovy administrator nema schopnost ménit globalni konfiguraci server, ale
ma povoleno administrovat Uc¢ty v jeho doménach. Na pravo je umisténo tlagitko,
pro kontrolu prav doménového administratora. Do této konfigurace zadejte
domény (kazdou na jeden Fadek), které bude mit administrator schopnost
spravovat.

Napr.
icewarp.com
microsoft.com

Muzete také specifikovat konkrétni prava doménového administratora:
Napf.
RIGHTS=U,M,D

Znaky, které pouzivéate za “=* umozniuiji:

U — Spravovat uzZivatelské ucty
M — Spravovat mailing list ucty
E — Spravovat executables (spustitelné) ucty
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N — Spravovat notifikacni ucty
R — Spravovat vzdalené ucty (remote accounts)
D — Modifikovat doménové nastaveni

Administrator (spravce)

Pokud ma uzivatel pfidélena prava administratora, mize ménit vSechna
nastaveni, vytvaret Ucty. A to bud pfes webové rozhrani, nebo pfes konfiguraéni
applet Meraka.

Pole Popis

Account valid  Specifikuje, ze uzivatelsky Ucet je platny pouze do tohoto data. Po tomto datu
till nebude moci tento Ucet pfijimat Zadnou postu pres POP3/IMAP4 klienta.
Vysledek je stejny, jako kdyz je uCet deaktivovan.

Validity Pokud je aktivovana funkce Account Valid till, nastavi v tomto poli jak dlouho

warning pred vyprseni platnosti u¢tu ma byt uzivatel informovan. Hodnota vyjadfuje pocet
dni.

Validity Toto pole specifikuje cestu k souboru, ktery bude uzivateli zaslan jako zprava

Warning File informujici ho o jeho brzkém vyprdeni platnosti uctu. Pokud nespecifikujete

vlastni zpravu, bude automaticky vygenerovana systémem.

Delete Pokud tuto polozku zaskrtneme, bude U&et po vyprSeni platnosti smazan.
account when

expired

NULL Tato funkce ndm umoznuje nastavit u€et jako ,dummy* tzn. Zpravy na ného

budou moci byt stale odesilany, ale nebudou ukladany. Zpravy budou
automaticky pfedavany, &i bude fungovat automaticky odpovidag. Takovy
uzivatel se nemuze pfihlasit do systému.

No mailing list  Tato polozka specifikuje, Ze tento uzivatel bude vyfazeny ze v§ech mailing listu
v systému, které maji nastavenou funkci ,Send To All“.

ETRN Touto funkci nastavime, Ze se jedna o Gc&et, ve kterém jsou vSechny zpravy
uchovavany pro vzdaleny postovni server, ktery se bude pfedstavovat pfikazem
ETRN. Tento u€et musi byt definovan jako prvni a jediny v doméné. Bude pouZit
pouze v pfipadé, Ze doména je typu ETRN.

Add X- Pomoci této funkce pfidame do kazdé pfimuté zpravy pro tento ucet X-Envelope-
Envelope-To To hlavi¢ku. Tato funkce se pouziva pro tzv. “Catch all” uéty. Tak vzdaleny mail
server presné vi, jaké zpravy pfesné byly odeslany.

Anti Spam ‘wmispamovy soubor filter.dat. Ten je probran v sekci o @
Filter B Y i
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Jakub Eloz, <jakub@Eicewarp. coms

Uzer ] Dptinns] Special Responder l [ SpamFilter |

R ezponder

Statuz: | Do Mot Respond ﬂ
Bezponder File: | J
Reply Fram: |

-

Pole Popis

Responder Pomoci této poloZky nastavujeme automaticky odpovida¢ aktualni pro dany
uzivatelsky ucet. Ten se da pouzit ve chvili, kdy uzivatel neni po dlouhou dobu
schopen vybirat svoji e-mailovou schranku. Napfiklad je na dovolené.

Zadejte zde cestu k souboru napf. c:\autoodpovidac\pryc.txt (nebo pouzijte
tlacitko ... pro vyhledani jiz existujiciho souboru), potom pouzijte pro editaci
souboru tlagitko

MUzete také pouzit nékteré proménné:

%%From%% %%From_Name%%
%%From_Alias%% %%T0%%
%%To_Name%% %%To_Alias%%
%%To_Domain%% %%IP% %
%%Subject%% %%Header%%
%%Size%% %%Date%%
%%Time%%

Priklad:

Ahoj, Vase zpravy odeslana v %%Time%%, %%Date%% méla velikost
%%Size%% Kb.

Do Not Respond
Kdyz je tato funkce zapnutd, nebude zasilana zadna automaticka odpovéd.

Respond Always
Pokud je tato funkce aktivni, bude automaticka odpovéd zaslana vzdy.

Respond Once

Pokud je tato funkce aktivni, bude automaticka odpovéd zaslana vzdy pouze
jednou. Merak si totiz udrzuje vypis e-mailovych, na které uz automatickou
odpovéd poslal.
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Responder
File

No Responder
For

Reply From

Respond only
if to me

Pomoci tohoto tlacitka mlzete editovat soubor s automatickou odpovédi.

Pomoci tohoto tlagitka oteviete soubor, ve kterém je mozné specifikovat vyjimky
zasilané automatickych odpovédi. MUzZete tak zabranit zasilani na dané e-
mailové adresy a domény. Soubor je nazvany norespond.dat a mize obsahovat
e-mailové adresy, nebo domény.

Do tohoto pole muzete zadat zpate¢ni adresu, ktera bude pouzivat pro
autoresponder. Pokud nechate pole nevyplnéné, bude pouZita adresa majitele
uctu.

Pokud zprava, ktera byla zaslana na uc&et, na kterém je pravé nastaven
automaticky odpovidac je ur€ena pro vétSi mnozstvi e-mailovych adres, nemusi
na ni byt zaslana odpovéd automatickym odpovidaéem.

Uéty (Mailing Listy)

< ([@CEWaErp. com::

Gieneral lMessage] Seu:urit_l,l] Other ] [
tailing Lizt

Ailias:

Description:

Dwiner:
List File:

Source:;

SEL Gluery:

| |
|L|ser$ From List File ﬂ

Mailing List je nejsnazsi cesta, jak po zaslani zpravy na jednu adresu oslovit vice lidi. Zprava,
ktera je pfijata na mailing list UCet je posléze rozeslana na viechny ¢leny mailing listu
(konference). Ta se pouziva zvlasté v pfipadé diskuznich skupin, ¢i pfi komunikaci uzivateld,
vymeénujicich si néjaké zajimavé myslenky.

Merak muze jit jesté o jeden krok dal a muze byt také nakonfigurovan jako list server. Ten ma
svého administatora a uzivatele k nému pfistupuji pfes pfikazy odesilané ve zpravach.

Nastavovani mailing listt je velmi odliSné od nastavovani list serveru. Nastavovani list serveru je

podrobné popsano v dalsi ¢asti.

Poznamka: Nastavovani Antispamovych filtr(i probiha standardnim zpisobem.
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Nastavujeme Mailing list

Pole Popis

Alias Zde specifikujeme jméno mailing listu. Jméno mailing listu poté aplikovano do
emailové adresy <jméno>@domena.cz

Description Vami zvoleny popis

Owner Emailova adresa vlastnika mailing listu. VétSi mnozstvi adres mlze byt
oddéleno stfedniky

List File Pokud je mailing list vyuzivan k odesilani zprav rdznym pfijemcim v rGznych
doménach budete muset pouzit tento seznam.
Polozka list file specifikuje plnou cestu k textovému souboru obsahujicimu
seznam vsSech Clenl. Po zadani celé cesty a jména souboru pouzijte editovaci
tlaCitko =1 k editovani samotného seznamu ¢lenl. Umistéte kazdého ¢lena na
novy fadek ve formatu ,uzivatelské jméno <email>* jako zde:

Jana Kadlecova <iana@rsk.net>
Honza Novék <john@msn.com>

MUzete také specifikovat seznam emailovych adres, které maji povoleny vstup
do mailing listu ve druhém textovém souboru a pfipojit ho k prvnimu pouZitim
stfedniku.
PFiklad: c:\merakl\list.txt;c:\povolene.ixt

Source Pomoci této funkce odesSleme zpravu vSem uzivateliim. Ziskat seznam uzivatelu
muzeme nékolika zplsoby:
Users From List File (seznam uzivatell ze souboru)
Bude pouzita standardni cesta pro ziskani seznamu uzivatell z textového
souboru.

Users From ODBC (uzivatelé z ODBC - uzivatelé ziskani z databaze)
Pro ziskani seznamu mizeme pouzit ODBC. Pfipojovaci fetézec je zapsan v poli
List a musi mit nasleduijici strukturu:

DSN,uzivatelskejmeno,heslo,SQL dotaz
Priklad:
listusers,user,pass,SELECT Email FROM Users

SQL dotaz ma vratit pouze jedno pole, které bude obsahovat e-mailové adresy.
Pro pfehled uzivateld mUzete nastavit jakykoliv ODBC zdroj pfidanim znaku
"|" a specifikovat jiné DSN pomoci dotazu:

DSN,uzivatelskejmeno,heslo,SQL
dotaz|DSN,uzivatelskejmeno,heslo,SQL dotaz

Users From Domain
Tato polozka jednoduse preda pfijatou zpravu véem uzivatellm v doméné.

All Users
Tato polozka pfeda zpravu vdem uzivatelim ve v§ech doménach na serveru.

All Domain Administrators
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Tato polozka pfeda zpravu vS§em doménovym spravcim na serveru.

All Administrators
Tato poloZzka pfeda zpravu véem spravclim serveru

< (BCEWarp. com

General Message l Seu:urity] Other ] [
From: Header

Feply-To: Header
f# [o Mot Change  Set ToSender © Set ToWalue:

Mezzage
[ SetRecipient To To: Header

Add To Subject: |
Header File: |

Foaoter File; |

W

Originatar; | E mmphy b ail From:<:

Pole Popis

From: And V tomto poli mdzete nastavit, co by méla kazda hlavicka osahovat. To zalezi na
Reply-To: Vasem pfani. Bud budete chtit nastavit pole From na Sender a odpovédét na
Headers tuto e-mailovou adresu mailing listu (to zpusobi, Ze vS§echny odpovédi budou

smérovany zpét do mailing listu), nebo chcete nastavit Reply-To pole na
Odesilatele a odesilat zpravy z “From” e-mail adresy (to zpusobi, ze vSechny
odpovédi budou sméfovany zpét na odesilatele zpravy).

Add to subject V tomto poli specifkujeme fetézec, ktery chceme pfidat do pfesmétu zpravy.

Set Recipient  Nastavi novéo pfijemce v To hlavi€ce.
To To: Header

Header File Obsahuje cestu k textovému souboru, ktery by mél byt viozen na zacatek vSech
zprav prochazejicich pfes mailing list.

75



Merak Mail Server Srpen 06.10.2003 & ocWarp

Footer File Obsahuje cestu k textovému souboru, ktery by mél byt viozen na konec vSech
zpravy prochazejicich pfes mailing list.

< (DCEWETD. COm:

General] Mezzage Securty l Other ] [

SecLrity
[ Moderated [Fazzword Protectedf

-

Pazsward: |

Allow Subszcnbers: |

[ Max Mail Size [KB]:
[ Derny ExPN
[ Only kMembers Can Post Mew Mezsages

Pole Popis

Moderated Moderovany mailing list je takovy mailing list, ve kterém jakakoliv zprava, ktera

Mailing List ma byt schvalena pro doruceni ostatnim ¢lenim seznamu musi obsahovat
heslo. Heslo musi byt uvedeno jako prvni slovo v pfedmétu zpravy. Pokud neni
heslo nastaveno, zprava je zaslana vlastnihovi, ktery maze zpravu odeslat dal
¢lenum mailing listu, nebo odeslat zpét puvodci zpravy. Jakmile je zpravy
odeslana mimo mailing list je &ast pfedmétu obsahujici heslo automaticky
odstranéna. Pokud pouzivate tuto funkci spolu s funkci Server Moderated, jsou
vS8echny zpravy uloZeny na server. Ve chvili, kdy na tyto zpravy odpovite, bude
zprava odeslana ven, ¢lenim mailing listu. V tom pFipadé slouzi jako heslo
odpovéd. Ke smazani uloZzenych zprav na serveru a zamezeni jejich zasilani ven
z mailing listu, staci pfidat -DELETE’ ke schvalovacimu heslu.

Allow Zde mutete nastavit seznam e-mailovych adres, které budou mit moznost
Subscribers vstoupit do mailing listu ve druhém textovém souboru. Tento soubor pfipojite k
prvnimu. Pfiklad: c:\\merakllist.txt;c:\merak\allowed.txt

Deny EXPN If a client issues an EXPN command the list members will be returned. Checking
this option prevents this - “No such mailing list” will be returned.

Max Mail Size  Specifies the maximum message size that can be sent to the mailing list.

Members Only  Specifies that only the members of the mailing list can send messages to the
mailing list. If users have some flags set they need the POST flag.
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Send to
Sender

Copy to

Owner

Join/Leave
File

Digest

Process
Mailing List
Variables

Remove Dead
Email
Addresses

Notify Owner

Deny EXPN

Max Mail Size

Members Only

Pokud neni funkce aktivni a uzivatel (ktery je uveden v seznamu) poSle zpravu
do mailing listu, sam ji neobdrzi. Pokud je funkce aktivni, obdrzi kopii jeho viastni
Zpravy.

Pokud vlastnik mailing listu neni mezi samotnymi ¢leny, umozni mu tato volba
prijimat kopie zprav na emailovou adresu specifikovanou v poli ,Owner®
(vlastnik). Navrhujeme vam ale, aby vlastnici byly ¢leny vlastniho mailing listu a
pfidali do seznamu ¢lend sami sebe.

Pokud pouzivate funkce list serveru, mizete pomoci tohoto nastaveni
specifikovat cestu k textovému souboru, obsahujici informaci, ktera bude
odeslana nové prihlaSenému uzivateli. Pomoci tohoto souboru maze byt uzivatel
informovan napf¥. o pravidlech plsobeni v konferenci. Jako vzdy muzete k editaci
souboru pouzit editacni tlac¢itko. Cesta k souboru, ktery ma byt uzivatel dorucen
po odhlaSeni z list serveru je oddélena pomoci stfedniku.

Priklad:

c:\list\prihlaseni.txt;c:\odhlaseni.txt

Nastavi, Ze vSechny zpravy odeslané do mailing listu budou uloZeny a uchovany
v baliku, ktera bude obsahovat seznam vSech zprav a jejich tél. Pak budou
vS§echny zpravy odeslany o pulnoci vdem ¢lenim mailing listu.

V mailing listu mazete pouzit rizné proménné a to v telé zprav odeslanych v
mailing listu. Promé&nné jsou stejné, jako proménné pro automaticky odpovidac.
Pokud je tato funkce zapnuta, Merak automaticky nahradi proménné korektnimi
hodnotami.

Pokud je funkce zapnutd, bude Merak automaticky ze seznamu ¢len
odstranovat e-mailové adresy, které budou vykazovat fatalni chby béhem pokusu
o doruCeni zpravy. Adresa je odstranéna b&hem pokusu o odeslani nové zpravy
do mailing listu.

Vlastnik mailing listu mdze byt upozornén pfi:

Join — Pokud nékdo novy vstoupi do mailing listu
Leave — Pokud nékdo opusti mailing list

Pokud klient zapo€ne spojeni pomoci EXPN pfikazu, bude mu vracen seznam
¢lenu mailing listu. Pokud tuto funkci zapnete, zabranite tim vraceni chybové
hlasky “No such mailing list”.

Nastavi maximalni velikost zpravy, kterd muze byt poslana do mailing listu.

Pomaoci této funkce umoznite zasilani pfispévkd do mailing listu pouze jeho
Clendm.
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Nastavujeme List server

<R arp. coms

List Server l Options ] [

Lizt Server
Aliaz: |

Drezcription: |

Owner: |

List File: | -

[ Confirmed Subscriphion
[w Command ln Subject

Lizt Server Help: | i

Allowed Commands:
[v Join v Leave v Lists v “Which v Beview

Pole Popis

Alias Nastavi alias pro list server. Na adrese, kterou nastavite v tomto poli bude
fungovat list server a pravé na tuto adresu budete odesilat pfikazy adresa bude
ve formatu <jmeno>@domena.cz.

Description Text, ktery zvolite pro popis serveru

Owner E-mailova adresa vlastnika list serveru. Vice adres muze byt oddéleno pomoci
stfedniku. Tato adresa je pouZita pro odpoveédi z list server a pro potvrzujici
zZpravy.

List File Standardné muzete nechat toto nastaveni prazdné a miizete poskytovat sluzby

v§em mailing listam.

Pokud potiebujete povolit pouze nékteré mailing listy, obsahuje pravé tento
soubor seznam povolenych malinglistd, které mohou byt odtud spravovany.

Umistéte adresu kazdého mailing listu na novy fadek jako v nasledujicim
prikladu:

Listi@domena1l.cz
List2@domena2.cz

List Server Pokud uzivatel zaSle list serveru pfikaz z zadosti o pomoc pfi nastaveni, list

Help server posle uZivateli standardni odpovéd. Zde mUzete specifikovat soubor,
jehoz obsah bude uZivateli odeslan namisto standardni hlasky. Pokud pfidate
pomoci stfedniku jinou cestu k textovému souboru, bude tento soubor pouZit v
potvrzujici zprave, kterou server pouziva pfi pfihlaSovani nového ucastnika.

Allow Pomoci zaskrtavacich poli povolte pfikazy, které budou moci byt pouzity list
Commands server. Prehled pfikazu je k dispozici na dalSi strance.
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Moderated Pokud je ucet pouzivan jako list server, jsou vdechny pfikazy chranény heslem.
Mailing List / Toto heslo je umisténo mezi pfikazem a parametrem pfikazu.

List Server
< (BCEWETD. COm

List Server  Options l r
List Server Options

[~ Moderated List Server

Pazgword: |

Onginator: |Em|:-t_l,l b ail From: <> ﬂ

Paramtery pro list server jsou obvykle umistény v téle zpravy jako prosty text.

Prikazy list serveru:

JOIN nebo SUBSCRIBE (vstoupit, nebo pfrihlasit se):

Témito pfikazi se pfihlasuje uzivatel, kdyz ma zajem vstoupit do list serveru. Tyto pfikazy budou
akceptovany pouze v pfipadé povoleni list serverem. Jinak pfijme zpravu o uzZivatelové pozadavku
vlastnik.

Pouziti:

Join [heslo] {iméno list serveru}, [emailova adresa], [pIné jméno], [kratky obsah]

Nebo

Subscribe [heslo] {iméno list serveru}, [emailova adresa], [pIné jméno], [kratky obsah]

Hodnoty uvnitf zavorek jsou nepovinné. Pokud neni zadana Zadna emailova adresa bude pouZita
adresa, ze které byla pfihladovaci zprava odeslana.

LEAVE nebo UNSUBSCRIBE (opusténi, nebo odhlaseni se):

Uzivatel mlze automaticky pomoci téchto pfikazu list server opustit.

Pouziti:

Ir:leetl)ve [heslo] {jméno list serveru}, [emailova adresa], [kratky obsah]
ebo

Unsubscribe [heslo] {jméno list serveru}, [emailova adresa], [kratky obsah]

Hodnoty uvnitf zavorek jsou nepovinné. Pokud neni zadana Zadna emailova adresa bude pouZita
adresa, ze které byla pfihladovaci zprava odeslana.
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LIST (seznamy)
Pouziti tohoto pfikazu slouzi k ziskani seznamu vSech diskuznich skupin provozovanych na tomto
serveru.

Pouziti:
Lists [heslo]

WHICH (ktery)
Pouzitim tohoto pfikazu si vyZzadate seznam v8ech konferenci, do kterych jste jiz pfihlaseni

Pouziti:
Which [heslo] [email adresa]

Hodnoty uvnitf zavorek jsou nepovinné. Pokud neni zadana Zadna emailova adresa bude pouZzita
adresa, ze které byla pfihlaSovaci zprava odeslana.

RECIPIENTS nebo REVIEW (pfijemcové, nebo piehled)
Pouzitim tohoto pfikazu ziskate seznam vSech pfijemci specifikovaného féra.

Pouziti:
Recipients [heslo] <list server>

Nebo
Review [heslo] <list server>

HELP (pomoc)
Pouzitim této funkce ziskate popis vsech pfikazl (viz. Minula stranka).

Pouziti:
Help [heslo]
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Accounts (Executables ucty - Spustitelné ucty)

Spoustéci udty jsou vyborna cesta ke spusténi néjaké ulohy na serveru, aniz byste museli pouzit
néjaky nastroj pro vzdalenou administraci serveru. Jednodu$e nastavite ulohu, kterou je potfeba
provést a pouhym zaslanim zpravy na tento emailovy ucet ulohu spustite. Nezapoménte, Ze takova
uloha musit byt nastavena tak, aby se sama ukoncila. V8echny aplikace vétSinou vyZaduji jako
vstup zpravy do€asné jméno souboru.

Je velmi dobry napad pouzivat u takovych uctli antispamové filtry, které umozni zasilani zprav
pouze z vasi emailové adresy.

< (@iCewarp. coms

Executable l [

E recutable
Aliaz: |

D ezcription; |

Application: | J

f* Ewecutable  5StdCal  Cdecl

Parameters; | J

Pasaword: |

Forward T |

Pole Popis

Alias Jako vZdy zde specifikujeme jméno Uctu, které bude v e-mailu uvadéno pred
jménem domény. Napf. vhodna adresa pro spousténi defragmetace disku je
defrag@icewarp.cz

Description Do tohoto pole mizete zadat néjaky popisny text
Forward To Nastavi adresu, na kterou bude pfedan obsah zpravy.
Application Nastavi cestu a jméno souboru aplikace pro spusténi. Mize se jednat bud o

DOS, Win32 aplikaci, nebo DLL. Nesmi vyzadovat uzivatelsky vstup.

Executable — Standardni spustitelna aplikace
StdCall - DLL s WINAPI (StdCall) rozhranim
Cdecl - DLL s Cdecl rozhranim

Password Jakykoliv spustitelny ucet mize byt chranén heslem. Heslo se musi zadat vzdy
do pfedmétu zpravy. Pokud bude heslo nalezeno, bude z predmétu zpravy
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smazano a aplikace bude spusténa. Pokud nebude heslo nalezeno, nebude e-
mail viibec zpracovan.
d
Parameters Specifikuje paramtery ke spusténi s aplikaci:
%%From% % - kdo je plivodcem zpravy
%%T0%% - komu byla zprava odeslana
%%Subject%% - pfedmét zpravy
% %Date%% - datum odeslani zpravy
%%Message-ID%% - Identifikaéni hlavicku zpravy
% %MessageFile%% - PInou cestu/jméno souboru zpravy

Accounts (Remote Accounts - vzdalené ucty)

Vzdalené emailové Uty (remote accounts) jsou Uclty, které jsou ve skute€nosti umisténé na
vzdalenych POP3 serverech. Mlzete Meraka nastavit tak, aby kontroloval doSlou postu na
vzdalenych serverech. V8e mlze byt provadéné pro jeden ucet, nebo pro celou doménu
vyuzivajici doménovych POP funkci.

Jestlize domény nepouzivaji funkce Domain POP preposilaji nakonfigurované vzdalené ucty

postu na adresu nakonfigurovanou v poli ,Forward To“..

Remate Account l Damain F'EIF'] Special]

Remate Account

Hame: |S ever Conn
Server |mai|.|:||:|m.|:|:um
Uzemame: |user
Fazsword: e

Fomward To: |admin@icewarp.cnm
[+ &POP

v Dedupe Collected Mail

v EJ____eave teszages On Server

Delete kezzage If Older Than [Days]: 1]
Delete Meszzages If Maore Than [Meszagesz]: 1]

Schedule...
Pole Popis

Name Jméno vzdaleného Uc&tu. Je pouzivané pouze pro informacéni Ucely.
POP3 Nastavi host adresu POP3 serveru napf. pop3.demon.com
Username Uzivatelské jméno pouzivané na POP3 serveru

Password Heslo pouzivané na POP3 serveru
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APOP

Leave
messages on
server

Dedupe
Collected Mail

Delete
Message If
Older Than
Delete
Messages If
More Than

Forward to

Schedule

Pokud se rozhodnete tuto funkci pouzivat, bude Merak pfi komunikaci se
vzdalenym POP3 serverem pouzivat zabezpeené APOP piikazy. Vzdaleny
server musi tuto funkci podporovat. (APOP je zabezpecené pfihlaSovani
pouzivajici MD5 Sifrovani)

Merak necha ziskané emaily ulozené na vzdaleném serveru a nebude je mazat.
Merak bude &ist ID zpravy z hlavi¢ky jestlize budou mit nékteré zpravy stejné ID,
bude zprava zpracovana pouze jednou. Nebude tak dochazet k duplikaci zprav.
Tato funkce se vaze k funkci “Leave messages on server” (zanechavat zpravy na

serveru). Pokud je zprava na severu uloZena po urCity po¢et dni, bude smazana.

Tato funkce se vaze k funkci “Leave messages on server” (zanechavat zpravy na
serveru). Pokud je zde vice, neZ nastaveny pocet e-mailu, budou zpravy
smazany.

Nastavi seznam adres (nebo jednu adresu) oddéleny stfedniky, na které budou
veskeré ziskané zpravy pfeposilany.

Nastaveni planovace pro tento vzdaleny ucet. Pouziva se zde standardni
planovaci dialog Merak Mail serveru. Nikdy nezapomerite nastavit planovac.

ﬂK | w | Schedule Task ﬂ
—Schedule lbem 1
Weekdaps: [
FFSu R MoRF Tu # WeF Th ¥ Fi | 5a |
C Once At [o500 '
~ Evey  [&D |Minaez 7]

T Bebweern |01 18:00
14 | f
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Save

Fiemote Account  [omain POF l 5 pecial ]
Darmain POF

e’ Domain PO F

[ DoMot Process Received: Header

[ Stop Parzing If Received: Yeildz A Lozal Addrezs
[ Parze These Headers:

[ FReal Hame Address Matching
IF Email: |
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Pole Popis

Domain POP Pomoci tohoto pole nastavime, zda vzdaleny ucet slouzi ke sbirani poSty pro
celou doménu tzn. Vzdaleny POP3 ucet obsahuje vSechny zpravy pro tuto
doménu.Zpravy budou roztfidény pomoci hlavi¢ek ,To:*“Cc:“, nebo pomoci
jinych metod.

PFiklad: Pokud zprava obsahuje hlavicku ,To: John Doe john@doe.cz , , musi
doména due.com existovat v Merakovi a zpravy budou doru€eny pravé uZivateli
John Doe v doméné doe.com. Pokud doména nebo uzivatel neexistuji, bude

k pfeposlani zpravy pouzita adresa uvedena v poli ,Forward To:“. Jinymi slovy,
polozka “Forward To” obsahuje emailovou adresu slouzici k poslani zprav, které
nejsou dorucitelné pomoci funkce Remote Accounts.

Nékdy jsou v8echny zpravy doru€eny na ucet nastaveny v poli “Forward To”. To
muze byt zpusobeno nékolika divody. V prvni fadé je nutné zkontrolovat, zda
doména uvedena v hlaviCce (v poli To — pfijemce) je skutenéné v Meraku
nastavena. Pokud je doména nastavena, ale vy mate stale problémy, zapnéte
funkci “No received Processing”.

Parse These Standardné Merak rozebira dana zahlavi jako To, CC apod. Tato funkce muze
Haders pak umozriuje nastavit jinou MIME hlavi¢ku pro pouziti v Meraku. Okno vam
umozni nastavit pfidavné hlavi¢ky. Kazdou na jeden fadek.
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p 6O Mirubes [Sun, Man, Tue, Wed, Thu, Fii, 55t

[n] | Cancal | Schedule Task 1 j
~Schedule lbem .
Weekdaps: 5
FFSu R MoRF Tu # WeF Th ¥ Fi | 5a |
 Once At [0500 '
@ Evey  [50 |Minaez 7]

T Bebweern |01 16:00
ok

Remate Account | Domain POP Special I

—Special

Fomward Extra Copy Tao:
[

[ Corvert Domain Mames: Dlomains...

|

[T Email Address Baouting: Hauting...

Forward Extra  V8echny zpravy budou kopirovany na nastaveny ucet.
Copy To
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Convert
Domain
Names

Email Address
Routing

Merak se spoléha na domény pfijemcu definované na server. Pokud bude vase
zprava doru€ena vzdalenym uétem nemusi byt doménové jméno definované na
server a muze byt vytvofeno konverzi pouzitim tlacitka “Domains”

Priklad: _
dummy.com=localdomain.com

Tato funkce umozni specifikovat routovani pravidel pro zpravy pfijmuté pomoci
vzdaleného Uctu. Je zde pouZita stejnd syntaxe, jako v automatické redirekci.
MuZete zde nastavit e-mailové adresy, domény, prosté cokoliv..

87




Merak Mail Server Srpen 06.10.2003 S8 W

Accounts (Static Routes - Statické routy)

Statické routovaci Ucty jsou jednoduché aliasy, které jsou schopni pfijmout zpravy a odeslat je
pfimo na vzdaleny mail server, jsou zalozené na konfigurovatelném filtrovacim mechanismu.

| <Bicemarp. coms
Static A oute | Anti Spam |ndex: |EI J

—Static B oute
Alias:

D ezcription: IHemwes rubbish from incaming zales mails

Action: I Delete j [T Eonward
Walue: I

Save Tao: Ic:hdeletedmails'&

—Filter

+ Default Filters. .. |
i Egternall J

{* StdCall ) Cdecl ) Ezecutable

Pole Popis

Alias Specifikuje Alias pro staticky routovaci ucet
Description Vas vlastni popis uctu
Action Forward To Address

Zprava bude pfedana na tuto adresu

Forward To Domain
Zprava bude pfedana na tuto doménu s pfijemcem.

Forward To Host
Zprava bude predana na tuto host adresu. V tomto poli mGze byt uvedena bud
host adresa, nebo IP adresa.

Deliver To This Domain

Zprava bude dorucena do aktualni domény a nebude provadéno zadné dalsi
filtrovani. To je pouZiltelna metoda v pfipadé, Ze chcete kontrolovat vSechny
zpravy a az potom dorucit pfijemci. Mlzete také k Eemukoliv chcete pouzit
externi filtry.

Delete
Zprava bude smazana
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Forward Toto pole nastavi Meraka tak, Ze bude pfedavat postu pfes Internet i v pfipadé,
Ze cilova doména je lokalné uloZzena na serveru. Tato funkce se pouzZiva
v pfipadé, Ze je na DNS serveru vice MX zaznam pro jednu doménu a jiny mail
server, ktera ma vé&tsi prioritu nefunguje. Tento mail server tedy pfijme zpravy a
pokusi se je dorucit jinému primarnimu mail serveru.

Value Pole pro specifikaci hodnoty (adresy, domény, host adresy atp..).

Tabulka Accounts nastaveni statiskych rout nevypléno

Pole Popis

Save To Pomoci této polozky nastavime ukladani vSech zprav, které byly provéreny filtry a
byly odfiltrovany. Do tohoto pole uvedeme cestu k adreséfi, do kterého bude
probihat ukladani. Méla by zde byt uvedena stejna hodnota, ktera je nastavena
pro uzivatelské emilové schranky. Tato polozka maze obsahovat plnou
kvalifikovanou cestu.

Default Filter Tato polozka nastavi filtry, které budou na zpravy aplikovany. K editaci filtr(
pouzijte tladitka Add (pfidat), Edit (editovat) a Delete (smazat).

Kazdy filtr se Fidi logickymi pravidly vychazejicimi z BUD a NEBO. Jedna logicka
hodota je pravdiva akce a podle toho je bude také funkce Static Routes
zpracovavat.

External Filter  V této polozce mlzete nastavit externi filtr, ktery je viozen v samotném Merakovi.
Externi filtr musi byt DLL knihovna s touto funkci, nebo néjaka spustitelna
aplikace:

TMessageStruct = Packed Record

szOriginalAddress: Array [$00..$FF] Of Char;

szRecipientAddress: Array [$00..$FF] Of Char;

szFilename: Array [$00..$FF] Of Char; // Jméno do¢asného souboru se
zpravou

End;

Jsou zde také tfi rozdilné moznosti nastaveni: StdCall, Cdecl a Executable
(spustitelny). Prvni dvé moZznosti specifikuji typ DLL knihovny.

Function MerakFilterProc(Var MessageStruct: TMessageStruct): Boolean;
StdCall;

Pokud funce vrati pravdivou hodnotu, zprava bude serverem zpracovana. Pokud
ne, nebude. Pfi importovani DLL funkci na to pamatujte. Jméno funkce je citlivé
na velikost pisma.

Treti parametr nastavi tento filtr jako spustitelny a tento filtr bude vzdy zavolan.
Prvni parametr, ktery projde k samotnému spustitelnému filtru bude jméno
zpravy. Pokud filtr vrati jiny vystupni kéd, nez 0 bude zprava zpracovana
serverem.

ﬁ?ti Spam Jako vzdy muzZe byt aplikovan Antispamovy filtr.
ilter
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Doporucuejeme pouzivat pro funkci statického routovani pfedavani vSech zprav pro domény
rozdilnym externim mailserverim. Tuto funkci nemuze pouzivat doménovy alias dokud je cilova
doména externi. Mzete dokonce vytvofit doménovou branu.
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Accounts (Notification - Upozornovaci)

Upozorfiovaci ucet je u€et, vytvoreny pro konvertovani zprav do vhodného formatu

Pouzitelného pro oznameni o doruéeni. V podstaté jde o zkraceni zpravy a odstranéni pfiloh. Pro
spravné fungovani tohoto nastaveni, potfebujete mit k dipozici funk&ni emailovou branu od vaseho
poskytovatele, tzn. Zafizeni, na které bude odesilano upozornéni o doslé zpravé musit mit vlastni
emailovou adresu (mobilni telefon, pager,..).

Pozn. prekladu: V pripadé Ceské republiky je potfeba mit aktivovanou u Vaseho operétora
mobilnich sluZzeb e-mailovou adresu mobilniho telefonu.

< (DCEWarp. coms: Save

M atification lljther ] [
I atificatior

Blas: |urgent

Deszcription: |

Matity T o |345345345@3m$gateway.net

Frarm: |

bdan Size: I'IEEi Caount: |1 ﬂ
Fonward To: |

v Al

i Mone

" Filter [

Qriginatar; |EIT||:I|:_',' b ail From:< > ﬂ
Pole Popis
Alias Specifikujete alias, ktery se bude pouzivat pro upozorfiovaci ucet.
Description Né&jaky popisny text
Notify To Specifikujete emailovou adresu cilového zafizeni, na kterou ma byt jiz upravena

zprava zaslana

Forward To Specifikujete emailovou adresu, na kterou bude zprava predana.
From Toto nastaveni se bude uvadét ve zpraveé v poli ,from*
Max Size Specifikujete maximalni po€et pismen, ktery bude akceptovatelny pro jedno

upozornéni. Nastaveni tohoto pole je specifické pro kazdého poskytovatele
telekomunikacnich sluzeb.
Pozn. Prekladu: obvykle se jedna o 160 znakut

Count V tomto poli nastavite, jak se ma Merak chovat, kdyZ je zprava vétsi, nez
maximalni po€et povolenych znakd. Jinymi slovy, do kolika kusi muze zpravu
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Skip
attachments

Into Subject

Merak roz€lenit. Nastavenim hodnoty 1 do tohoto pole a €isla 128 do pole
uréujiciho maximalni velikosti docilite odeslani prvnich 128 znakud. Nastavenim
hodnoty 2 do tohoto pole docilite odeslani prvnich 256 znaku roz¢lenénych do
dvou zprav a pfedanych na cilovou branu.

Pokud je pfijmuta zprava s pfilohou, je pfiloha vyjmuta a zprava je odeslana jako
prosty text.

Text bude umistén do predmétu pfedavaného upozornéni.
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Tabulka upozornovacich uétt nevyplnéno

Pole Popis

To Specifikujete hodnotu, ktera se bude uvadét v poli To (pfijemce) odesilanych
zprav
From Specifikujete hodnotu, ktera se bude uvadét v poli From (Odesilatele)

odesilanych zprav

Subject Specifikujete hodnotu, ktera se bude uvadét v poli Subject (pfedmétu)
odesilanych zprav

Body Specifikujete text, ktery se bude uvadét v télech odesilanych zprav

Date / Time Specifikujete datum a &as, které umistovat do odesilanych zprav

All Budou odeslany vSechny zpravy

None Nebudou odeslany Zzadné

Filter Zpravy budou odeslany podle specifikovanych filtr{

Send Pokud je funkce aktivovana, a filtr je platny, bude zprava odeslana. Jestli Ze je

funkce aktivni a filtr je neplatny zprava odeslana nebude.

Pokud funkce neni aktivni a filtr je platny zprava nebude odeslana. Pokud je tato
funkce neaktivni a filtr je neplatny, bude zprava odeslana.

Originator U funkce “Originator” se jedna o pokrocilé nastaveni SMTP protokolu. Ve chvili,
kdy se pfipojujete na SMTP server, pouzivate pfikaz MAIL from <hodnota>.
Obé hodnoty mlzou byt prazdné, vyplnéné s odesilatele nebo vlastnikem mailing
listu. Pokud zvolite variantu “Sender or Owner”, vSechny zpravy, které se vrati
zpét, budou odeslany na tuto e-mailovou adresu.

Subject Kazdy upozorfiovaci u¢et mize pouzivat vami definované téma zpravy. Obsah
tématu mlzete nastavit pomoci této polozky.

Body Kazdy upozorhovaci u¢et mize pouzivat vami definované télo zpravy. Obsah téla
muzete nastavit pomoci této polozky.

Text File Kazdy upozorfiovaci u¢et mize pouzivat vami definované télo zpravy. Obsah téla
muzete nastavit pomoci této polozky. Do zpravy bude viozen cely obsah
textového souboru..
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Webové administracéni rozhrani

Merak ma integrovany web server, ktery vam dovoluje vzdalenou administraci pfes webovy
interface. Pouzivani této funkce nemusi byt mozné pouze pro administratory jako vzdy, mohou i
uzivatelé (pokud to maji povolené) administrovat své vlastni ucty. Jestlize se chcete k tomu
rozhrani pfihlasit, potfebujete v nastaveni u¢tu Meraka definovat uzivatele s moznostmi bud-
administrator, self configurable (uZivatel, ktery si bude moci sdm konfigurovat zakladni nastaveni,
nebo domain administrator (doménovy administrator).

Otevrete si vas internetovy prohlize¢ a zadejte host, nebo IP adresu serveru, na kterém je Merak

spustén, webové rozhrani funguje na portu 32000 (napf. http://192.168.11.92:32000). (fidte se
prosim podle vaseho nastaveni)
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Bude po vas vyzadovano uzivatelské jméno a heslo. Do tohoto pole miizete zadat jméno néjakého
administratora, doménového administratora, nebo uZivatele, ktery se ma pravo konfigurovat.
Standardni uzivatelé nebudou touto volbou pfijmuti.
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Uvodni obrazovka administratora Prvni obrazovka administratora po pfihlaseni

Navigace ve webovém rozhrani je stejna jako ve zde popsané odkazové sekci.
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Je docela dobry napad pouzivat pro vzdalenou administraci pfes webové interface zabezpecené
SSL rozhrani (Ctéte v dalSi ¢asti dokumentace).
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Proxy server

Prosy Server Settings =
General | .-'f-.ntivirusl

—General

% Standard Logging ) Day Logging Delete lags alder than [Dapz]: IEI

Logging Path: I J

Parent Prosy: I

—Security
[~ Require Authentication

|lzers: Syntaw: uzername: pazswaord

[—

[

Filters: Prow=y Filker... | Proxy Tunnel Filter... |

ok I Cancel |

Merak ma v sobé intergrovany také piné pouzitelny lceWarp Proxy server. Jediné, co potfebujete je
nakonfigurovat vas internetovy prohlize€ pro pouzivani proxy serveru. Host adresa pocitace bude
stejna s host adresou, kterou pouziva Merak. Port je stejny, jako port kontrolniho serveru
(spusténém standardné na portu 32000). Pokud je Merak jednou nakonfigurovan, mizete pouzivat
i lceWarp Proxy server.

Autentifikace

Muzete také nastavit specialni uZivatele, kterym umoznite pouzit proxy server az potom, co se
autentifikuji. Tyto uzivatelé ale nejsou skute¢ni uzivatelské ucéty v Meraku. VSechny uzivatele je
nutné nastavit je v dolnim textovém poli.

Priklad:
user1:pass1
user2:pass2

Pokud nejsou pouzity Zadné filtry a je vyZzadovana autentifikace, musi byt autentifikovani vSichni
uzivatelé a to pred pfistupem na jakoukoliv adresu. Pokud vytvofite filtry, povolite potom se
nebudou muset vybrani uzivatelé autentifikovat.

Filtr mUZe obsahovat URL, IP adresu, nebo port. Napf:

http://www.sexualnihratky.cz
0-191.***

193-255***

192.168.0.10

:0-79

:81-65535

Na tomto pfikladu demonstrujeme nastaveni, které ma za ucinek zakaz pfistupu na
www.sexualnihratky.cz a povoluje pfistup z adres 192.*.*.* vyjimaje 192.168.0.10. Bude pracovat
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pouze s 80 portem.

Proxy Server Antivirus

Prowy Server Settings x|
General  Antivins
Antiiruz
Mumber Of Bytes To Hold In kMemaory Before Using Large Files bMode: 2192
Percentage Of Size To Send To Browser Faor Large Files [%]: a0

Bypazz Types: |.gif;.jpa;. prg;.bmp

ok | LCancel

IceWarp proxy server dokaze pouzivat integrovany antivirus v Meraku. Jakmile je antivirus aktivni,
scanuje vSechny stazené soubory.

Funkce “Memory scanning” uklada do paméti vSechny soubory az po stanovenou velikost. Tyto
soubory jsou poté scanovany a pokud neni nalezen virus, jsou poslany webovému prohlizedi.
Pokud je virus nalezen je webovému browseru zaslana stranka oznamujici nalezeni viru.

Vétsi soubory jsou scanovany procentualné. To znamena, Ze prohlizeci je zaslana pouze
procentualni ¢ast souboru zbytek sobuoru se neodesila. Jakmile je soubor pfijmut proxy serverem,
je cely provefen a poslan dal. Pokud je soubor infikovany, je zbytek souboru vyplnén nulami. To
znamena, Ze infikované soubory budou automaticky poskozené a nemohou na klientském pocitaci
nijak uskodit.

Muzete nastavit koncovky soubor(, které nebudou provérovany.
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Zabezpecena spojeni (SSL)

SSL je kryptovaci metoda zaloZzena na vefejném a privatnim kliCy. SSL zajisti, Ze informace, které
budou protékat mezi web serverem a prohlizeCem nebude moci kdokoliv prohlizet a tim zajisti vase
soukromi.

Merak pouziva jeho vlastni integrovany webserver. Ten pIné podporuje standard SSL. Pokud se
rozhodnete tuto funkci vyuzivat, budete muset délat jednu véc jinak. Spojeni uskuteénovana
pomoci SSL vyuZivaji odliSné URL:

htips://<server>:<portp (parametr https fekne vasemu prohlize¢i, Ze se jedna o chranénou
soketovou vrstvu).

Napf¥.. https://192.168.11.92:32001

Port musi by standardné nastaven na ¢islo 32001. Jeho nastaveni mizete pfipadné zménit ze
Systémovych nastaveni:

|E| Ports
SMTF Port: |25 366 POP3 Port; I'I 10 IMAP Port: I‘l 43
SMTP S50 Port; (465 POP3 550 Port: |335 IMAP S50 Port: |933

Cantral Port: IBD IM Part: |5222 LDAR Part: 389
Cantral S5L Part: |32EIEI‘I IM S5L Port: |5223 LDAP S5L Port: IESE

Na této ukazce obrazovky je port standardniho administracniho rozhrani zménen z portu 32000 na
80 a port SSL administragniho rozhrani z portu 32001 na 443.

Porty 80 a 443 jsou pramyslové vyuzivanymi standardy pro web a zabezpeceny web. To znamena,
Ze nastavenim téchto standarnich hodnot dosahnéte toho, ze za vami zadavané URL nemusite

sat Cisla portll. Napf. http://192.168.11.92 bude standarni administrac¢ni rozhrani a
https://192.168.11.92 bude SSL administraéni rozhrani.

Pokud vSe funguje, budete pozdraveni nasledujicim varovanim:
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Security Alert X

ri‘l |nformation you exchange with thiz zite cannot be viewed or
?. changed by otherz. Howewver, there iz a problem with the site's
: zecurty certificate.

& The zecurnty certificate waz izzued by a company you have
not chozen to trust, YWiew the certificate to determine whether
oy want ko tugt the certifying authority.,

o The zecurity certificate date is walid.

& The name on the zecurity certificate does not match the
name of the zite.

Lo pou want to proceed?

4 Wiew Certificate |

Co toto varovani znamena ?
SSL certifikat vyZaduje 3 podminky:

1) Musi byt vydan od divéryhodné spolecnosti
2) Musi byt spravné datum vydani certifikatu
3) Jméno bezpecnostniho certifikatu se musi shodovat se jménem stranky

Ve svété je pouze par spolecnosti, jimiz vydané certifikaty jsou automaticky brany internetovymi
prohliZze€i za hodnovérné (napf. Verisign and Thawte). JestliZze je tento certifikat pouzivan spolu se
softwarem IceWarp web browser ho nebude brat jako hodnovérny.

K vyfeSeni tohoto problému, kliknéte na tlagitko ,View Certificate” (zobrazit certifikat) a posléze na
»Install Certificate” (instalovat certifikat). Tim feknete vaSemu web browseru, Ze certifikat Ize
povazZovat za hodnovérny.

BohuZzel neni mozné vyfesit problém v bodé 3 (jméno bezpecnostniho certifikdtu se musi shodovat
se jménem stranky).

SSL a certifikaty jsou velmi komplexni feseni. Za certifikaty, ve kterych se vam nezobrazuje
varovna hlaska se musi spole€nostem jako je Verisign nebo Thawte platit. Pokud si pfejete
obstarat vas vlastni certifikat od davéryhodné spolecnosti, kontaktujte IceWarp software (e-mail:
podpora@icewarp.cz), myslim, Ze Vam bude schopni poradit.

Certifikat je uloZzen v souboru cert.pem. Mizete ho editovat a vytvorit vas vlastni certifikat. Vlastni
SSL systém je vyborné vyhoda, protoze je mozné mit na jednom systému vice SSL certifikat.
Kazdy certifikat maze byt vyuzivan odliSnou IP adresou. Soubor cert.pem je pouzivan jako
standardni certifikat. Je tam také soubor cert.dat s nasledujici strukturou:

[Server]

Il [IP]=[certificate file path]
193.179.195.74=c:\certificates\icewarpcert.pem
193.179.195.75=c:\certificates\merakcert.pem

Ve varovani ohledné certifikatu pokracujte stisknutim tladitka ,Yes* (ano). Zobrazi se vam
obrazovka vzdaleného administraéniho rozhrani.

Pro uzivatelé prohlize€e Internet Explorer, ve spodni ¢asti internetového prohlizeCe je umisténa
lista indikujici stavy jednotlivych sluZzeb. Pokud je zde zobrazen symbol zabezpeceni, je vie
v poradku.
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[ B (@ mntermet

Pro uzivatele Netscapu, vypada ikona v dolni &asti prohlizec€e asi takhle:

=] .

Toto je pro uzivatele potvrzeni o bezpec€nosti spojeni
Dulezité upozornéni !

Zabezpecena je pouze komunikace mezi prohlize€em internetovych stranek a serverem.
Nema to zadny vliv na ¢teni, nebo odesilnani Emaild.
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4. Merak Mail Server Power Pack

Power Pack

Merak Mail server power pack spojuje dva produkty v jeden. Témito dvéma produkty jsou Merak
Mail server a IceWarp Web Mail.

Hlavni vyhodou tohoto baliku je, Ze Icewarp Web Mail je ihned po instalaci automaticky
nakonfigurovan v§emi nastavenimi hned potom, co je dokon&ena instalace. Nemdsite ru¢né
nastavovat zadné integracni paramtery. Okamzité po instalaci produktu mizete zacit vyuzivat oba
produkty bez jakékoliv dal$i separatni konfigurace.

Dal8i vyhodou je, Ze nepotfebujete instalovat Zadné dalsi sluzby které by se musely nainstalovat.
IceWarp Web mail. Tenbude spustény pod kontrolnimi sluzbami Meraka. Sluzby zajiStujici
Merakovu administraci a IceWarp web mail budou pouzivat stejné TCP/IP port. Ten je standardné
nastaven na 32000.

IceWarp Web Mail

V pouzivani obou produktll nejsou zadné zasadni rozdily. Merak jednoduse provozuje pomoci
sveého integrovaného web serveru lceWarp Web Mail. Je zde ale mala zména v zadavaném URL.

Pro pfistup do webmailu musite zadat URL v nasledujicim formatu:
http://vasserver:32000/mail/

Objevi se prihlaSovaci obrazovka IceWarp webmailu

" Bookmasks Location: [tip:/focaihost 32000/mal! =]
0| lcswap RegSoft O lcéwapSde: B MadAdmin B lceWap Took: B lcstw/ap Forum
2]
w SOFTW IZ-LIP
WWW.ICEWAr. oom
User Mame |
Password . |
Click hare for fast login

Copyright @ 2001 lcevarp Software. All nghls resened j
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Nastaveni a veSkera konfigurace pro IceWarp webmail je umisténa v adresafi Merak\ WebMail.
Pro webovou administraci webmailu potfebujete vyuZivat URL http://localhost:32000/mail/admin/.
Pokud vas zajimaiji dal8i podrobnosti, prohlédnéte si lceWarp Web mail PDF dokumentaci.

Pokud potfebujete konfigurovat virtualni hosty a jina webserverova nastaveni, budete potfebovat
editovat soubor Merak\Config\WebServer.cfg. Plati zde stejna pravidla jako pro web mail.

Web konfigurace Merak Mail server

Samotna administrace Meraka z(istava stejna. Jednoduse pouzijete pouze produkt Merak Mail
server.

Zadate do vaseho internetového prohlizece stejné URL, jako je toto:
http://vasserver:32000
Administracni obrazovka Meraka se vam automaticky objevi:

'#' Boakmatks Location |hl|p'a*xln*:ahnsl':lﬂl'.ll:lfru:lfu el ;I
@ It aip RegSolt @ lestafaip 5 abes g M Adrein g lcefadaip Toal: |E lcehwfanp Fom
=l
00.50 Lsar Mame: |
Passwornd; |
Login
=l
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5. Uvody do nastaveni

Mailing List

Tato ¢ast manualu vam skrz na skrz vysvétli vytvareni mailing listd, které budou mit schopnost byt
vzdalené administrovany pfes email (tuto funkci maiji integrovanou list servery).

Pro potfeby tohoto pfikladu si pfedstavime nasleduijici fiktivni situaci:

Mame zde skupinu lidi, ktefi si pfeji diskutovat o pocitacich a pfidruzenych tématech pomoci svého
vlastniho mailing listu (konference). Zaregistrovali si vlastni doménu pc-tech.com a pfeji si nastavit
mailing list pojmenovany chat@pc-tech.com. Oni sami se rozhodnou, kdo bude vlastnik (a tedy i
adminstrator) mailing listu a pfidéli mu uzivatelsky u¢et admin@pc-tech.com.

Tito lidé se rozhodnou, Ze hlavni diskuzni skupina bude umozfiovat komukoliv volné vstoupit a bude
tedy nemoderovana. Také se rozhodnou, Ze novy uZzivatelé by méli byt schopni pfihlasit do diskuzni
skupiny sebe sama.
Poslednim pfanim, je mit moznost jednoduSe identikovat zpravy z jejich skupiny tak, aby vSechyn
zpravy méli zfetelnou hlavi¢ku a bylo na né jednoduseji mozné aplikovat filtry.
Jednotlivé nastavovaci ukony:

* vytvofit doménu

e vytvofrir administracni ucet

» vytvofit mailing list

e vytvorit list server

+ otestovat list server

« otestovat mailing list
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a) Vytofit doménu

Otevrete si konfiguraéni applet Meraka a pod nabidkou Accounts (Ucty), zvolte nabidku New
Domain (nova doména)

Zadejte informace potfebné k vytvoifeni domény a stistknéte tlaitko save (uloZit)

Vel Merak Ml Server Sdministration =10 x|
Teok  Zectons  dccounks  Help

PreLODRoe~0D Ra -

Accounis
r merak demo.com | pe-hech com S
_Fum Diomain | Options:| Macatanous | inio |
] Miairg Leits [roman
% Eﬁecl..luﬂ:s Hame: Ipl:l:ﬂ-:h:nl'
o Slalic Aoulis Rescrption: |
%_ ?:H:j;m: IEI.'-:I.ln:I ﬂ I'Jil
—Admireshiator
Dieloull flas:  |Frciiicher adna adsneiralion supeiison
EMat |
Unkricaan Users
™ Info Toddmin
" Rgect Mad
 Fowd Ty |
Secimily
o
Dy
| Press FL For Contest Senskive Help o

Tady mame vytvofenou doménu pc-tech.com, mame nastavené predavani emaili sméfovanych na
aliasy spravce postovniho serveru na adresu admin@pc-tech.com, mame také nastaveno, ze
veskeré zpravy odeslané neznamym uzivateliim budou odmitnuty a upozornéni na tyto zpravy bude
zaslano administratorovi.
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b) vyvrafeni administracniho uctu

Zatimco doména pc-tech je stéle zvyraznéna, zvolime z nabidky Accounts (ucty) polozku Add
(pfidat) a potom New User (novy uzivatel).

Zadame informace tykajici se uctu a stiskneme tlacitko Save (ulozit)

ek de . Com
por-bechooom l “Epe-tech.com IL
& Users Uzes Im| Responder | Special| [ _Cpew Tie
T Mooy Lty L g
5 Euscidabie: Alar  |admn
35 Remols Aooounts

. I* Static Floues e

| & o | — S
o Loteoge Mame: Al Liiraisnt

D | Btz
(= Madbos Palit  [pc-inch combadmint,

 Fiemobe dddee: |
EmwdTn:l

Phofersonal I --I [F&= Rudes IE.I'.:.".H:IFr.-'.n:'s I
' eaTe [T -] |

Ulsee Sater | natind =|

- T Spam ddministestor o od ey I

S oLy

[

ey

B Festore Dietads

| Press FL Far Conbecet Serative Help &

Kdyz mame vytvoreny u¢et admin@pc-tech.com (pouzivajici alias admin), vlevo je jméno poStovni
schranky stejné, jako alias. Také je nastavené standardni ukladani zprav do adresare admin tzn.
neni nastavené zadné predavani zprav.
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c) Vytvoreni mailing listu

Zatimco doména pc-tech je stéle oznacena, zvolime z tabulky Accouts poloZku pfidat a zvolime
“New mailing list”

Zadejte detailni nastaveni a zmacknéte Save.

Vel Merak Mail Server Admanistration

[oolks Ssctions  gooounks  Melp

FPrOSDROeARD O R@7?

Maiing List, <aas@petach cons | Sa

General | Mextags | Secusiy| Other | ™ _Spon e
Maling Lt
S |aaa
. [lescriplion: IH-:'i'g Lt
Momios of* Stalic Aoules Qurer.  [sdmn@pstech zom
f'_,, Huolificalions i .
5 Cotalogs ListFilee o dschal i II
Souce |Usess From List Fie =]
SOL Queny:

Profesuonal
Optiore: OTAC Selings I Tt SO Jrsmry ]

[

Hiehone Dietordcy

| Press Fi For Conbast Seraithos Helo £

Alias chatu byl nastaven jako chat@pc-tech.com. Vlastnikem byl ur€en u¢et admin@pc-tech.com.

Seznam Ucastnik( bude obsluhovan list server, nyni ale potfebujeme zvolit soubor, ktery bude
pouzit pro ulozeni informaci o U€astnicich. Ten byl nastaven jako c:\list\chat.txt

Chceme, aby e-mailové zpravy vypadaly, jako Ze pochazeji od individualnich uzivateld, nicméné
odpovédi musi byt posilany zpét na chat. V takovém pfipadé musime nastavit odlisné “From:” a
“Reply To:".

V poslednim poli nastavujeme pozadavek na zretelnou hlavicku v tématu zpravy. V nastaveni je
preddefinovano, Ze kazdé téma zpravy bude obsahovat ‘[PC-tech] !
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d) Vytvoreni list serveru
Zatimco doména pc-tech je stéle zvyraznéna, zvolime z nabidky Accounts (ucty) polozku Add
(pfidat) a potom New List server (novy list server)
Zadejte informace o vytvareném list serveru a stisknéte Save (ulozit)

f oo Herab Ml Server Admminteation = .}

' Eiln Jlnch fectiors  goomnin b

PrOCSDERDR AL T R@?

o | ! Sava
fﬁ | . } Y pie FllE

L utdi T

| | w1

Frolezsional W don ¥ Leaye B Lists ¥ 'whch [ Pevew

Resor lielait

| Frass F1 For Context Sensthe Help 4

Pfikazy pro dopléni list serveru budou zasilany na adresu listserv@pc-tech.com, tak je totiz
nastaven alias pro list server. Stejné jako u maling listu je jako vlastnik nastaven ucet admin@pc-
tech.com

Pole ‘List Server’ je automaticky zaskrtnuto, také mizete nastavit pouzivani pfikazt v pfedmétu
zpravy. Jsou povoleny vSechny pfikazy.
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e) Testovani list serveru

Pro opravdové otestovani nami vytvofeného list serveru ho budeme potfebovat pozadat o pfidani
néjakého uctu mezi odbératele.

J {=]5end -

HE =8B 0 @me ! 4|

T, | IIistserver@nc-tech.cDm
ce... ||

Subiject; Isubscribe chat@pc-tech.com, lee@siwd.net, Lee at STwWD|

1
Zasilame zpravu, Zadajici o pfidani nového uzivatele Lee.
Kratce po odeslani naseho pozadavku, pfijeme nasledujici zpravu:

List server report: User Lee at SIWD <lee@siwd.net> has been successfully subscribed
to the mailing list: chat@pc-tech.com

Recipient: Listserver account <listserver@pc-tech.com>
User Lee at SIWD <lee@siwd.net> has been successfully subscribed to the mailing
list: chat@pc-tech.com

£ vi for Windows - [pctechlist.txt]
File Edit Macro Opkions Help

V rychlosti zkontrolujeme soubor c:\pctechlist.txt, zda
byl uzivatel skute¢ne fyzicky pfidan.

ee at SIWD <leefsiwd.net>

Zaslanim zpravy si miZzeme nechat list serverem zaslat seznam vSech uzivatel(:

J I=15end -

EEE T YRR

To... | IIistserver@nc-tech.cnm
ce.. |

Subject: Ireview chat@pc-tech.com

Od list serveru se ndm vrati nasledujici zprava:

List server report: chat@pc-tech.com

Recipient: Listserver account <listserver@pc-tech.com>
All members of the mailing list: chat@pc-tech.com

Lee at SIWD <lee@siwd.net>

List server funguje perfektné.
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e) Testovani Mailing listu

Pokud chceme opravdu otestovat mailing list, zaSleme do ného zpravu, kterou by méli pozdéji
pfijmout vSichni pfihlaseni odbératelé. Zkontrolovat by se méla unikatni hodnota v pfedmétu
zpravy, dale adresa uvedena v adresatovi zpravy a odpovédni adresa.

J I=l5end -

HE =B 20 &% ! 4|
To... | Ichat@gc-tech.cnm
c. ]

Subiject: Itest af mailing list

Thiz iz a test.

Zasildame zpravu s velice jednoduchymi paramtery. K odeslani zpravy byl pouzit uZivatel, ktery se
jmenuje Jakub a ktery ma emailovou adresu jakub@foo.com. Kratce po nasem odeslani zpravy je
zprava pfijmuta:

:

g| O |‘? | Fram
[ | Jakub

|Su|:uje|:t
[PC-tech] test of mailing list

|Received v
Sun 19/11/2000 11:32

¥ [PC-tech] test of mailing list - Message (Plain Texk)

=1o| x|
JEiIe Edit Wiew Insert Format PGP Tools Actions Help

Jﬂqﬂ&eply|ﬁdReplytn.ﬁ.l_l|kEFnrﬂard|§ | L4 ||:E,’ by | 4+ - ¥ - £| @ s & .

Fromm; Jakub [jakub@icewarp.com] Sent: Sun 19/11/200011:32
To: chat@pc-tech,com
Zc:

Subject:  [PC-tech] test of mailing list

This is a test.

=)

Jak mUzeme vidét, odesilatel zpravy byl identifikovan a téma zpravy zac¢ina nami nastavenym
indentifikatorem. Kdyz na zpravu odpovime, bude zaslana opét do mailing listu.
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¥ RE: [PC-tech] test of mailing list - Message (Plain Text) - IEI Iil
J File Edit “ew Insert Format PGP Tools Actions Help

| -

J (=]53end -

[ p—
= 5 — i—
= §— T—

-

AlB 1 U=

(TR}
[l
11,
[l

¥

& =e R0 @e ! 4 v Eogens. £ @72

Subjeck: IRE: [PC-tech] kest of mailing lisk

And thizs iz mwy test reply. ﬂ

» From: Jakub [mailto:jakubficewarp.com]

|

Nas mailing list funguje perfektné.
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Relaying a hlaska "...we do not relay”

Relaying (pfedavani zprav mezi mail servery) je docela bézny problém. Cely tento problém
spociva v tom, Ze mail server dovoli néjakému uzivateli poslat zpravy ven. Nicméné vy
potfebujete, aby zpravy z vaseho mail serveru mohli odesilat pouze vasi uzivatelé. K tomu je nutné
vyuzit antirelayingove funkce, které jakymkoliv néchténym uzivatelimnedovoli pfes vas server
posilat spam a predavat zpravy.Chybova hlaska "550 5.5.1 <>...we do not relay <>" vam indikuje
nespravné nastaveni vasich anti relayingovacich funkci. Coz ma za nasledek to, Zze nemuzete ven
pfes vas server odesilat Zadné zpravy.

Nenavrhujeme pouzivani zadnych jinych antirelayingovych funkci, nez které umoznuje

pouzivat Merak. Ten ma tfi zakladni funkce zabrariujici nechténému odesilani zprav. Relaying
from (relaying z..), POP before SMTP (POP pired SMTP) a Separate Relaying (separatni
relaying). VSechny ostatni anti relayiongové funkce, v nastavovaci nabidce "Delivery" by neméli byt
pouzivany. Zapnéte nami tfi vySe uvedené funkce a do pole Relaying From zadejte:

127.0.0.1;192.168.*.;10.*.*.%;172.16-31.*.*

IP adresy a rozsahy zadané v poli relaying from budou schopny pfedavat zpravy. VSechny z nami
vySe uvedenych IP adres a rozsaht jsou IP adresy pouzivané LAN siti. V poli je také potfeba uvést
samotnou IP adresu serveru. Pomoci tohoto nastaveni budete moci zcela bez problému odesilat
ven zpravy z vasi lokalni sité.

Nékdy muzete potfebovat povolit relaying (pfedavani) také vasim zakaznikiim, ktefi se nachazeji
mimo vasi LAN. To je maly problém, ale m{ize byt vyfeSen. VétSinou je relaying feSen na bazi IP
adres. Stejné, jako byla feSena LAN. Napf. internetovy poskytovatelé znaji zakaznické IP adresy a
povoli relayingovani z téchto adres. To je feSeni navrhované pro uzivatele zvenku. Mdzou pouzit IP
adresu, kterou jim pFidéli jejich internetovy poskytovatel a pomoci ni odeslat pfes mail server
poskytovatele postu. Jisté, vy ale potiebujete pouzivat vas mail server. K vyfeSeni tohoto problému
mUzete pouzit dvé funkce. Bud funkce POP Before SMTP nebo SMTP autentifikaci Pouzivani
funkce Relaying from neni mozné protoze IP adresa vaseho externiho uzivatele neni znama, a
méni se dymaicky.

Funkce POP Before SMTP

Princip této funkce je velmi jednoduchy. Aby mél uZivatel moznost relayingu, musi si pfed
samotnym odeslanim zpravy zkontrolovat doSlou postu. Server si zapamatuje uziavatelovu IP
adresu a v daném Casovém intervalu mu dovoli ze zaznamenané IP adresy odesilat zpravy. Tato
funkce ma ale u nékterych emailovych klientd nepracuje spravné. Napf. Outlook Express nejdfive
zpravy odesila a az poté kontroluje. UZivatel bude muset pamatovat na to, Ze si musi provést
nejdfive manualni kontrolu postovni schranky a az poté miize odesilat.

SMTP Autentifikace

SMTP Autentifikace je vice profesionalnim cestou, jakou se da povolit externim uzivateliim
relayingovat pfes vas server. UZivatel se bude muset b&€hem SMTP spojeni autentifikovat, aby
server védél, Ze jedna s legalnim uZivatelem uctu a dovolil mu relaying zprav. UZivatel bude muset
mit ve svém emailovém klientovi nastaveno, Ze pouziva SMTP Autentifikaci a vy budete muset

v nastaveni Security deaktivovat polozku ,Disable SMTP Auth®.

Pouzivani vSech tfi funkci dohromady neni problém.
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Bezpecnost (Relaying a Spam)

pomér mezi odstranénim spamu a pfijetim béznych zprav. To byva dulezita otazka u kazdého mail
serveru.

Relaying je v podstaté posilani zprav ven. A to je divod, pro¢ tuto sluzbu poskytovat pouze
pozadovanym uzivatelim, zatimco externi uzivatelé, nebo vetfelci by tuto moznost mit neméli.

Spam (nebo spamming) je zasilani nevyzadanych zprav na emailové adresy. Typickym pfikladem
jsou zpravy nabizejici zbozi a sluzby. S témi by se mélo nakladat velmi uvazené, protoze skutec¢né
seriozni spole¢nost nezasila spamy.

Organizace, ktera spamuje pomoci svych dlouhych seznam@ emailovych adres vzdycky sleduje,
které emailové servery povoluji relaying; takovou cestou totiz mize spammer chranit svoji identitu.
Proto je dllezité povazovat relayingové a anti spamové funkce Meraka za velmi dulezité nastaveni.

Mame fakticky tfi mozné scénare:
1. Spole¢nost pouziva Meraka pouze pro svoje interni ucely (Interni)

2. Spole¢nost pouziva Meraka pro svoje interni ale také externi ucely a ma k dispozici
neustalé pfipojeni na internet, nebo pouziva modemové spoje (Externi)

3. Néjaky Internetové poskytoval pouziva Meraka pro poskytovani emailovych sluzeb svym
zakaznik(m (ISP)

Kazdy z téchto tfi scénard vyZzaduje nastaveni a pFistup

Spoleéné nastaveni pro vSechny scénare

Nejlepsi obranou proti spamu je pouzivani seznam( RBL. M{zete také pouzit Antispamové filtry ale
problém nastavava pfi jejich €asté aktualizaci. RBL seznamy byvaji administrovany Internetovymi
uzivateli a jsou regulerné aktualizovany.

Obsah filtra je dalsi mUzete nastavit proti spam a také virdm: napf. M{izete nastavit obsahovy filter,
ktery odmitne vSechny zpravy s fetézcem ,| Love You® v hlavice zpravy.

Interni pouziti

PFi pouziti na intranetu firmy nehraje bezpecnost moc velkou roli. Neni potfeba konfigurovat
firewally, nebo rizné dal$i bezpecnostni funkce. Neni potfeba nastavovat ani antirelayingové
funkce. Je velmi malo pravdépodobné, Ze se néjaky pracovnik ve firmé chysta spamovat svoje
kolegy. Pro toto feSeni je doporu¢eno mit funkce antirelayingu deaktivované. Nejsou zde Zadné
externi zpravy, takze si nemusime délat starosti s ovéfovanim plvodce zpravy.

V8echny zpravy jsou odesilany a pfijimany pres lokalni domény, jsou zde tedy 2 pouZitelna
nastaveni: ,Do not forward if the originators domain is not local“ a pod kazdym uctem ,User can
send mail only to local domains®.
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Externi pouziti

Ve firmé je maly mail server, ktery je mozné vidét z internetu. Byla by tedy pfi véci mySlenka
aktivovovat firewall pro ,,Control Service® (kontrolni sluzbu) tak, aby bylo mozné ménit jakékoliv
nastaveni pouze interné z pocitace. DalSi dobrou myS$lenkou je zakaz schopnosti pfipojovat se na
sluzby pomoci telnetu.

Posledni véci, kterou firma pro svlj mail server potfebuje je byt pouzivana pro odesilani Spamd,
nebo dal§i nevyzadané posty. To vrha na spolecnost Spatny dojem a navic to mize mit dalsi
dasledky. Je velmi dulezité, aby jedini lidé, ktefi budou schopni odesilat zpravy pres firemni mail
server byly zaméstnanci firmy. Tento scénar je pomérné snadno realizovatelny, protoze vsSichni
zameéstnanci jsou fixovani na jednoduse definovatelnou sit.

Napfiklad, budeme pfedpokladat, ze spole€nost ma nastavené 3 oddéleni a 3 podsité privatnich
adresovych rozsahu:

192.168.1.X
192.168.2.X
192.168.3.X

Pouze klienti z téchto IP adres budou mit povoleno odesilat zpravy pres firemni mail server.
Nastavime funkci ,Relaying from“ a zaddame hodnotu 192.168.* nebo (vice bezpe¢né nastaveni),
zadame 192.168.1.%; 192.168.2.%; 192.168.3.*

Dokonce je snadnéjsi misto rozsahu IP adres nastavit doménu(y) spole¢nosti. To povoli pouze
uzivatelum interni sité pouzivat server k odesilani zprav do internetu.

Pamatujte na to, Ze musite zadat obé& podsité nebo IP adresy serveru!!

Pokud server pfijme zpravy z néjakého externiho zdroje, byla by velmi dobry napad zkontrolovat
zda email adresa pochazi ze skuzelné existujici domény. Aktivujte funkci ,Reject mail if the
originators domain has no MX record®“. Toto nastaveni automaticky odmitne zpravu, ktera nebude
odeslana z platné emailové adresy, nebo nebude mit platnou zpatecni cestu.

Poskytovatel internetovych sluzeb

Internetovy poskytovatel proZiva zajisté pfi nastavovani nejtezsi okamziky. Nesmi nakonfigurovat
az prilis zabezpeceny mail server, ktery zabrani zakaznikim odesilat, nebo pfijimat zpravy.

Zaijisté, by mélo byt nastavené zabezpefené webové administraCni rozhrani a zakazany telnet. Ale
aby pfistup k administraénimu rozhrani mohl byt ziskan odkudkoliv, je potfeba nastavit firewall.

Je dobry napad kontrolovat u pfichozich zprav platnost domény. Zapnéte funkce ,Reject Mail if the
originators domain has no MX record” tato funkce zajisti, Ze kdyz zprava pfijde z neplatné adresy,
bude serverem odmitnuta.

Nyni se budeme soustfedit na anti.-relaying. Mame 2 druhy ISP: prvni, ktery kontroluje také
uzivatelsky pfistup na internet (z tohoto divodu budou vSichni uzivatelé lehce identifikovatelni
pomoci IP adres a podsiti), a druhy nezavysli ISP, ktefi budou vyZzadovat, aby uzivatelé byli schopni
vyuzivat server bez ohledu na to, jak jak jsou pfipojeni na internet.

Pro oba typy ISP je hlavni to, Ze server nebude pouzivan o k odesilani Spamu.

Pro ISP, ktefi maiji pfehled o tom, které podsité a IP adresy pouzivaji uzivatelé k pfipojovani , je
jednoduché FeSeni. Staci nastavit anti-relayingové funkce zadanim podsiti/IP adres do pole.

Pokud budeme zadavat vétSi mnozstvi poloZek, bude potfeba (a bude snadnéjsi) vytvofit soubor
relay.dat (v konfiguranim podadresafi) a specifikovat kazdou poloZku na oddélenou linku. Napf.
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192.168.1.*
127.0.0.1

Pro ISP, jejichz uzivatelé se na server pfipojuji z riznych IP adres neni proveditelné zadavat do
relayingovyh nastaveni podsité a IP. Namisto toho, mohou byt zapnuty vSechny vyjimaje lokalni
server a také mohou byt nastaveny alternativni metody uzivatelské autentifikace jakou jsou POP3
before SMTP a SMTP autorizacni pfikazy.

Obé funkce (POP3 before SMTP a SMTP autorizace) bude potfeba vyuzit k tomu, aby uzivatel,
ktery nema ucet na mail serveru byl schopen odesilat zpravy.
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6. LDAP

LDAP
LDA je zkratka pro Lightweight Directory Access Protocol.

LDAP vam umozni “lokalizovat organizace, individualni uZivatele, nebo ostatni zdroje, jako jsou
soubory, zafizeni nezavisle na tom, zda jsou na internetu, nebo na firemnim intranetu” a to i kdyz
neznate doménové jméno, IP adresu, nebo geografické umisténi.

LDAP adresaf muze byt distribuovan pfes mnoho serveru na siti, poté pravidelné replikovan a
synchronizovan. LDAP adresar je také znami jako Directory System Agent tzv. DSA.

LDAP bylo vyvinuto na Michiganské univerzité a je to odleh¢ena verze DAP, ¢asti starSiho sitového
prokolu X.500.

Implementace LDAP v Meraku je zaloZzena na projektu OpenLDAP na adrese
http://www.openldap.org, rozSifeného o SSL podporu a je dostupny v Merak Mail serveru
Professinal (vlastni verzi i Power Packu). Cely LDAP server je nainstalovan a nakonfigurovan
automaticky béhem instalace Merak Kail server a je v ni vlozena konfigurace pro Netscape
Messanger a Outlook Expers (tzv. Schémata).

Na internetu je mnoho zdroju tykajicich se LDAP. Je docela dobry napad nékteré z nich si
prostudovat. Prohlédnéte si ekci v této &asti dokumentace.

Architektura LDAP

LDAP vyuZziva architekrutu klient - server

LDAP Server je nainstalovan spole¢né s Merak Mail server Professional (vlastni verzi, nebo power
packem) a je ulozen v adresaii Merak\LDAP\

LDAP Kilient je obvykle va$ e-mailovy klient, nebo né&jaka jina aplikace. Hodné dnesnich
emailovych klientl, véetné Microsoft Outlook Expresu, Eudory a Netscape Communicatoru je
schopno pfistupovat na LDAP server. Pro vice informaci o konfiguraci si prohlédnéte sekci o
Pouzivani LDAP|

LDAP Server

Merak Mail server ve verzi Professional podporuje LDAP v3 a je zaloZen na projektu Open LDAP
http://www.openldap.org/. Jakékoliv dal$i informace mulzete nalézt na této strance. Prohlédnéte si
také licen¢ni ujednani v souboru LDAP\readme.txt.

Jakmile nainstalujete Meraka, mGzete spustit LDAP server a okamzité ho zacit pouzivat. Okamzité
muzete zacit vytvaret nové polozky.

LDAP funguje pod Kontrolni sluzbou Meraka a pracuje pouze na Windows NT a vysSich
(NT,2000,XP) platforméach. Nepodporuje systému Windows ME,95,98.

Konfiguraéni soubory LDAP mUzete najit v adresafi Merak\LDAP a konfiguraci provadét pfesné
podle OpenLDAP projektu.
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£+ Merak Mail Server : -10| x|

File Sections Accounts  Help

F

v g am e .o B E

Frofessional Optionz I Security I Delivery Accounts Info I

—['ata Baze Setting
+ 5tandard File Syster

" Professional Memary File System

{~ ODBC
Connectiorn; IDSN;username;passwnrd TiEst El:unnen:ticlnl Create Tables | Create |ndexes |
Carmwert Ta File Spetem | Camwert Ta ODEL | [rop Tables | [rop Indexes |
—LDaP

v Active LDAP Part: |333 LDAR S5L Part: |E3E Reload |

Manual... Backup... Save Cloze

Pro aktiaci LDAP musite mit nainstalovany Merak Mail server ve verzi Professional a mit ho
spustény na platformé Windows NT. Potom staci kliknout na pole Active a ulozit konfiguraci. LDAP
server je okamzité spustén.

Jakmile je LDAP nastartovano, m{izete zkontrolvoat, zda skutecné bézi v tabulce Systém. Zde
LDAP funguje pod kontrolni sluzbou Meraka.
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£ Merak Mail Server _ |D|£|

File Sections Accounts  Help

F

v g Em e .o B E

Syzbermn Profeszional I Optionz I Security I Delivery I Accounts I Info I
| ¢Local Host: '@ Connect. . | ""TI_'I' Qiscunnectl
T Server

b ailzereer Hl:lstname: rnail.icewarp. com

SMTP Belay Server: I

DME: |'IE|3.85.3.5EI;1 93.85.1.12 Test DMS |

" Relay = UseDNS Lookup Service Seflings... |
—Server-State

SMTF: @G | Started [SMTF] | Star Stop | I Auto Start

POP3/AMAR: & & | Started [POP3.1MAPA] I Ctart Chop [T Auto Start

Contral @@ | Started [HTTP.LDAP] | St Stop | [ Auto Start
—Fart

SMTF Part: |25 |3EE FOP3 Part: (110 [MAP Pt 143 Contral Paork: IEU

SMTP S50 Park: |4EE POP3SSL Part:|995  IMAP S5L Port: {333 Contral SSL Port: |443

Running Time: 55:06:49 SMTF Connections: 1 SMTPF In/0ut: 17.47MB 43 76MB [ Disable

temom Tatal 2604000088  POP3 Connections: O POF3 IndOut: 21.47KEB/13.93MB Rfresh |
temary Free: 139560.00KE  IMAP Connections: D IMAP In/Out: 11 34KB 44 Fokp  DEITES
Manual... Backup... Save Cloze |

Mduzete také zménit porty, na kterych LDAP funguje. LDAP v Meraku podporuje SSL a tak mlzete
spoleni na LDAP realizovat pfes SSL a pouzivat pfi tom certifikaty instalované v Meraku. Budou
pouzity stejné certifikyty, jako pro ostatni sluzby.

Tlagitko Reload provede restart LDAP server a nacte znovu konfiguraéni soubory. To je vétSinou
provést po ruéni zméné schémat, nebo souboru slapd.conf. Nemusite tedy restartovat celou
kontrolnisluzby Merak. Pouze pouZzijtete tladitko Reload. VZdy zkontrolujte, zda je LDAP skute¢né
spusténo. Pokud jste udélali béhem konfigurace chybu, LDAP server se nenastartuje.

Konfigurace LDAP

Ke spravné konfiguraci LDAP je potfeba miz né&jaké znalosti o jeho fungovani. Vice si o LDAP
muzete najit na internetu, nebo si projdéte odkazy v této sekci dokumentace. LDAP v Meraku vam
umozni okamZité pfidat, modifikovat, smazat a najit LDAP zaznamy.

Hlavni nastaveni se provadi v souboru LDAP\slapd.conf. Soubor vypada asi takto
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# $OpenLDAP: pkg/ldap/servers/slapd/slapd.conf,v 1.8.8.7 2001/09/27
20:00:31 kurt Exp $

#

# See slapd.conf(5) for details on configuration options.

# This file should NOT be world readable.

#
include schema/core.schema
include schemal/inetorgperson.schema

# Define global ACLs to disable default read access.

# Do not enable referrals until AFTER you have a working directory
# service AND an understanding of referrals.

#referral  Idap://root.openldap.org

#pidfile slapd.pid
#argsfile  slapd.args

# Load dynamic backend modules:

# modulepath %MODULEDIR%
# moduleload back_ldap.la

# moduleload back_Idbm.la

# moduleload back passwd.la
# moduleload back_shell.la

#

# Sample Access Control

# Allow read access of root DSE

# Allow self write access

# Allow authenticated users read access
# Allow anonymous users to authenticate
#

#access to dn=
#access to *
# by self write

by * read

# by users read

# by anonymous auth

#

# if no access controls are present, the default is:
# Allow read by all

#

# rootdn can always write!

B
# ldbm database definitions
B

database Idbm
suffix "dc=root"
rootdn "cn=admin,dc=root"

# Cleartext passwords, especially for the rootdn, should

# be avoid. See slappasswd(8) and slapd.conf(5) for details.

# Use of strong authentication encouraged.

rootpw admin

# The database directory MUST exist prior to running slapd AND

# should only be accessible by the slapd/tools. Mode 700 recommended.
directory  Idbm

# Indices to maintain

index objectClass eq
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include

V této polozce jsou obsazeny definice pfidavnych schémat. VSechny definice schémat jsou ulozeny
v adresafi LDAP\Schema. Muzete vasi vlastni definici a editovat existujici. BEhem jakékoliv
manipulace se fidte pravidly, jinak se LDAP server nespusti. Pokud jste zaCate¢nik, vzdy pouZijte
jiz existujici definice schémat. Ty jiZz obsahuji pouzité fadky. Prosim prohlédnéte si odstavec
vénovany Schématim.

suffix

Tato polozka identifikuje pfiponu (suffix), kterou budete pouzivat pod LDAP serverem. VSechna
klientska spojeni budou muset pouzivat dany suffix. V§echny zaznamy v databazi jsou vedeny pod
timto suffixem a kdyz ho potfebujete zménit, je potfeba vytvofit novy zaznam a znovu pod danym
suffixem. VétSinou vypada suffix, jako vase doména:

suffix  "dc=icewarp,dc=com"

My jsme ale chtéli, aby jste byli schopni pouzivat LDAP vZdy spravné. Proto jsme vytvofili suffix:

suffix  "dc=root"

rootdn

Tato polozka identifikuje uzivatele s administratorskymi pravy, ktery nemusi existovat v LDAP a je
stale schopny provadét rizné operace, jako napf. pfidavani, editovani a mazani zaznamu. Vzdy
musi na konci obsahovat suffix. Standardni nastaveni je:

rootdn  "cn=admin,dc=root"

rootpw
Tato polozka obsahuje heslo pro rootdn (spravcovsky ucet v LDAP).

Ve zbytku kofiguraCniho souboru, muzete ménit pfidavna nastaveni. Pokud budete chtit néco
meénit, musite si byt jisti tim, co délate. Spatné nastaveni mlze vést k nefunkénosti LDAP serveru.
DalS$i podrobné informace m{izete najit na: http://www.openlidap.org/.

LDAP Nastrole

V adresafi LDAP se nachazeji jesté dalSi nastroje, které maji za ukol pomoci pfi administraci LDAP
databaze. Nastroje maji stejné parametry, jako nastroje z OpenLDAP projektu.

Jednim z hodnotnych nastroju je slapadd, ktery vam umozni pfidat zaznamy do LDAP databaze.
Slappadd pouziva LDIF format. Pfiklad jeho pouziti muzete najit pfimo v adresafi LDAP. Jsou tam
2 souboru create.ldif a create.bat tyto dva davkové soubory vvytvafi suffix v LDAP databazi a to
pravé pomoci slapadd. Editaci souboru creat.ldif mizete vytvofit vice LDAP zaznam(. Spravnou
syntaxi LDAP formatu muzete najit na Internetu.

Schémata

LDAP schéma, jako vSechna databasova schémata, je definice toho, co je mlze byt ulozeno v
adresari. Zakladni véci je néjaky attribute, jako napf. givenName /kiestni jméno/. Kazdy atribut je
asociovan se syntaxi, pomoci ktera uréuje co mize byt ulozeno v attributu (prosty text, binarni
data, zakodovana data rGzného druhu), a jakym zplsobem je informace vyhledavana (citlivé na
obsah /case sensitive/ napi.) Objectclass funkce ur€uje, jaké by méli byt pfitomny ostatni attributy.

LDAP v Meraku obsahuje standarni jadro definici schémeat (objektové tfidy, attributy, syntaxe) a vy
muzete definovat vase vlastni schéma, pfesné podle toho, co potfebujete. Hodné organizaci se
zabyva pravé tim. Nejlep§im zdrojem informaci na internetu je LDAP schema repository (skladisté
LDAP schémat). Kde muzete najit objektové tfidy, attributy, syntaxi a schodujici pravidla.
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Pouzivani LDAP
Pridavani, modifikace a mazani zaznam( na LDAP serveru muze byt pfovadéno pouzivanim
rdznych LDAP nastroji. My doporu¢ujeme pouzivat LDAP administracni nastroj od spole¢nosti
Softerra. Jedna se o nastroj distribouvany pod shareware licenci a je mozné ho stahou z adresy
http://www.softerra.com/. Je to velmi zajimavy nastroj, podobny vasemu priizkumnikovi ve
Windows.

Vsichni posStovni klienti podporuji LDAP a umoziuji vyhledat zaznamy na LDAP serveru. Nékteré
vam budou pomahat pfi modifikaci zaznamu. Nékteré klientské programy maji lepSi implementaci
LDAP a vyhledavani probiha hladce, nékteré nejsou zrovna Sikovné a Spatné se pouZivaji.

Netscape Messenger

Pouzivani LDAP je v Netcape Messangeru lehce konfigurovatelné. Veskera konfigurace probiha v
Adress Booku (adreséfi). Kliknéte na “File” menu a “New Directory”.

Directory Server Property ﬂ

General | Offiine Settings |

Description:
LDAF Server. [192.168.0.1
Search Root; ||:In:=r|:u:|t

Port Humber: B35

Dan't ghow more than (100 rezultz

¥ Secue
[ Login with name and pazsward

-

k. | Starno M apoveda

Popis (description) si muzete libovolné zvolit. U polozky server je ale nutné nastavit IP adresu, nebo
host adresu LDAP serveru. V poli Search Root nastavite pozadovany suffix. Nastaveni port(
muzete nechat standardné nastaveno. Pokud chcete mlzete pouzit zabezpecené spojeni. Po
kliknuti na OK je konfigurace dokonéena.

Nyni je nutné preji do vyhledavaciho adresare. Klikente na adresar a pouzijte tlaitko Searh
(vyhledat). Po kliknuti by se mélo vyvolat nasledujici dialogové okno.

Advanced Search |

Searching: LD&P Search |
" Match all items belaw [&nd)
Cancel |
¥ atch one or mare of the ez below [
Help |
the |Emai| ﬂ |c:|:|ntains ﬂ |iaku|:|
Bazic Search |

More Clear Search
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Pokud pouzijete funkci search, mél by se vyvolat seznam vyhledanych polozek. Netscape
messagener ma opravdu velmi dobrou implementaci a pouzivani LDAP. Vyhledané informace jsou
uloZeny pfimo do programu a je mozné s nici pracovat i pozdéji.

Outlook Express

Outlook Express je na tom s podporou LDAP o néco hure. Vzdy, kdyz ho chcete pouzit, musite
informaci znovu vyhledat a zvolit konkrétni adresar, ktery chcete prohledat. Ke konfiguraci Outlook
Expresu pouzijeme nabidku pro nastaveni LDAP. Zvolte Nastroje — Uéty — Adresar sluzeb, potom
kliknéte na Pfidat adresar sluzeb.

!ljmail.icewarp.cum Properties

!ljmail.icewarp.cum Properties

General ] Advanced General Advanced ]

Directory Service Account Server Port Mumber

E Type the name by which you would lilke to refer ta this Directory service [LDAP) IF |

gerver. For example, "work Directory'' or "Microsaoft

- Directory Server”. [~ This server requires a secure connection [S5L)
mail. icewarp. con
Search
Server [nfarmation Search timeout;
Server name: |mai|.in:ewarp.u:u:um Shat =F———— Lora 1 mirte
[ This server requires me ta log on Masirnumn number of matches o retur; 1an -
| Search base: |u:|n::=r-:n:|t

| [ U=ze simple zearch filker

-

[ Check names against this server when sending mail

k. | Cancel Apply ] 4 | Cancel Apply

Vyhladavani v Outlook Expresu je komplikovanéjsi. Musite si otevfit Adresar a v editacnim menu
pouzit poloZky vyhledat osobu. Zvolte si LDAP adresa¥, vyplite pozadované informace.
Potom kliknéte na tlacitko vyledat.

Odkazy

Ipozn. Preklad : nazvy jsem zcela umysiné nepiekladal. Ja sam predpokladam, ze do této

originalni anglicky nazev/

« LDAP Zone

« Idapman.org na této adrese je pomérne hodné informaci pro zacatek.

« The LDAP Schema Repository Tento server je zcela nepostradatelny proto védét, kam co a jak
dat.
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« A System Administrator's View of LDAP od Bruce Markeyho ze spole¢nosti Netscape je zde
dostupny velmi zajimavy Uvod do pouziti (jeho styl a plany se podobaiji nasim :-P)

« DalSi odkazy jsou zajivamé, ale nékdy dlouho neaktualizované a pomérné Spatne organizované.

¢ The Yahoo! Kategorie Zde jsou pomérné zajimavé odkazy

» Here's something about the Abstract Syntax Notation PouZiti pro specifikované protokoly

« Here's something about the Basic Encoding Rules definice toho, jak protokol vypada na siti

* More about BER, this time LDAP-specific
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Pfiloha A - Nastaveni pro vétsinu antivirovych programu

McAfee Virus Scan (testovano ve verzi 4.7.0)

Zajimali jsme se pouze o antivirové programy vyuzivajici pfikazovou radku a je vlastné snadnégjsi
kopirovat tyto soubory z rozdilného stroje, na kterém je nainstalovan software. Ve skute¢nosti,
pokud mate nainstalované Windows 2000 server, pak je toto jedina cesta jak McAfee Software
nemit nainstalovany na serveru.

Instalujte McAfee na pracovni stanici, nebo na windows 9x a potom presunte vSechny soubory do
nasledujiciho adresare:

C:\Program Files\Common Files\Network Associates\VirusScan Engine\4.0.xx

Nakopirujte tyto soubory na vas$ server a umistéte je do smysluplného adresafe napf. antivirus

Nazev aplikace: c:\antivirus\scan.exe

Parametry: %s /ALL /NOMEM /NOBEEP /UNZIP /ANALYZE /DEL /DAM /MIME /NOEXPIRE
/INOBOOT /PROGRAM /SILENT /SUB

Kontrolovani smazanych soubort: On

e /ALL — provéfuje vSechny soubory

e /NOMEM - neprovéfuje pamét

« /NOBEEP - néupozoriuje na nalezeni vir( pipnutim

e /UNZIP — provéfuje komprimované soubory (.zip .arj soubory)

* /ANALYZE
+ /DEL

+ /DAM
 /MIME

*  /NOEXPIRE
+  /NOBOOT
+ /PROGRAM
* /SILENT

+ /SUB

*  %s — proménné jméno spoustéciho souboru

Vice o nové verzi:
a) Novy bali¢ek VirusScan Security Suite obsahuje nastroj NetShield, ktery obsahuje antivirovy
nastroj pro pfikazovou radku.

b) Antivirovy nastroj uréeny pro pfikazovou Fadku se vétSinou nainstaluje do adreséie
/Common Files/Network Associates/VirusScan Engine

c) NeShield standardné automaticky vykonava Cisténi vSech nakazenych souboru, které jsou
zapsané, nebo &tené z pevného disku jakoukoliv aplikaci. Ve chvili, kdy Merak zapisuje pfilohy
do adresare Merak\Temp, jsou soubory autoamticky vycistény a antiviru z pfikazové fadky
nikdy nenajde zadny virus. To je problém, protoze zavirované zpravy jsou doruceny pfijemci! K
vyreSeni tohoto problému, musi administrator nakonfigurovat NetShield tak, aby automaticky
neprovefoval adresar Merak/Temp.
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F-Prot http://www.f-prot.com/

Aplikace: c:\antivirus\f-prot.exe
Parametry: /ARCHIVE /NOBOOT /NOMEM %s
Kontrola smazanych soubori (File deleted checking): Off

«  Spoustéci soubor je pojmenovan f-prot.exe

e /ARCHIVE - kontroluje komprimované soubor (.zip .arj)

«  /NOBOOT - nekontroluje boot sektor disku

¢ /NOMEM - nekontroluje pamét

*  %s —Jméno soubor je proménlivé Merak ho nahradi pfi spusténi

Poznamka: Nékteré verze F-Prota pfestavaji s Merakem pracovat. Tento problém je ale velmi
vyresit. Vytvorte odkaz na f-prot.exe a nastavte ve vlastnostech automatické zavirani okna po
ukonfeni programu. Potom nastavte v Meraku spusténi vytvofeného odkazu misto samotné
aplikace.

Dr.Solomons (testovano ve verzi 4.0.3a)

Aplikace: c:\antivirus\scan32.exe
Parametry: /NOSPLASH /ALWAYSEXIT /SUB /ALL /COMP /UINONE /CONTINUE %s
Kontrola smazanych soubori: Off

Spoustéci soubor je pojmenovan scan32.exe

INOSPLASH — zabrani zobrazovani hlasek programu

IALWAYSEXIT — toto nastaveni zajisti, Ze se program vzdy ukon¢i

/SUB — pfovéfuje i podaresare

/ALL — provéfuje vSechny soubory

/COMP — provéfuje komprimované soubory

/UINNOE — béhem béhu programu neni k dispozici zadny uzivatelsky interface — program
béZi na pozadi

/CONTINUE - program se pfenese pres nalezeni viru

%s — Jméno soubor je proménlivé Merak ho nahradi pfi spusténi

AVG Antivirus (testovano ve verzit 6.0) http://www.grisoft.com/

Aplikace: c:\antivirus\avg.exe
Parametry: /NOMEM /SCAN /NOSELF /ARC %s
Kontrola smazanych soubori (File deleted checking): Off

*  Spoustéci soubor je pojmenovan avgscan.exe

e /ARC - provéfuje komprimované soubory (.zip .arj)

« /NOMEM — neprovéfuje pamét

e /SCAN - provéfuje vSechny soubory

¢ /NOSELF - neprovéfuje sam sebe

*  %s —Jméno soubor je proménlivé Merak ho nahradi pfi spusténi
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Norton Antivirus (testovano na verzi Corporate Edition a Standard) http://www.symantec.com/

Corporate Edition

Aplikace: c:\antivirus\vscand.exe

Parametry: /AZ /D /NA /NB /NL /NM /Q /ZIP IC %s

Kontrola smazanych soubori (File deleted checking): On

Soubory, které potifebujete pouzit pfi nastavovani antivirové kontroly v Meraku jsou pod adresaiem
clt-inst. Nakopirujte tyto soubory pocita¢ s Merakem a potom pouZzijte vscand.exe

e Spoustéci soubor je nazvan vscand.exe

e |/AZ
« /D

« /NA
« /NB
« /NL
« /NM
- /Q

e /ZIP
« /C

* %s

Standard verze

Aplikace: c:\antivirus\navwnt.exe
Paramtery: %s /S+ /M /B- INORESULTS
Kontrola smazanych soubort (File deleted checking): On

Neinstalujte automatické ochrany, které jsou obsazeny v produktu NAV. Po instalaci nastavaji dva
halvni problémy. Zaprvé Zzadny z NAV nevraci po dokonéeni scanovani souboru navratové kody.
Ostatni programy se ukonguji s odlySnymi navratovymi kody a to at je virus nalezen, nebo ne. A
pravé podle navratovych kédul zjistuje Merak, ale i ostatni servery, ktera pfiloha je nakazena a ktera
ne. Funkce “File Deleted Checking” byla spole¢nosti IceWarp vymyslena pfavé pro takovou situaci.
Zadruhé, neni zde zadny paramter, pomoci kterého by bylo mozné pres pfikazovou fadku nastavit v
NAV mazani infikovanych soubortd, namisto opravovani, nebo jednoduchého detakovani. Musite
nakonfigurovat NAV pomoci jeho grafickho rozhrani:

Musite nakonfigurovat Meraka asi takle:

1) V sekci “Virus Scan Filters” zvolte “File Deleted Checking”, “Scan All Message Parts.”
2) Na "Return Values" (navratovych kédech) nezalezi

3) Do "Parameters" pole zadejte (bez mezer): "%S*.* /S+ /B- NORESULTS"

4) Do pole ur€ujiciho spusténi antiviru zadejte aplikaci (navwnt.exe).

5) Pro pfidani nastaveni pouzijte tlacitko Add

Potom spustte administraéni konzoli NAV a konfiguraci Manualniho Scanovani. DalSi nastaveni
provedte podle nasledujich instrukci:

1) Odskrnéte pole nastavujici scanovani boot recordu.

2) Nastavte "Delete the infected file" akci.

3) Zvolte"All files".

4) Zvoltet "Scan within compressed files".

*  Spoustéci soubor antiviru je nazvan navwnt.exe

o /S+
« /M
. /B-

« /NORESULTS
*  %s - Jméno soubor je proménlivé Merak ho nahradi pfi spusténi
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Priloha B - Prechod na Merak Mail Server

Jednim z hlavnich problému systémovych administratort dneska je pfechod ze starého mail
serveru na novy. Pfechod musi probihat bez jakycholiv problem( s uzivatelskymi jmény a hesly.
Klasické feseni tohoto problému spodivalo v pfesunu uzivatelskych dat ze starého serveru na novy.
Nékdy se pfechody z mail serveru na mail servery fesi také pomoci specialnich programa, které
presunuji uzivatelské ucty béhem béhu pomoci POP importovaciho programu. Problémem ale
vétSinou byla nutnost zvolit pro kazdy produkt vhodny program. BohuZel vétSina e-mailovych
serverl nema ani funkce pro prevedeni uzivatelskych Uctl a hesel do prostého textu. Pfesun je
tedy velmi komplikovany a zdlouhavy. Jak tedy mizeme jednuse prejit z jakéhokoliv mail serveru
na Meraka snad a rychle? Odpovéd zni Merak Mail server Migration tool.

Merak Mail server Migration tool pouziva chytry proxy server, ktery neziskava uzivatelské informace
z jakékoliv databaze, ale pfimo z POP3 spojeni uzivatell. B€hem uzivatelského POP3 spojeni, kdy
je vétdinou pfenaseno uzivatelské jméno a heslo v prostém textu, jednoduse odposleche
uZivatelska data, automaticky vytvori na novém mail serveru uzivatelsky ucet s danymi parametry a
jesté uzivatele upozorni, ze firma je ve stadiu pfechodu na jiny e-mailovy server. VSechny zpravy,
které se vyberou béhem spojeni se starym serverem, nebudou smazany a budou zanechany na
serveru.

Zdroje — icewarp.cz:
http://www.icewarp.cz/mig.php - Stranka vénovana produktu Merak Migration Tool

http://www.icewarp.cz/download.php - MoZnost stazeni Merak Migration Tool a veSkeré nutné
dokumentace

VSechny potfebné informace muizete najit na serveru icewarp.cz, kde je také mozné Merak Migratio
Tool zakoupit.
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Priloha C - Prehled toho, jak Merak pracuje

Sluzby

Merak mail server spoc€iva na tfech sluzbach a konfiguraénim programu. V Merakovi je také
obsazeno nékolik nastroju, jako DNS Query Tools (nastroj na provéfovani nastaveni DNS), Users
Command Line Tools (pomoci kterého je monzné obsluhovat Meraka s pfikazové fadky),
WebAdmin, Control Panel applet (viditelnd konfiguracni ¢ast Meraka), a Mail Notification
(jednoduchy notifikacni program). Sluzby jsou ve skute¢nosti programy spusténé na pozadi
Windows a pracujici pro vas.

SMTP sluzba zajistuje, doruovani zprav, predavani zprav, monitorovani mista na disku a vSechny
nastaveni Uctd. Tato sluzba zajisStuje vétSinu prace mail serveru a méla by vzdy bézet.

POP3/IMAP 4 sluzba zajistuje zasilani zprav emailovyh klientdm, kdyz si chce uzivatel vybrat novou
postu. Sluzba ale také zajistuje béh Vzdalenych G¢&ta a Antivirového systému. Sluzba by méla pro
bezproblémovy chod aplikace byt vZzdy spusténa.

Kontrolni sluzba zajistuje DialUp pripojeni (spojeni pomoci modemu), Vzdalenou administraci,
Webovou administraci a hlidaci funkce. Pokud nepotfebujete pouZivat Zadnou z uvedenych funkci,
muzete nechat sluzbu neaktivni.

Soubory a adresare

V adresari Meraka se nachazi vSsechny spustitelné soubory, soubory obsahujici napovédu, manualy
a soubor default.ini. V HTML adresafi jsou soubory pro Webovou administraci. Konfiguraéni
adresar obsahuje veSkeré nastaveni. Log adresar obsauje veSkeré zaznamenané logy.

SMTP, POP3/IMAP4 a kontrolni logy mohou byt zapnuty jednotlivé. Error log (log zaznanenavajici
chyby v systému) je zapnut, ve chvili zaznamenani chyby. Struktura logu:

[IP adresa] [Identifikace spojeni] [Datum cas] [Akce]
Pfiklad:

SYSTEM [00000000] Fri, 19 Jan 2001 11:36:54 +0100 SMTP Service started

V adresafi Mail, jsou obsaZeny adresaie domén a adresaf Forward. V adresafi Forward je umisténa
fronta odchozich zprav ¢ekajicich na odeslani. VSechny zpravy maji koncovku .tmp. Ve chvili, kdy
se zprava zacne odesilat se koncovka zméni na .tm$. V doménovém adresafi jsou adresare
postovnich schranek a pfijmuté zpravy.

V TEMP adresaifi jsou ukladany zpravy béhem pienosu. Po pfijmuti jsou pfesnuty do cilovych
postovnich schranek a pak smazany.

Odesilani a pfrijimani e-mailt

Neni zadny rozdil, mezi lokalnim a internetovym pfijmem zprav. Proto, jestlize mizete pfijmout
lokalni zpravu, muzete pfijmout také internetovou. Jestlize zprav nejsou z internetu doru€ovany, je
zfejmé, Ze dorufovani zabranuje néjaké bezpecnostni nastaveni, nebo je DNS MX zaznam pro
doménu nastaven chybné.

130



Merak Mail Server Srpen 06.10.2003 S8 W

Odesilani posty funguje odlySnou cestou. Kdyz odeslete zpravu do lokalni domény, je okamzité
uloZena do lokalni postovni schranky a mail viibec necestuje na internet. Mail server sam rozpozna,
ktera domény jsou konfigurovany v konfiguraénim programu. Kdyz je ve zpravé uveden pfijemce

s lokani doménou, je zprava doruena do lokalni domény. Jestlize je zprava ur€ena externimu
pfijemci (doméngé) je zprava ulozena do adresare Forward (odchozi fronty) a je proveden okamzity
pokus o odeslani zpravy. Ve je feSeno v oddélenych procesech. Merak je plné multi procesovy
mail server s podporou vice procesoru.

Nejvétsi vyhodou Meraka je bezpeli a bezpe€nost. VSechny sluzby maji implementovanou podporu
TSL/SSL (Secure Socket Layer — zabezpecena socketova vrstva) a vy muzete vasim emailovym
klientdm nastavit podporu a pouzivani téchto funkci. V takovém pfipadé bude veskery pfenos zprav
ze serveru totalné zabezpecen. Proto sit Merak mail servert kompletné vyhodi pocitacové hackery
z prace.

131



Merak Mail Server Srpen 06.10.2003 & ocWarp

Priloha D - DNS a MX zaznamy

DNS - Porozumnéni zakladni problematice DNS a zprovoznéni e-mailového serveru

Mamé doménu, napf. “mojefirma.cz”, . To je prvni a nejdllezitéjsi krok, ktery u€ini kazdy, kdo chce
cokoliv nabizet pfes internet. Lidé zadavaji doména, jako &ast e-mailové adresy, nebo jako
webovou adresu. Ve skute€nosti ale lidé nezadavaji jméno firmy, ale jméno, které je pfifazené
néjaké IP adrese. Pieklad doménového jména na IP adresu probiha pfavé na DNS serveru.
Zkratka DNS znamena v angli¢tiné “Domain Name system”. DNS server ma mnoho funkci.
Nejdulezitéjsi ale je, Ze bez DNS serveru byste nebyli schopni zjistit IP adresu pro doménu
“mojefirma.cz” a proto se na ni nebylo mozné pfipojit. DNS pracuje na UDP protokolu konkrétné na

portu 53.

Na DNS serveru je mozné nakonfigurovat vice typl DNS zaznam. Pro nas jsou aktualné
nejdllezitéjsi 2. Konkrétné A a MX zaznamy. A zaznamy konvertuji host adresu na IP adresu.

Priklad:
www.icewarp.cz A 12.107.133.12

MX zaznam je zaznam uréeny pro vymeénu posty. Pouziva se pfi doru¢ovani e-mailt na cilovy mail
server. Standardné je e-mailové adresa sloZzena z aliasu a doménového jména domény:
alias@doména. Napf. adam@icewarp.cz. Kazda doména by méla mit minimalné jeden MX
zéznam. Pokud doména nemé MX zdznam, neni na ni mozné doru€ovat e-maily.

Kazdy MX zdznam pro doménu obsahuje preferenéni €islo a host adresu cilového serveru pro
dorucovani zprav. Kdyz je na DNS serveru nastaveno vétsi mnozstvi MX zaznamu, néjnizsi Cislo
ma nejvyssi prioritu a doru€eni na n&j by mélo byt vyzkouseno jako prvni. Pokud neni mail server s
nejvyssi prioritou funkéni, meélo by se zkouset dorudit zpravu na mailovy server s nizsi prioritou.
VétSinou je ale pro doménu pouze jeden MX zaznam.

Priklad:
icewarp.cz MX mail.icewarp.cz 10

V pfikladu ma MX zaznam pro doménu icewarp.cz preferenéni &islo 10

DNS server jeou vétSinou administrovany vasimi internetovymi poskytovateli. Vy byste si ale méli
byt schopni ovéfit, zda vas internetovy poskytovatel nastavil DNS server spravné. Pokud
potfebujete pozadat o korektni DNS zaznam postupuijte podle nasledujicich kroku:

Zjistéte IP adresu vaseho mail serveru

Pozadujte vytvoreni A DNS zaznam(: napf. Mail.vaSedoména.cz ukazujiciho na IP adresu serveru
Pozadujte MX DNS zaznam pro vasi doménu, ktery bude ukazovat na mail.vaSedoména.cz s
n&jakym nastavenym preferenénim ¢&islem, napf. 10.

To je opravdu v&e, co potfebujete nastavit na DNS serveru, aby jste byli schopni pfijimat z Internetu
zpravy. V instalacnim balicku Merak Mail server je obsazen nastroj DNS Query Tool, ktery muzete
také nalezt v adresafi Merak\dnsquery.exe. Spustte tento nastroj. POle DNS by mélo obsahovat
korektné fungujici DNS server (IP nebo host adresu). Pole Query by mélo obsahovat hodnotu, na
kterou se chcete dokazat. V poli Type zvolite typ DNS zaznamu, ktery Vas zajima. Nyny muzete
bez problému ovéfit, zda je v8e nastaveno spravné.

Vystup by mél vypadat asi néjak takto:

Query: icewarp.cz, Type: MX, Result = mail.icewarp.cz
Query: mail.icewarp.cz, Type: A, Result = {néjaka IP adresa}
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Pokud va3e dotazy nebyli spravné zodpovézeny DNS serverem, nejsou Vase DNS zaznamy
spravné nastaveny. V tom pfipadé byste méli zavolat svého internetového poskytovatele a zeptat
se na IP adresu jejich DNS serveru a fict jim, aby ovérili spravnost nastaveni.

Jakmile bude vSe fungovat, mGze Merak, nebo jakykoliv jiny DNS server pfijimat zpravy z internetu.
Nyni mala poznamka. Ve chvili, kdy mize vas mail server pfijimat postu lokalné, muze ji pfijimat i
externé z internetu. Mezi tim totiz neni Zadny rozdil. Pokud pfi pfijimani poSty nastava néjaky
problém, musi to byt v nastaveni DNS serveru.

PFijimani zprav by tedy mélo fungovat bez problému. Nékdy mizou nastat problémy pfi odesilani
zpravy. Poznate to podle toho, Ze budete mit v odchozi fronté serveru nashromazdéné zpravy.

V Meraku se veskera odchozi fronta uklada do adresare Merak\Mail\Forward. A opét je to z 99%
problém DNS. Nicméné nikoliv problém DNS zaznamu, ale problém nastaveni DNS v kofiguraénim
programu Meraka, v polich konfigurace DNS. V takovém pfipadé vyzkousSejte nastavit jiny DNS
server (samoziejmé pouzivejte funkci DNS Loopkup). Pokud stale nefunguje odesilani zprav,
prohlédnéte si SMTP logy a pokuste se analyzovat problém podle nich. Zkontrolujte zaznamy
klientskych spojeni a dotazi na MX zaznamy. Korektni zaznam by mél vypadat asi takto:

Client session MX - Issuing query 194.213.224.2 for "icewarp.cz"
Tato fadka nam fika, Zze MX zaznam pro doménu icewarp.cz obsahoval IP adresu 194.213.224 .2.

Pro nas nejvice dulezita informace je obsaZena na nasledujicim fadku:

Client session MX - Query response: 0 (1)

Tato fadka nam fika, ze DNS server odpovédél O (OK) a vratil vysledek 1. Pokud mate v logu
odliSné hodnoty jako napf. “Could not connect”, vad DNS server nepracuje spravné a méli byste
pouzit néjaky jiny. Pokud fadek ve vasem logu vypada takto:

Client session MX - Query response: 0 (0)
Je to ten samy problém a zkuste pouzit jiny DNS server

Posledni fadky, které nas zajimaji jsou
Client session Connecting to "mail.icewarp.com”
Client session Connected

Vysledek DNS dotazu vratil host adresu mail.icewarp.cz a Merak se na ni zkou$i pfipojit. To se mu
povedlo. Nékdy se ale spojeni nemusi povést. To znamena, Ze je vzdaleny server do¢asné mimo
provoz, nebo se na ného vas server neni schopen z néjakého dlivodu spojit (firewall, $patné
nastavené internetové spojeni atp.). Mlzete zkusit pouzit nasledujici pfikaz z vasi pfikazové fadky:

telnet mail.icewarp.com 25

Pokud tento pokus funguije, je internetové nastaveni v pofadku, ale vzdaleny server je zfejmé na
néjakou chvili mimo provoz.

Jak DNS funguje?

DNS je distribuovana databaze. Sluzby DNS je nabizena tisici DNS serveru na internetu. Kazdy je
schopny odpovidat za ¢ast jmen tzv. zén. Server, které maji pfistup k DNS informaci (souboru zén).
Po zaslani dotazu DNS server pfeklada jméno domény na kerespondujici IP adresu. Napf.
doménové jméno www.icewarp.cz by mélo byt preloZzeno na ,195.24.22.209"

Jakmile je na pracovni stanici Windows nainstalovany néjaky software vyuzivajici protokol TCP/IP,
je IP adresa jednoho, nebo vice DNS server(l jednim z nastavovanych parametri. Pres tento
nastaveny DNS server se budou z pocitace dotazovat vSechny ostatni aplikace na IP adresy na
internetu. MUze to byt ale také server, ktery se nadale dotazuje ostatnich server( na internetu, ale v
kazdém pfipadé je stale v kontaktu s pracovni stanici.
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Nicméné to nefunguje tak, ze jeden z tisice name serveru zna kli¢e pro prelozeni doménovych
jmen na IP adresy naopak kazdy server zna jména a IP adresy kaZzdého uZivatelského pocitaCe na
internetu. Server pak vyménuje tyto informace s ostatnimi DNS servery z jiné ¢asti sité, to
umoziiuje adresovani doménovych jmén mezi jednotlivymi pocitaci na odlySnych sitich.

Internet by mél pracovat bez DNS server, pokud se ale chcete pfipojit na néjaky server, musite znat
jeho IP adresu.

Typy DNS zaznami

Dva nejvice pouzivané typy zaznam:

¢ A: The Address Record.
Tento zaznam umoziuje pfidélovat IP adrese host adresu. A record potiebujete pro
jakykoliv vefejny server, ktery by mél pfistupny z internetu. Nejvice pouZivana host adresa
je samoziejmé “www” a “mail”, které se pouzivaji k identifikaci web serverd a mail serveru.
e MX: The Mail Exchange Record. Pomoci tohoto zaznam uréujeme, ktery host v doméné
slouzi jako e-mailovy server. MX zaznam ma dvé ¢asti: jméno pocitace, ktery bude pfijimat
postu pro doménu a preferenéni ilost. Doména muze mit vice zaznamul.

Ostatni typy zaznamd jsou:

e SOA: The Start of Authority Record
Tento zaznam obsahuje hlavni informace o doméné, napf. ktery server je za ni odpovédny,
jak dlouho by méla byt informace o doméné uchovana na jiném pocitaci atp.

* CNAME: The Canonical Name Record
To je alias pro host jméno (A zaznam)

* PTR: The Pointer Record
To je host jméno, nebo IP adresa pouZivana pro reverzni vyhledavini

* NS: The Nameserver Record
Definuje DNS servery pro doménu.

MX zaznam

Pro provoz mail server nas ale opravdu zajima hlavné MX zaznam. MX zéznam je skute¢né to, co
nam umoznuje mit e-mailovou adresu ve formatu “uzivatel@domena.cz, ve které se pouziva
doména a ne specifikace host adresy serveru. Pokud enni pro doménu nastaveny MX zaznam, je
mozné specifikovat server, ktery bude pfijimat poStu pomoci A zaznamu. Vysledny e-mailova
adresa ale bude potom vypadat asi néjak takto: uzivatel@mail.domena.cz

Muzeme si vykouSet dotazat se na doménu lotus.com. Budeme chtit informace o pouzivanych DNS
server. PouZijeme k tomu na$ nastroj DNS Query Tool:
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£ DNS Query

Bueny: Iicewarp.r:snm ......‘ Type: IMmI sxchange (M) “J
o [193.85350 ]| DMS Timeout (Seconds}. [5
Coppight @ 2002 lce’arp Software. All mghts reserved.

DMS zeives rasponse: 0 - OF [0:00]

To nam fekne, Ze dostupné pro doménu jsou 2 MX zdznamy. KdyZ je néjaka zpravy odeslana na
doménu lotus.com, posila se automaticky na server, ktery ma ve svém MX zaznamu nizSi
preferenéni &islo. V tomto pfipadé, by mél server zkusit poslat zpravu na server lotus.lotus.com.
Pokud primarni e-mailové server z jakéhokoliv divodu nepfijme zpravu, server se ji pokusi dorugit
na server lotus2.lotus.com

Pouze po vyzkouseni vdech MX zaznam( v doméné, oznadi server zpravu jako nedorucitelnou,
poté se ji bude pokouset odeslat kazdych X hodin v X €ase pfedtim, nez vrati zpravu odesilateli
jako nedoruciltenou.

Véci ke kontrole
Je potfeba skute&né zkontrolovat, zda je pro kazdou doménu nastaven minimalné jeden MX

zaznam, ktery koresponduje z host adresou (A) zaznamem. Jinak bude dotaz na host adresu mail
serveru neuspésny. Tady je pfiklad souboru z DNS databaze.:

@ IN SOA ns3.siwd.net. support.siwd.net. (
15 ; serial number
900 ; refresh
600 ; retry

86400 ; expire
14400 ) ; minimum TTL

Zone NS records
NS ns3.siwd.net.

@
@ NS ns4.siwd.net.

; Zone records

@ MX 5 mail.liquid-matrix.com.
mail A 213.165.154.3
Www A 213.165.154.2
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Priloha E - API (pouze ENG)

//Pozn. Preklad: Priloha API nebyla prelozena do ¢estiny. Jsme toho
nazoru, ze by to kazdému programatorovi bylo spiSe na obtiz.

The API

The API (Application Programming Interface) for Merak is designed for those who want
to manipulate domains, users, mailing lists, notification accounts and executables from external
applications. It allows you to get lists of accounts, add, delete, edit and read the settings.

The APIL.DLL can be found in the Merak directory and is used by the Users.exe and Domains.exe
command line tools. The source code for the tools is written in Delphi and can be found in the API
directory. In the API directory there are also other programming languages examples.

Using the API

The API can be used in any programming language such as Delphi, BC++ Builder, MS VC++, ASP,
VB etc. All you need to do is to import the functions from the API DLL (Dynamic Linked Library).
The API.DLL is not a COM object. If you need to use it as a COM object you have to get a COM
wrapper from our site, th download section, SolWeb Tools.

Function Descriptions

Function Init(Directory: PChar): Longint; StdCall;

Initializes the API. The directory contains the Merak Mail Server installation path. This function
should be the first called function. By default the Init function is called once opened the API library
with the registry path of Merak installed. If you do not need to specify a different path do not call this
function.

Procedure UpdateConfiguration; StdCall;
Makes all services to reload the global configuration changes.

GetUserCount(Domain: PChar): Longint;
Returns the number of accounts in the specified domain.

GetUserList(Domain: PChar; Var List; Size: Longint): Longint;

Returns the list of all accounts in the specified domain. The List must be long enough and the Size
must specify the length of the List buffer. A list of all users will be placed into the List buffer. The
users will be separated by the #00 byte. The last record contains one more #00 byte.

Function GetUserIindex(Domain, Alias: PChar): Longint; StdCall;

Returns the index of the user. The domain specifies the domain and alias specifies the user's alias.
All records are index based. Therefore when you want to save or load a user you need to know the
index first.
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Function LoadUser(Domain: PChar; Index: Longint; Var Buffer; Size:

Longint): Longint; StdCall;

Loads the user settings for the specified domain and the index of the user. Buffer must be long
enough to hold the whole user's settings. Make it at least 4192 bytes.

Function SaveUser(Domain: PChar; Index: Longint; Var Buffer; Size:
Longint): Longint; StdCall;
Saves the user settings from the Buffer.

Function AddUser(Domain: PChar; Var Buffer; Size: Longint): Longint;
StdCall;

Adds a new user.

Function DeleteUser(Domain: PChar; Index: Longint): Longint; StdCall;
Deletes the specified user.

Function AuthenticateUser(Mailbox, Password, IP: PChar; Var Domainindex:

Longint; Var FResult; ResultSize: Longint): Longint; StdCall;

Authenticates the user to the mail server. Merak uses the same function to find the user during the
authentication process. The IP parameter should be the IP address of the mail server to connect to.
If you are not using this option leave it empty (NIL) When successful the function returns the
Domainindex the user was found in and the FResult contains the user buffer.

Function GetUserSetting(Var Buffer; Size: Longint; Setting: Longint; Var

FResult; ResultSize: Longint): Longint; StdCall;

Function SetUserSetting(Var Buffer; Size: Longint; Setting: Longint; Var

FResult; ResultSize: Longint): Longint; StdCall;

These 2 functions are the most important ones. By these functions you can set/get all the settings
for the users. Buffer contains the user setting structure and the Size reports its size. Setting
specifies the Command. The command list can be found in the APIConst unit. The FResult is the
buffer to get/set the value for the particular setting. The ResultSize specifies the size of the FResult
buffer. Settings have several data formats:

a) String, size = length of the string

b) Boolean, size = 1

c) Number, size = 4

d) Time, size = 8

The setting command names correspond to the config program option names. The data formats
correspond as well.

Function GetDomainCount: Longint; StdCall;
Returns the number of domains.

Function GetDomainList(Var List; Size: Longint): Longint; StdCall;

Returns the list of all domains. The List must be long enough

and the Size must specify the length of the List buffer. A list of all domains will be placed into the
List buffer. Domains will be separated by the #00 byte. The last record contains one more #00 byte.
The first domain in the list is a primary domain.

Function GetDomainName(Index: Longint; Var Name; Size: Longint): Longint;

StdCall;

Returns the name of the domain specified by the Index. All domains are index

based. Therefor when you want to save or load a domain you need to know the index first.

The Name is a pointer to buffer to receive the domain name, Size specifies the size of the buffer.
The function returns the size of the returned domain name.

Function GetDomainindex(Name: PChar): Longint; StdCall;
The opposite of the previous above.

The following functions have the same logic as user functions. Please, see the user functions for
more information.
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Function LoadDomain(Index: Longint; Var Buffer; Size: Longint): Longint;
StdCall;

Function SaveDomain(Index: Longint; Var Buffer; Size: Longint): Longint;
StdCall;

Function AddDomain(Name: PChar; Var Buffer; Size: Longint): Longint;
StdCall;

Function DeleteDomain(Index: Longint): Longint; StdCall;

Function GetDomainSetting(Var Buffer; Size: Longint; Setting: Longint;
Var FResult; ResultSize: Longint): Longint; StdCall;

Function SetDomainSetting(Var Buffer; Size: Longint; Setting: Longint;
Var FResult; ResultSize: Longint): Longint; StdCall;

Function GetDomainlIP(Index: Longint; Var Buffer; Size: Longint): Longint;

StdCall;

Function SetDomainlIP(Index: Longint; Var Buffer; Size: Longint): Longint;

StdCall;

These functions get/set the logical IP binding of a domain. If you are not using it do not call these
functions.

For more details see the API directory.

Priloha F - Popis ovladani Meraka z prikazové radky

Uzivatelské a doménové ovladaci nastroje

Nastroje users.exe a domains.exe jsou ve skuteCnosti programy, které vam umozni ovladat Meraka
z pfikazové fadky. Jsou umistény v adresafi Meraka. Pokud potfebujete, muzete také najit v
adresafi API jejich zdrojovy kod. Tyto nastroje mohou byt pouzity pro manipulaci s doménami a
uzivateslkymi Gcty, napf. pro editaci, pfidavani, mazani apod. M{iZete je také pouzit pro exportovani
a importovani uzivatell. Tyto nastroje jsou limitovany pouze tim, Ze je Ize pouzit pouze na jednu
doménu. To znamena, Ze pokud budete potfebovat exportovat a importovat uzivatele z vice domén,
bude nutné spustit je vice krat za sebou.

Pouziti nastroje pro administraci uzivatelu

Spusténim nastroje users.exe bez zadani parametru, ziskate nasledujici vystup:
(pod timto vystupem jsou detailné popsané vSechny funkce)

API User Manager - Merak Mail Server
Copyright (c) 2002 IceWarp Software. All rights reserved.
E-mail: info@merakmail.com

Usage: USERS {commands} -u{user|*@[domain]} [properties] [parameters]
Usage: USERS -STATISTICS <from> <to> <filter> <output file>

Commands:

-a Add new user

-C Change user's properties

-d Delete a user

-l List a user

-e[delimiter char] Export users

-g[delimiter char] Import users from a file into a domain
-STATISTICS Creates the user statistics file

-h This help
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-u{user[@domain]} Specifies the user's address
Properties:
-n{name} Specifies the user's name
-p{password} Specifies the user's password
-m{mailbox} Specifies the user's mailbox name
-b{mailbox} Specifies the user's mailbox path
-i{+/-{KB} Specifies the user's max mailbox size
-k{KB} Specifies the user"s max message size
-r{address} Specifies the user's remote address (no local
mailbox)

Empty address stands for no remote address
-f{address list} Specifies the user's forward address list
-4{+/-} Specifies that the user can use the IMAP4
-z{+/-} Specifies that the user is self configurable
-s{+/-} Specifies that the user is the administrator
-x{+/-} Specifies that the user is the domain
administrator
-i{+-} Specifies that the user uses the NT Password
-o{+/-} Specifies that the user is disabled
-q{file path} Specifies auto responder file path
-t{+/-{days} Delete mail older than x days
-w{+/-H{days};{address} Forward mail older than x days to y
Parameters:
-cfg{path} Specifies the full path to the Merak directory

Pridavani uzitelt:
Umozni pridat utivatele se jménem John Doe, aliasem john, jménem schranky/uzivatelskym

jménem joh a heslém secret do domény icewarp.com. Pokud se jedna o primarni doménu,
nemusite specifikovat jméno domény.

users -a -ujochn@icewarp.com -mjohn -psecret -n"John Doe"

V pfipadé primarni domény, muze vypadat pouziti asi takto:

users -a -ujohn -p"my secret" -n"John Doe"

Poznamka: Pro prostor, ktery obsahuje paramtery by se méli pouzZivat uvozovky
Mazani uzivatele

Umozni smazad vytvofeného uZivatele

users -d -ujohn@icewarp.com

Editace uzivatele

Mozna budete chtit zménit heslo z pivodniho secret na top secret

users -c -ujohn@icewarp.com -p"topsecret"

Prohledavani uzivatele

Umozni zobrazit informace uzivatele. Neni mozné tuto funkci pouzit pro vice uzivatelu.
users -l -ujohn@icewarp.com

Exportovani a Importovani uzivatela
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Exportovaci funkce umozni exportovat seznam uzivatelll danou doménovou maskou, nebo v§ech
domén na obrazovku. Pokud je potfebujete ulozit do néjakého sobouru, je potieba pfesméroat data
do vystupniho souboru. Tady je prvni pfiklad vypsani vSech uzivatel(l z domény icewarp.com na
obrazovku.

users -e -u*@icewarp.com

nebo ze vSech domén

users -e -u*@*

Exportovana data obsahuji uvod programu na prvnich fadkach. Pokud potfebujete data importovat
musite tyto fadky smazat. Ve koneéném vystupu je heslo administratora nahrazeno “*”. Parametry
pro exportovani uzivatell do souboru export.txt vypada nasledovné:

users -e -u*@icewarp.com > c:\temp\export.txt

Po odstranéni programové informace vypada vystup asi takhle:

john@icewarp.com,john,* icewarp.com\john\,John Doe,,,0,0
support@icewarp.com,support,topme,icewarp.com\support\,Support Team,,,0,0

Format vystupu je nasledujici:

[Alias]@[Domena],[Mailbox],[Cesta k mailboxu],[Jmeno]...

V pfipadé, Ze chcete importovat uZivatele ze souboru, pouZijte tento pfikaz:
Uzivatelska statistiky

Pokud potfebujete pouzit uzivatelské statistiky, mGze vam pravé nastroj users.exe pomoci k jejich
exportovani do souboru. Potom nebudete potfebovat vyuzit graficky uzivatelsky interface, nebo
webové administraéni rozrani. Syntaxe je jednoducha:

users -STATISTICS "2002/02/01" "2002/02/28" "*" "c:\temp\stats.log"

Pouziti nastroje pro administraci domén

Spusténim domain.exe bez jakychkoliv parametru, ziskate nasledujici vystup:

API Domain Manager - Merak Mail Server

Copyright (c) 2002 IceWarp Software. All rights reserved.

E-mail: info@merakmail.com

Usage: DOMAINS {commands} {domain} [properties] [parameters]

Commands:

-a Add new domain

-C Change domain's properties
-d Delete a domain

-l List a domain
-e[delimiter char] Export domains

-g[delimiter char] Import domains from a file

-h This help

Properties:

-s{description} Specifies the domain's description
-i{+/-} Info To Admin

-u{forwardto} Unknown Users Forward To
-f{alias} Admin Default Alias

-m{email} Admin Default Email
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-t{domain type} Domain Type (0..3)

-v{domain type value} Domain Type Value

Parameters:

-cfg{path} Specifies the full path to the Merak directory

Pridani domény

Umozni nam pfidat novou doménu se jménem icewarp.com a popisem doména icewarp
domains -a icewarp.com -s"doména icewarp"

Poznamka: Pro prostor, ktery obsahuje paramtery by se méli pouzivat uvozovky
Mazani domény

Umozni nam smazat pfidanou doménu

domains -d icewarp.com

Editace domény

Umozni nam zménit popis domény
domains -c icewarp.com -s"lceWarp Software Domain"

Ziskavani informaci o doméné

Umozni nam ziskat informace o jedné doméné. Neni mozné tento nastroj pouzit pro ziskani
informaci o vice doménach najednou

domains -l icewarp.com

Exportovani a importovani domén

Exportovaci funkce exportuji seznam vSech domén na obrazovku pocitaCe. Pokud potfebujete
uloZit, musite pfesmérovat data do vystupniho sobuoru. Tasdy je prvni pfiklad toho, jak docilit

vypsani véech domén na obrazovku pocitace.

domains -e

Exportovana data obsahuji informaci vioZzenou programem. Pokud potfebujete data importovat je
nutné tuto informaci z prvnich fadku smazat. Paramtery pro uloZeni do souboru jsou nasledujici:

domains -e > c:\temp\export.txt
Pro pfipad importovani domén ze souboru pouZijte:

domains -g c:\temp\export.txt

Priloha G - Instant Messaging server

Nase feSeni je postaveno na technologii "Jabber open XML protocol", ktera je vyuzita v naSem
vlastnim jadru zvySujicim bezpecnost, stabilitu, rychlost a silu celé technologie. Nas instant
messanger neni zalozen na jakémkoliv otevieném kodu (implemetaci do Merak Mail server jsme
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byla hrdé napsana naSimi programatory) , ale je plné kompatibilni s protokolem. Je tedy mozné
pouzit jakykoliv Jabber klient, nebo ostatni moduly kompatibilni se standardem Jabber.

Nami doporuceny Jabber klient se jmenuje JAJC (Just another Jabber Client). Nasi vyvojafi v
soucasné dobé ale pracuji na vyvoji vlastniho klientského prostredi.

Merak Mail server Instant Messaging server ma nasledujici vlastnosti:

[ Multi-uzivatelsky: Uzivatelé komunikuji spolu lokalné

Merak Mail Sens
—) [1 Multi-doménové: Uzivatelé komunikuji skrz vice servert
[ Integrovany s Merak Mail serverem: Je spustén jako

sluzba spolu s Merak Mail serverem

Internet
-
I [l Kompletné zabezpecen: pouziva zabezpecené sokety
(SSL)
Warkstations [0 Extermné jednoducha implementace

Proc pouzivat zabezpeceny Instant Messaging?

Pomoci instant messing serveru mizete velmi snadno zrychlit a zpfehlednit komunikaci ve firmé.
PFinasi ale také dalsi vyhody, jakymi jsou napf.:

e Vyznamné zvednout produktivitu zaméstnancu a to tim, Ze jim umoznite zpracovavat vice
Ukoll najednou.

¢ Vylepsit spolupraci mimo hranice spolecnosti.
» Budete si jisti, Ze komunikace ve VaSi spoleCnosti je bezpeéna
¢ Budete moci kontrolovat veSkerou komunikaci.

e Zredukujete telekomunikacni poplatky

Zakladni prehled funkci:
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=/ Message (1 Chat
T o
P zend s 1 Vice-uzivatelsky chat (chat dvou a vice
B Erowse uzivateld, multi serverové konference atp.).
#l  sendfie . L 3
& o [J MoZnost posilani soubort
¥l versen [1 Seznam povolenych a zakazanych kontakt(
© Tme [1 Moznost uloZzeni soukromych dat
B Lettime [ vCard - vizitky ze soukromymi informacemi
B tressages hetory (1 VeS8kere kontakty uloZzeny pfimo na serveru
“ Seanth messages, O Ofﬂ|ne ZpraCOVénI' dat
W Comments [1 Moznost spoluprace vice servert (Server to
3con set v Server komunikace)
@ rrascodng 1 Funkce Last User Logon, User Server
3 presence p Version + Time
— 0 Notifikace udalosti
P . [ Registrace uctu
[ Autentifikace
Flack contess 71 Zména hesla
In wisibla ek 0 SSL
R Pomove from cortat bt 1) Administrator - muZe odeslat zpravu véem
uzivatelim na serveru

=0 Merak Mail Server

File Sections Accounts Help

=10l x|

5 @@L e Tl Mo

S yuztem I Profezzional I Optiohs I S ecurity I Delivery  ILEMGE]

Aocounts I Info I

—Instant Meszaging Server
[T Enable Anonpmous Server Tao Server Communicatiore

[T Enable &ccount Fegistration
[T Enable Server OS5 Report
Semvice Domain: Let 'ou Define Domainz For Group Chat;

Truzted Hosts Let You Enable The Server To Server Communication:

Server Park: |5222 551 Server Part; |5223

Service Domainz. ..

Trusted Hosts. .

Backup... Bestare... | Press F1 Faor Contest Senzitive Help.

Save Cloze
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Pole Popis

Enable Anonymous Server  Pokud je tato funkce aktivni, je Merak otevien komunikaci s
To server Communication  jakymkoliv jinym IM serverem a to bez nutnosti nastaveni server v
Trusted Hosts

Enable Account Umozni registraci novych uzivatell pfes Instant Messenger.
Registration

Enable Server OS report Zasila uzivatelim informace o nainstalovaném opera¢nim systému
na server (pokud je tato informace vyzadana klientem). Tuto funkci
nedoporuéujeme z bezpecnostich diivoda pouzivat.

Service Domains V IM server je mozné nastavit rizné sluzby. Takovou sluzou mize
byt napf. Anonymni chat mistnost. Pro kazdou mistnost je ale nutné
vytvofit virtualni doménové jméno v Meraku. Typickou doménou pro
chat srever byvat “chat.domena.cz’. Tato doména ale nesmi fyzicky
existovat v DNS serveru. Slouzi pouze pro potfeby nastaveni v IM.

Syntaxe v souboru je nasledujici:

<servicedomain>

Priklady:

chat.icewarp.comrooms.icewarp.com

Tato funkce specifikuje dliveryhodné servery, se kterymi bude
Trusted Hosts Merak komunikovat. V kazdém pfipadé je nutné povolit komunikaci i

na druhé strané. Velmi jednodude Ize nadefinovat celou skupinu

server(Q, na které budete moci tamnim uzivatelim posilat zpravy,

soubory, nebo chatovat v mistnostech.

Syntaxe souboru trusted hsots je nasledujici:
<domain1>;<domain2>...=<hosta>[:<port>][;SSL]
<domain3>;<domain4>...=<hostb>[:<port>][;SSL]

Piklady:

icewarp.cz=im.icewarp.cz:5223;SSL
merakmailserver.com=mail.merakmailserver.com:5222

C:)islo portu, které bude IM pouzivat pro standardni komunikaci
Server port Cislo portu, které bude IM pouzivat pro SSL Sifrovanou komunikaci.
SSL Server port

Komunikace pres IM v ramci jedné domeény

Instalace klientského programu JAJC.

Stahnout JAJCe je mozné pfimo na strankach IceWarp.cz. Cela adresa je:
http://www.icewarp.cz/download/jajccz.zip

Program muzete nakopirovat do libovolného adresare. Ostatni adresarova struktura se vytvofi
automaticky po spusténi programu.
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Pripojeni JAJC klienta do na Merak Mail server:

Na pfikladu si ukaZzeme, jak pfesné nastavit klientsky program. Jako pfiklad pouzijeme doménu
merakdemo.com

0§ <admin@merakdemo. coms

------ 0 <domainadrmin@merakdernn. com

------ 0 <self@merakdemo. coms

------ 5 <uzen@merakdemno. com
- Mailing Lists

----- ] Executables

----- &l Remaote Accounts

----- I* Static Routes

@ Matifications

----- B¢ Catalogs

Host adresa naseho mail serveru bude mail.merakdemo.com

Pro pfipojeni staci zadat do programu Vase pfihlaSovaci Udaje a jméno domény.

Mastaveni prihlaseni x|

(et [FERT A -] O <

Irnéna adrin

UloZit heslo

EE 2 5

Heslo

Sepyer (Merakdemo.com

[ ] ¥ytvoiit novy Gfet

¥ i ' oK o Zrugic

Pole Popis

Jméno Zde pouzijte Vas ALIAS ne uzivatelské jméno (mailbox name)
Heslo Vase uzivatelské heslo
Server Jméno domény, na kterou se pfihladujete (ne jméno serveru).

Je ale nutné nastavit jedté nékteré dalSi parametry. Proto zmacnéte tlacitko “Vice”.
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Mastaveni piihlaSeni x|
[IFet defaulk - [ %

Irména 2dmin

UleZit heslo
Heslo | *****

Sepyver [Merakdemo.com

[] ¥ytvofit novy diet

o DK, W Znusit

Resgurce Just another jabber client .
Friorita [U
Conneck by IP
Seryer I |127.0.0.1

Server port [2222
[] Pougi 5L
Prihlasit autornatick::
Po pfipojeni ziistan Pipojen =
[] Jednoducha textovs hesla {plain text})

[ ] UlaEit wEechna nastaveni lokalng

Conneckion bype  Direct conneckion -
Proucy server/pork

Prosesy loginpid.

Pole Popis

Server IP Zde nastavite IP adresu IM serveru

Server Port Port, ktery ma byt pouZzivan pro spojeni. Pokud chcete pouzivat
nezabezpefenou formu komunikace, pouzijte €islo portu 5222, pro
zabezpecnou formu (SSL) je Cislo portu 5223.

Pouzit SSL Pokud chcete zabezpedit svoji komunikaci, staci zaskrnout toto pole.
Funkce je standardné zapnuta.

Ostatni funkce neni nutné vyplfiovat.
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Po pfipojeni by mél
klientsky program JAJC
vypadat asi takto:

]
" 'il. 3 W Q iZe

'[1 selfi@merakdemo,c
- {1/1)

¢ merakdemo, com

"l

o 1

51 Pripojen

| Pidat karkskt

0 B

Pro komunikaci ale potfebujete pfidat uzivatele do svého Contact
listu. Postup je nasleduijici:

Kliknéte na horni ikonku Zzarovky a pouzijte hned prvni pole “Pfidat
kontakt”:

u]

=

Importoyvat konkakky r

Send SM3
Poslat zprawu

Pripaiit vy bvafic diskuzi

1

-

Direck XML

o

0
1

Csobni viZard

frvatar

Mastaveni Oty
Mastaveni

Jazvk,

Zmeénit heslo

WA @28 @

Odebrat Ofet na servery

=
o

}(_ Konec

§:Pridat kontakt

3id [usen@merakdemno.com &7

Fiazdivka Merak demo ddet

Fidost [Standardni dotaz na autorizaci

Bukorizuj aukomaticksy

* o Zrudt 4 palsi [
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Po pfidani uzivatele se automaticky objevi kontakt ve skuping,
kterou jsme definovalo:

=
VIS oP e

e F
+ Merak demo uZivat—

i . Merak demo Gcet
wdef (0,1}

':L celf@merakdemo. c
¥ {1/1)

g merakdemna, com

"l

4 1l

'1 Pripojen
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Nyni mizeme s uzivatelem komunikovat:

Zprava
Rozhovor

Pl SM5

2 3 W

0
1

wiZard

Doba nedinnosti
Histdrie zpray
Search messages., .,
Poznambs

Maskaveni vehledu ikon L

& ( TEPC

Transcoding
w  Pfitomnost r

ab| Prejmenovat
3 Presunout do r
Blokowat konkakk

In wisible lisk

‘ﬂ‘ Odstranit ze seznamu konkakkd

Vice doménova komunikace v ramci IM

Muti doménova Instant Messenger komunikace je dostupna pro obé multidoménové verze Merak

mail server:

Merak Mail server Standard Omezena na 500 uzivatell Instant Messengeru
a to pro vSechny domény.

Merak Mail server Professional Power pack Verze neomezena na pocet IM uzivatelu
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Na server mame tedy dvé existujici domény (merakdemo.com a im.merakdemo.com).

El--@ merakdemo.com

Eﬁ Users
% <admin@merakdemo. coms

% <domainadmint@merakdemo. com:

% czeli@merakdemo. coms

L ﬁ <ugeri@merakdema. conn
% Mailing Lists

----- [ Executables

----- bep Femate Accounts

----- .,l'"' Static Routes

@ M atifications

I+

----- B Catalogs
EI--@ im. merak.demo. com
-3 Users
- ﬁ <imdernauserEim. merakdemo. cams

-~ Mailing Lists

----- [ Executables

----- b Femate Accounts
----- -I* Static Routes

@ M atifications

----- B Catalogs

V doméné merakdemo.com jsou zaloZeni standardni uZivatelé, zatimco v doméné
im.merakdemo.com je zalozen pouze jediny testovaci uzivatel nazvany imdemouser
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Ten se bude do svoji domény pfipojovat nasledujicim zplsobem:

Mastaveni pithlaSeni x|

[IFet default - [0 »

Iména |imu:|emu:uuser |

UloZit heslo

T T |

Heslo |

SEpvEr |im.merakdemn:n.n:n:nm |

[] ¥ytvofit novy diet
A Méng v OK ¥ ZruEt

Resource Just another jabber client -

Priorita |':' |
Connect by IP

Server IF'|12?-U-U-1 |

Server pork |5222 |

Frihlasit automatick:

Po pfipojeni ziistar  PRipojen
[] Jednoducha textova hesla {plain text)

[ ] UlaZit wEechna nastaveni lokalng

Connection type  Direck conneckion -

Prowy server/pork | | | |

Prouey login/preed. | | | |
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Anonymni skupinovy chat

Anonymni skupinovy chat umoznuje spojeni a komunikaci vice uzivatell sou¢asné a ve stejné

chvili. Pro pfipojeni je ale nutné nejdfivé definovat chatovou mistnost. To nastavime pomoci Merak
konifuracniho appletu (v tabulce Inst. Msg. Tab.):

=i Merak Mail Server =10l x|
File Seckions Accounts  Help

o2 | @eeLne. o5 -0 Me |

Syztem I Frofezzional I Options I Securty I Delivery Inst. Mzg Accounts I Info I
—Inztant Meszaging Server
[T Enable Anonymous Server To Server Communicationd

[T Enable Account Begistration
[T Enable Server 05 Repart
Service Domainz Let 'ou Define Domaine Faor Group Chat; Service Domainz. ..

Trusted Hostz Let Y'ou Enable The Server To Server Communication:

Server Paort; |5222 SSL Server Port; |5223

Truzted Hozts.

Backup... Bestore... | Press F1 For Context Sensitive Help. Saye Cloze
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Klikneme na tlacitko Serice Domains a pak nadefinujeme nazev mistnosti

& C:\Program Files' Merak’,config'IMServices.dat _ -0l x|

File 3earch

& Example |

chat ..merakdemo. com

Jméno mistnosti ale nesmi byt zarover jméno jiz jiné fyzicky existujici domény. Nejsou potfeba
Z2adné DNS zaznamy. Jedna se pouze o nastaveni v rdmci Merak Mail serveru.

V nasem pfikladu je jméno mistnosti definovano na chat.merakdemo.com
Nyni se pokusime vstoupit do mistnosti. Pro

vytvoreni/vstup do anonymni chat mistnosti z ¥y ¥stoupit do/vytvofit mistnost x|
JAJC klienta klikneme na ikonku zarovky. o

Sepyer Chat.merakdema, com

U  Pridat kantakt Mistnost chat
B

[3  Importovat kantakty * Popis Testavaci dema mistnost|
BE Sendsms Prezdivka [imdemouser

f_}" Poslat zpr vy

Heslo

|ﬁ Ffipojitfyybvofit diskyzi ||

-

w  Direct xML e oK o Zrudit
B3 Menhnd wCared
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F¥. chat mistnost Y [m]

Groupchat  Mastroje

[05.04.02 15.27] imdemouser has arrived a‘ LT T

Pfipojen -

T Tahoma 10 [ | B I

=

20
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Merak Instant Anti Spam

Merak Instant Anti Spam, Bayesianské filtry, Referenéni baze. Jak to vlastné funguje?

Bayesianské filtry je velmi u€inna metoda pro rozpoznani spamu zaloZené na Bayesianské teorii,
které propocitava pravdépodobnost, zda je zprava spam podle jeho obsahu. Systém vyzaduje mit k
dispozici referencni bazi, ve které jsou uloZzna vSechna slova, které jevi znamky spamu, ale i
opravdovych zprav. Kdyz budeme udrzovat referenéni bazi mizeme pomoci vzorcu vypocitat
statistickou pravdépodobnost, zda je zprava spam, ¢i nikoliv. Teoreticky mizeme timto zplisobem
indentifikovat az 99,5% veskeré nevyzadané posty na serveru. K tomu je ale potfeba umét
referenéni bazi spravné spravovat a udrzovat.

Nyni ma uzivatel naSeho feSeni dvé moznosti. M(iZe si vybudovat vlastni referen¢ni bazi
(doporuceno), nebo muze pouzit referencni bazi, ktera je distribuovana mezi nasimi zakazniky.
Takova baze ale obsahuje pouze SPAM, ktery dorazi k ndm do spole¢nosti lceWarp a pomoci
kterého je poté databaze udrzovana. Proto efektivnéjsi, spravovat a bazi pfimo u uzivatele.

Uc&eni baze co je vyzadana posta a co nikoliv nazyvame indexovani. Merak uklada bazi pod
Merak\Spam adreséar do souboru nazvaného spam.db. V8echny provedené zmény se odrazi na
tomto souboru. Indexovani je okamzité a Spam Referencni baze je aktualizovana denné.

Samoziejmé se nékdy miize stat, ze uzivatel zaindexuje nevyzadanou zpravu jako vyzadanou. V
takovém pfipadé ji mize velmi jednoduse nakopirovat do spam slozky (viz. Nize) a znovu
zaindexovat jako spam. Merak to automaticky pozna, odindexuje pfedchozi zpravu a zaindexuje
zpravu jako nevyzadanou. Pokud ale budete ¢asto délat chyby, systém nemusi spravné fungovat.

PFi indexovani zprav dodrZujte nasledujici pravidla:

- Projdéte si vdechny zpravy v inboxu uZivatele, pfesurite spam do spam slozky

- Projdéte vSechny zpravy ve spam slozce a ujistéte se, Ze se opravdu jedna o spamy.

- Pokud si budete jisti, Ze obé sloZky obsahujic pouze korektni zpravy, kliknéte na tla¢itko index nov
v Instant Messaging klientském interface (viz. Nize)

VSechny zpravy budou automaticky indexovany bud’ jako Spam, nebo jako vyzadana posta. To
zalezi na tom, v jaké sloZce byly umistény.

Merak Mail server ma také funkce pro manualni indexovani zprav. To je vysvétleno niZze (funkce
Process Index Queue v konfiguranim interface Merak Mail serveru). Pro spravnou funkénost
systému potfebujeme oba druhy zprav. Jak spamy, tak vyzadanou postu.

Merak automaticky ignoruje HTML tagy, pokud jsou ve zpravé uloZzeny a jednoduSe pracuje se
slovy, z nichz rozeznava pfiznaky pro spam, nebo vyZzadanou postu. Nékdy mohou byt zpravy
napsané v charsetu, podle néhoz Ize spam identifikovat bez nutnosti pouziti MIAS. V tom pfipadé
staci definovat zakazany charset pomoci funkce umisténé v Instant Anti Spam engine menu -
tabulce Other Options

Pokud narazite na zpravy, které nebude MIAS spravné identifikovat, miZzete pouzit Black nebo
White list (viz. Kapitola klientské antispamové filtry), nebo velmi jednodu$e vytvofit obsahovy filtr.
Jak indexovat zpravy do databaze je vysvétleno na konci této dokumentace.

Merak Instant Anti-Spam (MIAS) je pfidavny produkt pro v8echny verze produktu
Merak Mail server.

Serverova strana:

Merak Instant Anti Spam poskytuje ochranu proti Spamu na strané server pouzitim:
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- Statickych obsahovych filtrd

- Statickych SPAM filtrd

- Dynamickym Bayesian Spam filtrovanim

- Externimi pluginy Spam filtrovani (tzv. RegEXx filtry)

Bayesian Spam Filtre miize fungovat ve trech médech:

- Zakladni méd (Basic Mode) - neni nutna administrace, systém pouziva zakladni
Spam referencni bazi, ktera by méla byt automaticky aktualizovana

- Samo ucici se mod (Self learning mode) - Merak automaticky pridava nékteré nové
spamy do Spam referen¢ni baze

- Administraéni méd - Spam Administrator mize aktualizovat Spam refere¢ni bazi manualné
(¢imz mze dosahnout az 95% Uspésnosti pfi zachytavani spamu). Specialni nastaveni umoznuje
oznacit jako spam zpravy napsany ve specifikovaném jazyce, jako je napf. ¢instina, nebo korejstina
atp..

Merak Instant Anti spam muZe p¥i spravné administraci a pouZiti vSech anti spamovych
rutin rozpoznat vice nez 99% vSech spamovych zprav

Zpravy, které MIAS vyhodnoti jako SPAM mtiZzou byt:

- smazany

- odmitnuty

- oznaceny jako SPAM v pifedmétu zpravy

- pfesmérovany do uzivatelského Spam folderu

- vyjmuti z celého procesu vyhodnocovani spamu

(cela antispamové jadro mize mit aktivované/deaktivovano pouze pro zvolené
domény/uzivatele

Klientska strana:

Klientsky e-mailovy program:

MIAS nevyzaduje instalovat jakykoliv plug-in do existujiciho uzivatelského klienta. Spamy
jsou dorucovany do uzivatelského INBOXU a do pfedmétu zpravy je pfidano slovo
[SPAM]. Uzivatel

Tedy muze velmi jednodus$e rozpoznat / smazat spamy pouzitim filtrG v jeho e-mailovém
klientu. Nicméné vice sofistikovani uzivatelé mohou pouzit IceWarp Instant Messenger
Client.

IceWarp Instant Messenger Client:

V nasem klientském programu jsou spamy rozdéleny do:
- UZivatelského mailboxu
- Spamové slozky

Tento mod vSak musi byt aktivovan administratorem Merak Mail serveru a miize byt nastaven
nezavisle pro kazdého uzivatele. Jeden uzivatel mize pouzit pouhé ozna¢ovani spamu v predmétu
zpravy jiny uzivatel pouziti spamovych slozek.
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Pfijemce mize administrovat jeho zpravy na server pomoci Instant Messenger klientského
programu. Zpravy mohou byt smazana, pfevadény mezi inboxem a spamovou slozkou a mnohem
vice. Zpravy ve spam sloZce jsou smazany po nastaveném poc¢tu dni.

Uzivatel mize také definovat jeho vlastni Black list a White list.

- Black list - pfijemce nastavi odmitani zprav od odesilatele
- White list - pfijemce povoli pfijimani zprav od odesilatele (jakmile je ozna¢en MIAS rozhranim
jako Spam)

Klientsky program obsahuje nékteré funkce standardniho e-mailového klienta umoznujici
smazat/odeslat/ptijmout/piedat zpravy a pfilohy piimo z mailového serveru - bez nutnosti
stahovani

do e-mail klientského programu.

Administrace Spam referenc¢ni baze:

Administrator Merak Mail server mlze definovat Spam Adminstratory, ktefi mohou obsluhovat
spam slozky a inboxy specifikovanych uzivateld. To umozfuje organizovat osoby zodpovédné za
administraci antispamu pro celé oddéleni (napf. vedouci muze nastavit jako spam administratora
svoji sekretarku atp..). Spam administator mize také ucit Bayesiansky spam filter, jaké zpravy ma
urcit jako spam.

Merak Instant Anti spam poskytuje ochranu proti spam na strané serveru. Nicméné administrace
muze byt provadéna kazdym uzivatelém individualné na jeho pracovni stanici. MIAS se tim stava
nejvice efektivnim a flexibilnim feSenim jako:

Serverové feSeni s moznosti klientské a

administrace

Licence

Merak Instant Anti spam je instalovany v Trial (do€asném) modu v kazdé instalaci, nebo
upgradu Merak Mail server verze 6 a vysSi. VSechny funkce Merak Instant Anti Spamu
funguiji po dobu 30ti dnu bez jakéhokoliv omezeni. Jediné, co neni v trial verzi dostupné je
moznost aktualizace spam referenéni baze ze server( spole¢nosti IceWarp. Merak
Instant Anti spam bude fungovat po dobu dvou tydn( fungovat bez jakéhokoliv
rozumného efektu. Po uplynuti této doby se v§ak spolehlivost anti-spamového jadra zvysi.
Bude totiz umét identifikovat jiz velké mnozstvi spamu. Neni to chyba naseho feSeni, ale
pfirodni potfeba Bayesianské statistické metody, na které je zalozeno. Ta totiz musi byt
spravné ucena, aby byla schopna rozpoznavat spamy spravné.

Updaty SPAM referenéni baze jsou dllezitostné srovnatelné s updaty antivirovych
programu. Kazda zakoupena licence umozniuje po dobu jednoho roku aktualizovat
referenéni bazi zdarma. Expirovana trial verze zastavi fungovani Merak Instant Anti spam
jadra.

Pro pokrocilejSi uzivatele a spamové administratory je nutné pouziti nainstalovaného
Instant Messenger serveru v TRIAL mdédu a klientského programu s MIAS pluginem, ktery
je zdarma dostupny na http://www.icewarp.cz/download.php

Jak zakoupit licenci?
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Zakoupit licenci je mozné na http://www.icewarp.cz/parsuche.php

Jaky typ licence zakoupit, zalezi na typu licence Merak Mail serveru, ktery pravé

pouzivate.
Typ licence Verze Merak Mail serveru
MIAS Lite Jedno-doménova verze, limitovana na

pocet uzivatell, uréena pro Merak Mail
server Lite a Lite power pack

MIAS Standard

Verze pro neomezené mnozstvi domén,
uzivatelsky nelimitovana - uréena pro verzi
Merak Mail server Standard a Standard
power pack.

MIAS Professional

Verze pro neomezené mnozstvi domén,
uzivatelsky nelimitovana - uréena pro verzi
Merak Mail server Professional Power pack

MIAS Gateway (zatim neni k dispozici)

Optimalizovana pro e-mail serverové brany
pouzivané jako anti-spamové feSeni napf.
pro Vas intranet.

Zakoupena licence je doru¢ena pomoci e-mailu.

Pro zadani licence spustte konfiguraéni rozhrani Merak Mail serveru a zvolte ikonu
"License Information". V této tabulce jednoduse zvolte produkt Instant Anti spam

-1 Server Licerms Informashion

nsiant Andi Spam Evwabastion, Usses: Unfimsted

Wil Sesrve Prolednonal Poweer Pack. Evalpaton, Domers: Unlimitsd. Usees. Unbmaled
Ardiwisus Evwabastion, Users Unfmiled
nElant Meiagng Evabantion, Llzees U nlmisd

Foed L Dppasdess Ewpass I

|F-F:'-'-'-1§-:-I'I'I'I'l' £ RE S 1.

Arkivizus
Inlast Ma-caagang
Inslant Anli Spam

=1 Licwtent Koy
Frodhct Licress Koy
[M2d Servme | DATAT 1 HIWEAFUWA CEIFE-CHPY 53 Days 18 Diays

Erber Licaras fap

Kliknéte na tlacitko "Enter License Key" and zadeijte licenci.

Upozornéni: Veskeré existujici nastaveni v TRIAL verzi zistane nezménéno po zadani licen¢nich

klica.

Pokud zakoupite licenci pro Merak Instant Anti Spam a nechce se Vam dokupovat licenci pro
Merak Instant Messaging, mate pravo ziskat zdarma licence pro IM umozhujici 2 konkurenéni
spojeni. Tuto licenci mlzete ziskat zdarma, pokud se obratite na info@icewarp.cz a prokazete se
platnou fakturou za nakup Merak Instant Anti spam licence.

Kapitola Il - Jak to vlastné funguje?

Merak Instant Anti Spam zpracovava zpravy rlznymi nezavyslimi metodami v

nasledujicim pofadi:

e Antivirovy engine
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¢ Obsahové filtry
* Rozsifeny Bayesiansky filtr
o Statické filtry

Antivirovy engine pouze zpravu Odmitne / Smaze / VyléCi / pfesune do karantény.

Ostatni rutiny mohou:
Odmitnout / Smazat / Akceptovat nebo oznacit zpravu JAKO SPAM
Kazda zprava, ktera byla ozna¢ena jako spam mize:

- mit zménény predmét, coz je cesta jak takovou zprav jednoduse rozpoznat. Do pfedmétu zpravy
bude pridano slovo [Spam]

- byt pfesunut do uzivatelské spam slozky.

- muze byt provedeno oboje

Opravdova zprava je vzdycky doru€ena do regulérniho uzivatelské schranky.

Zmeénény predmét

je pouzit pro zakladni uzivatelskou uroven pouzivajici jejich existujici klientské programy -
Outlook Express, Eudora apod. Ti tedy budou pouzivat ke zpracovani posty tyto produkty
a slovo SPAM pfidané v predmétu zpravy umozni takovym uzivatellim velmi rychle
identifikovat spam.

Spam Slozka (Spam Folder)

Je urena pro zkuSenéjsi uzivatele pouzivajici Merak Instant Messenger klient s MIAS pluginem,
nebo webmail. Pokud je Spam folder mode aktivni, jsou opravdové zpravy doruc¢ovany do e-
mailové schrany uZivatele. Je to nejvice efektivni metoda. Zatimco opravdové zpravy jsou ulozeny
pouze v mailboxu, veSkeré zpravy oznaceny jako SPAM jsou ulozeny oddélené ve Spam slozce,
odkud je Ize velmi jednodu$e smazat, nebo jakymkoliv jinym zplsobem zpracovat. Mailbox
uzivatele je pFistupny pres jakykoliv e-mailovy klient POP3 / IMAP / WebMail.

Spam folder je dostupny pfes :

_ IceWarp WebMail
_ Merak Instant Messenger klient s nainstalovanym MIAS pluginem

Pouzitim jakéhokoliv vySe uvedeného klienta muze uZzivatel:

- Prohlizet svoji schranku a Spam slozky a pfesouvat zpravy mezi nimi
- mazat, pfedavat a odpovidat na zpravy

Instant Messenger Klient také obsahuje specidlni moZnosti pro administraci:

- Kazdy uzivatel mtze definovat vlastni White list, nebo Black list
- Spam Administrator (vysvétleno v dalsi kapitole) mize ucit systémovou spam referencni bazi, jak
rozpoznavat spam a indexovat zpravy do této databaze.
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Spam Administrator
Kazdy uzivatel mize byt v systému nastaven jako spam administrator (to, Ze je uzivatel spam
administrator neznamenad, Ze by mél jakékoliv jiné pravomoce v systému. Krome uvedenych).

- U¢i systém, co je Spam a co ne indexovanim zprav do instant anti spamové databaze
- Obsluhuje mailboxy (uzivatelské schranky a spam slozky) ostatnich uzivatelti
(tzn. Osoba mtize byt spam administrator pro celou spolecnost, sekretarka pro svého $éfa atp..).

Spamova referen¢ni baze

Spamova referencni baze udrzuje statistiku opravdovych a spamovych zprav. Tyto statistické tidaje
jsou pouzity pro Bayesianske filtry a pro nasledné statistické rozpoznani. Ve skute¢nosti musi byt
tedy systém ucen indexovanim spamovych zprav do databaze.

Automatické indexovani

Pokrocilejsi nastaveni serveru umoziuje sbirat spamové a opravdové zpravy do specialni slozek a
aktivovat funkci automatického indexovani zprav. Kdyz je tato funkce zapnuta, bude obsah téchto
slozek pouzit pro automatické uceni Spam referencni baze.

Kapitola llI- Obsahovy filtr

Tato kapitola je vénovana pro specialni zpracovani posty. Pokud chcete administrovat
pouze automatizovany ochranu proti Spamu, mizete tuto kapitolu pfeskocit.

Obsahovy filtr je nejuniverzalnéjsi resSeni pro zpracovani posty

Kliknéte na ikonu Security

Zvolte ¢ast pro Obsahové filtry a stisknéte zaskrtavaci pole Active

¥ itros Conlen Fille, |ﬂ

Pokud chcete vynechat nékteré skupiny z provéfovaciho mechanismu obsahovych filtrd,
pouzijte pro specifikaci téchto skupin tlaCitko B . Do skupiny mizete nastavit jakoukoliv e-
mailovou adresu, host adresu, IP adresu, nebo doménové jméno.

Priklad:

icewarp.com
bill@microsoft.com
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192.168.*.*

Upozornéni: Také mlzete pouzit * pro "vSechny mozné". Napf. 192.168.*.* nastavi rozsah
IP adres od 192.168.0.0 do 192.168.255.255 .

Pro definovani obsahového filtru pouzijte tlaCitko Content Filter

Upozornéni: Popis jak definovat obsahovy filtr je mozné najit pfimo pomoci stisknuti
tlaCitka F1, nebo v pfilozené ¢eské dokumentaci.

Pokud jste jiz obsahové filtry pouzivali v jakékoliv starsi verzi Merak Mail serveru, muzete
zpavy zarazovat do Instant Anti Spam jadra pomoci akce "Mark as Spam" namisto
Odmitnout / Smazat.

Achions:
M3 headeTootsr =]
Chrig 2l alackimiesty
Exstiact Al giachimends ho descloiy
A bt b a il
Faspond sl 58 TP masgege el

Fie AFCH22 miessage viclshion

Chmscnption: AN I P!

Toto nastaveni umozriuje pfesouvat vSechny zpravy, ktery obsahuji v pfedmétu slovo
[Spam] pfimo do uzivatelskych Spam slozek.

Priklad:

NiZe uvedeny obsghovy filtr vytvori log soubor obsahujici plozky:
Pfedmét, Datum, Cas
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Obsahovy filtr bude uplatnén pouze pro zpravy detekovany jako spam. Proménna

%%Subject%% je hodnota definovana v Merak Mail serveru - Merak tuto proménnou nahradi
skute¢nym predmétem zpravy. VSechny proménné je mozné nalézt v dokumentaci - pfiloha Systém
variables. Nejvice dilezité proménné jsou:

%%Subject%%

%%From%%

%%T0%%

%%Date%%

%%Time%%

%%Percentage%% (s jakou celkovou pravdépodobnosti je zprava spam)

Fiber £
Sodaed comvilies and achioe and spaescily walies i corberd Bl dascristion
Condiicna:
‘witems Merrags woalss FFCER? |

Whhaes Coredificnia execubizn of moplszaton
‘i Flemecés [P sddes s msichss womes aok
Wems DS (FTR| nsickas soms wondt

| ‘wibeea Remiote P addiess ip blocked by REL 327y
o
Al mEssatEs -

Atz

E ket Anplc stion :l
E il rmizssage hesde
e hesden oot
| Bhip ol ot hereonia
Ertiest ol sttwchments o drestony
&
Riezpond mith SMTF mes sage hest

[Ciescriptomn _L]ilﬂﬂ J.l a-cI
Mheie Spam sngne deiecs e

i T ——
Floname: (v Aegi S pemlogie J
Tt I“i.-'-':.t::"': % ARDel=EE XXT e Xl

Tite [ o ] Come |

Loy d=scied spam iubexk

|T|wj‘

Priklad: Zkopirovat kazdou detekovanou zpravu (Bayesianskym algoritmem) na e-mailovou adresu
SpamCollection@merakdemo.com
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frate: =
Sabect cordilirtt and &lient and fpey vl uet © e ool Bl Secciphon
Coorchoina

wihee Mesoage wiokates AFCEZZ ﬂ

| witemes Currdie 15 swoaesn o sppbuelion

tikeges Fomate IF sddes malohos soma sk

ke (DS IPTR) mstckes some wonds

Wime Femcls IF sddms: is blocked by REL server

| A s g -
Actiong

| Ramel fuec D ks macaga &
Slhop conled hiler proce:sg
Forsad @ enal sodess

|

Reespared wailh meysage
| S nsirans
E snci. b A{puac.shon |

Descrishon 4 IR R S
aftain Soamarcios delecls spam
Rl il Addrres |

Evvaaill Scdcdzaz

I:E-nln'l'.ﬂlh":h’.ﬂ'i&h‘-ﬂ.‘u:ﬂ"ﬂ'rn L0

L [ ] cacs |

|_|:-|:q.| & o M il 1o Hhe Sipan Cobiechon E nad Addness

T

Kapitola IV- Instant Anti Spam a Bayesianské filtry

Instant Anti-Spam a Bayesianské filtry jsou jadrem automatické ochrany proti Spamu. K
jejich aktivaci kliknéte na ikonu Security:

Zvolte okno Anti-Spam Engine & Bayesian Filters a zaSkrtnéte pole Active

= Irvtard Al Spann Engne: & B awesian Fillers
W Pcind Spam Engre... | B

Bayesianské filtry jsou dynamické statistické filtry. Cast zprav je statisticky zpracovana a
porovnana se spam Referenéni bazi. Vysledkem je pravdépodobnost od 0 do 100%.
Zprava je oznacena jako spam pouze v pfipadé, kdy vysledek prekroci nastavenou
procentualni hranici.
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Bayesianské filtry jsou velmi efektivni, nicméné pracuji spravné pouze pokud jsou spinény jisté
podminky:

- Spam referencni baze musi byt nau¢ena rozpoznavat spamova zpravy. To se déje
indexovanim spamu do databaze.

- Zpravy musi obsahovat nékteré charakteristické spamové znaky, které je mozné
rozpoznat.

- Tato technologie funguje se vSemi jazyky, které pouzivaji oddélovani slov mezerou (coz
je vétSina kromé Cinského, kde ale Ize odmitani zprav statickou cestou pomoci funkce
forbidden charsets.

Spam Referencni baze mtize byt obsluhovana administratorem Merak Mail server nebo spam
administratorem, nebo je mozné ji jednoduse aktualizovat ze serveru spolecnosti Ice Warp.

Upozornéni: Spam referencni baze ma stejnou dullezitost jako stahovani novych bali¢kd pro
antivirus. Pokud neudrzujete vlastni referenéni bazi je nutné ji aktualizovat nejméné jednou za dva
tydny. Vice informaci je k dispozici v €4sti této dokumentace vénujici se aktualizaci baze.

Kapitola V - Obchazeni Bayesianskych filtra

Pokud bude aktivovan Instant Anti spam filtr, bude tato technologie pouzita pro cely
server (vSechny domény i uzivatele).

Pokud nechcete pro nékteré uzivatele filtr pouzit, staci pouzit tladitko B pro "bypass”
(nastaveni obchazeni filtru pro specifikované uzivatele).

Priklad:
Nasledujici pfiklad nastaveni obchazeni filtr( pro celou lokalni sit, doménu

merakdemo.com, uzivatele myaccount@yahoo.com a vSechny uzivatele z domény
aol.com

aol.com.

192.198.* *
merakdemo.com
myaccount@yahoo.com

*@aol.com

Poznamka: Pokud nastavite obchazeni u vSech IP adres, na kterych provozujete néjaké aplikace,
které posilaji zpravy pres Merak Mail server. Budou tyto adresy povazovany za davéryhodné zdroje
a anti spamova kontrola nebude vyZadovana.

Kapitola VI - Instant Anti Spam Engine

Hlavni tabulka pro nastaveni Instant Anti Spam engine obsahuje velmi dllezité parametry
- muzete zde nastavit jaky méd ma instant anti spamové jadro pouzivat. :
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Mate na vybér z:

_ Spam Subject Marking Mode
_ Spam Folder Mode

| Imstant funki Spam Engine & Bayesian Filkers B g
Gerwral | Lgsdate | wioed Stop List | Dther Opliors: |

[ Flacs Spam Masssges Urder Spam Foldsms
Dialstas Spam Wassages Fiom Spam Folders 'When Oldes Then [Diapsl |:'-:
[ Usps Smail Lasming Aulo Indssang System

Brocess Irdex Queue | Spam Fie Settings... | | ok | Corcel |
Pole Popis
Add text to subject V tomto poli mizeme nadefinovat text, ktery

bude zobrazovan v pfipadé, Ze bude zprava
rozpoznana jako SPAM.

Tento text mize obsahovat libovolné slovo,
nebo znaky.

Tato funkce mize pomoci e-mailovym klientdm
k rychlejSimu rozpoznani spamu na zakladé
nastavenych statickych filtrd v klientském
programu.

Place Spam Messages Under Spam Folders Pokud aktivujete tuto funkci, budou veskeré
spamove zpravy ukladany do specialnich
uZivatelskych spam sloZek a to zcela
automaticky. Zpravy, které budou oznaceny jako
spam nebudou tedy doru€ovany do inboxu
uZivatele.

Muzete také nastavit spam administratora, ktery
bude mit pfistup do jak inboxu, tak spam
folderu. To mize byt uzite¢né napfiklad v
kancelafi, protoZe sekretarka bude moci
automaticky pracovat s e-maily svého $éfa
apod.

Pozniamka: Spam slozku mtizete prohlizet
pomoci webmailu, nebo Instant Messaging

klienta.
Delete Spam Messages from Spam folders Zpravy mohou byt ze spam sloZek automaticky
when olders than (days) mazany po nastaveném poctu dni.
Use Smart Learning Auto Indexing systém Aktivaci této funkce umoznite antispamovému

jadru ucit samo sebe. Zpravy, které bude
obsahovat vétsi procento slov, které jsou
obvykle pouzity ve spamu, budou automaticky
indexovany.
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Instant Anti Spam Engine - zalozka Update

Genesal  Lindate | wiord Stop List | Other Ogtione |
Irformstion

Instant At Sparm Engime & Bayesian Filbers ]

Lt Lipdabe: | ma;au;nu Espiset In 7 Dy
Upedate: Schech e

= A

F F =0 F = = F = F

rotion_|

Process Index Queus | Spam File Settings |

[ o ] s |

Spam referen¢ni baze musi byt obsluhovana - musi do ni byt indexovany zpravy - aby byla
schopna rozpoznavat spamy korektné. To muZzete délat sami, nebo mizete stahovat posledni verze

Spam refere¢ni baze od spole¢nosti IceWarp Ltd.

Planovac updatt je nedostupny v TRIAL, nebo expirované verzi Instant Anti Spamového jadra.
Pro spravné rozpoznavani spamu by spam referen¢ni baze neméla byt starsi, nez dva tydny. V
registrované verzi miizete nastavit ¢as a datum, stahovani updatti, nebo staci zkratka pouzit tlaéitko

Update Now.

Instant Anti Spam Engine - zalozka Word stop list
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=
Germeal | Update Word Stop Lt | Dihes Opticne |
‘whord Shop List [Each wod on & separale rek

Merak
leselsip

Erccess Index Quewe | Spam Fie Setings... | | K | Cancel |

Pole word stop list obsahuje slova, ktera budou béhem updatovani spam referenéni baze
(indexovani) ignorovana. Hlavicka e-maild je automaticky pfeskoena. Pomoci této funkce
nastavite ignorovani slov dulezitych pro vase podnikani, ¢imz zabranite milnému indexovani
korektnich zprav do antispamové baze.

Instant Anti Spam Engine - zalozka Other options

| Tnstant Bt Spam Fregine B Basyesian Filters ] I |

Gerwrad | Upddate | ‘wiond Stop Liss - Dther Optior |

Fotbicden Charretr |FREIFESTE

R ek Message: With Fabiddesn Chaisels &z Spanm
¥ Wadk Mezzage: Wih Misng Chametr Aind Chaiacters Higher Than DsTF & Spam

Brocess Index Quews | Spem Fie Seitings... | [ ok ] coem |

NejlepSi ochranou proti nezadoucim e-mailim nékdy spociva zkratka jenom v tom, Ze
nechcete pfijimat zpravy napsané v néjakém cizim jazyce. V tomto poli mizeme nastavit
nezadouci znakovou sadu. Standardni nastaveni oznacuje jako spam kazdou zpravu
napsaném v kodovani €instiny. Pokud hlavi¢ka zpravy neobsahuje viibec informace o
znakové sadg, jedna se velmi pravdépodobné o spam.

Pro ochranu pfed takovymi zpravami pouzijeme funkci Mark Messages with Missing
Charsets And Charsets higher than 0x7F As Spam. Tato funkce je asi nejefektivné;si
ochranou proti neanglickym spamdm.

Mezinarodni znakové sady:
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Charset Charset Code

Arabic (1ISO) iso88596

Arabic (Windows) win1256

Baltic (1ISO) is0o88594

Baltic (Windows) win1257

Cyrillic Alphabet (ISO) iso88595
Cyrillic Alphabet (Windows) win1251
European Central (ISO) iso88592
European Central (Windows) win1250
European Western (1ISO) iso88591
European Western (Windows) win1252
Greek (ISO) is088597

Greek (Windows) win1253

Hebrew (ISO) iso88598

Hebrew (Windows) win1255

Chinese Simplified (GB2312) gb2312
Chinese Traditional (Big5) big5
Japanese (EUC) euc-jp

Japanese (ISO) is02022jp

Japanese (SHIFT_JIS) shift_jis
Korean (EUC) euc-kr

Korean (ISO) iso8088kr

Korean (ks_c_5601-1987) ksc56011987
Turkish (ISO) is088599

Turkish (Windows) win1254

Unicode (UTF8) utf8

Instant Anti Spam Engine - tlaitko Process Index queue

P& Inddas Llisis
Tlagitko je uréeno k manualnimu indexovani - updatu spam referen¢ni

baze. Pokud na toto tlacitko kliknete, bude cela interni fronta zprav okamzité indexovana.

Upozornéni: Tato forma aktualizace baze je doporu¢ena pouze zkuseng&jSim
administratorim, ktefi jsou schopni editovat e-maily ruéné v prosté textové forme.

Pro regulérni indexovani pouzijte funkce pfimo integrované v Instant Messenger klientu,
nebo webmailu. Prohlédnéte si kapitolu Obsluhovani Spam referenéni baze.
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Instant Anti Spam Engine - tladitko Spam file settings

Tiagitko [_SsamfieSetngs. |

otevie konfiguracni soubor /Merak/Spam/spam.dat .

AutoIndex=0
IndexGenuinePercentage=50
IndexSpamPercentage=99
IgnoreFilesLarger=512
MessageBalance=100
MaxIndexMessagesPerDay=1000
IndexUsers=

WordStopList=

Logging=0
DeleteSpamMailOlder=3
UseSpamFolder=1
ArchivelndexedMessages=0
SkipIndexingForCharsets=gb2312;big5
CharsetSpam=1
MissingCharset=1

AddSubject=1
AddSubjectString=[Spam]
SpamUpdate=1
SpamUpdateDays=0
SpamUpdateTime=6:00

Kapitola VIl - Black and White list

Existuji dvé urovné Anti-Spamového filtru:

_ Global Anti Spam Filter - muzZe byt obsluhovan administratorem serveru pouzitim server
administracniho programu.

_ User Anti Spam Filter - mtzZe byt obsluhovan uzivatelem pouzivajicim Instant Messenger klient,
nebo administratorem serveru pouzivajicim server administraéni program.

Pokud pouzivame oboje, jak globalni anti-spamové filtry, tak uzivatelské, jsou globalni spustény
diiv.

Definice Instant Anti spam filtru je uloZena v textovém souboru. Pokrogili uZivatelé mohou soubor
editovat ru¢né. PIny popis této obrazovky je k dispozici v dokumentaci k antispam filtru.
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=|
Fibers
[ Funetion [ shing |

- Fropsites

Actior: £ Fisject € hecepl £ Delele I Malbs Spam

£ Fix:

h=me | i ;J Fursclion: } T P— ] ;I il g
Sng | = spamsis

[ CoseSensiive
| Defauk Sotio For lters Below

w ] [Easi| el )| Y i (el iesws)|
K pouziti existujicich filtr( staci pouzit akci "Mark as Spam".

Global Anti Spam filtr

Pro aktivaci globalnich antispamovych filtrt, kliknéte na ikonu Security, zvolte pole Anti
spam filter a zaskrtnéte poli¢ko Active.

Uzivatelsky anti spam filtr

Pro aktivaci funkci Black a White listu je nutné provést zménu nastavena pro kazdého uzivatele
zvlast. Kliknéte na ikonku Accounts a zvolte pfislusného uzivatele a kliknéte na pole hned vedle
tlacitka Spam Filter. Nastaveni uloZte tlaCitkem Save.

Priklad:
Aktivovany Black a White list pro uzivatele Administrator v doméné domain.com

et Merak Mail Server Admindstration ) =]
Ble Took Sactions Accounts Help

PrCACRPOQG LD [L&?

U RS Accounls

. H-F Users

| Bdministrator, <sdminisiraton@domein com: | e

0 adminztraloi@donain con Uzer |I:I|:h:rn| an:r.:hfl Epnn.ﬂl ¥ Spam Fiber...
) Maikng Lisl: e
3 Executsbles fms:  |admrishaod
q; A ermche Ao rls —
o Sl Routss Livetneme: | dmiristitr
E} M ohfic sians Parrmond | ........... .Eﬂl‘ﬁ'ﬁ'l-l ........... J
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Jakmile ma uzivatel aktivovany Spam filtr, mGze velmi jednoduse obsluhovat svoji schranku pres IM
klientské rozhrani.

YT =0l

Fib=  Boos  Help

= X B [ e & B B @

Mo Dielsls  BleckLit Whislisl  Felcad  Composs Rieply Fosssd  Fadisct sl Chend

msian Sobi 5pam || From | Subject -.|
o EY Magsanes iLa:is-:'-'L'a:: Fye: PR - Fion Jsbasy R'.
nbe: (11 ATty baor T PPy ey oy = porees
qél ‘:"I:-D: I|=E': Ldlls-:l'\-"._ﬁl.l.' P Shatevsaa papmanl (rocsesing Conpay
. i - : Juiis Gosdich se ale deing |0 show pou how clazy we canbe ] v
- s ebani albehank 5 (7 3 Ednale a cashors pojslers 18 derou 21 & =
o Elack List|2) ;.F_..J..._.. -..;....l.;...._.u..r :,J
B Whia Let[1]

Co vlastné je Black list a White list?

VSechny e-maily ulozené ve White listu definuji pravidla, podle kterych budou zpravy vzdy doru¢eny
do schranky uzivatele. Pokud tedy uloZim zpravu od naseho $éfa do black listu, bude doru¢ena i v
pfipadé, ze by z jakéhokoliv divodu méla byt rozpoznana jako Spam. Black list je tomu pravym
opakem. V8echny zpravy ulozené v black listu vytvafi pravidla podle kterych nebude zadna
podobna zpravy uZivateli nikdy doru¢ena. Black List i White List umozauji uzivateli vytvorit vlastni
pravidla a pfizpUsobit antispamovy systém jeho potfebam.

Statické filtry (RegEx apod.)

Statické filtry jsou pouzity pro nepodminkové filtrovani posty pomci externich programu (DLL
knihoven).

Pro definici Statického filtru kliknéte na ikonu Security, zvolte okno Static Filters a kliknéte na stejné
pojmenovaneé tlacgitko.

= Static Fitess
Siane Pz | B

Jako vzdy je mozné pouzit tlaCitko B (bypass) pro obchazeni definovanych uzivatelt, domén, nebo
IP adres.

Ke spravné funké&nosti filtru musi vase .dIl knihovna vracet spravné navratové kédy, které budou
pro Meraka srozumitelné.

0 - Pro pfijmuti zpravy

1 - Pro odmitnuti zpravy

2 - Pro smazani zpravy

3 - Pro oznaceni zpravy jako SPAM

Dal8i detaily jsou k dispozici v interaktivnim helpu Merak Mail serveru
MIAS Spam slozka a oznacovani zprav za SPAM

MIAS umoznuje uzivateli identifikovat zpravu jako SPAM pouzitim filtracnich metod a dorucit zpravu
do spravného mailboxu. Zprava ale bude obsahovat v pfedmétu doplnéné slovo [SPAM].
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uzivatel muze ve své spam sloZce zpravy prohlizet, nebo s nimi jinak manipulovat a to bud pres IM
klientsky program, nebo pfes webmail.

Pokud chcete tento méd pouzit spolu s Vasimi jiz nastavenymi obsahovymi filtry, je mozné pouzit
akci Mark as Spam (oznadit jako Spam).

Pro nastaveni Merak Instant Anti spamu spustte kofiguraéni applet Meraka:

- Aktivujte Merak Instant Anti spam a Bayesianské filtry

- Specifikujte uzivatelé, které chcete z procesu vynechat

- Aktivujte pfidavani slova [SPAM] do pfedmétu zprav

- Aktivujte pouzivani SPAM sloZzek

- Zkontrolujte, zda je MIAS aktivni pro v§echny uzivatele

- Zapnéte podporu Black a White listh

- Modifikujte existujici obsahové filtry pro pouzivani Merak Instant AntiSpamu a Statickych filtrd
- Nastavte automaticky update referenéni baze MIAS

Aktivace MIAS a Bayesianskych filtra

Zvolte ikonu Security a oteviete okno Instant Anti Spam & Bayesian filters. Poté kliknéte na Active
zaskrtavaci pole.

2 erak Mail Server Admanistration X =181 =|

Bile Toos Sectons  Accourds  Help

PpreioReran  B&?
P sy

|~ Conbent Fiber r
J [ Aciive Cirtet. File I|.|

7 i Spam Erge. | B

™ At S Il'l

-|: Brkivinus

L N Irhemal Aeiivi: ® @ | Furing Arfivins Settings |
fuinmated Updsbe: @ @ | Mot Furwing [0 07 2003)

T e

[ DisableESMTP [ DergVAFY [ Wb Admin malbos viewing  [# Secuie Wb Admin
[ ETY [ Denp SMTFAUTH [ Dery Telel B Web Sdmin message vewing | Diesbls 'Web Sdmin

Messaging Deny EXPH Hidde: [P Acdckress froin Baceived beader 2
B Resiowe Deiats | Apoly |

P F i Fior Conbecd Sanskhe Help 4

[reieny

@

ELd

Pokud chcete nékteré uzivatele vynechat z procesu MIAS staéi je nastavit pomoci Tlacitka B
(BYPASS) hned vedle tladitka Spam Engine. Je mozné nastavit domény, uZivatele, IP adresy.

Aktivace funkce pro ozna¢ovani SPAMu
Tato funkce bude kazdému rozpoznanému SPAMu vkladat do pfedmétu slovo SPAM.

Tento mod umozni uzivatelim velmi jednoduSe rozpoznat, zda se jedna o vyzadanou, Ci
nevyzadanou zpravu a pfipadné ji pomoci plnohodnotného e-mailového klienty vyfiltrovat.
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Postup:

- Zvolte si oknow Instant Anti Spam Engine an Bayesian Filters

- Kliknéte na tladitko Spam Engie

- Zvolte tabulku General

- Zaskrtnéte funkci "Add text To subject" - nastavit zde mlzete jakékoliv slovo
- Pro ulozeni kliknéte na tlaitko OK

Instant Anti Spam Engine & Bayesian Filters |
General | |lpdate I “Wword Stop Ligt I Other Optionz

W Add Test Ta Subject: I[Spam]

[T Place Sparn Meszages: Under Spar Folders

Delete Spam Meszages From Spam Falders When Older Than [Days]: |3

¥ Irntegrate Sparn Falders ‘With [MAP Accounts [Falder Mame]: ISpam

Outgaing Mezzages Rules: Frocessing Maode... |
{* Standard

{~ Exclude Outgoing Messages Fram Anti Spam
" Beject Outgoing Sparn Messages

File Settings... Gueue File. .. Index How | | [].4 I Cancel

Aktivace Spam Slozek

S Aktivovanymi SPAM slozkami budou zpravy rozpoznany jako SPAM pfemistény rovnou do nich a
nebudou jiz uzivateli vabec doruceny.

Kliknéte na tlacitko Spam Engine a zvolte tabulku General, zde aktivujte funkci Place Spam
Messages Under Spam Folders.

Instant Anti Spam Engine & Bayesian Filters |
General | L||:u:|ate| YWiord Stop Listl Other Options

W Add Test Ta Subject: I[Spam]

[~ Place Spam Meszages Under Spam Folders

Delete Spam Meszages From Spam Faolders When Older Than [Days]: |3

[v irtegrate Spam Folders ith IMAR &ccounts [Folder Mame]: ISpam

Outgoing Meszages Rules: Processing Mode... |
f* Standard

" Exclude Outgaing Messages From Anti S parm
{~ Reject Dutgoing Spam Meszages

File Settings... Hueue File. . [rides o | k. Cancel

U spam slozky také muzete nastavit dobu, po kterou budou zpravy ve slozce ulozeny. Resp. Za jak
dlouho budou smazany. Pokud nastavite 0 nebudou zpravy smazany nikdy a budou ve sloZce
ponechany dokud je uzivatel nesmaze rucne.

Doporuceno je ponechavat ve slozce zpravy tfi dny.
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Tato funkce muze byt ale také definovana pro konkrétniho uZivatele a systému ma potom takové
nastaveni vysSi prioritu, nez globalni nastaveni.

Pro uzivatele je mozné nastavit jeden ze tfi modu. Kliknéte na ikonu Accounts a zvolte si uzivatele,
pro kterého chcete pouZzit specifické nastaveni. Jako pfiklad nam opét poslouzi uZivatel
administrator.

Adrrarishaton, < adrinistial eBdoman. com:

Ui | Ophons | Respondes Special | ' Spam Fiter |
Special

| MULL fccount

I ETRHAATRM Account

[ Audd = E meetope-Too Heade To AN Mes g

™ Mo Baiirg it

Spam Fokder Mode: | Diefaut =|

T MWT Passsond
Las Cho Mot Use 5 pam Folkder
[ frw Pasawond |l. &8 5 pain Fobde |

Services Access
=] SHTP

| POF3AAP
1= it

V tabulce Special mame moznost vybrat si ze tfi moédu:

1) Default - pouZije globalni nastaveni

2) Do Not Use Spam Folder - Tento uzivatel nebue pouzivat Spam folder
3) Use Spam Folder - Tento uzivatel bude pouzivat Spam folder

Zkontrolujte si, zda je MIAS aktivovan pro vSechny uzivatelé, které chcete
To je mozné provést taktéZ pfimo v nastaveni konkrétniho uZivatele

I e Fagmweond

Servioel Access

= SMIFP

»~ POP1AHAR

o Irckant Msaging
o |rystant &b Spem
' Weh Mad

Nastaveni pracovani stanice uzivatele

Merak Instant Anti spam pracuje na urovni serveru a nepotiebuje instalovat jakoukoliv dalSi
aplikaci. Pokud pouzivat pouze funkci pro ozna¢ovani SPAMU, budou zpravy dal doru€¢ovany do
schranky uzivatele, ale s modifikovanym pfedmétem.

Nicméné pro pIné vyuziti vSech funkeni filtru by mél uzivatel pouzivat Spam slozky.
Systém je tedy monzné vyuzivat dvéma zpusoby:

1) UzZivatelé mohou pouzivat Standardni mailové klienty a jejich spam sloZky budou obsluhovat
spam administratofi
2) UzZivatelé mohou jako "pre processor" pouzivat IM klientsky program, nebo webmail.

Doporuc¢ené je pouziti Instant Anti Spam klienta. Ten je zaloZen na technologii XML, které
umoznuje velmi rychlou a bezpecnou komunikaci se serverem. Uzivatel mize pomoci klienta:

- Prohlizet / obsluhovat svoji postovni schranku
- Prohlizet / obsluhovat spam sloZku

- Definovat polozky do Black listu a White listu
- Administrovat INBOX a Spam slozky
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- Pséat / Odpovidat / Posilat / Pfedavat e-maily
- V realném Case chatovat s dalSimi uzivateli
- Odeslat online a offline zpravu pfes IM

- Posilat soubory

Instant Messenger

Informace o tom, jak je mozné nastavit IM klient mlizete nalézt v dokumentaci k Merak Mail serveru
v kapitole IM.

Popis klientského rozhrani Merak Instant Anti Spam

Po instalaci klientského programu je mozné sputit MIAS interface pomoci ikonky v horni ¢asti Jajce:

o ascenarneaill?
Vitd @

= loeWarp new cusbomer
R Churvake

Objevi se nasledujici uzivatelsky interface:

L Hevak Inskant Aski Spam E _-ln]ﬂ

B Iwk beb

= X B [0 & & & B B @

L] D e Elsck Ll it Lisl Rishoasd Corsgaas Reply Fiamanrd Fedeect Mol Dl

Irestard Bk Spam b From Sadbyect Te T 5. ]|&
| B T Meaage: Gengl Fgciges - ACE Alsco B . FIE: BE74E - Licaras mnss sdding user Yl Pac LLRLRE] ]
& Inboa 111 Haay 'whinal HETTS - e wbimad E pinid Lol B iy 4G 1
l:'\'_;l S A fkaphanis [hemay '_l'll!ﬂ"‘.'l."l,.lﬁtl.l‘ﬂt'l-!'l_ul niSosmspown A 2
heriSmaty com sy T nin_spproresd® . 14041 20 i
= Fiters Jagwest AE: Ree1T), F: Flefd} HEHT - il Y P nL4am 1
8 Elach Lini I Jetiesy Bk (B zret) Massk Licerss T T E 1
T8 Yl Lt 1) Ham Ax 'Webmal Skra Hilam Pacl 508 43 1
Lewent [ 2pacsci Meisl Ml Sarnd risdeg el Brels SRR 1R1416 k|
[ovin.). Fampoars P | et Flaseler Alegpues! pocBwewape..  TRIRED 4=
Do ). K srnpoann i | ot Riasale A e IgaciRaawapc I51E 52 4.4
Foom: Tac
Lubgeei:

Pro prohliZzeni zprav pomoci Interface miiZzete na zpravu kliknout, nebo ji oznacit a zmacknutim
klavesy ENTER zobrazit.

Ze serveru jsou zpravy stazeny az po otevreni.

TIP: pomoci klavesy CTRL+U je moZné si zobrazit zdrojovy kéd:
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From: Hese <hene@lact ooy T Ao Pacl < adamiScewap.cone
Subgect: Re Webmal Shire
Pecaivad: from webpall,.ditk.eom ([1904.166.255.101] )
by mail, icewscp, ool (Aecak &6.0.6) with ESHTP (33L) id CRATISES
for <adamlicswacp,com=>; Tue, 05 Lug 200F 15:08:46 +0Z00
Pecaived: from localhose ([127.0.0.113
by webmail  ditm,com (Aecak &.0.5) with SHTP id HRY74065
for <adamiicswacp,oom=; Tue, 05 Lug 2003 14:02:53 +0100
Date: Tue, 05 Awy 2003 14:02:59 0100
Fraom: Here <hece@ last,ocgs
To: Adam Paclt <adsmdicsestp.coms
Subject: Re: Webmail Ikin=
X-Hailer; Ice=Warp Web Hail 4.1.6
A-LUriginating-1F: 213.185,305.2
HINE-Ver=ion: 1.0
Content-Typ=; text/plain; chacset="uz-mEcii®
Content-Transfer-Encoding: Thit

Hi Adsm.

Yeah that works=d Ifins=,

Funkce Popis

Move Umoziiuje pfesunout zpravu mezi jednotlivymi
slozkami

Delete Smaze zpravu

Black List Definuje zpravu do Black Listu

White List Definuje zpravu do White Listu

Reload Obnovi polet zprav v Inboxu a Spam sloZkach

Index Now Toto tlaitko je viditelné pouze pro

administratora. Zvolte schranku daného
uzivatele, ujistéte se, ze zpravy v INBOXU
obsahujic pouze vyZadanou a zpravy ve Spam
sloZce pouze nevyzadanou postu a stisknéte
toto tlagitko.

Compose Umoziiuje napsat zpravu

Forward Pfeda zpravu s moznosti pfidani komentare do
téla zpravy. Neni zde ale mozné pfiloZit
jakoukoliv pfilohu

Redirect Opravdu pfeda zpravu jinému uzivateli. Zprava
si zachova puvodni podobu, pouze v subjectu
bude pfidan prefix FW.

Mail Client Spusti e-mailovy klient definovany ve Windows

Stejné funkce jsou k dispozici v menu, které vyvolate stisknutim pravého tlagitka mysi.
Spam Administrator a obsluha schranek jinych uzivatelt

V MIAS interface existuji dva typy pfistup(:

1) Obycejny uzivatel - Mze bézné vyuzivat celé rozhrani pfesné tak, jak je popsano vyse

2) Spam Administrator - M(ze administrovat e-mailové schranky ostatnich povolenych uZzivateld,
indexovat zpravy do databaze spamu apod.
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Definovani Spam administratora

Kliknéte na tabulku Accounts a zvolte si uzivatele, kterého chcete definovat Spam Administratorem.

26 Merak Hail Server Administration

User | Dpticns | Responder | Special| # _Spam Fiter. |

Ll
Bas  [admiisvars
Usenane [adnirisyaior
Passvacsd I...ﬂ...ﬂ... Confim Iﬂ..m..m. _J
Hame  [advenatislo Comment |

Pa—— {* MakboxPoft  [doman com\adminishaior

""j: T Bemole Addvest |

Eunudh:l

Prolessional —— =] IMAF A Ia'.'.h-'"r'-' Fobfen I
'~ Pesmaons
User Type: | Standard Uses | Domsas |
Uses Shale: | E natind =|
¥ Spam Adwirisiator Madbues. |

i) e i A

| Presss F1 For Conbest Senskive Help &

V nasem pfipadé se bude jednat o uzivatele administrator vdoméné domain.com

Zaskrtneme tedy pole Spam Administrator, a pomoci tlaCitka Mailboxes definujeme, do kterych
vlastné u¢tu bude moci tento uzivatel zasahovat. Spam Administrator nema Zadna vétsi prava v
systému. MUze pouze pracovat s postou. V zadném pfipadé nema pravo na to, aby ovliviioval
jakékoliv nastaveni, nebo cokoliv modifikoval.

Syntaxe v dialogu mailboxes je nasledujici:

PFiklad:

john@domain.com

Jenny@domain.net,1

Toto nastaveni umozni spravovat uZivateli celou e-mailovou schranku Jenny.

PIna syntaxe:

<Mailbox>,[0|1],[GenuinePath;SpamPath],<Display Name>

Interface spam administratora bude po provedeni nastaveni vypadat asi takto:
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k. merak Instant &nki Spesm _IEIJ- l‘]
_E"!' Tocks  elp
« X B 0 & v & & B nr @
Mo [elsie flack Lat "Whie Lol Feload  IndexHow  Composs Faph Tee Fuad  Foewand  Blad Clent
. lriskant Arb 5 pamn x |[ From Subgret Ta Tame Saam
[ = T Messages | Hi Sy 7 pernyEdomennel 1606 H EI
o5} Irbee 1)
07 Spamil)
= 65 Hasdbowss
= 1 prnpiEdonan nel
o Inbox 1)
(& Span 1

Fromc Admin CadminiBmarcone Too enrsEdoman el
Subgsct HiJenmy™
Vhat sbout tonight?

Acdam

Technologie a obsluhovani baze
Indexovani zprav do databaze

Zpravy je mozné do databaze indexovat nékolika zpUsoby

- pomoci Instant Messaging klientského programu (doporuéeno)
- pomoci Webmail rozhrani

- manualné pomoci Merak administracniho appletu

Indexovani pomoci IM klienta

Jak pouzivat IM klient na strané klienta je vysvétleno v sekci Instant Messaging, jakym zptusobem
nakonfigurovat klientsky program mizeme nalézt v dokumentaci Merak Mail server ve stejné
pojmenované kapitole.

K tomu aby byl ¢lovék schopny indexovat zpravy, musi byt spam administratorem. Jak definovat
spam administratora jsme si jiz vysvétlili. Pouziti IM klienta je nejsnadnéjsi cesta k obsluhovani
baze. Je ale potfeba klientsky software nainstalovat na kazdou pracovni stanici.

Poznamka: Pfed samotnym indexovanim se ujistéte, ze spam folder i inbox obsahuji pouze zpravy,
které do nich skute¢né patfi.

- Rozbalte si nabidku u uzivatele, pro kterého chcete indexovat spam
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lechark fnki S pam b

=
o iniba [3)
Ll Gpem ES)

Zmacknéte tlacitko Index

Indexovani pomoci webmailu
Pro indexovani pomoci webmailu musite dodrzet stejna pravidla jako pro IM.

- Zkontrolujte, zda inbox a Spam slozka obsahuji pouze spravné e-maily
- Poté zvolte OK pro indexovani

Gl Mecdages || Mew Message || Folders || Address Book |

[T Select ol Messages

i % Guhgjeak
r 5l Fw: PR - For Jakub Klss
I ol TPl SEFAM D3 4 3%] DODD: & smile

r Y | Sipdnejte s cestouni pojisteni

|"|-:| 8 ﬂ Calected Maiasges To |]1I:n:-'-' '| 119 |
Howe
Copy

Madk &g Aikad
Mark A3 Unrcad

Pawered by los

dewy Massage || Folders || Address Book |

Instant Anti Spam Engine & Bayesian Filters |
General | |lpdate I “Wword Stop Ligt I Other Optionz

W Add Test Ta Subject: I[Spam]

[T Place Sparn Meszages: Under Spar Folders

Delete Spam Meszages From Spam Falders When Older Than [Days]: |3

¥ Irntegrate Sparn Falders ‘With [MAP Accounts [Falder Mame]: ISpam

Outgaing Mezzages Rules: Frocessing Maode... |
{* Standard

{~ Exclude Outgoing Messages Fram Anti Spam
" Beject Outgoing Sparn Messages

File Settings... Gueue File. .. Index How | F Cancel |

Funkce "Integrated Spam Folders with IMAP accounts (Folder Name) provede pinou
integraci slozky SPAM a bude dostupna jako IMAP slozka.
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Indexovani ruéné pomoci Merak konfiguraéniho appletu
Kliknéte na ikonku Security
Zvolte okno Instant Anti Spam ..

Kliknéte na Spam Engine ..

TarsEant Ak i Spann Fngine & Bayesian Fiter ; =

Gieneral | Updats | Wesd Siop List | et Opleen |

¥ BddTed To Subpct [[5pam]

[ Flace Spam Moazages Ureds Span Fuking

Dotz 5 paver Wlsge-aagect: Faoen Spas Folders \wheen Dbk Thaan [Diags) £]
[ Use St Leaving futa Indesng Syilen

Procwes Ircdin Qs G Fle Selbngt.. l aF. Cancsl ]

Pro provedeni manualniho indexovani stisknéte tlacitko Process Index Queue

Fronta, ktera Ceka na zaindexovani je uloZzena v systémové slozce, ktera byla vytvofena pod
Merak/Spam adresarem

;| Tricie —lzenirs
E| span.dat | JEenune-Tpan
ﬂ Spaem,chi J5psm

B = T

VSechny tyto slozky jsou vytvofeny automaticky, kdyz se spam administrator pokousi poprvé cokoliv
zaindexovat do referenéni baze.

Pole Popis

Genuine Adreséf ur€eny pro frontu Zadanych zprav

Genuine - Spam Adresar uréeny pro zpravy, které jiz byly
zaindexovany do Spam fronty

Spam Adresar se zpravami pouzitymi pro uceni

Spam - Genuine Pro spamové jiZz zaindexované zpravy.

Pro spravné zaindexovani:

- nakopirujte vyzadanou postu do spravného adresaie
- nakopirujte spam do spravného adresare

- zmacknéte tlacitko Process Index Queue

Autoindexovaci systém (autoucici se)
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Funkce Smart Learning Auto Indexing umozni automatickou aktualizaci spam referen¢ni baze.

- Kliknéte na ikonu Security
- Zvolte okno Instant Anti spam and Bayesian..
- Kliknéte na tlac¢itko Spam Engine..

- Aktivujte funkci Use Smart Learning Auto Indexing systém

Pro rozpoznani toho co je spam a co ne pouZijte tato funkce soubor spam.dat, ulozeny v adreséfi

Merak\Spam

Editovat nastaveni je mozné pomoci tlaitka Spam

File Settings

Pole
Autolndex

Popis
0/1 deaktivuje/aktivuje autoucici se mod

IndexGenuinePercentage

Zpravy s mensi pravdépodobnosti , nez 50
budou automaticky oznacovany jako vyZadané
posta.

IndexSpamPercentage

Zpravy z vyssi, nez nastavenou
pravdépodobnosti budou automaticky
zaindexovany

IgnoreFilesLarger

Soubory, z vy§si nez nastavenou velikosti
budou automaticky filtrem ignorovany.

MessageBalance

Pro spravné fungovani celé technologie je nutné
mit v databazi stejny poCet vyzadanych i
nevyzadanych zprav. Tato funkce nastavuje
pravé vyvazenost mezi pottem vyzadané a
nevyzadané posty.

MaxIndexMessagesPerDay

Maximalni mozny po&at zaindexovanych zprav
denné

IndexUsers

Specifikuje seznam uZivatelu, které budou
pouziti pro automatické indexovani.

Automaticky indexovaci systém nemuze nikdy UpIné spravné rozeznat vSechny zpravy. Pokud ho

chcete pouzit, zkuste se fidit nasledujicimi pravidly:

- zvolte pouze néktere uzivatele, pro ktere funkci pouzijete
- Cas od ¢asu zkontrolujte jejich adresare vyzadané a nevyzadané posty.

Pokroc¢ilé automatické indexovani

Pokrocilé indexovani umoziuje shromazdit a indexovat automaticky zpravy od jakychkoliv uzivatel

v systému.

Indexovani je provadéno kazdou puinoc.

UzZivatel mGze pouzit e-mailovy klient bez jakychkol
IM nebo Webmail nejsou vyZadovany.

Jak to funguje?

iv dalSich pluginu.

Vytvofite specialni ucty, kam budou uzivatelé pfedavat jak spamy, tak vyZzadanou postu. Tyto
zpravy budou automaticky kopirovany do Spam fronty Merak Mail serveru a o pulnoci indexovany.

Ptiklad:
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V tomto pfipadé pouZijeme doménu merakdemo.com
- Vytvofime Gcet genuine@merakdemo.com

- Zvolime tabulku Options a uloZzime cestu do spam slozky indexové fronty.
(C:\Program Files\Merak\spam\Index\Genuine\) do pole pro vytvareni kopii

E gk, com |3 == el i p—— | o

=0
B
&
e
&
|

Usera

ﬂ adrriZmnrshdeme.cem Laei Oiptionse: | Fh:nbrdhl Eﬁf:h-dl r

ﬂ o resinadma Ees ok
o

ﬂ ST ah OE0. Lo
ﬂ & PETRETET S O C O
T useimaskdena cor
i aling Ltz

Earculsblss

AEriina Asiant

shanc Hioubes

. Hiokizshons

Jpkan:
[ Lt [ adboo size to (KB |

Magalyte send Il por day pB) [1
Munber send bnt per . 1
o mssange oo (HEE II]_
[T U= can serd il ondy 1o local domasine

[ Destemed e then Pl [ =
™ Fomvasd nadoides than Do | =

Ia |

-

e = _
Ircormeng Mad |I_. TFrogrann Fbeatierak v pan e

Dtgearg Mad |

- Zvolte tabulku Special a zaskrnéte pole Null Account. To zabrani ukladani zprav z tohoto uétu a
zaznamenavani udalosti do logu.
- Specifikujte seznam uzivatelu, ktefi budou mit povoleno tuto funkci pouzivat a to ve Spam filtru
- Vytvorte Ucet spam@merakdemo.com stejnym zplsobem jako Ucet genuine ale pouZijte cestu
C:\Program Files\Merak\spam\Index\Spam\ .
Uzivatel bude moci forwardovat zpravy na tyto dva Uty a ty budou pouZzity pro indexovani kazdou
pulnoc. Neni doporu¢eno pouzivat tuto funkci jako jedinou bez jakychkoliv korekci baze. Pokud
nechcete bazi vibec obsluhovat, pouzijte automatické Spam referen¢ni bazi spol. IceWarp.

Adam Paclt
IceWarp.cz - produktovy manazer
GSM: +420 777 600 351
E-Mail: adam@icewarp.cz \ adam@icewarp.com

ICQ: 53064160
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