Hacker ve vasi kancelafi?

Poznejte, co dokazi i uto¢nici-amatéti!

Patrik Malina

P11 vysloveni pojmu hacker si uzivatelé povétSinou predstavi nékoho, kdo se pokousi za ucelem
dosaZeni nehynouci slavy prolomit ochranu sit€ co mozna nejzndmé;jsi instituce ¢i nepozorované
pfesunout zajimavé financni ¢astky z jednoho bankovniho u¢tu na jiny. Realita je v§ak ve srovnani s
bajnymi pfedstavami ponékud odliSna a co vice, drsnd a neuprosna. Naprosta vétsina pokust i
uspéSnych utokil proti privatnim informacim probiha v rdmci vnitini sité, coZ jinymi slovy
znamena, ze hackerem (byt jen amatérskym) muize byt tteba n€kdo z vasich kolegii ve stejné
kancelafi u protéjsiho stolu. Pfemysleli jste nékdy o cené a vyznamu informaci na vasem pocitaci
nebo o zpiisobu, jak pfistupujete do své postovni schranky? Mate ptedstavu, jak by mohli vasi
,kolegoveé* ¢i ,,spolupracovnici® nalozit s daty, pokud by znali vaSe ptistupové heslo? Myslite, Ze je
to nesmysl? Pojd’te se s ndmi podivat na n¢kolik moznosti a postupti, jez davaji jasné najevo, kde
jsou slaba mista pii bézném vyuziti pocitacové sit€¢. Mozna budete piekvapeni, jak neopatrné jste si
dosud pocinali. V tomto ¢lanku jsme se zamétili na velmi béZné€ pouzivané technologie a postupy, s
nimiz vétSina uzivateld prichazi do kontaktu mnohokrat denné. O to vétsi bude mozna vase

prekvapeni.

Upozornéni:

V nasledujicich odstavcich najdete pomérné podrobny popis postupu, jez mohou vést k naruseni
zabezpeceni pocitacu a pocitacovych siti, jejich zneuZiti ¢i zcizeni ditvernych informaci. Takto
dukladné vam latku predkladame proto, abyste si byli plné védomi vSech nebezpeci, jez vam hrozi.
Uvadené navody by mély poslouzit predevsim k ovérent ,,snadnosti®, s jakou Ize nékteré informaci
ziskat, a tim k posileni snahy o zabezpeceni komunikacnich kanalii a odstranéni pripadnych slabin.
Pri experimentovani bud'te vzdy opatrni a uvédomte si, Ze nekterymi postupy je mozné hrubé narusit
Jjak etické, tak zakonné normy. Proto testovani provadéjte vyhradné ve viastni, nejlépe
experimentalni siti.

Typ utoku:
Nabourani do postovni schranky freemailové sluzby

Pouzivani vetfejnych, zdarma dostupnych e-mailovyh sluzeb (tzv. freemaill) je dnes pro fadu
uzivatell naprostou samoziejmosti. Ackoliv na pouziti téchto systému ¢iha z pohledu ohrozeni
privatnosti cela fada nebezpeci, svétfujeme jim dnes a denné sva tajemstvi, a to Casto velmi cenna.
Pojd’'me se podivat na jednu z moZnosti, jak lze zcizit obsah e-mailové komunikace ¢i samotnou
piihlasovaci informaci.

Princip ohrozeni:

Klicem k potencidlné velmi vysoké mire ohroZeni freemailové komunikace je nékolik okolnosti,
jejichz soucinnost dava obsah nasich e-maili ¢i ptihlasovaci udaje vSanc uto¢nikim. Prvnim
problémem je jiz samotny vstup do vasi osobni poStovni schranky prostfednictvim prohliZece:

v prub¢hu piihlasovani typicky zadavate prostiednictvim specidlni stranky (formulate) ptihlaSovaci
jméno a heslo. Zasadni potiz spociva v tom, Ze ve vychozi podobé, kterou fada freemailll vyuziva,
se tyto udaje prenaseji pomoci zékladni HTTP komunikace v nezaSifrované podob¢. Bez vétSich
obtizi 1ze tedy potfebna data v lokalni siti odchytit (vyCenichat — sniffovat), takZe napft. kolegové

v praci mohou pii vasi neopatrnosti ziskat plnohodnotné ptihlasovaci udaje do vasi schranky.



Velmi podobnym zptsobem — opét na principu sniffovani — 1ze snadno odchytit i samotny obsah e-
mailovych zpréav, nebot’ ten je doru¢ovan z postovniho serveru do prohlizece uzivatele v typicky
nijak nesifrované, textové podobé. Utoénik tedy v piipadé, Ze do posty pfistupujete napf. z
pracovniho pocitace ve firemni siti, nemusi nijak slozité vaSe heslo hadat, nebot’ si je prosté odchyti
a precte.

Postup utoku:

Pro odchyceni komunikace s webovou freemailovou schrankou miiZze velmi dobte poslouzit
jakykoliv kvalitni sniffer (analyzator sitovych paketit), jako napt. zdarma dostupny Ethereal. Tento
nastroj muze zachytit veskery sitovy provoz v ,,0koli* vaSeho pocitace — tedy napft. u kolegy u
vedlejSiho stolu — a poskytnout pohled do nitra pfenaSenych pakett.

Zminény program naleznete na strankach www.ethereal.com nebo na naSem CD. Pii jeho instalaci je
potieba dodrzet nasledujici sled: nejdiive spustte zavedeni specialniho ovladace s ndzvem
WinPcap, jenz zajisti odchytavani vlastniho sitového provozu, a posléze instalujte samotny
Ethereal. Po spusténi samotné aplikace, jez pracuje s dobfe ovladatelnym grafickym rozhranim,
spustite vlastni odchytavani sitové komunikace pomoci povelu Start v menu Capture — v
bezprostiedné zobrazeném dialogu si nezapomeiite ovéfit, ze program pracuje v tzv. promiskuitnim
modu, coZ jinymi slovy znamend zachycovani kompletniho provozu v siti kolem vés.

Po spusténi provadi Ethereal nacitani obsahu paketi do hlavniho okna a prace Gto¢nika tim teprve
zaCina. V ziskané zaplavé informaci je potieba se nejdiive zorientovat — pomoci klepnuti na zahlavi
ve sloupci Source doporucujeme setfadit pakety dle odesilatele, coz vdm velmi usnadni nalezeni
konkrétniho provozu z inkriminovaného pocitace. Pokud hledéte piistup uzivatele do webové posty,
m¢eli byste se zaméfit na protokol HTTP a adresu nékterého z freemailovych serverd. Po nalezeni
alespon jednoho z paketi odpovidajiciho typu Ize vyuzit vybornou schopnost Etherealu: pouzijte na
vybrané poloZce pravé tlacitko mysi a zvolte moznost Follow TCP Stream, diky cemuz dojde k
zobrazeni obsahu komunikace ve specidlnim okné&. V tomto rozhrani sndze dohledate ptihlaSovaci
udaje, a pokud uzivatel nesahl po Sifrovaci technologii, vSe pravdépodobné bude Citelné.

Jak se branit:

Samotnému Cenichani (sniffovani) se 1ze branit jen stézi, nebot’ tato moznost je ddna samotnym
principem pouzivané sitové technologie (ethernet), a proto si musime pomoci dodate¢nymi
mechanismy. Pomérné u¢innym postupem je vyuzivani zabezpecovacich technologii pro pfenos
Sifrovaného webového obsahu, jimz vévodi protokolova sada SSL. Pokud si chcete byt
zabezpecenim alespon trochu jisti, vyberte si freemailovou sluzbu, jez ptfenos pomoci SSL
podporuje. Ve vysledku docilite toho, ze veskery pienos je kryptovan a Gto¢nik v odchycenych
paketech neni schopen nic zjistit.

Dulezitym druhotnym krokem je téZ striktni pouZivani odlisSného hesla u freemailll a ostatnich
systému — pokud by pteci jen potencialni uto¢nik ptihlasovaci udaje ziskal, nemély by se shodovat
tteba s ptihlaSovanim do firemni sité, nebot’ to by pro vas mohlo znamenat opravdu velké
nebezpeci.

Typ utoku:
Prolomeni a ukradeni bezdratové Wi-Fi komunikace

Bezdratové sitové pripojeni pomoci technologie Wi-Fi (téz dle normy 802.11b) je stale popularné;jsi
metodou pfistupu k jinym pocitaclim, a to jak v lokalnich sitich, tak k poskytovatelim
internetovych sluzeb. UZivatelé béZzné spoléhaji pii zabezpeceni na volbu SSID identifikéatoru a v
lepSim piipad¢ jesté na Sifrovaci technologiit WEP, piestoze existuje zptisob, jak tyto mechanismy
prolomit a utajené udaje nasledné zneuzit. Utoénik navic nemusi sedét u vedlejiiho stolu, ale napt. v
sousedni mistnosti ¢i na lavicce pfed budovou. Komunikujeme pieci vzduchem, ne?


http://www.ethereal.com/

Princip ohrozeni:

Pouziti bezdratové sitové technologie Wi-Fi nabizi v souc¢asné dobé nekolik mechanismu
zabezpeceni provozu, jejichZ cilem je eliminovat neautorizované uzivatele pfi snaze o
»parazitovani“ na cizi siti. Protoze samotna podstata pfenosu — radiové vysilani — nijak nemiize
zabranit odposlechu (sniffovani), je obsah pfenasenych dat vydan napospas potencidlnim
uto¢nikiim. Ptestoze Wi-Fi implementuje jako jeden z ochrannych postupti Sifrovani, oznacované
jako WEDP, tato metoda bohuzZel neni dostatecné odolnd. Jednim z problémt je samotna
implementace Sifrovaciho postupu, jeZ neni z nejkvalitnéjSich, a do hry vstupuje dalsi klicovy
faktor: pro Sifru je zadavan staticky kli¢ k opakovanému, dlouhodobému pouziti. A prave tento
postup umoziuje existenci nastroju, s jejichz pomoci Ize pii uréitém Usili rozlomit 1 pfenos chranéni
Sifrou WEP. Stejné¢ tak druhy zédkladni mechanismus ochrany bezdratové komunikace, kterym je
ptidéleni a nasledné pouziti identifikatoru SSID, je mozno obejit a pfipojné body tak zneuZzit.

Postup utoku:

Prvnim pfedpokladem pro uspésné odchyceni Wi-Fi komunikace je hardwarové vybaveni v podobé
odpovidajici sitové karty, nebot’ zdaleka ne vSechny typy poskytuji potiebnou funkcionalitu.
Vhodné jsou napiiklad adaptéry s ¢ipovymi sadami Orinoco, nicméné pied koupi je potieba
komponentu vyzkouset. Druhou nezbytnou soucasti je anténa s kvalitnim pfijmem, resp. s tzv.
vysokym ziskem, jez dovoluje z éteru ,,vylovit* hledany signal. Prave s kvalitnim pfijimacem lze
odchytit komunikaci i na desitky ¢i malo stovek metri daleko.

Potiebnou hardwarovou vybavu je rovnéz dobré porovnat s naroky softwaru, jenz budete pro utok
vyuzivat. Jednim z vhodnych programi, po némz je potieba sdhnout v prvni fadég, je NetStumbler.
Aplikace slouzi k ,,patrani v rddiovych pasmech a vyhleddvani existujicich komunika¢nich kanali.
Na strankach www.stumbler.net najdete mimo jiné i popis kompatibilnich sitovych karet, a aplikaci
samotnou téZ naleznete na naSem CD. Pomoci této aplikace ucini uto¢nik prvni krok: prozkouma
sveé okoli a nalezne existujici sit¢ a jejich konfiguraci, napt. v podobé¢ identifikatoru SSID, jehoz
hodnotu musi znat pro ,,napichnuti*“ do existujici infrastruktury.

Samotna aplikace NetStumbler jiz mliZe byt pro prolomeni do existujici bezdratové sit¢ dostacujici.
Po prozkoumani jednotlivych frekvenénich pasem, na nichz Wi-Fi komunikuje, I1ze v pfehledném
zobrazeni zjistit, které sit€ nejsou chranény Sifrou a lze tedy za pomoci zobrazeného SSID okamZité
podniknout pokus o ptipojeni. Pokud tato snaha nevede k cili, je mozné, ze cilova sit’ provadi
kontrolu MAC (hardwarovych) adres sitové karty klienta. V tomto pfipad€ pfichdzi na fadu pouziti
nastroje typu sniffer, tedy napf. jiz vySe zminéného Etherealu. Cilem je zachytit probihajici
komunikaci a vysledovat MAC adresy pocitact, jez do sité maji opravnény pfistup. Néasledné tuto
informaci vyuZzijeme a zménime MAC adresu svého fyzického adaptéru na onu opravnénou — toho
1ze dosdhnout tfeba pomoci oblibeného programku SMAC, jejZ naleznete na adrese
www.klcconsulting.net/smac nebo na naSem CD. Predstiranim opravnéné fyzické adresy tedy
muzete piekonat dal§i obrannou bariéru.

Poslednim ofiskem na cesté do cizi bezdratové sit€¢ mize byt Sifrovani zkoumaného provozu
pomoci mechanismu WEP. I kdyZ piekondni této prfekazky neni snadné, existuji ur¢ité moznosti,
napt. v podob¢ néstroje AirSnort. Tato utilita je dostupna pro operacni systém Linux (€1 ptibuzné) a
pro jeho pouziti ve Windows je nutnd alespoil kompilace v prostfedi Cygwin. Program dokaze
vyhodnocenim dostate¢ného mnozstvi paketti s ur¢itou pravdépodobnosti odhalit kli¢ k Siffe WEP, a
tim pfekonat Casto posledni obranu, ktera navic byva povaZovéana za spolehlivou. Tento krok vsak
vétsinou vyzaduje dlouhodobéjsi usili, nebot’ pocet potiebnych paketil jde fadoveé do stovek tisic az
miliond, coZ ¢asto odpovidd mnohahodinové komunikaci.

Jak se branit:

Z vyse uvedeného postupu je patrné, ze stoprocentné spolehliva ochrana bezdratového piipojeni je v
praxi spiSe iluzi, a zavér je takovy, Ze na samotnou konfiguraci Wi-Fi nelze spoléhat. Pti pfenosu
dat po siti tedy musite disledné vyuZzivat dodatecné ochranné postupy a ptislusné technologie: pti
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pfistupu na citlivé webové stranky nezapominejte na SSL komunikaci, e-mailové zésilky Sifrujte
napt. pomoci PGP ¢1 S/MIME (obé& varianty mohou fungovat napt. v Outlooku) a ptipadné ochraiite
cely sitovy provoz pomoci Sifrovaného tunelu (napi. IPSec). Pokud vyuzivate Wi-Fi pro pfistup k
internetu, ujistéte se, zda vas poskytovatel podporuje ovétovani piihlaSeni pomoci normy 802.1x,
aby na vasi pfipojce nepozorované neparazitoval nékdo jiny. Samotné Sifrovani WEP ma sice vyse
zminéné nedostatky, avSak jeho pouziti pfeci jen miize vyrazné napomoci k zabezpeceni — jak jsme
uvedli, prolomeni vyzaduje dlouhodobé¢ sledovani a slabinou je pravé staticky, dlouhodobé
pouzivany kli¢. Pokud jej budete Casto obménovat, bude to sice mirné nepohodlné, av§ak o mnoho
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Typ utoku:
Hacknuti pfihlasovani do instant messaging programu

Aplikace pro ,,instant messaging®, tedy jakousi jednoduchou, pfistupnou komunikaci patii v
soucasné dob¢ k nejbéznéj$im, a proto neni tieba piedstavovat programy jako ICQ ¢i MS
Messenger. Pii kazdodennim pouzivani téchto nastroju drtiva vétSina uzivateli ani nepremysli o
tom, Ze jimi pienasena data jsou velmi nadchylné na odchyceni. Falesny pocit bezpe¢i rovnéz
vyvolava moznost ptihlasovani pomoci hesla, cozZ je opét zdsadni nedorozuméni. PtihlaSovaci

informaci lze totiz u vySe uvedenych programti pomérné jednoduse odhalit, a vas ucet tak muize byt
snadno pouzit nékym jinym.

Princip ohrozeni:

MozZnost ohrozeni ¢i zcizeni komunikace programii uvedeného typu je zaloZeno na stejném
principu, jako vySe uvedené hledani ptihlasovacich informaci k freemailovym sluzbam. V roli
uto¢nika miZete pribéZzné monitorovat komunikaci okolnich pocitaci a vyuzit zdsadni slabiny
programu jako napt. ICQ, nebot’ v pribéhu ptihlasovani jsou kritické informace zasilany bez
dostate¢ného zabezpeceni. Pokud pouzijete vychozi instalaci programu ICQ, ICQ Lite ¢i MSN
Messenger (star$i varianty), bez jakéhokoliv varovani jste vystaveni riziku, Ze zasilané pfihlaSovaci
heslo bude v lokalni siti, tedy napt. kolegou u vedlejsiho stolu, odchyceno. Velmi alarmujici je fakt,
Ze pro tuto proceduru neni potfeba zadnych mimotadnych znalosti.

Postup utoku:

Pro realizovani tohoto typu utoku budete v ptipadé dobré volby potiebovat jediny program, jenz
zajisti vSe potfebné. Velmi vhodnym nastrojem je nesmirné vSestranna utilita Cain & Abel, kterou
najdete na strankach www.oxid.it/cain.html nebo na nasem CD. Jednou z mnoha jejich moznosti je
prave prubézné sledovani sitové komunikace a ,,vysavani hesel ¢i jinych ptihlasovacich tdaji do
velmi prehledné podoby.

Po béZné instalaci vam program nabidne grafické uZivatelské rozhrani, v némz ptejdéte na kartu
pojmenovanou Sniffer. Prave tato ¢ast aplikace fesi odchytavani sitovych paket a jejich prizkum.
Piejdéte do spodni Casti okna a zvolte zalozku Hosts, jez slouzi k sestaveni seznamu pocitact — cilt
vasich utokl. Pomoci pravého tlacitka mysi vyberte volbu Scan MAC Addresses a zvolte rozsah
sitovych IP adres, jejichZ drzitelé vas zajimaji. Pokud adresu cile neznate, zadejte urcity rozsah a
program prozkouma a vyhleda dostupné pocitace, z nichz si mizete vybrat, nebot’ jejich jména
budou rovnéz ptelozena. Poté v tabulce zanechte pouze cilovy stroj (€i vice sledovanych pocitacit),
a zahajte samotné odchytavani pomoci tlacitka pti levém okraji horni liSty nastrojii (se symbolem
sitové karty). Poté, co program po urcitou dobu pobézi, zkuste se podivat na zalozku Passwords (pii
spodnim okraji okna) a ocekavejte zadouci udaje. Pti bliz§im ohledani sami zjistite, ze aplikace toho
dokéze ,,nasat* opravdu hodné, tedy nejen hesla pro ICQ.

Takto jednoduse mlize utocna akce probehnout v ptipade, Ze cilovy pocita¢ se nachazi v lokalni siti
na stejném ethernetovém segmentu, tedy typicky ve spolecném rozbocovaci (hubu). Avsak ani v
ptipadé€, ze vyuzivate moderni infrastruktury a jednotlivé stanice jsou piipojeny do piepinace
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(switche), neni nic ztraceno, nebot’ Cain & Abel nabizi moznost v podobé¢ specilni techniky, jez
dovoluje tento ,, nedostatek “ obejit. Postup byva nazyvan jako ARP Poissoning ¢i ARP Spoofing, a
protoze jeho nasledky mohou byt i pfi pouhém experimentovani dosti nevyzpytatelné, pied jeho
pouzitim dlirazné varujeme. I ve vyse uvedené zakladni podob¢ program dokéaze hodné a jeho silu si
takto miiZete ovefit.

Jak se branit:

Moznosti zabezpeceni instant messaging komunikace jsou velmi problematické, ptipadné ¢asto
témet nemozné. Tvirci téchto programil se primarné pieci jen zaméfuji na jiné vymoZzenosti svych
vytvord, nez je kvalitné zabezpeceny pienos. Pokud chcete s vysokou pravdépodobnosti eliminovat
pokusy o sniffovani hesla v lokalni siti, je vhodné pouzit univerzalni feSeni, napt. v podobé
technologie IPSec, jez Sifruje sitovou komunikaci jiz na urovni IP paketli bez ohledu na aplikacni
data. Tato moznost je pln¢ dostupna v operacnich systémech Windows 2000, XP a 2003 Server, a to
bez nutnosti pouzivat jakykoliv dalsi software.

Dalsi moZnosti je pfinutit komunikaéni program pouZivat v lokalni siti pfenos pomoci aplika¢niho
Sifrovaného kandlu SSL, k ¢emuz je ovSem zapotiebi na hranici sit€¢ umistit odpovidajici proxy
sluzbu. Napt. ICQ umoziuje zapouzdtit sviyj pienos praveé do podoby tohoto odolného protokolu,
¢imZ je mozno eliminovat lokalni odposlech.

Pochopitelné nejspolehlivéjsi metodou ochrany je zminény software nepouzivat. Protoze to vSak
¢asto neni mozné, davejte si pozor alesponi na to, abyste pouzivali k pfihlaSovani v téchto systémech
zcela odli$na hesla od téch, jeZ slouzi pro pfistup do firemni sité. Prozrazeni vaSeho ,,univerzalniho*
hesla by mohlo mit katastrofalni nasledky.

Najdéte informace, které opravdu potiebujete!

Martin Ignjatovic (c se stfiSkou)

Kazdy, kdo to mysli s bezpe¢nosti vazné, musi mit své zdroje informaci. Pokud chcete o bezpecnosti
védét vice, pripadné si udrzet aktualni prehled, jste na tom podobné. Tento ¢lanek by mél byt jemnym
uvodem do této problematiky a ukazat zakladni smér, kudy se vydat. Mist, kde naleznete informace o
bezpeénosti jsou tisice, liSi se vSak svou aktualnosti, rozsahem a kvalitou.

Web

Nejrozsahlejsim mistem, kde 1ze hledat informace o bezpec¢nosti, je samoziejme prostiedi webu.
Ovsem v tomto rozsahlém prostoru potfebujeme najit to, co hleddime. Mlizeme se proto spolehnout
bud’ na informace od lidi z oboru, nebo na sviij vyhledavac. Vyhleddvac vam vSak nepoda
informace o tom, jak je stranka kvalitni nebo aktualizovana. Je proto lepsi dat na rady lidi z oboru a
navstévovat znamé a ovérené servery. Vycet servert vSak neni tim jedinym, co budete potiebovat.
Piedevsim si budete muset uvédomit, jaky je vas konkrétni cil a pozadavky. Od téchto jasné
stanovenych priorit se odviji vSe. Nelze zbyte¢n¢ bloudit po strankach zabyvajicich se bezpecnosti
operac¢nich systémt Windows, pokud chceme nastavit pfistupova prava pod Linuxem nebo hledat
na strankach zabyvajicich se zabezpecenim posStovniho serveru, informace o bezpecném
programovani v Perlu. Rozdélime si tedy nasledujici piehled servert podle okruhu naseho z&jmu.

Aktuality

Pokud nemate vyhrazeny smér a pozadavky na konkrétni véc, mizete Cerpat z nize uvedenych servera.
Tyto servery poskytuji aktuality v oblasti bezpecnosti. Chcete-li byt tedy v obraze a védét, co pravé hybe
svétem bezpecnosti, navstivte nasledujici stranky. Kvalitnich serverll poskytujicich takovéto informace
mnoho neni, a v ¢eskych zemich je to jesté horSi. Zaméfime se tedy na dva nejvyznamnéjsi anglické
servery, kterymi jsou:

www.securityfocus.com

Patrné nejvyznamnéjSi server co se tyle aktualnosti a rozsahu. Najdete tu téméf vSe, co chcete o
bezpecnosti védét. Stranky jsou neustale aktualizovany. Najdete zde sekce vénované produktim od
Microsoftu, systémim UNIX, systémim odhaleni prianiku, penetracnim testdm ¢i firewalllm. Kazda ze sekci
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je aktualizovana a obsahuje mnoho informaci o bezpecénosti. Staci si vybrat. Nejdulezitéjsi ¢asti stranek vsak
je sekce, ktera obsahuje seznam a popis aktudlnich chyb rdznych produktli. Jde o takzvany BugTraq. Tato
databaze je velmi kvalitni a rozsahla. Mizete zde najit seznam chyb témér libovolného produktu. V informaci
naleznete pfesny popis chyby, za jakych podminek mlze byt chyba zneuzita, kterého konkrétniho systému
(programu) a verze se chyba tyka, jak mUze byt chyba odstranéna, jak m(ze byt zabranéno zneuziti. Casto
je pfilozen i takzvany exploit, coz je €ast kodu, ktera ukazuje, jak mize byt chyba zneuzita. Ke sledovani
chyb v jednotlivych produktech se muzete pfihlasit i pomoci e-mailové konference. O tom v§ak az za chvili.

www.cert.org
Jde o projekt pod zastitou univerzity Carnegie. Stranky jsou zaméfeny na sledovani bezpec¢nosti jednotlivych

systéml a na hledani chyb v téchto systémech. Tento projekt bézi jiz od roku 1988 a je stale jednim
z nejlepsSich. Informace o aktualnich chybach jsou podobné jako na webu securityfocus, avSak jejich popis
neni tak konkrétni ani obsahly. Na konci kazdé stranky s informacemi o chybé vSak naleznete reference na
stranky, kde se mlzete o programu ¢i chybé dozvédét mnohem vice, coz je velmi cenny zdroj informaci.

Linux
Pokud provozujete na svém systému, at’ jiz jde o server nebo pracovni stanici, operacni systém Linux(UNIX),
a chcete znat nékolik zdrojii o bezpecnosti, muzete navstivit nasledujici webova sidla:

www.redhat.com

Stranky nejrozSifenéjsi distribuce Linuxu. Najdete zde opravy pro nékolik verzi. U kazdé opravy je uvedeno, i
¢eho se oprava presné tyka, jak funguje a na co si je tfeba davat pozor. Opravy jsou distribuovany pomoci
rpm bali¢kU, takze aktualizace je témér trivialni a zvladne ji kazdy bézny uzivatel linuxového systému. Pokud
provozujete jinou distribuci, nez je redhat, navstivte webové sidlo své distribuce a naleznete zde podobné
informace a aktualizace. Kazda distribuce je pravidelné aktualizovana a je na vas, zda tyto zmény sledujete
¢i nikoliv. Na vétSiné stranek je rovnéz mozné prihlasit se do konference, pomoci které jste automaticky
informovani, pokud je nalezena né&jaka bezpe&nostni chyba nebo je vydana nova zaplata.

www.seifried.org

Pokud jste v bezpeé&nosti Linuxu novaéek a chcete néjaky komplexni zdroj informaci o zabezpeleni svého
systému, navstivte stranky www.seifried.org. Naleznete zde proslulou Linux Administrator’s Security Guide.
Je to velmi dobry prvni krok k zabezpeceni vaseho systému. Na téchto strankach v3ak naleznete mnohem
vice. Najdete zde i OpenBSD Administration Guide. Obé publikace jsou velmi dobfe napsané a
zacatec¢nikiim v *nixové bezpecénosti jsou vétSinou viele doporucovany. Pro nékoho v§ak muaze byt mirné
handicapujici, Ze jsou oba dokumenty v angli¢tiné. Ti, ktefi nevladnou anglicky vSak jesté nemusi véSet
hlavu. Existuji i Ceské zdroje.

Www.root.cz

nékolika sekci, z nichZ je jedna vénovana bezpeclnosti. Naleznete zde spoustu praktickych informaci a
navodl. Spousta navodu je typu ,step by step”, takze podle nich muze postupovat i zac¢ate¢nik. Problém je
zpravidla velmi dobfe popsan a jsou vysvétleny i nékteré momenty, které by mohli délat zacinajicim
uzivatellm potize. Ke kazdému ¢lanku Ize pfidat vlastni komentaF, a pravé tyto komentare jsou velmi ¢asto
také velmi dobrym zdrojem informaci. Jsou pomoci nich zodpovézeny nékteré nejasné momenty, pfipadné
jsou uvedena a diskutovana jina mozna, Casto i lepsi feSeni. Server je aktualizovan velmi €asto, nové ¢lanky
pfibyvaji denné.

www.linuzone.cz

Dalsi znamy server, zabyvajici se Linuxem. Podobné jako na rootu zde naleznete spoustu zajimavych
informaci, recenzi, ale i praktickych navodl. Sekce serveru jsou rozdéleny podle tématu a vybere si zde
kazdy, od programatora, pfes spravce systému az po bézného uZivatele. Velmi zajimavou a dobrou &asti
projektu jsou takzvané Secuity Digest. V nich naleznete typy na zajimavé programy, pfehled chyb
v programech souc€asnych, ale i odkazy na zajimavé ¢lanky a témata, jez souviseji s bezpecnosti.

Windows

Pokud pracujete s operaénimi systémy z rodiny Windows, budou vas pravdépodobné zajimat stranky, které
se bezpeclnosti Windows vénuji. Takovych stranek je opét mnoho, a je jen na vas, které z nich si vyberete.
Maijitele operacnich systém Windows vSak netrapi jen bezpecnost systému samotného, ale vSechny
s bezpec€nosti souvisejici véci. Dalsim velmi dalezitym prvkem a problémem v oblasti zabezpec€eni systému
Windows jsou viry a Cervy. Informace o nich a ochranna opatfeni proti nim jsou nedilnou soucasti
bezpecfnosti Windows. Virové problematice se vénuji nasledujici servery.
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www.microsoft.com/security

Zde by mél zagit asi kazdy uzivatel systém( Windows. Naleznete zde pfehled vSeho dulezitého, co se tyka
bezpecnosti Windows. Nejde tedy jen o Security Bulletins, které popisuji odhalené chyby Windows, ale i o
informace o pravé ,fadicich® virech, ¢ervech atd. Pokud touzite po praktickych informacich, jak zabezpedit
vas systém Windows, budete se muset podivat nékde jinde. Napfiklad na jiZ zminéném securityfocusu
najdete spoustu uzite€nych ¢lankd.

Ostatni

Bez ohledu na to, jaky operaéni systém provozujete, existuji véci, které jsou spoleéné téméf vSem
operacnim systémum. Jde o obecné postupy nebo konkrétni problémy spole¢né vice operaénim systémim.
Stranek, zabyvajicich se takovouto problematikou, je opét mnoho. Zde je pfiklad nékolika z nich:

www.krypta.cz
Jde o Cesky projekt. Naleznete zde spoustu uzite€nych informaci, jako jsou navody, prehled aktualnich

udalosti, ale i ¢lanky, které se zabyvaiji teoretickou strankou nékterych bezpeénostnich aspekti. Velmi dobre
a dukladné je zde zpracovano téma kryptografie.

Dokumentace

Klicem k zabezpeceni systému je jeho velmi dobra znalost. Pokud svUj systém dobfe znate a rozumite jeho
vnitfnim mechanismdm, nebude pro vas takovy problém jej zabezpecit, na rozdil od systému, ktery znate jen
povrchné. Proto je studium a poznavani systému stejné dalezité jako shanéni informaci o jeho zabezpeceni.
Dokumentace k jednotlivym operacnim systémum je velmi mnoho, dokonce i v elektronické podobé.

www.linuxdocs.org

Jak jiz to u Linuxu byva, je mozné sehnat vSe co s nim souvisi pfimo v prostfedi internetu. Nejinak je tomu i
u dokumentace. Na téchto strankach naleznete dokumenty opravdu o vS8em, co souvisi s Linuxem. Pocinaje
programovanim a informacemi o hardwaru, pfes sitovani a konfiguraci systému az po dokumentaci
k jednotlivym aplikacim. Jsou zde i vSechna HOWTO, cozZ je nesmirn& cenny zdroj informaci.

www.memoware.com

Pokud vlastnite PDA zafizeni a chcete si dokumentaci Cist i jinde nez u svého PC, navstivte tyto stranky.
V sekci Computers naleznete nepreberné mnozstvi dokumentl tykajicich se vice ¢i méné vypocetni
techniky. Vybér je opravdu obrovsky, a zalezi jen na vasSich pozadavcich.

docs.linux.cz

Ani Ceské servery nezUstavaji pozadu a nabizeji informace o produktech. Vedle jiz vySe zminénych
praktickych navodd na jednotlivych serverech, muzZete i na téchto strankach nalézt informace z mnoha
oblasti.

Software

V mnoha navodech na zabezpeceni systému se dozvite, Ze pomoci pfislusnych nastroju miizete bezpecnost
svého systému otestovat. Kde vSak vSechny tyto nastroje ziskat? Spousty bezpelnostnich nastrojl
naleznete na nasledujici webové strance.

www.packetstormsecurity.org

Patrné nejrozsahlejs$i archiv bezpecénostnich nastroji. Naleznete zde nastroje pro vSechny soucasné
pouzivané operacni systémy a plnici nejriznéjsi funkce. Kazdy mésic zde najdete i soubor obsahujici
vSechny exploity (programy vyuZivajici bezpe€nostni chyby) vydané v uplynulém mésici. S nimi v8ak radgji
neexperimentujte, pokud pfesné nevite, co délaji a jak funguji. Jsou vSak dobrym zdrojem informaci o tom,
jak ktera konkrétni chyba funguje a k otestovani bezpecnosti vaseho systému.

Konference

Sledovat déni v oblasti bezpecnosti neni jednoduché. Vyzaduje to spoustu ¢asu a zdroji. Nastésti existu;ji
nastroje, pomoci kterych si mlzete celou situaci usnadnit. Takovymi nastroji jsou napfiklad i e-mailové
konference a souhrny zprav. Staci se do pfislusné konference pfihlasit, a budete vSechny pozadované
zpravy dostavat pohodiné na svij e-mail. NejkvalitnéjSi konference naleznete na jiz nékolikrat zminénych
strdnkach securityfocusu. Zde v sekci mailing lists naleznete konference zaméfené prakticky na vSechny
oblasti bezpeénosti. Namatkou jmenujme napfiklad: BugTraq, firewally, Linux, Microsoft, viry a dalSi.
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