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Bezpecnostni systém AreaGuard®

Slouzi k ochrané dat jednotlivych uZzivatel i firem. Data v elek-
tronické podob¢ jsou snadno dostupna a kopirovatelna na
koncovych stanicich, serverech, vyménnych médiich ¢i zaloznich
kopiich. Bezpecnostni systém zabranuje jejich zcizeni a zneuziti
Sifrovanim. Takto lze chranit:

® Data na jednotlivych pocitacich i pracovnich stanicich - umoz-
nuje uzivateli transparentné Sifrovat vlastni data na lokalnich,
vymeénnych ¢i sitovych discich. Pristup k ¢itelnym datdm ma
pouze jejich opravnény majitel a jsou v pocitaci uchovavana
v Sifrované podobég.

® Data na serverech a sdilenych sitovych prostiedcich - umoz-
nuje podnikim a organizacim chranit obsahy databazovych,
postovnich, souborovych a jinych servera. Pri Gtoku zvenci
nelze data ziskat v CiteIné podobé. Data nelze ziskat ani pfi
kradezi hardware nebo pevného disku.

® Data v elektronické podobé kolujici v ramci toku dokumentt
ve firmé - prostrednictvim pokrocilych technik rizeni pristupu
k datdim z hlediska jednotlivych aplikaci a funkci operaéniho
systému je mozné zamezit neopravnénému kopirovani a ma-
nipulaci s elektronickou podobou dat opravnénym uzivate-
I[Gm. Zaméstnanci firmy tak nemohou napriklad neopravnéné
kopirovat data.

® Data na mobilnich zarizenich - predstavuje zabezpeceni dat
ulozenych na mobilnich prostredcich. V pripadé disledného
zalohovani Ize napriklad zcizeny notebook odepsat pouze za
cenu hardware a minimalizovat tak ztraty.

Charakteristika systému AreaGuard®

Systém ma modularni povahu a je tvoren aplikacemi AreaGu-
ard® Notes, AreaGuard® Gina, AreaGuard® FirmWall a AreaGu-
ard® AdminKit. Hlavnimi rysy bezpec¢nostniho systému jsou:

® Plna integrace do operacniho systému - rozsiruje vlastnosti
operacniho systému a pIn€ podporuje standardni ovladaci
prvky rozsirenim kontextovych nabidek a ovladacich paneld.
Je integrovan primo na Urovni ovladace, ktery monitoruje
praci se souborovym systémem.

® \/yuziva prostredkd bezpeéného hardware - k ochrané citli-
vych informaci (Sifrovaci klice, certifikaty, prihlaSovaci infor-
mace, atd.) jsou vyuzivany tokeny nebo cipové karty. Pri uziti
predmétu je vyzadovano zadani PIN i fraze.

® \/yhovuje mezinarodnim standardim - spliiuje pozadavky kla-
dené na moderni kryptografii dle mezinarodnich standardd
(AES, PKCS#7, PKCS#11). Systém je certifikovan jako reseni
s produkty iKey od spolecnosti Rainbow Technologies.

® Podpora uzivateld a servisni sluzby - mimo standardni tech-
nickou podporu (telefon, e-mail) jsou za Uplatu mozné vyjez-
dy k uzivateli a SLA (servisni, vyvojové, bezpecnostni).

® Rovnéz je mozné realizovat kontrakty formou integrace a do-
davek reseni na klic.

Jednotlivé specifické funkéni charakteristiky uvedenych kompo-

nent systému jsou popsany v nasledujicich odstavcich.

AreaGuard® Notes

Aplikace AreaGuard® Notes rozsiruje funkénost a bezpe¢nostni
mechanismy operacniho systému pocitacli a pracovnich stanic
o transparentni Sifrovani. Spolu s vyuzitim prvkd bezpecného
hardware nabizi bezpecnostni funkce:
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® Autentizace uzivatele prostirednictvim kombinace vlastnictvi
predmétu a znalosti PIN.

® On-line Sifrovani soubort a slozek na lokélnich, sitovych i vy-
ménnych discich.

e Sifrovani a elektronicky podpis e-mailové komunikace.

® Bezpecné sestaveni komunikace v ramci virtualnich privatnich
siti.

Sifrovaci kli¢e a certifikaty jsou uloZeny v hardwarovém pred-

métu a jejich pouziti je podminéno znalosti PINu stejné jako pri

autentizaci uzivatele. Produkt je vhodny pro jednotlivé pocitace,

malé i stfedni organizace ¢i rozsahlé sité s tisici pocitacd.

AreaGuard® Firmwall

Aplikace AreaGuard® Firmwall predstavuje prostredek umozru-
jici definovat, ridit a sledovat tok dokumentut ¢i libovolnych dat
v ramci pracovni skupiny i organizace na trovni jednotlivych
aplikaci a funkci operaéniho systému. Slouzi pro:

® Definici privilegovanych aplikaci a jim pridélenych datovych
oblasti

® Zamezeni zcizeni firemnich dat zaméstnancem, ktery s nimi
pracuje

Nasazeni je urceno pro pripady, kdy data v elektronické podobé
maji velkou hodnotu a vyznam. Zpravidla se jedna o rozsahlé
SQL databaze, digitalni vykresy a mapy s jejich dokumentaci,
vykresy projekénich kancelari, zdrojové kédy rozsahlych softwa-
rovych projektl atd.

AreaGuard® Gina

Aplikace AreaGuard® Gina predstavuje hardwarovou ochranu
prihlasovacich informaci (jméno, heslo, doména a podobné)
pro operacni systém i uzivatelské aplikace. Nabizi vyuziti pokro-
cilych technik autentizace uzivatele pomoci:

® Znalosti tajemstvi.
® Vlastnictvi predmétu.
® Kombinace znalosti tajemstvi a vlastnictvi predmétu.

Pri vyuziti predmétll je mozni nastavit reakci systému a aplikace

na jeho odstranéni. Aplikace tak minimalizuje mozZnosti vnitinich
utoc¢nikl a zneuZziti cizich sezeni. Instalace slouzi vSude tam, kde
v prostredi pracuje rada uzivateld s riznymi opravnénimi a hrozi
nebezpedi Gniku citlivych dat - napriklad nemocnicni informacni
systém.

AreaGuard® AdminKit

Aplikace AreaGuard® AdminKit je nastroj pro administraci, kon-
figuraci a centralni spravu bezpeénostniho systému. Umoznuje
sledovat, obsluhovat a evidovat:

® UzZivatele a hardwarové predméty.
e Sifrovaci kli¢e a uZivatelské certifikaty.

® Nastaveni systému AreaGuard® Notes na jednotlivych pracov-
nich stanicich.

® Obnovu uzivatelsky Sifrovanych dat.

Je mozné vzdalené sledovat a upravovat nastaveni jednotlivych
koncovych stanic i celych skupin pocitacd. V ramci prehledného
grafického rozhrani Ize rychle a efektivné sledovat i nastavovat
desitky, stovky di tisice instalaci systému AreaGuard® Notes na
koncovych stanicich.




