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Ochranny systém OptimAccess®

Slouzi k zabezpeceni pracovnich stanic i notebookd proti ne-
odbornému, netimysinému, ¢i zcela zamérnému poskozent jiz
instalovaného software. Systém chrani nastaveni instalovanych
programa, operacniho systému, komunikacnich prostredka

a nastaveni Windows na pevnych discich jednotlivych pocitaci.
Umoznuje rovnéz sledovat vyuziti pocitace a monitorovat kon-
krétni udalosti.

Jedna se o samostatny, komplexni a modularni ochranny systém.
Je tvoren moduly OptimAccess® Standard, OptimAccess® Exten-
sion, OptimAccess® Computer Audit, OptimAccess® WorkSpy

a OptimAccess® Remote Control. Diky Siroké skale ochrannych
metod si dokaze poradit jak s pocitacovymi viry, tak se zasahy
laickych ¢i sofistikovanych uzivatel(l. Pocita¢ mé pro vSechny
uzivatele jednotny vzhled, tytéz aplikace a stejné nastaveni.

Diky reportdim generovanym systémem je mozné mit dokonaly
prehled o vyuziti pocitacli a programového vybaveni v rdmci
organizace.

Jednotlivé moduly dokaZi pracovat i samostatné, dle poZzadavku
na dany typ funkci.

OptimAccess® Standard
Modul slouZi pro zakladni zabezpeceni programt a opera¢niho
systému instalovaného na pracovni stanici. Nabizi tyto funkce:

® Ochrana adresarové struktury - jednotlivé slozky lze nastavit
jako neporusitelné (vzdy se uvadéji do pavodniho stavu) Ci
s pravem pouze ke cteni.

® Ochrana nastaveni opera¢niho systému Windows - uzivateli
Ize znepfristupnit jednotlivé Ovladaci panely.

® Komplexni ochrana registracni databaze - pri restartu pocita-
Ce se veskera nastaveni uvadi zpét do predem definovaného
stavu.

® Zamezeni instalace programu a pristupu k soubordim - neni
mozné spusténi instalacnich programa.

® Zakaz manipulace a vytvareni konkrétnich soubord ¢i typt
(*.exe, *.com, *.bat, *.vbs, *.dll)

® Kontrola manipulace s vyménnymi médii - Ize definovat které
vyménné disky (CD, ZIP, FDD,...) se mohou na pocitaci pouzit.

Uplatnéni modulu OptimAccess® Standard je vSude tam, kde
pocitace sdili vice uzivateld ¢i jsou nutné jejich ¢asté reinstalace
z davodu neautorizovanych zasahd do nastaveni a Uprav progra-
mového vybaveni.

OptimAccess® Extension

Modul OptimAccess® Extension rozsifuje ochranné funkce Op-
timAccess® Standard v téchto oblastech operac¢niho systému
Windows:

® Ovladaci panely - je mozné uzivateli zakédzat manipulaci
s jednotlivymi volbami v ramci Ovladacich panelt Sit, Hesla,
Tiskarny, Systém, Obrazovka.

® Prizkumnik a slozky - Ize omezit pouzivani jednotlivych voleb
v ramci nabidky Start, Plochy, Prlizkumnika, nastaveni vlast-
nosti slozek a pouzivanych logickych diskovych jednotek.

® Nastaveni uzivatelskych aplikaci - funkce umoznuji zachovat
klicové volby pro aplikace MS Internet Explorer, MS Word,
MS Excel, MS Outlook a MS Outlook Express. Déle je mozné
zakazat pristup k priloham v elektronické posté a ridit aplika-
ce pristupné pro uzivatele.
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® Bezpecnost - Ize zamezit Gpravam registracni databaze, soft-
warovému vypnuti pocitace a kontrolovat parametry a vyuzi-
vani hesel v ramci Windows.

Prinosem modulu OptimAccess® Extension jsou pokrocilé
ochranné funkce. Rozsifuje ochranu i na aplikaéni vybavent
pocitace a zohlednuje bezpecnostni rozmér kontroly spravného
vyuzivani hesel.

OptimAccess® Computer Audit

Modul OptimAccess® Computer Audit slouZi k evidenci a sledo-
vani programového vybaveni pocitace. UmoZnuje monitorovat
a sestavovat:

® Okamzity stav pocitace - je mozné provést okamzity audit
pocitace ¢i jej planovat formou ¢asovych intervald.

® Softwarové baliky - nabizi moZnost ru¢né vydefinovat ¢i auto-
maticky vygenerovat Sablonu obsahujici zizznamy o podobé
vzorové instalace pracovni stanice.

® Tiskové sestavy - vystupy z jednotlivych monitorovacich funk-
ci Ize prohlizet, exportovat do souboru ¢i generovat ve formé
tiskovych sestav v ramci danych ¢asovych obdobi.

Velmi snadno lIze identifikovat chybéjici a prebyvajici aplikace

a casti operacniho systému. Modul OptimAccess® Computer
Audit predstavuje Uc¢inny nastroj pro kontrolu stavu programo-
vého vybaveni pocitacli a poctu instalovanych licenci vybraného
software v organizaci.

OptimAccess® WorkSpy

Modul OptimAccess® WorkSpy slouZi k evidenci a sledovéni
vyuziti pocitace a pracovniho ¢asu straveného u pocitace. Nabizi
monitorovaci funkce ke sledovani:

® Zakladnich operaci - vypnuti a zapnuti pocitace, prihlasovani
uzivateld, spousténi aplikaci a ¢asové prodlevy nad stanoveny
interval.

® Operacniho systému - tisk soubord, vyuzivani Ovladacich
paneld a Upravy registracni databaze.

® Souborového systému - Ize sledovat pouzivana vyménna
média a monitorovat zapis a ¢teni stanovenych typ0 soubord.

® [nternetu - pristup k jednotlivym WWW serverdim, soubory
stahované z Internetu a prilohy zasilané elektronickou
postou.

Vystupy z jednotlivych monitorovacich funkci Ize prohlizet,
exportovat do souboru ¢i generovat ve formé tiskovych se-
stav v ramci danych ¢asovych obdobi. Modul OptimAccess®
WorkSpy predstavuje Gcinny nastroj pro kontrolu vyuZivani
pocitace a pracovniho ¢asu zaméstnancd.

OptimAccess® Remote Control

Modul OptimAccess® Remote Control je nastroj pro admi-
nistraci, konfiguraci a centralni spravu ochranného systému
OptimAccess®. Je mozné vzdalené sledovat a upravovat nasta-
veni jednotlivych koncovych stanic i celych skupin pocitact.
Nastroj kopiruje topologii sité a nabizi moznost razeni pocitact
do skupin v Databazi okolnich pocitacd. V ramci prehledného
grafického rozhrani Ize rychle a efektivné sledovat i nastavovat
desitky, stovky ¢i tisice instalaci systému OptimAccess® na kon-
covych stanicich. Prinosem je také moznost ¢asového planovani
téchto akci. | v malé siti v pripadé nékolika kancelari mdze modul
OptimAccess® Remote Control usetrit administratorovi znacné
mnozstvi ¢asu.




