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Co je LAN SUITE?

LAN SUITE je komunikacni server urceny pro operacni systém Windows
98/ME/NT/2000/XP. Jednoduché instalace a udrzba pteduréuje LAN SUITE jako idealni
feSeni pro stfedni a malé firmy.

Vestavény SMTP/POP3 server diky integrované podpote antivirového systému AVG a
anti-spam filtru zajiStuje bezpecnou a efektivni komunikaci elektronickou posStou. LAN
SUITE navic oproti obdobnym systémlim zajist'uje i pfijem a odesilani faxt, a to i po ISDN.

Svou postu a faxy si mohou uzivatel¢ Cist nejen libovolnym klientskym programem
podporujicim protokol POP3 (napt. Outlook Express), ale diky webovému pfistupu i
browserem (napfi. Internet Explorer) odkudkoli z Internetu nebo mobilniho telefonu (WAP).

Samoziejmosti je sdileny pfistup k Internetu pro celou sit’ zabezpeceny IP filtrem.
Administrator navic mize omezit pfistup jednotlivych uzivatelii na urcité servery, a zvysit tak
efektivitu jejich prace s Internetem.

Veskerou spravu a konfiguraci LAN SUITE lze snadno provadét pomoci browseru (i
pres Internet). Instalace LAN SUITE nevyzaduje zddné specidlni znalosti - je stejné
jednoducha jako instalace pfipojeni k Internetu na jednu stanici. Pomoci pruvodce konfiguraci

nakonfigurujete LAN SUITE do 10 minut!

Jak LAN SUITE funguje?

Na nésledujicim schématu je zndzornéna pocitacova sit’, ktera je pfipojena k Internetu
pomoci vytaceného ptipojeni (dial-up). LAN SUITE je provozovana na pocitac¢i oznaceném

PC1. Misto dial-up pfipojeni mize samoziejme byt 1 ISDN piipojeni nebo pevna linka apod.

P & e

Internet  Dial-up F & M odem T elefonni
A it
e 1 Tizkarma
[P: 195216811
l l Hub l !
PC2 PC3 PC4 FCA
192 165,12 192 .165.1.3 192 A65.1.4 192 1685.1.5

Piipojeni k Internetu i faxovani mutze byt realizovano i pfes jediny modem. V tom

ptipadé jsou ale faxy odesilany a pfijimany, pouze pokud neni navazano pfipojeni k Internetu.
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Optimalnim feSenim je pouzit dva modemy. Piijaté faxy jsou dorucovany elektronicky, ale

mohou byt i automaticky tisknuty na tiskarné.

Nastaveni protokolu TCP/IP

Pro provoz LAN SUITE je nutné mit v siti spravné nakonfigurovany protokol
TCP/IP. Tento protokol se konfiguruje odlisné na pocitaci s LAN SUITE (serveru) a na
ostatnich pocitacich v siti (stanicich napf. s Internet Explorerem a Outlookem Express).

Pokud tento protokol neni na pocitacich nainstalovén, je tfeba ho tam ptidat. To lze ve
vétsiné Windows ucinit v nastaveni sité, které je dostupna tlacitkem Start a volbami Nastaveni
— Ovladaci panely — Sit’.

Upozornéni: Dale popisované nastaveni se tyka pfipojeni k Internetu pomoci modemu
(dial-up). Stejné nastaveni se také pouzije i v pfipad¢ asynchronni pevné linky realizované

pomoci dvou modemt.

Nastaveni TCP/IP na serveru

Konfiguraci protokolu TCP/IP na serveru lze rozdélit do dvou krokt. Prvni se tyka
samotného pfipojeni k Internetu a zpravidla se provadi pomoci Telefonického piipojeni, které
se nastavi podle udaji od poskytovatele piipojeni. Ve druhém kroku je tfeba zajistit funkénost
TCP/IP spojeni v ramci lokalni sité.

Naésledujici konfiguraci TCP/IP provedte POUZE u sitové karty, kterou je pocitad
ptipojen do lokalni pocitacové sit¢ (LAN). Nastaveni se lisi dle pouzivaného opera¢niho

systému:

Windows 95/98

1) Start — Nastaveni — Ovladaci panely — Sit’

2) Vyberte ,,TCP/IP ---> sit'ova karta“ a stisknéte Vlastnosti
3) Na zalozce Adresa IP zvolte Zadat adresu IP ru¢né

4) Adresu IP zadejte 192.168.1.1 (doporucujeme)

5) Masku podsité zadejte 255.255.255.0 (doporucujeme)

6) Potvrd’te vSechny dialogy OK a restartujte pocitac.
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— % Fadat adresu IP ruEné:

adesalP:  [192.168. 1 . 1 |

Maska podsité: | 255 .255.255. 0 |

Windows NT 4.0

1) Start — Nastaveni — Ovladaci panely — Sit’

2) Vyberte zalozku Protokoly

3) Kliknéte na TCP/IP a zvolte Vlastnosti

4) Na zalozce Adresa IP vyberte Zadat adresu IP ru¢né
5) Adresu IP zadejte 192.168.1.1 (doporucujeme)

6) Masku podsité zadejte 255.255.255.0 (doporucujeme)
7) Potvrd’te vSechny dialogy OK a restartujte pocitac.

Windows 2000

1) Start — Nastaveni — Sitova a telefonicka ptipojeni

2) Kliknéte pravym tlacitkem na ptipojeni, které chcete modifikovat a vyberte Vlastnosti
3) Vyberte Protokol sité Internet (TCP/IP) a Vlastnosti

4) Vyberte Pouzit nasledujici adresu IP

5) Adresu IP zadejte 192.168.1.1 (doporucujeme)

6) Masku podsité zadejte 255.255.255.0 (doporucujeme)

7) Potvrd’te vSechny dialogy OK a restartujte pocitac.

Nastaveni TCP/IP na stanicich v siti

Protokol TCP/IP lze na stanicich nakonfigurovat obdobn¢ jako na serveru. Je ale nutné

dodrzet pravidlo, ze kazdy pocita¢ musi mit jinou IP adresu. Doporucujeme zvySovat
postupné posledni ¢islo v adrese — napt. 192.168.1.2, 192.168.1.3 atd. Maska podsite je pro
vSechny pocitace stejna, a to 255.255.255.0.

Pro nékteré aplikace (napt. vyuzivajici sluzeb SOCKS serveru) je rovnéz nutné zadat
adresu DNS serveru. Jako adresu DNS serveru zadejte IP adresu pocitace s LAN SUITE
(napf. 192.168.1.1).




LAN SUITE 2002

Kontrola funkcnosti protokolu TCP/IP

Po provedeni konfigurace protokolu TCP/IP na serveru i na stanicich je vhodné zkontrolovat,

zda vSe funguje tak, jak ma. Server i stanice musi byt zapnuté.
Kontrola funk¢nosti protokolu TCP/IP spociva v provedeni ptikazu ping z riiznych stanic
na server (a naopak). Spust'te z Windows na stanici Prikazovy radek a zadejte napf. piikaz:
ping 192.168.1.1 (pokud je 192.168.1.1 IP adresa pocitate s LAN SUITE)
Musite dostat odpoveéd’ podobnou nasledujici:
Odpovéd’ od 192.168.1.1: bajty=32 ¢as<10ms TTL=128 — vse je v poradku.
Pokud dostanete odpovéd typu VyprSel casovy limit Zddosti., protokol TCP/IP neni

spravné nakonfigurovan!

Instalace LAN SUITE

LAN SUITE je vhodné instalovat na pocita¢ s faxmodemem (¢i obdobnym zatizenim),
piipojeny k Internetu, ktery splituje prislusné systémové pozadavky.
1) Spustte instalaci LAN SUITE (ze stazeného souboru nebo z CD).
2) Postupujte podle pokynti priivodce a po zaddni jména a spolecnosti zvolte cilovy adresat a
slozku pro ikony.

3) Po potvrzeni vyckejte na dokonceni instalace.

Zakladni okno programu

V okné spusténého programu muzete sledovat ¢innost LAN SUITE, spravovat frontu zasilek,

manualné navazovat dial-up pripojeni a vybirat POP3 schranky.

Pozn. Pti prvnim spusténi LAN SUITE se automaticky spusti Priivodce konfiguraci,
ktery Vas provede uskalimi zakladni konfigurace LAN SUITE. Ctéte pozorné vsechny

instrukce.

Manualni fFizeni navazovani dial-up pripojeni

Telefonni spojeni (dial-up) do Internetu si standardné ovlada server automaticky podle
nastaveni na zalozce PFipojeni. Pokud chcete fidit spojeni ru¢né, muzete pouzit piikaz
Navazovani telefonniho spojeni z menu Server. Pak mizete nastavit volbu na manualni a

tlacitkem Spojeni navazat ru¢né navazat pripojeni k Internetu.
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Upozornéni! V manudlnim rezimu server nijak nekontroluje délku a vyuziti spojeni (je
ignorovano veskeré nastaveni na kart¢ PFripojeni). Je tedy zcela na odpovédnosti uZivatele,
aby navazané spojeni op¢t ukoncil, piipadné voli¢ pfepnul zpét na automaticky provoz.

Pozn. Pokud je volba typu spojeni v poloze automatické a uzivatel vyda tlacitkem
povel, ktery je v rozporu s nastavenim na kart¢ Pripojeni, voli¢ se automaticky pfepne do
polohy manualni.

Nastaveni voli¢e do polohy manualni se neukladd, po startu programu je voli¢ vzdy v

poloze automatické.

Vybér POP3 schranek a odeslani e-mail

Pomoci ptikazu Vybér POP3 a odeslani internetovych zasilek z menu Server pfinutite
LAN SUITE okamzZité stahnout z Internetu obsah POP3 schranek definovanych na zélozZce

POP3 a odeslat e-maily ¢ekajici na odeslani. Lze pouzit i klavesovou zkratku Ctrl+F10.

Preruseni prenosu faxu

Ptikaz Preru$eni pi‘enosu faxu (nebo Ctrl+C) pierusi probihajici odesilani faxu.

Statistika

Piikaz Statistika otevie okno, ve kterém se zobrazi statistické udaje o vSech aktivitach

serveru (odeslanych zasilkéach, strankach atd.).

Piehled odeslanych faxu

Piikaz Piehled odeslanych faxi otevie okno s vypisem informaci o odeslanych faxech

(kdo byl odesilatel, kdo adresat, kdy a na kolik pokusit).

Vypis aktivnich spojeni

Piikaz Vypis aktivnich spojeni nebo klavesovy povel Ctrl+F7 vypiSe seznam vSech
aktualné navazanych spojeni. Seznam je zobrazen jako soucast logu zobrazeného v pracovnim

okné.

Deaktivace/Aktivace zpracovani front

Tento piikaz deaktivuje/aktivuje zpracovani front. LAN SUITE stale pfijima zasilky,
uklada je do fronty, ale nedorucuje/dorucuje je na uré¢ené misto (lokdlnim uzivatelim nebo do

Internetu).
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Deaktivace/Aktivace POP3 vybéru

Tento piikaz deaktivuje/aktivuje vybirani POP3 schranek definovanych na zalozce

POP3.

Sprava fronty zasilek

Piikazem Fronta zasilek oteviete okno s pfehledem zprav (e-maild a faxl), které se maji
odeslat. Pod piehledem je skupina ovladacich tlacitek:

e Tlacitko Odlozit — docasné vyradi oznaenou zpravu z dalsiho zpracovani, tj. LAN
SUITE se ji nebude pokouset odeslat.

e Tlacitko Ozivit — zaradi zpravu, jejiz odeslani bylo predtim potlaceno, zpét do
fronty k odeslani.

e Tlacitko Vymazat — vymaze oznacCenou zpravu z fronty.

e Zobrazeny obsah fronty 1ze obnovit pomoci tlac¢itka Obnovit seznam.

Pozn. Pravé odesilané zasilky nejde ani odlozit ani vymazat.

Konfigurace LAN SUITE

Konfiguraci LAN SUITE je mozno provadét v zdsadé dvéma zplisoby:
e pomoci Privodce konfiguraci (krok za krokem),
e prostiednictvim Konfigurace pro odborniky (vSechna nastaveni na zalozkach
v jednom konfigura¢nim okn¢). Ta je v graficky jiné podobé& dostupna i vzdalené

pomoci browseru.

Pravodce konfiguraci

Pii prvnim spusténi LAN SUITE se automaticky spusti Pruvodce konfiguraci, ktery
Vas provede uskalimi zakladni konfigurace LAN SUITE. Ctéte pozorné viechny instrukce.
Priivodce konfiguraci muzete kdykoliv spustit znovu z menu Konfigurace — Priivodce

konfiguraci.

Konfigurace pro odborniky
Okno s konfiguraci pro odborniky, které je dostupné z menu Konfigurace —
Konfigurace pro odborniky, se sklada z néasledujicich zalozek:
e Uzivatelé — sprava uzivatelll a nastaveni domény

e Pripojeni — volba zpiisobu ptipojeni k Internetu (dial-up/trvalé)

-9.
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e SMTP — nastaveni parametrii (SSL) SMTP serveru

e POP3 — definice pravidelné¢ vybiranych POP3 schranek, nastaveni (SSL) POP3
serveru

¢ Anti-virus — zapnuti a nastaveni antivirové kontroly posty pomoci AVG

e Fax —nastaveni odesilani a pfijmu faxi

o WWW - konfigurace (SSL) WWW serveru

e FastCGI — definice a nastaveni FastCGI aplikaci umisténych na jinych WWW
serverech

e Proxy — nastaveni HTTP/FTP/SOCKS/Telnet a RealAudio proxy vcetné
autentifikace do proxy a parametri vyrovnavaci pameéti (cache)

e [P Filtr — chrani lokdlni sit’ a omezuje konkrétni pocitace (rozsahy adres)

e Pristup na servery — povoluje/zakazuje ptistup pies proxy na zadané servery

e SSLL — konfigurace SSL, generovani Zzadosti a certifikdti (pro SSL
SMTP/POP3/WWW server)

e Mapovana spojeni — alternativni moznost piimého propojeni pocitace(lr) z lokalni
sit¢ k pocitaci v Internetu

e DHCP - Dynamic Host Configuration Protocol umoznuje automatickou
konfiguraci protokolu TCP/IP na stanicich v siti

o LDAP - Lightweight Directory Access Protocol slouzi ke sdileni seznamu uzivatela
LAN SUITE

¢ Administrace — konfigurace vzdalené spravy pomoci browseru

e Zpravy — definice ¢innosti zaznamenavanych do log souborti

e NT sluzba (Win95/98/Me sluzba) — instalace LAN SUITE jako NT sluzby pro

automatické spousténi po startu Windows

Parametry prikazové radky

LAN SUITE lze spustit s nasledujicimi parametry na piikazové fadce:

e /CONFIG - po spusténi LAN SUITE s timto parametrem piejdete ihned do
konfigurace pro odborniky. Po uloZeni konfigurace se LAN SUITE ukon¢i (napf.
C:\LANSUITE\LANSUITE.EXE /CONFIG).

e /DBG:R — po pfidani tohoto parametru bude LAN SUITE do logu vypisovat
podrobna hlaseni o SMTP/POP3 procesech.

-10 -
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e /EXIT — bézici LAN SUITE muzete ukoncit z ptikazového fadku jejim opétovnym

spuSténim s timto parametrem.

Uzivatelé

Tato zalozka slouzi pro spravu uzivateld, jejich prav, schranek a souvisejicich parametra.

Nastaveni implicitni domény

Jako implicitni doménu zadejte Vasi registrovanou doménu (napt. firma.cz). Pokud
nemate vlastni doménu nebo chcete LAN SUITE vyuzivat jen pro faxovéani, nemusite do

tohoto pole nic zadavat.

Pridani nového uzivatele
Po stisku tlac¢itka Pridat se zobrazi dialog pro zalozeni nového uzivatele. Pro kazdého
uzivatele mizete nadefinovat nasledujici parametry:
e Jméno uZivatele — unikatni jméno uZivatele (nazev jeho schranky). E-mailova
adresa wuzivatele je pak tvofena zjeho jména a implicitni domény (napf.

jmeno@firma.cz). Pokud potfebuje dany uzivatel odesilat e-maily i pod jinou e-

mailovou adresou, je tfeba mu ji nadefinovat v fadku Aliasy.

e Heslo — v heslu se nerozlisuje velikost pismen a neni povolena diakritika.

¢ PIné jméno — slouzi pro snadnéj$i identifikaci uzivatele (napt. v seznamech).

e Aliasy — kazdy uzivatel miize mit soucasné¢ né€kolik e-mailovych adres (aliast).
Pokud je jméno uzivatele napt. novak, mize mit aliasy tfeba: petr, obchod. V tom
pripad¢ je mu mozné posilat e-maily na nasledujici adresy:

novak@firma.cz, petr@firma.cz a obchod@firma.cz

Jako alias lze zadat i celou e-mailovou adresu napf. novak@seznam.cz. To
umozni danému uzivateli odesilat postu skrz LAN SUITE i s touto adresou
odesilatele (pokud si patiicné nastavi sviij klientsky program).

Pokud ma vice uzivatelii stejny alias (napf. obchod), jsou e-maily zaslané na

adresu obchod@firma.cz doru¢ovany vSem témto uzivatelim.

e Dorucujte tomuto uzivateli faxy s nasledujicimi id. Fetézci — vSechny ptichozi
faxy s identifikacnim fetézcem odpovidajicim nckterému ze zadanych budou

doruceny tomuto uZivateli. Pro snadnéjs$i zaddvani muzete pouzit tlacitka PFridat
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fax. id Fetézec ze seznamu prijatych faxi, které zobrazi id. fetézce vSech
v minulosti pfijatych faxa.

¢ Limit velikosti schranky — omezuje maximalni velikost schranky.

Prava uzivatele
Préva uzivatele se nastavuji pomoci zaskrtavacich polic¢ek. Jejich vyznam je nésledujici:

e Uzivatel je administrator — uzivatel ma pravo spravovat LAN SUITE (lokaln¢ 1
pies browser)

e Uzivatel smi posilat faxové zasilky — uzivatel ma pravo odesilat faxy

e UzZivatel smi pouZivat proxy — ma vyznam pouze v piipadé, ze je na zalozce
Proxy zaskrtnuta volba Autentifikace poZzadovana. Pak se pii pouziti browseru
objevi pfihlaSovaci okno, do kterého musi uzivatel zadat své uZzivatelské jméno a
heslo. Ptistup do Internetu mu bude povolen pouze tehdy, pokud ma toto pravo.

e Uzivatel smi posilat zasilky do internetu — pokud toto pravo uZzivatel nema, mize
posilat zasilky pouze lokalné (v ramci LAN SUITE) a nikoliv i do Internetu.

e Uzivateli se budou dorucovat neroztridéné faxy — faxy, které nemohou byt
doruceny konkrétnimu uzivateli podle jejich id. fetézce, budou doruceny vsSem
uzivatelim s timto opravnénim. (Pokud toto opravnéni nema zadny uzivatel, budou
neroztfidéné faxy doruCovany vSem uzivateliim.)

e Uzivateli se budou dorucovat neroztiidéné zasilky — e-maily stazené¢ z POP3
schranky, které nemohou byt doruceny konkrétnimu uzivateli, budou doruceny
vSem uzivatelim s timto opravnénim. (Pokud toto opravnéni nema zadny uzivatel,
budou nerozttidéné zasilky doru¢ovany vSem uzivatelim.)

e Zahrnout uzivatele do seznamu pro LDAP adresai — uzivatel s timto

opravnénim bude obsazen v LAN SUITE LDAP adresafi.

Smazani uzivatele

Oznacte uzivatele, kterého chcete odstranit, kliknutim na jeho jméno a stisknéte tlacitko

Vymazat. Po potvrzeni vymazu budete moci vymazat i cely obsah jeho schranky.

Zmeéna vlastnosti uzivatele

Pokud potiebujete upravit nékterou z vlastnosti uzivatele nebo pottebujete zménit jeho

prava, oznacte uzivatele kliknutim na jeho jméno a stisknéte tlacitko Vlastnosti.
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Export

Seznam uzivatelti LAN SUITE miizete pomoci tlacitka Export ulozit do .CSV souboru.

Import NT uzivatelu

Po stisku tohoto tlacitka se otevie okno se seznamem uzivatelit definovanych na tomto
pocitaci. Pro tuto funkci musi byt LAN SUITE spusténa na pocitaci s Windows NT/2000.

Uzivatele nelze importovat z jiného pocitace/serveru.

Smazat zasilky ¢ekajici na doruc¢eni do plnych schranek po X dnech

LAN SUITE umoziiuje administratorovi nastavit kazdému uZivateli v jeho vlastnostech
Limit velikosti schranky. Pokud e-mailem stazenym z POP3 schranky nebo pfichozim
faxem uzivatel prekroCi tento limit, jsou tyto zasilky ulozeny do docasného adresate a
uzivateli je zaslana zprava, ze prekrocil nastaveny limit velikosti schranky (Y MB).

Pokud wuzivatel vcas neuvolni svoji schranku, jsou d&ekajici zasilky z docasného
adresare po X dnech vymazany.

Zasilky prichazejici protokolem SMTP jsou pfi ptekroceni limitu automaticky odmitany.

Vytvoreni seznamu uzivatelskych stranek

Pro zjednoduSeni pfistupu k HTML strankam uzivateld v LAN SUITE, je mozZné
vygenerovat stranku s jejich seznamem pomoci tlacitka Vytvorit seznam uZiv. stranek.

Po stisku tlac¢itka mate moznost vybrat uzivatele, jejichz stranky maji byt zahrnuty do
seznamu, a Sablonu pro generovani seznamu (standardné \users.tpl\users.htm).

Po potvrzeni tla¢itkem OK je seznam vygenerovan v Hlavnim adresari WWW serveru
(nastaveném na kart¢ WWW) a pojmenovan users.htm. Seznam uzivatelskych stranek je pak

dostupny na adrese http://server/users.

Sablonu pro generovani seznamu uZivatelskych stranek (\users.tpl\users.htm) Ize
modifikovat pii dodrzeni nasledujicich podminek:
o Sablona musi obsahovat ,,uzivatelskou* sekci zacinajici
<!--TextToChangeStartUserLine-->
a koncici
<!--TextToChangeEndUserLine-->
e Tato sekce musi obsahovat kli¢ova slova UserName a UserDir. LAN SUITE pii
generovani nahradi tato klicova slova jménem uzivatele a odkazem na jeho HTML
stranku.

-13 -



LAN SUITE 2002

Napt.: <a href=UserDir target=_blank>UserName</a>
KdyZz LAN SUITE generuje seznam uZivatelskych stranek, kopiruje také obsah adreséare
se Sablonou do Hlavniho adresaife WWW serveru. Proto doporucujeme umistit
modifikovanou Sablonu ve zvlaStnim adresafi spolu s nutnymi obrazky atd., aby nedochazelo

ke kopirovani zbyte¢nych soubort.

Pripojeni

Na této zalozce se nastavuje zpiisob, podminky a frekvence navazovani pripojeni k Internetu.

Druh pfipojeni
V této sekci nastavte, jak je LAN SUITE pfipojena k Internetu. V principu jsou dvé
moznosti:
e Trvalé pripojeni — tuto volbu pouZzijte, nejen pokud je LAN SUITE pfipojena
k Internetu pevnou linkou, ale i pokud je pfipojena napt. pies jiny pocitac. Tato
volba de facto znamena, ze se LAN SUITE nebude o pfipojeni starat a bude
predpokladat, ze je stale pfipojena.
e Dial-up pripojeni — pokud se k Internetu pfipojujete vyta¢enou linkou (pomoci
analogového modemu, ISDN apod.) a chcete, aby LAN SUITE navazovala a
ukoncovala pfipojeni, zvolte tuto moznost. Nezapomeiite pak nastavit parametry

v sekci Kdy navazovat dial-up spojeni.

Parametry dial-up pfipojeni

Z nabidky Jméno pripojeni vyberte nazev telefonického pfipojeni, které chcete pouzivat
(LAN SUITE ptebird vSechny parametry dané¢ho ptipojeni z Windows, neboli pfipojeni
musite vytvofit nejprve ve Windows). Déle vypliite polozky UZivatel a Heslo (ptihlaSovaci

jméno a heslo pro pfipojeni).

Sekundarni pripojeni (VPN)

Tlacitkem Po pFipojeni se otevie pomocny dialog. Jeho hlavni ¢ast tvoii sekce Navazat
sekundarni pripojeni (pripojeni VPN). VPN (Virtual Private Network) je zplsob, jak
vytvofit pomoci technologie tunelovani, pfipadné Sifrovani a autentifikace, privatni spojeni po
vefejném médiu. Je tedy tfeba vytvofit spojeni pomoci VPN adaptéru ve Windows
(konfiguruje se v Ovladacich panelech) na VPN branu, ktera je na serveru této sluzby. Pokud
se k Internetu pfipojujete vytacenym napojenim pomoci modemu, je tieba provést vytaceni
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dvoji: jednou standardn¢ modemem a po jeho navédzani jeste¢ “vytaceni" VPN adaptérem.
Dialog urceny ke konfiguraci tohoto druhého (sekundéarniho) ptipojeni k VPN je pfistupny az
po nakonfigurovani standardniho vytaceni.

Pomocny dialog Po pripojeni navic zatrzenim volby Spustit ONCONN.BAT umoziiuje
zvolit, zda se po navazani spojeni ma spustit soubor ONCONN.BAT (musi byt umistén
v adresaii s LAN SUITE). V ném lze napt. popsat Gpravy routovaci tabulky nebo jakékoliv

jiné akce pftistupné z ddvkového souboru.
Kdy navazovat dial-up spojeni

Pripojit se trvale

Piepinacem Trvale prFipojit zajistite trvalé napojeni serveru k Internetu. Zaroven se
zptistupni tladitko Casové omezeni trvalého piipojeni, které otevie tabulku umoziiujici
stanovit tydenni rozvrh povoleni nebo zakazu trvalého napojeni. Tabulka je tydenni a je
délena po pilhodinach. Zelené policko znamena, ze spojeni bude povoleno, ¢ervené policko v

danou pilhodinu spojeni zakazuje.

Pripojovat se periodicky

Piepina¢ Pripojovat kazdych zaskrtnéte, chcete-li se k Internetu pfipojovat periodicky —
pravidelné po urcitych ¢asovych usecich. Periodu v minutich zapiste do pole vpravo od
piepinace; nejkratsi dobu spojeni do pole na X min.

Pfi pozadavku na periodické spojeni se zpfistupni tlatitko Casové omezeni period.

pripojovani, které otevie tabulku umoziujici stanovit tydenni rozvrh povoleni napojeni.

Pripojovat se pfi pozadavku na proxy

Pokud chcete, aby LAN SUITE navazala dial-up pfipojeni pii pozadavku klientské
stanice na proxy, SOCKS nebo DNS, zaskrtnéte volbu PFi poZadavku klienta na proxy. Do
pole Rozpojit po X minutach bez pozadavku zadejte udaj v minutach, po kterych bude
spojeni ukonceno, nebude-li vznesen zadny dalsi pozadavek.

Tlagitko Casové omezeni pFipojeni na poZadavek otevie tabulku tydenniho rozvrhu

navazovani pfipojeni pii pozadavku na proxy.
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Pripojovat se pfi zasilkach ¢ekajicich ve fronté
Ptipojeni se navaze, ¢eka-li na odeslani:
e minimalné podet zasilek specifikovany v poli Ceka-li na odeslani nejméné X
zasilek nebo
e cCeka-li i mensi pocet zasilek déle nez stanoveny pocet minut. Tento ¢asovy udaj
zapiste do pole nebo déle nezZ X minut.
Tla¢itkem Casové omezeni p¥ipojeni podle zasilek oteviete tabulku pro tydenni rozvrh

omezeni pfipojovani podle pozadavkil na préci se zasilkami.

Pripojovat se pii pozadavku na vybér POP3 schranky

Pfipojeni se navédze, pokud uplynul nastaveny casovy interval od minulého vybéru
nékteré POP3 schranky podle specifikace v karté¢ POP3 a je tedy tieba provést novy vybeér.
Tla¢itkem Casové omezeni pFipojeni pro POP3 vybéry oteviete tabulku pro tydenni

rozvrh omezeni ptipojovani pti POP3 vybéru.

Kdy se ma uvolnit TAPI zafizeni pro odesilani faxu

Pokud je nastaveno stejné¢ TAPI zatizeni (obvykle stejny modem) pro piipojovani na
Internet 1 pro odesilani faxt, je mozné nastavit za jakych okolnosti se méa ukoncit spojeni na
Internet a tim umoznit odeslani faxt ¢ekajicich ve vystupni fronté.

TAPI zatizeni se pro faxovani uvolni:

e Thned, pokud se ve vystupni front¢ nahromadi nejméné tolik faxovych zasilek,
kolik uvedete do pole Uvolnit TAPI zatizeni, ¢eka-li na odeslani nejméné X fax.
zasilek.

e Po uplynuti ¢asového intervalu uvedeného ve vstupnim poli ...nebo déle nez X
minut, i kdyz je ve fronté mensi pocet zasilek (ale alespon jedna).

Pokud dial-up a faxové ¢ast nepouzivaji stejné TAPI zatizeni (stejny faxmodem), je tato

volba na konfigura¢ni karté neaktivni.
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SMTP

Zalozka SMTP slouzi k nastaveni odesilani zasilek pomoci SMTP protokolu. Pro pfijem zasilek

protokolem SMTP je tfeba odpovidajici dohoda s poskytovatelem pfipojeni.

Prijem zasilek protokolem SMTP

SMTP protokol predpokladd, ze dany SMTP server, na ktery dorucuje zasilky, je vzdy
dostupny (tzn. je spustén a pfipojen k Internetu). Jestlize nemate trvalé pfipojeni k Internetu
(napf. pouzivate dial-up pfipojeni), existuji dvé moznosti feSeni:

e Vas poskytovatel pfipojeni mize podporovat tzv. SMTP spooling — pokud neni Vas
SMTP server dostupny, mtize Vas poskytovatel docasné ulozit zasilky do fronty.

e Vas poskytovatel ptipojeni nepodporuje SMTP spooling — zasilky jsou ukladany do
POP3 schranky (zpravidla doménového kosSe), ktery Vam poskytovatel zridil.

Nastaveni protokolu SMTP

SMTP server miizete zapnout/vypnout zaskrtnutim stejnojmenné volby. Dale muzete
specifikovat TCP/IP rozhrani, na kterém bude naslouchat. Standardné jsou zvolena v§echna
rozhrani, ale mizete vybrat i konkrétni IP adresu ze seznamu. To mlze byt vhodné jak
z provoznich, tak bezpecnostnich divodi (mtizete specifikovat pouze vnitini IP adresu, ktera
umozni piistup k SMTP serveru pouze lokalnim uzivatelim).

LAN SUITE rovnéz obsahuje i zabezpeceny SSL SMTP server, ktery standardné pracuje
na portu 2525.

Volba zpusobu zpracovani zasilek

Zasilky odesilat pres nadfizeny SMTP server

Nejjednodussi zptisob, jak odeslat zasilku do Internetu, pfedstavuje preneseni
problematiky vyhledani cile pro zasilku a jejiho doruceni na jiny pocitac v Internetu, obvykle
na SMTP server poskytovatele pfipojeni. Staci zaSkrtnout volbu Zasilky odesilat pies
nadrizeny SMTP server a pro odesilani budete moci vyuZzivat externi pocitac, ktery vi, kam
postu dorucit. Musite znat jeho adresu, bud’ v IP nebo symbolickém (doménovém) tvaru a
zapsat ji do pole Nad¥izeny SMTP server.

Pozn. Moznost doru¢ovani pies nadfizeny server doporucujeme vyuzivat pii dial-up
napojeni. Zasilky se maximalni rychlosti pienesou k poskytovateli pfipojeni, a teprve pak se
vydaji na ,,pomalou‘ cestu Internetem.
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Pfimé odesilani zasilek s vyuzitim MX zaznami DNS

Pokud chcete zasilky odesilat pfimo na cilové servery, muzete pro odesilani zasilek
vyuzit MX zdznamy ulozené v DNS, které mj. obsahuji informace, kam se ma poSta pro
danou doménu doruc¢ovat. DNS pozadavek posoudi a pokud pfimo nenajde odpovidajici MX
zaznam, postoupi jej ,,bliz§imu“ DNS. To se opakuje, az je pfislusny zdznam nalezen a cilova
adresa pro doruceni sestavena.

Zkontrolujte, ze neni zatrzena volba Zasilky odesilat pres nadfizeny SMTP server, a
kliknéte na tlacitko Nastaveni odesilani pro odborniky a vypliite polozky DNS1 a DNS2
(pokud existuje) podle udajii od poskytovatele pifipojeni. Pokud tyto parametry nezadate,
LAN SUITE pouzije DNS zadané v konfiguraci protokolu TCP/IP ve Windows.

Pozn. Tento zplisob doru¢ovani doporucujeme pouzivat pii trvalém ptipojeni k Internetu.

Vyzadani zasilek z SMTP serveru poskytovatele

Pokud SMTP server Vaseho poskytovatele podporuje tzv. SMTP spooling, muzete
piijimat zasilky pomoci SMTP serveru, 1 kdyz nemate trvalé ptipojeni k Internetu.

Pii pfijmu zésilek vytacenou linkou prostiednictvim SMTP mizZe byt po dohodé
s poskytovatelem zapotiebi vyslat pifikaz ETRN k tomu, aby SMTP server poskytovatele
zacal vysilat zadrzované zasilky pro ,,nas*“ SMTP server.

V takovém pfipad¢ zaSkrtnéte piepina¢ PFi navazani dial-up pripojeni si vyzadat
zasilky u nadrizeného SMTP serveru a server specifikujte pomoci jeho IP adresy v poli
Nadrizeny SMTP server. LAN SUITE pak vysila ETRN piikaz pii kazdém spusténi a pfi

kazdém navazani dial-up ptipojeni.

SMTP RELAY

Funkce RELAY dovoluje SMTP serveru piijmout zasilku, jejiz adresat zde nema
schranku, a tuto zasilku je nutno odeslat dale jejimu adresatovi. Funkce je tedy nutna pro
uzivatele LAN SUITE, protoze jejim prostiednictvim odesilaji své zésilky z klientskych
SMTP/POP3 programti (napt. Outlook Express) do LAN SUITE, ktery je po navazani dial-up
napojeni odesle do Internetu.

Standardn¢ je LAN SUITE nastavena tak, aby sluzbu RELAY poskytovala pouze pro své
uzivatele (je zatrZena volba Sluzba SMTP RELAY pouze pro uZivatele). SMTP server pak
testuje adresy odesilateli; pokud odesilatel nemd v LAN SUITE ucet (testuje se seznam
uzivatelskych jmen vcetn¢ aliasi — viz Uzivatel¢), SMTP server pozadovanou sluzbu

neposkytne — nedovoli zasilku odeslat.
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Pokud zatrhnete i volbu Ovérovat pomoci predchazejiciho POP3 pristupu, dovoli
SMTP server odesilat zasilky pouze uzivateliim, ktefi se maximalné¢ pfed 120 minutami
uspésné prihlésili do své POP3 schranky.

Pokud sluzbu SMTP RELAY budete chtit poskytovat KAZDEMU uzivateli Internetu,
zruste zaSkrtnuti obou vyse popsanych voleb.

POZOR! — Pokud neni zaskrtnuta ani jedna volba, SMTP server, obzvlasté je-li pfipojen
k Internetu pevnou linkou, je zneuZitelny pro Sifeni nevyZadanych (SPAM) zésilek!

Pokud chcete ptistup k SMTP serveru navic chréanit IP filtrem, zaSkrtnéte volbu Pro
pristup k SMTP RELAY plati IP filtr. To mtze byt vhodné napft. pro zabezpeceni ptistupu

k faxovému serveru.

Nastaveni odesilani pro odborniky

Nadfizeny SMTP server vyzaduje autentizaci

Nekteti poskytovatelé pfipojeni vyZaduji pfed odeslani e-mailu ptes jejich SMTP server
autentifikaci. Pokud to Va§ poskytovatel pozaduje, zaskrtnéte volbu Nadrizeny SMTP
server vyZaduje autentizaci. Dale zvolte zplsob autentifikace — SMTP nebo POP3 (zpisob

Vam sdéli poskytovatel) a vypliite Jméno a Heslo.

Privatni sité a sité WAN

Smérovani postovnich zasilek podle seznamu pouZzijete v pfipadé€, ze se zasilky do
vyjmenovanych domén maji posilat pfimo na urcité pocitace, narozdil od ostatnich zasilek,
které budou doru¢ovany do Internetu podle MX zaznamti v DNS nebo prostiednictvim SMTP
serveru poskytovatele. Jako ptiklad pouziti uved’'me dorucovani zasilek SMTP protokolem v
sitt WAN a do Internetu.

Pii zaskrtnuti ¢tverce Smérovani podle seznamu v dialogu Nastaveni odesilani pro
odborniky se zpfistupni tlac¢itko Pfednastavena smérovani. Jeho stiskem se otevie pomocny
dialog. Do poli Postovni doména a Cilovy pocita¢ zapiste potiebné udaje a stisknéte tlacitko
P¥idat. Zadana dvojice hodnot se zafadi do seznamu. Udaje v seznamu lze upravovat nebo

mazat po nastaveni ukazatele a stisku tlacitka Vymazat/Editovat.

Nastaveni DNS
Vypliite polozky DNS1 a DNS2 (pokud existuje) podle udaji od poskytovatele ptipojeni.
Pokud tyto parametry nezadate, LAN SUITE pouzije DNS zadané v konfiguraci protokolu

TCP/IP ve Windows (viz vySe Pfimé odesilani zésilek s vyuzitim MX zdznami DNS).
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Pracovni intervaly

Nastaveni pracovnich intervali pro SMTP server:

e Doba mezi dvéma pokusy o odeslani zasilky — pokud nemiize byt zasilka
odeslana (napt. cilovy SMTP server je mimo provoz), bude pokus o odeslani
opakovan po uplynuti zadané doby (v minutach).

e Nedorucitelnou zasilku odlozit po — miize se také stat, Zze se zésilku nezdaii
dorucit ani pii dalSich pokusech. Tento parametr udava interval v hodinach, po

kterém je nedorucitelnd zasilka definitivné odlozena.

Max. pocet souc¢asnych SMTP vysilani

Hodnota polozky Max. pocet souc¢asnych SMTP vysilani v okn¢ Nastaveni odesilani
pro odborniky urcuje, kolik miize byt zaroven navazdno SMTP spojeni pro vysilani zasilek.

To umoziuje regulovat zatizeni komunikacéni linky.

Nastaveni Anti-spam

Stiskem tlacitka Anti-spam nastaveni se otevie dialog, ve kterém muzete potlacit piijem

nezadoucich, zejména reklamnich zasilek (tzv. spami). Dialog ma dv¢ okna:

Pouzit zvolené vyhledavaci DNSBL sluzby k odmitnuti zasilek od spamovacich

serveru

V okné je zobrazena ,Cernd listina“ servert, které se zabyvaji odhalovanim serverQ
rozesilajicich spamy. Seznam je sestaven za mezinarodni spoluprace poskytovatell pripojeni.
Pokud zaskrtnete ¢tverec pred nazvem polozky, pfijem zasilek ze spamového serveru bude
sluZbou posouzen a ptipadné odmitnut. Nékteré servery poskytuji své sluzby zdarma (FREE)
a nckteré¢ ne (PAY). Seznam si mizete sami upravit pomoci trojice tlacitek Pridat sluzbu,
Editovat sluzbu a Smazat sluzbu.

U kazdé¢ sluzby muzete nastavit:

e Jméno sluzby — popisné jméno

e Vyhleddvaci doména — doména, kde je sluzba provozovana

e [P adresa vracena v pripadé nalezeni v seznamu — navratovou adresu definuje
poskytovatel anti-apam sluzby. Je vracena SMTP serveru v pfipadé nalezeni
odesilaciho serveru v databazi.

e Text zamitnuti — tento text je zaznamenan do log souboru v pfipad¢, Ze je ptichozi

zésilka spam.
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Odmitnout zasilky od téchto serveri nebo odesilatel

Pomoci tlacitek Pridat, Editovat a Smazat si mizete vytvorit seznam adres, ze kterych
nebudete piijimat zadné zasilky. Lze zadat konkrétni e-mailovou adresu, adresu serveru nebo
pouzit zastupné znaky * a ?. Seznam miiZete také importovat i exportovat ve formé textového

souboru, kde na kazdé fadce je jeden server nebo odesilatel.

POP3

POP3 server v LAN SUITE umoziuje jejim uzivatelim pracovat s elektronickou postou POP3
klientskymi programy (napr. Outlook Express). LAN SUITE lze také nakonfigurovat tak, aby
automaticky stahovala postu z POP3 schranek na Internetu a doruéovala ji do schranek

uzivateld.

Zapnuti (SSL) POP3 serveru

POP3 server zapnete zaskrtnutim stejnojmenné volby. Dale muzete specifikovat TCP/IP
rozhrani, na kterém bude POP3 server naslouchat. Standardné¢ jsou zvolena vSechna
rozhrani, ale mizete vybrat i konkrétni IP adresu ze seznamu. Standardni port pro POP3
server je 110, mizete ho ale v ptipad¢ potifeby zménit (je ale pak nutné provést obdobnou
zménu i v konfiguraci klientskych programi).

LAN SUITE také obsahuje zabezpe¢eny SSL POP3 server. Jeho konfigurace je shodna

jako u standardniho POP3 serveru. Standardn¢ je spoustén na portu 995.

Pravidelné vybirani POP3 schranek

Do Seznamu POP3 schranek, které maji byt pravidelné vybirany mizete tlacitkem
Pridat snadno doplnit dalsi schranku. JiZ zadané schranky muzete tlacitky vpravo Editovat

nebo Vymazat.

Zakladni parametry pro vybér POP3 schranky
Pfi zadavani nové (editaci stavajici) vybirané POP3 schranky je tfeba zadat nasledujici
udaje (sd€li Vam je zpravidla poskytovatel pfipojeni):
e POP3 server — adresa serveru na Internetu s danou POP3 schrankou
¢ Prihlasovaci jméno — jméno schranky (uzivatelské jméno)

e Heslo — pfihlaSovaci heslo
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Pouzit APOP
Pokud nastavite volbu Pouzit APOP na Ano, bude pii piihlasovani do POP3 schranky

misto nezakodovaného hesla zaslan pouze jeho otisk v fetézci nahodnych znaki, coz zvySuje
bezpecnost. ZaleZi na poskytovateli schranky, zda tuto moznost podporuje. Standardné je tato

volba nastavena na Ne.

Tridéni prijatych zasilek

Pomoci volby Prijaté zasilky dorucit muzete specifikovat, komu budou dorucovany
zasilky ziskané z dané POP3 schranky.

Pokud zvolite moznost podle adres v dopisu budou zésilky automaticky dorucovany
uzivatelim podle adresy (tj. bude se kontrolovat adresa adresata proti uzivatelskému jménu a
doméné nastavené v LAN SUITE a nasledné& proti nastavenym aliasiim). Tak lze naptiklad
nechat LAN SUITE automaticky dorucovat postu z tzv. doménového kose.

Druhou moznosti je dorucovani konkrétnimu uzivateli bez ohledu na adresu v dopise.

V tom ptipad¢ zvolte ze seznamu Prijaté zasilky dorudit konkrétniho uzivatele.

Interval vybéru schranky

Casovy interval kontaktovani POP3 schranky s cilem vybrat jeji obsah nastavite

pfepinacem Kdy vybirat schranku:
e kazdych X minut — schranka bude vybirdna v pravidelnych ¢asovych intervalech,

vzdy po uplynuti X minut
e v urcenych ¢asech — schranka bude vybirdna v uréené hodiny a minuty; seznam
casovych udaju zapiSete do pole vedle sebe oddélite carkou, naptiklad 7:00, 9:00,

12:00, 13:00...atd.

Dalsi omezeni vybéru POP3 schranek s ohledem na navazovani pfipojeni lze nastavit na

zalozce Ptipojeni.

Ponechani zasilek na serveru

Standardné se zasilky vybrané z POP3 schranky ze serveru na Internetu odstranuji.
Pokud je chcete na serveru jesté néjakou dobu ponechat, mizete do pole Ponechat vybrané
zasilky na serveru po dobu X dni zapsat pocet dnti, kolik se ma ve schrance na serveru
uchovat original zasilky, jejiz kopie jiz byla vlozena do lokalni schranky adresata. Pokud zde
zapisete nulu, budou se zasilky z Internetu adresatim do schranek ptimo pfesouvat aniz by

vznikaly kopie.
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Anti-virus

LAN SUITE 2002 ve spolupraci s antivirovym systémem AVG firmy Grisoft umoznuje provadét
centralni antivirovou kontrolu vSech zasilek pfijimanych z Internetu doru¢ovanych do schranek

lokalnich uzivatelu.

Nastaveni antivirové kontroly

Aby mohla LAN SUITE provadét antivirovou kontrolu vsech piijimanych zasilek, a tak
branit doruceni zavirované poSty do schranek uzivateli, musi byt na stejném pocitaci
nainstalovan antivirovy systém ,, AVG LAN SUITE Edition* (verze 6.0 a vyssi).

Antivirovou kontrolu zapnete zaSkrtnutim volby Provadét kontrolu dorucovanych
zasilek antivirovym systémem AVG. V piipadé, Ze je v pfichozi zasilce detekovan vir,
zaleZi na nastaveni dalSich voleb na karté.

Poznamka: Pokud neni zaSkrtnuta zddnd z voleb (a antivirova kontrola je aktivni), neni

zavirovana zasilka doru¢ena nikomu a je rovnou odstranéna.

Zaslat adresatim

Pomoci této volby muzete specifikovat, co bude doruceno plvodnim adresatim
zavirované zasilky. Na vybér mate néasledujici moznosti:
e Vyrozuméni o zavadnosti zasilky — pouze upozoriujici e-mail, Ze jim odesilatel
poslal zavirovanou zasilku
e Vyrozuméni o zavadnosti zasilky spolu s textem ptivodniho dopisu — obsahuje
upozornéni na pritomnost viru v ptuvodni zasilce a (pouze) text ptivodni zasilky
e Vyrozuméni o zavadnosti zasilky spolu s celou zasilkou — obsahuje upozornéni
na pfitomnost viru v puvodni zasilce a celou puvodni zéasilku — tedy vcetné

zavirovanych soubort!

Zaslat zavadnou zasilku do specialni schranky

Informace o zavirované zasilce muze byt dorucena také do specialni schranky, kterou
vyberete ze seznamu vpravo. Je vhodné zvolit napf. schranku, u které se predpoklada, ze je
pro tento ucel vy€lenéna a spravuje ji tedy uzivatel dobfe seznameny s antivirovou
problematikou. Co bude do této schranky doruceno Ize nastavit analogicky jako u pivodniho
adresata:

¢ Vyrozuméni o zavadnosti zasilky

¢ Vyrozuméni o zavadnosti zasilky spolu s textem ptivodniho dopisu
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e Vyrozuméni o zavadnosti zasilky spolu s celou zasilkou

Zaslat administratorim vyrozuméni o zavadné zasilce

Vyrozuméni o zavirované zasilce mize byt také navic doruceno uZzivatelim, ktefi maji

administratorska prava (viz Uzivatelé).

Fax

Tato karta obsahuje ovladaci prvky pro nastaveni odesilani a prijmu fax.

Faxy mohou byt odesilany pies analogovy faxmodem nebo ISDN zafizeni, jehoz

ovladace CAPI podporuji G3 fax.

Zakladni udaje
Na této zalozce lze nastavit metodu faxovani, pracovni intervaly a dal$i pomocné
parametry tykajici se faxovani.
Faxovani povolite zaSkrtnutim volby FAX server. Nasledné¢ budete mit moznost zvolit
zatizeni pro odesilani a ptijem faxt:
e TAPI zarizeni — analogovy faxmodem

e CAPI zaiizeni — ISDN modem, ISDN karta

Identifikace faxu

Do pole Identifikace faxu zapiste informaci, kterd bude moci byt vyuzita pro Vasi
identifikaci jako odesilatele (zobrazi se na display pfijimaciho faxu, vytiskne do reportu
apod.). Tato informace bude v uvodni ¢asti spojeni pfedana protéjSimu faxu a umozni mu

Vasi identifikaci. Doporucujeme, aby soucasti fetézce bylo Vase vlastni faxové ¢islo.

Automaticky tisk faxt

Pomoci volby Tisknout prijaté faxy na zvolené tiskarné mizete urcit, zda se budou
vSechny pfijaté faxy automaticky tisknout na zvolené tiskarn€. Zvolit mizete libovolnou

tiskarnu dostupnou z pocitace s LAN SUITE (i sitovou).

Vkladat zahlavi do faxu

Pokud zaSkrtnete tuto volbu, bude v zahlavi kazdého faxu, ktery odeslete, vlozen text
zadany v fadku Text pridany do Fadky v zahlavi. Tento text miize obsahovat napt. nazev

Vasi firmy apod.
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Detekce OLE podpory

V sekci OLE podpora je uveden seznam typt soubord, pro které LAN SUITE nalezla na
pocitati OLE podporu. Soubory téchto typl lze odesilat jako faxy ve formé¢ e-mailu
s pfipojenym souborem. Pokud chcete seznam manualné obnovit (napf. po instalaci dalsi

aplikace), stisknéte tlacitko Detekovat.

Pracovni intervaly

V této sekci se nastavuji intervaly pro ¢asové fizeni zpracovani faxi:
e Aktivace Fax serveru — server bude aktivovan po uplynuti daného poctu sekund a
pokud ve front¢ ¢ekaji na odeslani faxy, pokusi se jeden odeslat.
e OdlozZeni zasilky — pokud se fax nepodatilo odeslat, bude se pokus o odeslani
opakovat po nastaveném poctu minut.
e Max. pocet pokusii 0 odeslani — tento parametr urcuje maximalni poc€et pokusii o
odeslani faxu (v ptipadé, Ze se jej nepodafilo napoprvé odeslat). Prvni pokus v sobé

zahrnuje Ctyfi vytoceni cilového ¢isla, kazdy dalsi pokus pak jiz jen dvé vytocCeni.

Zalozka TAPI

V piipadé, Ze jste na zaloZzce Zakladni udaje zvolili faxovani pomoci TAPI zarFizeni,
muzete na této zaloZce nastavit dalsi parametry tykajici se tohoto zafizeni.

Vsechna TAPI zafizeni dostupnd na daném pocitaci jsou zobrazena v Seznamu TAPI
zarizeni, ze kterého muzete jedno z nich zvolit. LAN SUITE podporuje pouze jedno TAPI

zatizeni pro odesilani i pfijem faxu.

Vlastnosti TAPI zarizeni

Pomoci tohoto tlacitka oteviete dialog operacniho systému Windows, ktery slouzi
k nastaveni piedvoleb pro zvolené TAPI zafizeni. Tento dialog je ve Windows rovnéz

dostupny pies Ovladaci panely.

Vlastnosti vytaceni

Toto tlacitko otevie systémovy dialog pro nastaveni vlastnosti vytaceni (smérové Cislo
zem¢, oblasti, pristup k vnéjsi lince apod.). Vlastnosti vytaceni piimo ovliviuji sestaveni
vytaceného Cisla (napt. zda se bude vytacet nula pro ptistup na statni linku).

Tento dialog je ve také Windows dostupny pies Ovladaci panely.
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Prikazy pro ovladani modemu
V sekci Modemové prikazy pro 602Pro LAN SUITE lze zadat tzv. ,,AT ptikazy* pro
nastaveni (Konfigurace) a reset (Reset modemu) VaSeho modemu. Ve vétSiné ptipada

postaci ponechat implicitni hodnoty.

Odpovidani na volani

Pomoci volby Odpovéd’ na volani miiZete nastavit, po kolika zvonénich zvedne LAN

SUITE linku a odpovi na pfichazejici volani.

Nastaveni sady ovladacich prikazu

Faxmodemy disponuji n€kolika sadami ovladacich piikazii své faxové casti. Volicem
Sada ovladacich prikazi lze tuto sadu zvolit pfimo nebo jeji volbu ponechat na serveru
prostfednictvim autodetekce:

e Autodetekce — LAN SUITE se pokusi zjistit, jakou sadu ovladacich ptikazt
faxmodem podporuje a tu bude pouzivat.

Pokud autodetekce nefunguje, zkuste nastavit sadu ovladacich ptikazii manuélné:

e Class 1 — nejstar$i sada ptikazli, vétSinu operaci spojenych s faxovanim provadi
pocitac. Doporucujeme vyzkouSet v pifipad€é problémil s autodetekci. Class 1 a
Class 2 jsou podporovany modemy zaloZenymi na chipsetu Rockwell.

e Class 2 — aktualizovana verze, nikdy nebyla zcela standardizovana. Modem piebira
celou fadu operaci spojenych s faxovanim. Tato sada piikaz je typickd pro
modemy ZyXEL.

e Class 2.0 — nejnovejsi verze, je plné standardizovana, ale zatim neni pfili$

rozsitfena. Podporuji ji novéjsi modemy ZyXEL a US Robotics.
Omezeni rychlosti vysilani a pfijmu
Pomoci voli¢i Omezeni rychlosti vysilani a Omezeni rychlosti prijmu muzete

manualné snizit rychlost vysilani resp. pfijmu faxl, a tim se pfizpisobit kvalit¢ telefonni

linky. Rychlost miize byt NEOMEZENA nebo 2400-12000 bit/s.

Zalozka CAPI

V ptipad¢, ze jste na zalozce Zakladni udaje zvolili faxovani pomoci CAPI zafizeni,

muzZete na této zalozce nastavit dalsi parametry tykajici se tohoto zatizeni.
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Vsechna CAPI zafizeni dostupna na daném pocitai jsou zobrazena v Seznamu CAPI
zarizeni, ze kterého muzete jedno z nich zvolit. LAN SUITE podporuje pouze jedno CAPI

zafizeni pro odesilani i piijem faxi.

Vlastnosti vytaceni

Toto tlacitko otevie systémovy dialog pro nastaveni vlastnosti vytaceni (smérové Cislo
zem¢, oblasti, pristup k vnéjsi lince apod.). Vlastnosti vytaceni piimo ovliviuji sestaveni
vytaceného Cisla (napf. zda se bude vytacet nula pro piistup na statni linku).

Tento dialog je ve také Windows dostupny pies Ovladaci panely.

Referencni telefonni cislo

Do tadku Referenéni telefonni ¢islo (MSN) zadejte, na kterém telefonnim ¢isle bude
CAPI zafizeni faxy pfijimat (jedna ISDN linka totiZ podporuje vice telefonnich c¢isel). Pokud

zadné referencni Cislo nezadate, bude LAN SUITE obsluhovat v§echna ¢isla na ISDN lince.

WWW

LAN SUITE obsahuje také WWW a SSL WWW server. Parametry téchto serveril se nastavuji na

této zalozce.

Konfigurace WWW serveru

Zaskrtnutim volby WWW server (resp. SSL WWW server) zapnete piislusny web
server.

Dale mtZete specifikovat TCP/IP rozhrani, na kterém bude provozovan. Standardné jsou
zvolena v§echna rozhrani, ale mizete vybrat i konkrétni IP adresu ze seznamu. To mize byt
vhodné jak z provoznich, tak bezpe¢nostnich diivodi (muzete specifikovat pouze vnitini IP
adresu, ktera umozni ptristup k WWW serveru pouze lokalnim uzivateltim).

Pozn. Standardni WWW port je 80, ale miZete ho zménit, pokud na stejném pocitaci
hodlate provozovat jiny web server. V tom piipadé nastavte WWW port napf. na hodnotu

8080.

Nastaveni adresart a dalSich parametrit WWW serveru

Pro provoz WWW serveru je tfeba nastavit nasledujici parametry:

e Hlavni adresaFf WWW serveru — umisténi hlavniho (,,root®) adresafe web serveru
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¢ Jméno souboru sindexem — jméno souboru, ktery je standardné zobrazen pii
pristupu k web serveru (slozce na web serveru). Obvykle index.htm. Lze zadat i
vice nazvii oddélenych mezerou.

e Adresar se skripty — soubory v tomto adresaii budou povazovany za CGI skripty
(spustitelné aplikace)

e Systémové proménné pro skripty — naptiklad cesty, které vyuzivaji jen spusténé
CGI skripty

e Uzivatelsky adresar — do tohoto pole se zadava cesta k adresari, ve kterém se
generuji uzivatelské adresare a stranky (viz UZivatelé).

e Prochazeni adresari — tento pfepinac¢ zapind vypisovani obsahu adresait, které
neobsahuji soubor s indexem. To lze vyuzit napt. pro snadné zvetejiiovani soubort.

Stejné parametry se nastavuji i pro SSL WWW server. Hodnota SSL WWW port je
standardné 443.

Pouziti uzivatelskych adresart

Kazdy uzivatel mize mit na WWW serveru ¢i SSL WWW serveru sviij uzivatelsky
adresar, kde muize prezentovat své informace. Od béznych adresai na WWW serveru se
uzivatelské adresare 1isi tim, Ze bez ohledu na jejich fyzické umisténi na disku jsou pfistupné
pres http://server/~jménouzivatele, kde ,,server je jméno nebo IP adresa pocitace, na kterém

je spusténa LAN SUITE.

Uzivatel miiZze modifikovat své stranky témito zpiisoby:

e Kopirovanim soubort na disk do pfislusného adresaie za predpokladu, ze ma
tento disk pfistupny.

e Mize provadét update stranek protokolem HTTP napi. z prostiedi Netscape
Navigator po ptihlaseni odpovidajicim jménem a heslem.

¢ Protokolem FTP - uzivatel, ktery neni administrator se ptihlasi protokolem FTP k
pocitaci s LAN SUITE, a tim se dostane pfimo do svého uzivatelského adresare a
mize poslat potfebné soubory. Uzivatelé s prdvem administratora se po piihlaseni k
FTP serveru na tomto pocitaci dostanou do hlavniho adresate WWW serveru. Do
uzivatelskych adresarii se dostanou pouze v piipadé, ze je shodn¢ nakonfigurovan

hlavni adresai pro WWW a uzivatelsky adresar (standardni nastavent).
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Filtrace pristupu k WWW serveru

Piistup k (SSL) WWW serveru muzete omezit i pomoci IP filtru. Muzete tak
specifikovat, ze kterych pocitacli je mozno na dany web server pristupovat.

Pod sloupcem vstupnich poli je zaskrtavaci ptepina¢ Pro pristup k WWW serveru plati
IP filtr (resp. Pro pristup k SSL WWW serveru plati IP filtr). Zaskrtnutim ptepinace
aktivujete pro dany server nastaveni definovana na karté IP filtr (viz dale). K WWW serveru
se pak vztahuji ty fadky IP filtru, kde je jako jediny cilovy pocita¢ uvedena pravé adresa

pocitace s LAN SUITE (s maskou 255.255.255.255).

FastCGI

FastCGIl aplikace je program, ktery bézi na kterémkoliv pocitacdi pristupném po TCP/IP a je

schopen zpracovavat pozadavky vyslané z browseru prostiednictvim WWW serveru.
Pro pouziti FastCGI aplikace je tfeba ji zaregistrovat a definovat nasledujici hodnoty:
e Jméno FastCGI aplikace — jméno aplikace pod kterym bude uvedena v seznamu.
¢ Role — FastCGI aplikace mize obsluhovat vice druhti pozadavkl, mize tedy mit
vice tzv. roli. Zde uvedeme o kterou roli se jednd. Pokud nemate specialné
naprogramovanou aplikaci, je role = 1 (FastCGI aplikace vraci HTML stranku

odpovidajici dané cesté). Implicitné jsou preddefinované tyto role:

1 responder
2 authorizer
3 filter.

e Alias (URL) — umisténi (cesta), kterou uzivatel specifikuje ve WWW prohlizeci
pro volani této FastCGI aplikace.

e Spojeni (adresa:port) — je tieba specifikovat pocita¢ a Cislo portu, na kterém bézi
aktualni FastCGI aplikace ve formé host:port. Pokud je aplikace na lokalnim
pocitaci, sta¢i uvést pouze <¢islo portu> nebo localhost:<¢islo portu>.

e Cesta k vykonnému souboru — pokud je vykonny soubor FastCGI aplikace na
tomto pocitaci, mize WWW server pii svém spusténi tento soubor spustit, aby byl
pfipraven pro zpracovani pozadavku.

e Pracovni proménné — FastCGI aplikace dostava od WWW serveru kompletni

informace o navazaném spojeni a typu serveru. Pro praci konkrétniho FastCGI
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skriptu mtize byt potfeba predat mu dalsi vstupni udaje. Zde uved'te jejich vycet ve
formatu: jméno _proménné=hodnota. Jednotlivé proménné oddélte sttednikem.

Po vyplnéni vSech potfebnych hodnot stisknéte tlac¢itko Pridat.

cvwr

Proxy

Proxy server v LAN SUITE prijima pozadavky od klientskych pocitacli ze sité a sam je vyfizuje
na Internetu. Ziskané odpovédi na pozadavky (typicky HTML stranky) pak vraci pfrisluSnym
klientskym pocitactim. Proxy pracuji vzdy na konkrétnim komunikaénim protokolu. Klientsky

program proto musi podporovat komunikaci prostrednictvim proxy (nebo SOCKS).

Proxy a bezpecénost pripojeni k Internetu

Proxy server plni dvé funkce:

e Proxy — zprostfedkovava pfistup do Internetu stanicim v siti pro nasledujici
aplikacéni protokoly (HTTP, HTTPS, HTTP-FTP).

e Zabezpeceni — veskerd komunikace lokélni sit¢ s Internetem se odehrava pies
jedinou IP adresu (ptes pocita¢ s LAN SUITE). Tak je mozno kontrolovat vS§echny
pozadavky na komunikaci protokoly HTTP, HTTPS, HTTP-FTP.

Pokud chcete zvysit troven zabezpeceni, musite zvolit zabezpeceni nezavislé na
aplikacnich protokolech. LAN SUITE obsahuje také SOCKS server. SOCKS
server zapina/vypind softwarovy IP filtr. Pokud neni zapnuta HTTP proxy ani
SOCKS proxy, vSechna nastaveni na karté¢ IP filtr jsou ignorovana a IP filtr je
nefunkéni. SOCKS server také vyuZziji n€které aplikace, které pro svou ¢innost
potfebuji komunikovat s Internetem (ICQ, nékteré FTP klientské programy
apod.).

Nastaveni HTTP, HTTPS, HTTP-FTP proxy

Tuto proxy zapnete zaskrtnutim volby HTTP/HTTPS/HTTP-FTP proxy. Tim je proxy
pfipravena poskytovat sluzby internetovym prohlizec¢tim (napf. Internet Explorer). Standardni
port pro tuto proxy je 80.

Po zaskrtnuti volby Pro HTTP proxy pouZit jiny port neZ pro WWW server mate
moznost do vstupniho pole zadat ¢islo portu, ktery bude pouzit pro HTTP proxy nezavisle na

nastaveni WWW serveru (napt. 3128).
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Pozn. Pokud hodlate na pocita¢i s LAN SUITE provozovat jiny WWW server, nez je
v ni obsazen, budete muset tuto volbu zaSkrtnout a zadat jiny port (napt. 8080) nebo zménit

hodnotu WWW port na kart¢ WWW.

Autentifikace do proxy

Pii zaSkrtnuti volby Autentifikace poZadovana se bude pro pfistup k sluzbé HTTP
proxy vyzadovat autentifikace uzivatele (prihlaseni pfes jméno a heslo). Zda bude moci dany
uzivatel sluzby HTTP proxy vyuzit (tzn. prohlizet si stranky na Internetu) ovlivnite
zaskrtnutim prava UzZivatel smi pouZivat proxy ve vlastnostech daného uzivatele (viz

Uzivatelg).

Nastaveni pro odborniky

Stiskem tlacitka HTTP proxy nastaveni pro odborniky se otevie pomocny dialog pro
upiesnéni pozadavkl na HTTP proxy.

Parametry interni vyrovnavaci paméti cache lze zadat po zaskrtnuti volby Lokalni proxy
cache. Ta slouzi k doasnému ukladani dat stahovanych z Internetu (prohlizenych stranek,
obrazkl atd.) a pokud je pozaduje jiny uZzivatel, nemusi se znovu stahovat nebo kvili nim
navazovat dial-up spojeni. Tim se zvySuje rychlost a zaroven snizuji ndklady na pfipojeni.

Nastavit 1ze nasledujici parametry a volby:

e Adresar s cache — zadejte pfistupovou cestu k adresafi, kde ma byt vyrovnavaci
pamét’ vytvorena (kam maji byt data do¢asné ukladana).

e Perioda tklidu cache — c¢asovy interval v minutach, po kterém bude obsah
vyrovnavaci pameéti testovan a uvolnén vymazanim soubort s proslou expiracni
dobou.

e Max. velikost cache — fyzicka velikost prostoru na disku vyhrazeného pro cache
(zadavana v kilobajtech).

e Expiracni doba souborii — doba v hodinach, po které budou soubory ulozené ve
vyrovnavaci paméti vymazany.

e Vyzadovat informace o souborech — n&kter¢ WWW a FTP servery nesdé€luji
klientskym programiim velikost soubort a dalsi informace. Pak se mlize stat, Ze v
cache zustane nekompletni soubor. Pokud zaSkrtnete tuto volbu, nebudou se
soubory bez pfipojenych informaci do cache ukladat.

e Skripty (CGI, ASP) vzdy provadét — proxy se pokusi podle URL zjistit, zda je
dand HTML stranka produktem CGI skriptu a pokud je, neuloZi ji do cache, aby se
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pii pristim pokusu o stazeni znovu aktivoval CGI skript a neposlala se tedy stranka
uloZend v cache paméti.

e Povolit Fizeni cache HTML prikazy — do HTML stranek miZze vysilajici WWW
server vlozit ptikazy specifikujici, jakym zplisobem ma byt s pfislusnou strankou
nakladano. Obvykle se browseru a proxy ptikazuje, aby stranka nebyla vkladana do
cache nebo se vymezuje jeji ¢asova platnost. Pokud volbu nezaSkrtnete, proxy tyto
piikazy neakceptuje a z HTML stranek je odstranuje.

Do vstupniho pole NadFizeny proxy/cache server miZete napsat adresu jiného pocitace,
disponujicitho proxy pro HTTP a FTP, kterou budete chtit vyuzivat. Typickym piikladem
vyuziti je proxy server poskytovatele pfipojeni k Internetu. Tak lze také zvysit efektivitu

pripojeni k Internetu.

SOCKS proxy

Zaskrtnutim této volby zapnete SOCKS server (verze 4 a 5) a zarovei IP filtr na ,,sitové®
urovni. SOCKS proxy vyuziji internetové aplikace jako napt. ICQ a nékteré FTP klientské
programy.

Pokud je SOCKS proxy spusténa, mohly by aplikace (typicky internetové prohlizece)
obchazet autentifikaci do proxy. Proto pokud pouzivate autentifikaci do proxy a mate

zapnutou SOCKS proxy, méli byste zaskrtnout také volbu Nedovolit HTTP ani FTP spojeni
pi‘es SOCKS proxy.

FTP server proxy

FTP server proxy pro pouziti z FTP klientti posloucha na portu FTP (21) a pracuje
podobné jako protokol FTP.
Tento proxy server lze pouzit ,,ptimo* z kazdého FTP klienta tak, Ze se misto cilového

FTP serveru zadd adresa proxy a misto jména wuzivatele user@host:port

(jménouzivatele@adresaFTPserveru:port). Vétsina FTP klientskych programt vSak tento
proxy server podporuje piimo, obvykle pod nazvem firewall bez logovani uZivatelii (bez
password médu).
Zaskrtnutim piepinace FTP server proxy se povoli vyrovnavaci pamét’ (cache) pro FTP
klientské programy pracujici na portu FTP, tedy 21 (napt. pro WS-FTP, CuteFTP apod.)
Pozn. Pokud potifebujete na pocitaci s LAN SUITE provozovat jiny FTP server, zméiite
hodnotu FTP proxy port (napi. na 8021).
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Telnet a RealAudio proxy

Zaskrtnutim volby TELNET server proxy zpiistupnite proxy pro Telnet. Princip prace
spociva v tom, ze se programem Telnet nejprve spojite na adresu pocitace s proxy, kde se
objevi vyzva k zadani adresy a ptipadné portu cilového pocitace, kam se chcete ve skute¢nosti
spojit. Po zadéni tohoto udaje dojde ke spojeni s cilovym pocitatem a vSe probiha
standardnim zplisobem.

Volbou RealAudio proxy zpfistupnite sluzbu RealAudio proxy. Firma RealNetworks

(http://www.real.com) vytvofila softwarovou podporu pro pienos multimedialnich dat

(rozhlas, video...) po Internetu. Aby bylo mozné pouzivat tuto sluzbu i v lokalnich sitich
napojenych na Internet pouze prostfednictvim proxy, obsahuje LAN SUITE i RealAudio
proxy postavenou na SDK firmy RealNetworks. Pro pouziti této proxy je nutné mit

RealAudio Player verze 3 nebo vyssi, kde je podpora této proxy implementovéna.

DNS proxy

Pokud je zaskrtnuta tato volba, LAN SUITE zprosttedkovava sluzby DNS serveru
ostatnim pocitacim v siti tak, Ze zajistuje preklad adres pomoci DNS serveru poskytovatele
pfipojeni. Fungujici DNS je nutné pro provoz aplikaci pfes SOCKS proxy.

Potlacenim zaskrtnuti volby DNS proxy se uvolni port tohoto pocitace pro ptijem DNS

pozadavkl, coz miize byt nutné, pokud ma na tomto pocitaci pracovat jiny DNS server.

Zakazani navazovani dial-up spojeni kvali DNS

Pokud jste pfipojeni k Internetu pomoci dial-up, mate moznost zaskrtnout volbu
Nenavazovat dial-up spojeni kvili DNS, coz mtze byt vyhodné s ohledem na poplatky za
ptfipojeni (DNS pozadavky totiz Casto generuji i aplikace, které jinak s Internetem vibec

komunikovat nepotiebuji).

Nastaveni portd pro sluzby proxy

Vsechny sluzby proxy muzete provozovat na jinych néz standardnich portech zapsanim
hodnoty portu do ptislusného okénka.
Tlac¢itkem Nastavit implicitni porty naplnite vSechna vstupni pole proxy porti

implicitnimi hodnotami.

-33 -



LAN SUITE 2002

IP filtr

Pomoci IP filtru mGzZete definovat, ktera spojeni prostfednictvim proxy a SOCKS se mohou

navazovat.

Kdo a kam ma nebo nema povolen pristup

Pomoci IP filtru mtzete definovat, ktera spojeni prostiednictvim proxy a SOCKS se
mohou navazovat. IP filtr mize dale omezovat piistup k WWW serveru a funkci SMTP
RELAY.

V sekci uprostfed karty vytvofite seznam siti a stanic, jimz (a na néz) je povolen nebo
zakazan ptistup. Jednotlivé polozky se vkladaji zapisem do ¢tverice vstupnich poli a stiskem
tlacitka Pridat. Do poli Vstupni IP adresa a Vstupni maska zapiSte adresu a masku
pocitace nebo sité, ktery poZzadavek vyslal. Do poli Cilova IP adresa a Cilova maska pak
adresu a masku pocitace, kam pozadavek mifi. Ke kazdé polozce IP filtru je tfeba definovat,
zda znamena zakaz nebo povoleni. K tomu je vlevo pod seznamem voli¢ s dvojici semafor —

cervenad znamena (podle oc¢ekavani) zakaz ptistupu, zelena piistup povoluje.

Zopakovani zakladnich pojmu

Pocitacova sit’ je definovdna IP adresou a maskou. IP adresa definuje hodnotu adres
v siti, maska velikost sité, tj. max. pocet IP adres v dané siti. Pomoci bitové operace AND je
pak mozné napf. zjistit, zda urcitd konkrétni IP adresa patii do urcité sité.

Priklady masek :

255.255.255.255 ... jednotlivec; pocita¢ s vySe danou IP adresou,

255.255.255.0 ... vSechny pocitace dané sité typu C (tj. prakticky 254 pocitact),

255.255.255.224 ... podsit’ s 32 adresami (tj. prakticky 30 pocitacit),

0.0.0.0 ... maska zahrnujici vSechny IP adresy, tedy cely Internet.

Princip ¢€innosti IP filtru

Pomoci IP filtru se tedy ovéfuje, zda je povoleno navazat uréité spojeni mezi dvéma
pocitaci v Internetu. Vezme se tedy IP adresa pocitace, ktery chce spojeni navazat (KDO IP)
a adresa pocitace kam se chce spojit (KAM_IP) a postupné se prochazeji polozky IP filtru
ve sméru ze shora doli a hledad se, zda je dané spojeni nékterou z polozek zakdzané (=
zaporny vysledek IP filtru) nebo zda je dané spojeni povolené (= kladny vysledek IP filtru).
Pokud se nenasla zadna odpovidajici polozka, je vysledek IP filtru téz zaporny. To umoziiuje

provést napt. takové nastaveni, které lokalnim uzivatelim zptistupiiuje cely Internet a piitom
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nejprve specifikovat jednotlivé pocitate nebo sité, kam pfistup povolen neni. Pokud je
vysledek IP filtru kladny, mize se dané spojeni zacit navazovat.

Zda se tedy dand polozka IP filtru na dané spojeni vztahuje, se zjiStuje podle
nasledujicich pravidel:

VSTUPNI IP AND VSTUPNI MASKA = KDO IP AND VSTUPNI MASKA

VYSTUPNI IP AND VYSTUPNI MASKA = KAM IP AND VYSTUPNI MASKA

Pokud potiebujete zménit potfadi poloZzek v seznamu, oznacte ji a stisknéte Ctrl + Sipka
nahoru nebo Ctrl + Sipka dolii. Pokud chcete ur¢itou polozku seznamu zrusit, nastavte na ni
ukazatel a stisknéte tlac¢itko Vymazat. Polozku pod ukazatelem muzete také editovat, protoze

jeji obsah se prenese do editacnich okének.

Upozornéni

Pti pouziti dvoustupnové cache nelze v IP filtru pouzivat omezeni cilovou IP maskou,
protoze proxy server v tomto ptipad€ nezjisStuje IP adresu cilového pocitace. Pro omezeni
piistupu pouze k nékterym pocitacim miiZzete pouzit filtr zakdazanych URL (viz dale Pristup

na servery).

Priklady nastaveni IP filtru

Priklad 1

Chcete nastavit IP filtr tak, aby:
e tfi zaméstnanci s IP adresami 192.168.1.25, 192.168.1.35 a 192.168.1.38 nem¢éli
pristup do Internetu,
e vsSichni ostatni mohli do Internetu,

e uzivatelé z Internetu méli pfistup pouze k pocitaci s IP adresou 192.168.1.1.

ReSeni:
semafor Vstupni adr. Vstupni maska | Cilova adr. Cilova maska
cervena 192.168.1.25 255.255.255.255 |0.0.0.0 0.0.0.0
cervena 192.168.1.35 255.255.255.255 |0.0.0.0 0.0.0.0
¢ervena 192.168.1.38 255.255.255.255 10.0.0.0 0.0.0.0
zelena 192.168.1.0 255.255.255.0 0.0.0.0 0.0.0.0
zelena 0.0.0.0 0.0.0.0 192.168.1.1 255.255.255.255

Pozn. Kdyby bylo ¢tvrté pravidlo zafazeno jako prvni, nebylo by jiZz mozné omezit

pozadované tii uzivatele.
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Priklad 2

Vsichni uzivatel¢ sit¢ 192.168.1.0 maji mit moznost komunikovat s libovolnym

pocitatem Internetu. Pfitom z Internetu nemd byt tato sit’ dosazitelna. Adresy nastavte na

hodnoty:

semafor Vstupni adr. Vstupni maska |Cilova adr. Cilova maska
zelena 192.168.1.0 255.255.255.0 0.0.0.0 0.0.0.0
Priklad 3

Je tieba zajistit, aby vSichni uzivatelé lokalni sité s adresami 192.168.1.0 (s max. 255
pocitaci) mohli kamkoliv do Internetu, kromé serveru 194.196.5.193. Ostatni uzivatelé z

Internetu nebudou mit povoleno Zadné spojeni.

semafor Vstupni adr. Vstupni maska |Cilova adr. Cilova maska
¢ervena 192.168.1.0 255.255.255.0 194.196.5.193 255.255.255.255
zelena 192.168.1.0 255.255.255.0 0.0.0.0 0.0.0.0

Priklad 4

Je zapotiebi potlacit funkci IP filtru; spojeni tedy bude mozné mezi libovolnymi pocitaci.

Adresy nastavte v tomto piipad¢ na hodnoty:

semafor Vstupni adr. Vstupni maska | Cilova adr. Cilova maska
zelena 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
Priklad 5

Budete chtit povolit komunikaci pouze uzivateli s [P 192.168.1.2. Adresy nastavte takto:
semafor Vstupni adr. Vstupni maska |Cilova adr. Cilova maska
zelena 192.168.1.2 255.255.255.255 |0.0.0.0 0.0.0.0

Pristup na servery

Na této karté muzete zakazat i povolit pfistup ke konkrétnim serveriim na Internetu uzivatelim
vyuzivajicim sluzby proxy, SOCKS nebo DNS. K dispozici jsou dva rezimy — zakaz pfistupu a
povoleni pristupu.

Omezeni pro uzivatele se specifikuji s vyuzitim jejich IP adres a masek. To postacuje k
nastaveni omezeni piistupu na danou URL jak pro jeden pocitac¢ tak pro podsit’.
Pokud potiebujete specifikovat celou sit’, napiste do poli Vstupni adresa a Vstupni

maska hodnoty 0.0.0.0
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Pokud chcete omezeni nastavit pro konkrétni pocita¢ nebo skupinu pocitact (podsit),
zapiste do poli specifickou IP adresu a masku (princip je obdobny jako u vstupnich parametrii
IP filtru).

Narozdil od IP filtru se servery, ke kterym chcete omezit/povolit ptistup, definuji
jménem nebo ¢asti jména obsahujici zastupné znaky * a ?. Hvézdicka ptitom znaci skupinu

libovolnych ptipustnych znakt, otaznik zastupuje jeden libovolny ptipustny znak.

Zadavani zakazanych/povolenych servert

Ke vkladani serverii s omezenym piistupem vyuzijte vstupni pole Vstupni IP adresa,
Vstupni maska a URL nebo adresa. Stiskem tladitka Pridat udaje vlozite do seznamu. V
ném je muzete pozd¢ji tlacitkem Vymazat/Editovat upravit nebo zrusit. Seznam omezeni
muzete také importovat nebo exportovat ve formé textového souboru (jedna adresa na jednom
fadku), a tak ho pfenaSet nebo zalohovat.

Zda se bude jednat o seznam serverd, na néz je pristup zakdzan, nebo naopak o seznam
serverd, pouze na které lze ptistupovat, urcite volbou v horni ¢asti okna:

e Zakazat pristup na nasledujici URL ...

e Povolit pristup pouze na nasledujici URL ...

Priklady omezeni pfistupu k serveriim

* porno*.* omezuje piistup k serverim, jejichz nadzev domény zacind znaky
,»porno* pro vSechny sluzby (HTTP, HTTPS, FTP)

*.obchod.?? zakazuje piistup k doméné¢ obchod se vSemi dvojznakovymi
kombinacemi domény (konkrétné muze jit o adresy www.obchod.cz,
trafika.obchod.sk — ale nikoliv www.obchod.com) pro vSechny sluzby
(HTTP, HTTPS, FTP).

www.sex.com zamezuje pristup k jedinému serveru na dané adrese.

SSL

Vrstva SSL (Secure Sockets Layer) feSi zabezpeéeni prenaSenych dat mezi klientem a
serverem a je vlozena mezi aplikaéni protokol a protokol TCP. Pfenasena data se pak tedy
napr. mezi WWW serverem a browserem pirenaseji kodované pomoci Sifrovani verejnym a
soukromym klicem. Kli€¢e mohou navic obsahovat autentifikacni informaci od certifikacni

autority.

Kazdy server, ktery komunikuje pomoci SSL ma par kli¢l: vefejny a soukromy.
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¢ Soukromy Kkli¢ server pouziva pro zasifrovani dat.

e Verejny Kli¢ (certifikat) pouzivaji klienti pro dekdédovani dat. Certifika¢ni autorita
(CA) obvykle podepisuje vetejny kli¢, aby si klienti mohli byt jisti, Ze komunikuji
se spravnym serverem. Nejjednodussi konfigurace SSL spociva v pouziti tzv. self-
signed certifikatu, kdy server funguje zaroven jako certifikacni autorita.

Zalozka SSL ma dv¢ podzalozky, na kterych se nastavuji hodnoty a parametry pouZzivané

pro SSL SMTP, SSL POP3 a SSL WWW servery:

Zakladni udaje
Pokud chcete umoznit uzivatelim komunikovat zabezpecené¢ se SMTP, POP3 nebo
WWW serverem, musite nejprve vytvorit vySe zminény par klich (soukromy a vetejny).
Vypliite spravné udaje v sekci SSL informace:

¢ Organizace — zde napiste jméno Vasi firmy

e Jméno serveru — zadejte doménové jméno (popi. IP adresu) pocitace, na kterém
provozujete LAN SUITE (napt. www.parler.cz nebo 192.168.1.1).

¢ Kontaktni e-mail — zadejte e-mailovou adresu napt. administratora LAN SUITE

e Zemé — vyberte Ceska republika

e Délka kli¢e — pro zvySeni bezpeCnosti nastavte na 1024 bits (delsi klic zvySuje
bezpecnost, ale Sifrovani pak vice zatézuje procesor).

Nyni mate dvé moznosti, jak pokracovat. Zalezi na tom, kjakym ucelim budete
zabezpeceni pomoci SSL vyuzivat.

e Pokud budete zabezpeceni pomoci SSL vyuzivat pouze ,,interné (napft. jen v ramci
firmy), mizete si vygenerovat tzv. Self-signed certifikdt pomoci volby Vytvorit a
soucasné podepsat certifikat.

o Jestlize vSak chcete Vas web server provozovat ,,vefejné* (napt. provozovat na ném
zabezpecen¢ elektronicky obchod), budete potiebovat certifikat podepsany néjakou

vetejnou certifikacni autoritou (napt. [.CA, Thawte, apod.).

Jak si ,,Vytvorit a sou¢asné podepsat certifikat*

Pomoci tohoto postupu si zcela ZDARMA vygenerujete a podepisete certifikat, ktery
Vam umozni vyuzivat zabezpeceni pomoci SSL.

Tato metoda je vhodna pouze pro interni vyuZiti, nebot’ viibec nezarucuje autenticitu

serveru, se kterym klient komunikuje. Bezpecnost ale zustava zachovana.
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Kliknéte na tlaCitko Vytvorit a soucasné podepsat certifikat. VycCkejte dokonceni
generovani klich a potvrd'te OK. Nyni mliZete na ptislusnych konfigura¢nich kartach zapnout
jednotlivé SSLL SMTP server, SSL. POP3 server a SSL WWW server.

Provedenad nastaveni na zavér ulozte tlac¢itkem UlozZit a restartujte LAN SUITE.

Pozn. Soukromy i veiejny kli¢ jsou ulozeny v souboru SERVER.PEM v adresati s LAN
SUITE. Vetejny kli¢ je rovnéZ uloZen v souboru SERVER.CRT, ktery se nachazi v hlavnim
adresaii WWW serveru a ktery miiZete pouZit pro instalaci certifikatu serveru do seznamu CA

do prohlize¢t na pocitacich uzivateli.

Jak ziskat certifikat podepsany certifika€ni autoritou

Certifikat podepsany certifika¢ni autoritou vyuzijete, pokud hodlate na svém web serveru
provozovat napt. elektronicky obchod a chcete chranit data, kterd Vam zakaznici poskytuji
apod. Za ovéreni certifikatu si certifikacni autority ucétuji poplatek.

Certifikat podepsany certifikacni autoritou zarucuje kromé bezpecnosti i autenticitu
serveru, se kterym klient komunikuje. Napr. zakaznik si tedy miize ovérit, Ze komunikuje
opravdu se serverem obchodnika.

Nejprve kliknéte na Vytvorit Zadost o podepsani certifikatu (CSR). Pomoci volby
Ulozit jako si Zadost ulozte na bezpe¢né misto! Potom si Zadost pfisluSnym tlacitkem
ZKopirujte do schranky. Zadost o certifikit dopravte k certifikaéni autoritd. Zpravidla
pomoci formulare na webovych strankach certifika¢ni autority (napt. .CA, Thawte, apod.).

Kliknutim na OK uzaviete okno se Zzadosti. Po obdrzeni podepsané¢ho certifikatu
stisknéte tlacitko VleozZit podepsany certifikat. Certifikat vlozte do okna nebo jej nactéte ze
souboru pomoci tladitka Nacist X.509 certifikat ze souboru. Kliknéte na Ulozit certifikat
pro 602Pro LAN SUITE. Nyni muzete na ptislusnych konfigurac¢nich kartach zapnout
jednotlivé SSL SMTP server, SSL. POP3 server a SSL WWW server.

Provedenad nastaveni na zavér ulozte tlac¢itkem UlozZit a restartujte LAN SUITE.

Pozn. Soukromy kli¢ vytvoteny pii generovani zadosti o certifikat je ulozen v souboru
PRIVKEY.PEM. Nasledné je soukromy i vetejny kli¢ ulozen v souboru SERVER.PEM
v adresafi s LAN SUITE. Veftejny kli¢ je rovnéz uloZen v souboru SERVER.CRT, ktery se
nachdzi v hlavnim adresati WWW serveru a ktery muizete pouzit pro instalaci certifikatu

serveru do seznamu CA do prohliZze¢l na pocitacich uzivateld.
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Pro pokrogilé

Tyto volby neni pro zabezpeCeni SSL pii béZzném provozu nijak modifikovat. Slouzi
pouze pro piipadné upiesnéni konfigurace SSL.

e Volba Verifikace klienti pomoci certifikatii zapina ovéfovani -certifikati
certifikacnich autorit klienta (v opacném piipadé si pouze klient ovétuje certifikat
serveru). Dalsi dva ptepinace se zptistupni jen pii zaskrtnuti této volby.

e Po aktivaci volby VyzZadovat certifikait bude ovéteni -certifikatu klienta
povazovano za nutnou podminku k dalsi komunikaci.

e Pii zaskrtnuti volby Verifikovat pouze jednou bude WWW server akceptovat
pouze certifikaty potvrzené ptimo certifikacni autoritou (nikoliv ,,podautoritami‘).

e Volbou NepouzZivat Zadné -certifikaty zabranite pouzivani -certifikati pro
autentifikaci serveru i klientd.

e Do pole Certifikitovy soubor serveru se zapisuje piistupova cesta k
certifikatovému souboru obsahujicimu privatni 1 vetfejny kli¢ certifikovany
certifika¢ni autoritou.

e Pokud certifikatovy soubor neobsahuje privatni klic, zapiSte do pole Soubor s RSA
kli¢em piistupovou cestu k souboru, ktery tento kli¢ obsahuje.

e Do pole Adresar se soubory CA zapiSte pfistupovou cestu k adresaii se soubory
obsahujicimi vetejné klie jednotlivych certifikacnich autorit.

e Pokud je k dispozici pouze jediny vefejny kli¢ certifikaéni autority, je mozné ho
specifikovat pomoci pole Soubor s databazi CA.

Pro komunikaci WWW serveru a prohlizece se pouzivaji rizné Sifrovaci metody. Pomoci
sady voleb Povolené Sifrovaci metody specifikujte ty metody, kter¢ bude WWW server

akceptovat.

Dalsi volby
e Pouzivat pouze SSL v.2 — LAN SUITE bude s klienty komunikovat pouze pomoci
SSL verze 2

e Pouzivat pouze SSL v.3 — LAN SUITE bude s klienty komunikovat pouze pomoci
SSL verze 3

e Nevytvaret doasny RSA kli¢ — aktivaci prepinace bude zakazano vytvareni

docasného RSA kli¢e pro dosazeni vyssi bezpecnosti kodovani
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e Kompatibilita s chybami implementaci SSL — ve starSich browserech byly chyby
implementace SSL. ZasSkrtnutim ptepinace bude nastaven takovy provoz SSL

kodovani, ktery umozni tyto chyby eliminovat.

Mapovana spojeni

Funkce ,mapovana spojeni“ predstavuje alternativu pro napojeni stanice privatni sité k
Internetu. Je vhodna pro pouziti z aplikaci, které nepodporuji SOCKS ani proxy a spojuji se na
konkrétnich portech pouze s jednim pocitacem v Internetu (napf. pripojeni k serveru

s diskusnimi prispévky — news). Mapované spojeni Ize provadét protokolem TCP nebo UDP.

Princip fungovani
Klientsky program na stanici v privatni siti potfebuje navazat TCP/IP spojeni
s konkrétnim pocitacem v Internetu. Misto adresy tohoto pocitace se v klientském programu
zada adresa serveru s LAN SUITE, ve kterém se v zdlozce Mapovana spojeni urci, ze pokud
se na dany port pfipoji tato stanice, maji se vSechny pakety posilat na urcity pocitac
v Internetu. Tim se vytvofi virtualni spojeni mezi pocitaci prostiednictvim pocitace s LAN
SUITE. Jedna se tedy o jakysi pfesmérovavac, jehoz prostiednictvim se mohou po TCP/IP

spojit dva pocitace.

Vyhody

Klientsky program nemusi podporovat Zadny typ firewallu, SOCKS nebo proxy.

Nevyhoda (vlastnost)

Stanice se takto mlZe pfipojit pouze na jediny pocita¢ v Internetu, resp. na ty pocitace,

které jsou konkrétné nakonfigurovany v LAN SUITE.

Nastaveni

Na zalozce Mapovana spojeni je nutné nastavit:
¢ Protokol — jakym protokolem se ma spojeni realizovat (TCP nebo UDP, UDP1,
UDP2). Typy UDP protokolti jsou vysvétleny nize.
e Ve sloupci Spojeni z nastavte, ktery pocita¢ se bude ptipojovat (pole IP adresa a
IP maska).
IP adresa — adresa pocitace/pocitact, které budou moci pouzivat dané mapované

spojeni. Nap¥. Pro jeden konkrétni pocitac zadejte jeho IP adresu, pro celou sit’
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zadejte IP adresu pocitace s LAN SUITE a zméiite posledni Cislici na 0 (typicky
192.168.1.0). Pro vSechny pocitace lze zadat 0.0.0.0.

IP maska — maska podsite¢. Napf. Pro jeden konkrétni pocitac¢ zadejte
255.255.255.255, pro celou sit’ pak 255.255.255.0. Pro vSechny pocitace lze zadat
0.0.0.0.

e Ve dvojici poli Na tento pocita¢ zadejte, pies ktery port pocitace bude navazovan
kontakt se serverem (pole IP adresa a Port).
IP adresa — doporucujeme ponechat nastaveni pro vSechna rozhrani. Konkrétni IP
adresu zadejte, pouze pokud pozadujete vyssi miru bezpecnosti.
Port — pokud piijde pozadavek na zadany port, LAN SUITE ho piesméruje na
cilovou adresu. Kazdé ¢islo portu miizete pouzit pouze jednou (ve dvojici s danou
IP adresu). Zaroven nemulzete pouzivat obsazené porty (napt. 21, 80, 1080, 25,
110), pokud je neuvolnite napt. vypnutim ptislusnych sluzeb v LAN SUITE.

e Ve dvojici poli Mapovat na se nastavuje, na ktery pocita¢ se ma toto spojeni
smétovat (pole Cilova adresa a Port).
Zdrojovy pocita¢ s maskou a IP adresa pocitace se serverem musi byt uvedeny
Ciselnou IP adresou; adresa a port cilového pocitate mohou byt uvedeny i
symbolicky.

Nezapomente po zadani vSech parametrl stisknout tlacitko Pridat a na zavér Ulozit

konfiguraci.

Poznamka 1

Format tabulky tedy umoziuje i takové nastaveni, kdy se pfes jeden port pocitace se
serverem muze soucasn¢ spojovat vice pocitaci na né€kolik rtznych cilovych pocitaci,

protoze definujeme, ktery zdrojovy pocitac (sit’) se ma spojovat na ktery cilovy pocitac.

Poznamka 2

Pokud chcete, aby mapované spojeni pracovalo soucasné na vSech IP adresach tohoto

pocitace, zadejte adresu jako 0.0.0.0 .

Nastaveni pro protokol UDP

Pro spojeni v Internetu se pouzivaji v zasad¢ dva protokoly: TCP a UDP. Mapovana
spojeni pomoci UDP nemaji jednoznacné tfeSeni — proto jsou podporovany tyto varianty

mapovani :
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e multiuser (UDP) — tato varianta je nejkomfortnéjsi, protoze umoziuje provoz UDP
protokolu soucasné z vice stanic ¢i aplikaci, predpoklada vsak, ze server z Internetu
odpovidad volajicimu pocita¢i UDP spojenim na stejny port, ze které¢ho plivodni
volani pfislo (tedy nikoliv na jeden pevné€ uréeny port).

e one-way (UDP1) — pokud neni tieba, aby server v Internetu navazoval zpétné UDP
spojeni, lze pouzit tuto variantu, ktera dovoluje navazovat stanicim v siti UDP
spojeni smérem do Internetu — spojeni zpét mozné neni.

e single user through fixed port (UDP2) — tato varianta mapované¢ho UDP spojeni
umoziiuje UDP komunikaci pouze jedné stanici v siti, kterd z pevného portu vola
server v Internetu opét na stejny pevné stanoveny port. Server v Internetu pak mtize
odpovidat zpét na tento dany port mapovany na stanici v uzaviené siti. Tato
varianta je vhodnd pro servery, které zpétné UDP spojeni navazuji na pevné

stanovany port bez ohledu na to, ze které¢ho portu ptivodni volani pfislo.
Priklady pouziti

SMTP/POP3 (pfimy pristup k POP3 schrance)

Pokud pottebuje nektery uzivatel pristupovat pifimo ke své POP3 schrance v Internetu a
chce 1 pfimo odesilat e-maily (nechce z néjakého diivodu vyuzivat sluzeb LAN SUITE), je
tteba pro néj nastavit dvé mapovand spojeni:

TCP 192.168.1.0 / 255.255.255.0 192.168.1.1:2020  pop3.isp.cz:110

TCP 192.168.1.0 / 255.255.255.0 192.168.1.1:2021 smtp.isp.cz:25

V tomto piipadé¢ je nutné patficné upravit konfiguraci klientskych programt (napf.
Outlook Express) tak, Ze jako SMTP a POP3 server zadate IP adresu 192.168.1.1 a porty
uptesnite na 2020 pro POP3 a 2021 pro SMTP.

Vysledkem vySe popsaného nastaveni je, Ze vSichni uzivatelé z lokalni sit¢ mohou,
paklize maji spravné nakonfigurované své klientské programy, piimo piistupovat
k uvedenému SMTP a POP3 serveru.

Pozn. Pro zachovani bezpecnosti je vhodné v sekci Na tento pocitaé zvolit pouze lokalni
IP adresu (napt. 192.168.1.1). Pokud potiebujete vytvorit obdobnd mapovana spojeni na vice

cilovych servert, nezapomeiite, ze je tieba v sekci Na tento poé€ita¢ pouzit riizna cisla portu.

-43 -



LAN SUITE 2002

News (diskusni skupiny)
Nasledujici ptiklad definuje, Ze vSechny pocitace z jedné podsité budou pres jakoukoliv
IP adresu pocitace s LAN SUITE serverem spojeny s konkrétnim NEWS serverem v

Internetu.

TCP 192.168.1.0 / 255.255.255.0 0.0.0.0:119  news_srv.x.cz:news

Time protokol
Naésledujici priklad definuje, Ze vSechny pocitace z jedné podsité budou pies jakoukoliv
IP adresu pocitate s LAN SUITE serverem spojeny s konkrétnim TIME serverem v Internetu.

UDP 192.168.1.0 / 255.255.255.0 0.0.0.0:time  tock.usno.navy.mil:time

DHCP

Dynamic Host Configuration Protocol (DHCP) poskytuje mechanizmus, pomoci kterého mohou
pocitace s protokolem TCP/IP automaticky obdrzet ze serveru konfiguracni parametry — typicky

IP adresu, masku podsité, DNS, jméno domény a dalsi.

Dynamické pfidélovani pfinasi kromé zjednoduseni administrace IP adres na siti vyhodu
také v tom, ze je potifeba jen tolik IP adres, kolik je skute¢né zapnutych pocitaci. Protokol
DHCP pouziva protokol UDP, a to na portu 67 a 68.

DHCP je otevieny standard vytvofeny Dynamic Host Configuration working group
(DHC WG) z Internet Engineering task Force (IETF). Plny popis DHCP je mozné najit
pfedevsim v RFC 2131 a dale také v RFC 1531, 1541, 1534, 2132.

Konfigurace

Zapnuti DHCP serveru

Nejprve zaskrtnéte volbu DHPC Server v levém rohu okna. Dale se ujistéte, Ze je pro

v polozce IP adresa DHCP serveru zvolena VNITRNI IP adresa (typicky 192.168.x.x).

Nastaveni rozmezi IP adres

Nyni musite definovat Pocateéni IP adresu a Koncovou IP adresu. Doporucujeme
pouzit IP adresy tfidy C — typu 192.168.x.x. Nastavte tedy Vasi Poéatecni IP adresu napf. na
192.168.1.10 a Koncovou IP adresu na 192.168.1.100 (tim ziskate prostor pro 90 pocitaci v
siti). Jestlize jste zadali adresy kliknéte na tlacitko PFidat. Pokud chcete oznacené rozmezi

odstranit stisknéte tlacitko Vymazat.
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Tim, Ze jste definovali rozsah od 192.168.1.10, jste navic ziskali 9 IP adres pro pocitace,
které nebudou DHCP Server vyuzivat (192.168.1.1 az 192.168.1.9).

Samoziejmé miiZzete také definovat n€kolik riznych nepiekryvajicich se rozmezi.

Parametry DHCP

LAN SUITE podporuje velké mnozstvi DHCP parametrii a nastaveni, ale Vam staci
nastavit pouze dva z nich. Jsou to :
¢ 1 subnet-mask - nastavte na hodnotu 255.255.255.0
e 6 domain-name-servers — zadejte IP adresu pocitace s LAN SUITE (napft.
192.168.1.1)
Nezapomerite po vybrani ptislusného DHCP parametru a zadani jeho hodnoty stisknout
tlacitko Pridat. Libovolny parametr miizete samoziejmé odstranit pomoci tlacitka Vymazat.

Dalsi informace o DHCP, jeho parametrech a hodnotich mulZete ziskat na serveru

www.dhcp.org.

LDAP

LDAP (Lightweight Directory Access Protocol) slouzi ke sdileni seznamu uzivateltit LAN SUITE

a jejich e-mailovych adres.

Zpristupnéni sluzby LDAP

Pokud chcete adresarovou sluzbu LDAP zpfistupnit, nejprve na karté LDAP zaSkrtnéte
volbu LDAP adresar.

IP adresy
Pokud je pocitac s bézicim programem LAN SUITE Vasi branou do Internetu a mate na
ném dva sitové adaptéry, pak mate n€kolik moznosti nastaveni volice IP adresa. Muzete:
e vybrat interni I[P adresu — informace o uZivatelich budou k dispozici jen interné
uzivatelim stejné sité
e vybrat I[P adresu vngjsi sit€¢ — informace budou k dispozici jen v této externi siti
(n€kde na Internetu, nikoliv ve Vasi lokalni siti LAN)
e vybrat polozku vSechna rozhrani — informace o uzivatelich budou k dispozici jak

vSem uzivatelim Internetu, tak ve Vasi lokalni siti.
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Port

Implicitnim portem, na kterém ,,nasloucha™ sluzba LDAP je 389. Pokud tuto hodnotu
zménite, bude muset kazdy klientsky program navazujici s Vami LDAP kontakt mit ve své

konfiguraci provedenou stejnou zménu.

Jméno administratora a heslo

Do polozky Administrator a Heslo zadejte jméno a heslo pro spravu VaSeho LDAP

serveru pomoci externich programi (zpravidla se nepouziva, ale toto je tieba vyplnit).

Baze
Do pole Baze zadejte vychozi bod pro LDAP server. Doporucujeme zadat alesponi zemi

(napft. c=CZ).

Konfigurace Outlook Express jako LDAP klient

Zvolte v menu Nastroje — Uéty a po stisku tlagitka PFidat vyberte AdresafFova sluzba.
Do polozky Adresarovy server Internetu (LDAP) zadejte IP adresu pocitate s LAN SUITE.
Doporucujeme nekontrolovat adresy pomoci adresarové sluzby.

Na zavér vyberte pravé zadanou adresarovou sluzbu a v jejich vlastnostech na zalozce
Upfresnit zadejte jako Vychozi bod hledani c=CZ.

Nyni miizete vyhledavat pomoci této sluzby e-mailové adresy volbou ,,Najit osoby* bud’

v programu Outlook Express nebo ptimo z Windows pfes menu Start-Najit-Osoby.

Administrace

Kromé primé administrace na konzole je mozné LAN SUITE spravovat vzdalené pomoci

browseru, a to jak z poditace na lokalni siti tak z Internetu.

Pokud chcete zabezpecit ptistup do konfigurace z menu v okné¢ LAN SUITE, zaskrtnéte
volbu Omezit pristup ke konfiguraci pfimo z programu pouze na administratory. Pak
bude pii kazdém pokusu o vstup do Konfigurace pro odborniky i do Privodce konfiguraci

vyzadovano zaddni jména a hesla uzivatele s administratorskymi pravy.

Vzdalena administrace pomoci browseru

Parametry souvisejici se spravou LAN SUITE se nastavuji na zaloZce Administrace.

Vzdalenou administraci pomoci browseru povolite zaskrtnutim volby Povolit dalkové
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ovladani pomoci browseru. Vzdalena sprava je pak dostupna na adrese http://adresa-

poditace/admin.

V sekci Prihlaseni ke vzdalenému ovladani mizete upfesnit miru zabezpeceni vzdalené
administrace:
e Zadné — volny vstup — do vzdalené administrace bude mit pfistup kdokoliv!
e vyZzadovano prihlaSeni uZivatele — pro vstup bude tfeba zadat uzivatelské jméno a
heslo libovolného uzivatele LAN SUITE
e pristup pouze pro administratory — vstup do vzdalené administrace budou mit
pouze uzivatelé LAN SUITE s pravy administratora (doporucujeme).
Bez ohledu na vySe zminéné nastaveni, mohou pouze administratofi pomoci vzdalené
spravy pristupovat na ,,zalozku‘ UZivatelé.
Pro zvyseni bezpecnosti mizete vstup do vzdalené spravy omezit také pomoci IP filtru

zaSkrtnutim volby Pro pristup k dalkovému ovladani plati IP filtr.

Update obsahu WWW serveru pomoci FTP

Stranky jsou na WWW serveru ulozeny v adresafich definovanych na zadlozce WWW
v konfiguraci LAN SUITE. Jejich aktualizaci lze provadét nejen piimou praci se soubory na
disku (standardné v podadresati DOCS), ale 1 vzdalené pomoci protokolit HTTP a FTP.

Aktualizaci obsahu WWW serveru pomoci protokolu FTP povolite zaskrtnutim volby
Povolit FTP update WWW serveru na portu X (standardné¢ 21).

Pozn. Pokud potfebujete na pocitaci s LAN SUITE provozovat jiny FTP server, zméiite
hodnotu portu (napt. na 8021).

Je nékolik zplisobl, jak obsah WWW serveru aktualizovat

e HTML stranky lze do LAN SUITE poslat jakymkoliv FTP klientskym programem.

e Pouzivate-li prohlize¢ Microsoft Internet Explorer, pak muzete pouzit Web
Publishing Wizard (standardné¢ ve Windows98, MSIE 4.0 a vyssi, FrontPage) —
stranky se poslou pomoci protokolu FTP.

e Pouzivate-li prohlize¢ Netscape Navigator, pak vyuzijte jeho HTML editor
(Netscape Composer) a pomoci ikonky Publish proved'te aktualizaci stranek —

protokolem HTTP PUT.
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Kdo muze stranky aktualizovat

Uzivatel, ktery neni administrator, mize aktualizovat pouze svoje osobni stranky.
Uzivatel¢ s pravem administratora se po ptihlaseni k FTP serveru na tomto pocitaci dostanou
do hlavniho adresaite WWW serveru. Do uZivatelskych adresait se dostanou pouze v piipade,
ze je shodné nakonfigurovan hlavni adresat pro WWW a uZzivatelsky adresar.

Dalsi informace k problematice konfigurace WWW serveru a uzivatelskych stranek

naleznete v kapitole UZivatelé a WWW.

Zpravy

Zpravy o ¢innosti serveru se standardné vypisuji do okna serveru a mohou se zapisovat i do

souboru na disk. LAN SUITE také umoziiuje zaznamenavani ¢innosti WWW a HTTP proxy

serveru do souborti ve formatu W3C pro pozdéjsi analyzu externimi programy.

Zpravy o ¢innosti serveru se mimo soubord standardné vypisuji do okna programu. Pocet
radki, které se uchovavaji v paméti (a jimiz lze v okné¢ listovat) mizete nastavit v poli Pocet
radek terminalového bufferu.

Zpravy o ¢innosti serveru se mohou také zapisovat do tzv. log souboru. Po zaskrtnuti
volby Zapisovat zpravy do souboru se pro kazdy den generuje zvlastni soubor, jehoz
obecny nazev je Sddmmrrl.LOG. (dd je den, mm mésic a rr posledni dvojcisli letopoctu).
Kazdy takovy soubor se udrzuje na disku pocet dni stanoveny v poli Soubory se zpravami
mazat po X dnech, a pak se vymaze.

Dalsi statisticky log soubor se automaticky vytvaii pro postovni a faxovy provoz (soubor
lansuite.csv). Zaznamenavaji se do n¢j hlavicky odesilanych a ptijimanych zasilek (SMTP e-
maild a fax®). Tento soubor je ve formatu CSV a Ize ho snadno nacist napt. do tabulkového
procesoru. Velikost tohoto souboru je omezena v poli Max. velikost souboru se statistikou
faxi v kB. Po dosazeni limitni hodnoty je CSV soubor automaticky zkracen o 10 procent a
logovani pokracuje.

V sekci Zpravy od muzete zaSkrtnout, které zpravy se maji zapisovat do hlavniho log
souboru. Monitorovat 1ze ¢innost:

e WWW/Proxy

e SOCKS serveru

e Navazovani dial-up pripojeni
e Vyfizovani pozadavkii na DNS

e DHCP serveru
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e SMTP serveru
e POP3 serveru/vybéru POP3 schranek
e LDAP adresare

e Fax serveru

W3C - rozSireny format log souboru

Vétsina webovych serverti volitelné umoziiuje zaznamenavat svoji Cinnost podle
standardu W3C.
Viz http://www.w3.org/Daemon/User/Config/Logging.html#common-logfile-format

LAN SUITE mtze zaznamenavat v tomto formatu rizné ¢innosti podle nastaveni v sekci
W3C logs. Logy jsou zaznamenavany do nasledujicich soubort:
e W3CA.LOG —log WWW serveru
e W3CP.LOG - log HTTP proxy serveru
e W3CC.LOG — log HTTP proxy cache
W3C logy jsou zaznamenavany ve formatu, ktery je Citelny pomoci externich aplikaci.
Proto mé kazdy zaznam hlavicku, ktera obsahuje mj. informaci o typu zdznamu.
Pro analyzu téchto logl existuje fada komerc¢nich i voln€ dostupnych programii. Napf-.:

e http://kresch.com/resources/Freeware/Log_Analyzer/

e http://www.webattack.com/Freeware/webpublish/fwlogalyzer.shtml

NT sluzba

Tato zalozka je dostupna pouze v pripadé, ze je LAN SUITE provozovana pod operaénim
systémem Windows NT/2000/XP, a umoziuje provoz LAN SUITE jako sluzby.

Uvodni text na zaloZce konstatuje, zda je v daném okamziku LAN SUITE nainstalovéna
jako sluzba ¢i nikoli. Dalsi prvky dialogu umoznuji program jako sluzbu instalovat nebo
pfipadné upravit nékterd nastaveni sluzby:

e Parametry prikazové radky — zde se vkladaji parametry ptikazové fadky, ktera
bude pouzita pti spusténi sluzby.

e Zpisob spousténi sluzby — zde je mozno nastavit, ze se sluzba mé spoustét
automaticky pfi kazdém startu systému, nebo Ze ji bude rucné spoustét piimo
uzivatel z Ovladacich paneli ve Windows, nebo Ze se ma sluzba docasné

deaktivovat.
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o Utet sluzby — pii startu sluzby se ji ptitadi ucet, ktery urduje, jaka prava muZe
sluzba vyuzivat. Pokud bude LAN SUITE potiebovat napt. pfistup na disky na
jiném pocitaci, mizete zde nastavit tCet uzivatele s pravem pristupu na tyto disky.

¢ Sluzbu startovat az po oznacenych sluzbach — né¢kdy miize byt nutné zajistit, aby
pied startem LAN SUITE jiz pracovala néjaka jina sluzba, ptipadné vice sluzeb.
Zde ji muzete zaSkrtnout a systém spusti LAN SUITE az po nab&hnuti této
oznacen¢ sluzby (sluzeb).

Po nastaveni udaji muzete LAN SUITE nainstalovat jako sluzbu tlacitkem Instalovat
sluzbu. Pokud je sluzba jiz nainstalovana, miizete ji po provedeni zmén rekonfigurovat

tlac¢itkem Reinstalovat sluzbu. Tlacitko ZruSit sluzbu miiZete pouzit k odinstalovani sluzby.

Win95/98/Me sluzba

Tato zalozka je dostupna pouze v pripadé, ze je LAN SUITE provozovana pod operaénim
systémem Windows 95/98/Me, a umoziuje provoz LAN SUITE jako sluzby resp. jen jeji

automatické spusténi po startu Windows.

Uvodni text na zalozce konstatuje, zda je v daném okamziku LAN SUITE nainstalovana
jako sluzba ¢i nikoli. Dalsi prvky dialogu umoznuji program jako sluzbu instalovat nebo
pfipadné upravit nékterd nastaveni sluzby:

Pojem sluzba ma ve Windows 95/98 podstatné¢ mensi vyznam nez ve Windows NT.
Jedna se pouze o automatické spusténi daného programu ihned po startu Windows s tim, Ze
jeho ikona je skryta v pravém spodnim rohu obrazovky (SysTray). Déle uz se program chova
jako standardni aplikace Windows.

Do pole Parametry prikazové radky mutizete zapsat parametry piikazového radku, které
maji byt pouZity pii spusténi sluzby. LAN SUITE nastavite jako sluzbu tlacitkem Instalovat

sluzbu. Tlacitko ZruSit sluzbu mtzete pouzit k odinstalovani sluzby.
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Klientské programy

SendFax

Program SendFax je doplnék LAN SUITE, ktery Vam umozni ze stanic v siti odesilat faxy

z libovolné aplikace ve Windows stejné snadno, jako kdyz tisknete na tiskarnu.

Instalace

Tento program je tfeba nainstalovat na vSechny pocitace, ze kterych budete chtit vyse
uvedenym zptisobem faxovat.
1) Spustte instalaci programu SendFax (ze stazeného souboru nebo z CD).
2) Postupujte podle pokynt privodce a po zaddni jména a spolecnosti zvolte cilovy adresar.
3) Po potvrzeni vyckejte na dokonceni instalace.

Pozn. Faxy ale mizete odesilat i bez programu SendFax, a to pfimo z programu pro praci
s elektronickou postou. Sta¢i odeslat e-mail (tieba i s pfipojenymi soubory) na adresu
Cislo@fax. Obsah e-mailu i1 soubort LAN SUITE automaticky pfevede a odfaxuje na dané

¢islo (viz Fax).

Konfigurace

SendFax je tfeba pied prvnim pouzitim nakonfigurovat. Po instalaci ho spust'te pomoci
ikony na ploSe. Nastavit Ize tfi (resp. Ctyfi) parametry:

Hastaveni |

BO2Pra zerver: |test.snftwareEI32.|:2 il 32.158.1.1]j £hos |

YWaze E-mail adreza; |petr@lansuite.su:uftwareEEIE.u:z

Wiber adresatl: IWindDws Address Book [Dutlook Expresz) j

¥ Autarnaticke wwbeafeni emall adres z faxowich Sizel

M aztavit Dvladaﬁ...l { Starno | M apovéda |

e 602Pro Server — adresa pocitace, na némz bézi LAN SUITE. Tuto adresu program
vyhledd sam (hleda pocitace s bézici LAN SUITE), uzivatel ji mlze piipadné
prepsat nebo si vybrat tu spravnou z vice nabizenych.

e VaSe e-mail adresa —e-mailovd adresa dané¢ho uzivatele uvedend v konfiguraci

LAN SUITE.
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e Seznamy — program SendFax si neudrzuje vlastni seznamy faxovych adresati. Ty
je tieba udrzovat v jednom z nabizenych klientskych programi — bud’ Outlook
Express nebo Outlook 9x/2000, ptipadné¢ Simple MAPI klient (napt. Netscape
Messenger).

e Automatické vytvareni e-mail adres z faxovych ¢isel — Pokud pouZivate Outlook
Express, muzete si faxova c¢isla zapisovat piimo do pfislusnych polozek
v Kontaktech (fax do zamé&stnani, fax domi), a ty pak vyuzit pfi posilani faxovych
zasilek. Tuto funkci muizete zapnout zaskrtnutim policka v konfiguratnim dialogu
programu SendFax.

Pozn. Do konfigurace programu SendFax se také dostanete po jeho spusténi

s parametrem /options (napt. M602SNDF.EXE /OPTIONS).

Nastaveni vlastnosti ovlada¢e Fax602
Dalsi parametry lze nastavit v rdmci vlastnosti ovladace Fax602. Ve Windows9x/ME

tyto parametry nastavite ve Vlastnostech tiskarny Fax602 v Ovladacich panelech. Ve
Windows NT/2000 se tyto parametry nastavuji az tésné pied tiskem (volba Vlastnosti a
Upfresnit).

e milZzete vyZzadovat zachovani délky stranky — fax vytiskne vSechny strany stejné

dlouhé i1 prazdnym mistem,
e milZete vyZadovat zobrazeni nahledu faxu pfed odeslanim,
e mizete specifikovat rozliSeni (standardni 200x100 dpi nebo vysoké 200x200 dpi) a

rozklad barev.

Internet Explorer

Postup nastaveni programu Internet Explorer pro spolupraci s LAN SUITE.

1) Spust'te Internet Explorer.

2) V menu vyberte Nastroje, MoZnosti Internetu ...,

3) kliknéte na zalozku Pripojeni,

4) stisknéte Nastaveni mistni sité,

5) zaskrtnéte Pouzit pro sit’” LAN server proxy a vyplite IP adresu pocitace s LAN
SUITE (napt. 192.168.1.1) a port 80. Zaskrtnéte také NepouZivat server proxy pro
adresy vnitini sité. Ujistéte se, Ze nejsou zaskrtnuty zadné volby v sekci Automaticka

konfigurace.
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Mastaveni mistni sité (LAN) _ llil

— dukomaticka konfigurace

Automaticka konfiqurace miZe prepsat ruéni naskaveni, Choeke-li zajiskit
pouziti rucniho nastaveni, je tFeba automatickou konfiguraci zakazat.

[ Aukomaticky zigkovat nastaveni

™ Pousivat skript pro aukomatickou konfiguraci

adresa I

—SErver proxy

v Pouglt pro sit’ LAk server proxy (koko naskaveni se netyka pripojeni
pormach kelefanni linky nebo siké YRR

Adresa: |192.168.1.1 Port: IBEI Ipfesnit... |

V¥ NepouZivat server proxy pro adresy wnitfni site

Ok I Skarno |

6) Potvrzujte OK, dokud se nevratite na zakladni obrazovku browseru.

Obecny SMTP/POP3 postovni klient

Pro praci s elektronickou postou v ramci LAN SUITE muzete pouzit libovolny postovni

klientsky program podporujici protokol SMTP/POP3.

Pro odesilani posty je tfeba nastavit adresu SMTP serveru jako IP adresu pocitace s LAN
SUITE (napf. 192.168.1.1) a =zadat vlastni e-mailovou adresu uzivatel@doména dle
konfigurace LAN SUITE (napt. karel4@firma.cz).

Pro pfijem posty je tieba nastavit adresu POP3 serveru jako IP adresu pocitace s LAN
SUITE (napt. 192.168.1.1), ptipadné zvolit typ serveru POP3. Ddle je tieba zadat pfihlaSovaci

jméno (ndzev Uctu) a heslo — odpovidé jménu uzivatele a heslu v LAN SUITE.

Outlook Express

Postup nastaveni programu Outlook Express pro spolupraci s LAN SUITE.
1) Spustte Outlook Express. Postupujte podle priivodce nebo z menu Nastroje vyberte
Uity — Pridat — Posta....
2) Do tadku Zobrazované jméno vyplite Vase plné jméno a kliknéte na DalSi.
3) Vyberte, Ze jiz mate e-mailovou adresu a vypliite ji do fadku E-mailova adresa a

kliknéte na Dalsi.
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Prdvodce pripojenim k Internetu : i El

Mazvy e-mailovich serveri

Tvp servem pfichozi podgty: IF'EIF'3 "I

Server prichozi pogty [POP3, IMAP nebo HTTFY:
19216311

Server SMTP e server pouZivany pro odesilani e-maild.

Server odchozi posty [SMTR:
j152.168.1.1

czoat [ pasi> | Stomo |

4) Typ serveru pfichozi poSty nastavte na POP3 a Server prichozi poSty i Server

odchozi poSty nastavte na IP adresu pocitace s LAN SUITE (napi. 192.168.1.1) a
kliknéte na Dalsi.

5) Nyni vyplite Nazev actu (uzivatelské jméno v LAN SUITE) a Heslo (stejné jako
v LAN SUITE) a kliknéte na DalSi.

6) Stisknéte tlacitko Dokondit.

Nastaveni Outlook Express pro SSL SMTP/POP3

Zabezpeceni SMTP a POP3 serveru pomoci SSL zabrafiuje mj. ,,odposlechu® VaSeho
hesla i Vasich e-mailti na cest¢ mezi SSL SMTP/POP3 serverem a Vasim pocitacem. Pokud
chcete, aby prace s Vasi POP3 schrankou a komunikace se SMTP serverem probihala
Sifrovan¢ pomoci SSL, je tieba toto nastavit jak v LAN SUITE, tak v klientském programu.

V programu Outlook Express je jeSt¢ tfeba krom¢é standardniho nastaveni ve
vlastnostech poStovniho U¢tu na zédlozce Upresnit zaSkrtnout pod Cisly porth pro SMTP i
POP3 volby Tento server pozaduje zabezpecené pripojeni (SSL). Dale u SMTP piepsat

¢islo portu na 2525 a provedena nastaveni potvrdit OK.
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¥% Lokalni LS - vlastnosti ed

Elbecnél Sewer_ul F'Fipu:uienl'l Zabezpeceni Upresnit |

Cizla port zservemu

Odchozi pogta [SMTP]: IEEEE Wichozi nastaveni |

[+ Tento server pofaduje zabezpetend pripojeni (S50

Efichozi posta [POP3): |995

v Tento server pofaduje zabezpetené pfipojeni [SSL)

Pokud administrator LAN SUITE sam vygeneroval a podepsal SSL klice, zobrazi se pii
pristupu z Outlooku Express k SSL SMTP/POP3 serveru nasledujici hlaseni:

Upozornéni zabezpeteni ¥ Inter ﬂ

Server, ke kkerému jste pfipojeni, pouziva zabezpecoyvaci cerkifilat,
kbery nelze overit,

Certifikacni Fetéz byl zpracowvan spravné, ale byl ukonéen v
koFenowvem cerkifikatu, kbery nema divéru zprostredkovatele
divéryhodnoski,

Cheete dale pouZivat kento server?

Pozn. V programu Netscape Messenger je SSL pfenos implementovan jako extenze

protokolu SMTP, coz bohuzel neni s LAN SUITE 2002 kompatibilni.

Outlook 9x/2000

Postup nastaveni programu Outlook 9x/2000 pro spolupraci s LAN SUITE.

1) Spust'te Outlook 9x/2000.

2) Vyberte Nastroje — Sluzby.

3) Do kolonky PoStovni ucet napiste n¢jaky popisny ndzev.

4) Do kolonky Jméno vypliite jméno, které se bude objevovat u Vami odeslanych zprav.

5) Kolonku Organizace miZzete ponechat prazdnou.

6) Do tfadku E-mailova adresa vyplite Vasi e-mailovou adresu, stejnou adresu vypliite i
do fadku Adresa pro odpovédi.

7) Prejdéte na zalozku Servery.

8) Do tadkt Prichozi poSta i Odchozi posta vypliite IP adresu pocitate s LAN SUITE
(napt. 192.168.1.1).
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¥E Internet - vlastnosti 2=

Obecné Servery | F'Fipu:uienl'l UpFesnitI

|nformace o serveru

Pichozi podta (POF3); |'I 3216811

Odchozi posta [SMTR): I'I 9216811

Sermver prichozi poshy

M azew achu: Ikarel

Heslo: I xxxxxxxxxxxx
v Zapamatovat heslo

[ Pfiklagovat ze zabezpedenim ovéfovanim hesla

Server odchozi posty

[™ Server pofaduje ovéieni Mastaveni... |

(] 4 I Storno Fouzit |

Ujistéte se, ze je vybrana volba pfihlasovat se pomoci jména a hesla. Nyni vyplite Nazev

uétu (uzivatelské jméno v LAN SUITE) a Heslo (stejné jako v LAN SUITE).

WEB klient — pristup do posty pomoci browseru

WEB klient umoznuje uzivatelim pristupovat ke svym postovnim schrankam v LAN SUITE i
pfes Internet pomoci browseru. VeSkera komunikace mezi browserem (uzivatelem) a LAN
SUITE probiha pomoci protokolu HTTP nebo zabezpec¢eného protokolu HTTPS.

Prihlaseni
Po spusténi browseru zadejte adresu pocitace, kde bézi LAN SUITE, ve formatu napft.
http://192.168.1.1/mail nebo http://www.adresaserveru.cz/mail.
e Zadejte VaSe uzivatelské Jméno.
e Zadejte VasSe Heslo.
o Stisknéte tlacitko Prihlasit.
Pokud jste jiz ptihlaSeni a neprovedete Zadnou operaci po dobu del$i nez 60 minut,

budete automaticky odhlaSeni.
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Zakladni okno WEB klienta

Zakladni okno WEB klienta se sklada ze dvou hlavnich ¢asti, pficemz v horni ¢asti okna
je vzdy zobrazeno menu a dolni ¢ast se méni podle zvolené funkce.
V menu jsou na vybér nasledujici ptikazy:
e Novy dopis
e Dosla posta — zobrazi se vzdy po ptihlaSeni.
e (Odeslana posta
e Adresy
e Nastaveni
e Napovéda

e (dhlaseni — slouzi k odhlaseni od serveru.

Dosla posta
V okné Dosla posta jsou zobrazeny vsSechny pfijaté zasilky véetné faxt. V levé cCasti
okna je zobrazen strom piihradek a v pravé Casti pak seznam zasilek. Hlavni piihradka se

jmenuje Dosla poSta a Ize v ni vytvotit dalsi pfihraddky pomoci volby Prihradka — Zalozit

novou. Zadany nazev nové prihradky je tfeba potvrdit tlac¢itkem Potvrdit @

% Dosla posta - celkem 4 zasilky. 15022002 1332 |

I & Datum a Eas Odesilatel Yic

r @ 15.02.2002 12:18 "lan \Varga" <jan.varg... RE: [avg-cz] &YG + Me:
r ﬁ 3 )i et 0] 0 i Bl e 00420 2 6775 0290 Rezervace

r @ 11.02.7Z002 09:59 "“wacowsky 1ifi" <jvac... Organizacni Fad 2002
r @ 03.01.2001 09:338 "Wacovsky Jifi" =jvac... Info o novele OZ

Oznaceneé polozky :
» Cdstranit @

. IF‘FesunDut vI do | - Osobni ;I@

Pted kazdou zasilkou je zaSkrtavaci policko, které umoznuje danou zpravu (zpravy)

oznacit a déle s ni (nimi) pracovat — odstranit nebo zkopirovat, ptesunout do ptihradky. Pokud

zaskrtnete poli¢ko zcela nahote, oznacite/odznacite vSechny zpravy.
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U kazdé zpravy jsou zobrazeny ti1 informace:
e Datum a Cas
e Odesilatel
e Véc
Kliknutim na dany ndpis muzete seznam zasilek settidit podle tohoto parametru.
Zasilku oteviete kliknutim na odkaz, ktery tvofi vzdy atribut, podle kterého je seznam
zasilek settidény.
Seznam zasilek miizete znovu nadist pomoci tlagitka Obnovit %I, které je zobrazeno pred
nazvem aktualni piihradky. Seznam zasilek neni automaticky aktualizovan.
Pokud mate zasilek mnoho, jsou v dolni ¢asti okna zobrazeny dvé Sipky, pomoci kterych
1ze prochazet seznam zasilek.
Pozn. V seznamu doslé posty jsou zobrazovany pouze ty zasilky, které se nachazeji na
serveru, tzn. nebyly stazeny a vymazany ze serveru pomoci POP3 klienta (napt. Outlookem

Express).

Odeslana posta

V levé ¢asti okna je vidét seznam sloZek a v pravé €asti okna seznam zésilek ve zvolené
sloZzce. Ve slozkach jsou pouze zésilky piihlaSeného uzivatele. Seznam slozek obsahuje:
o Zasilky k odeslani — zésilky cekajici ve front¢ na odeslani nebo prave odesilané.
e Faxy k odeslani — faxy ¢ekajici ve fronté na odeslani nebo pravé odesilané.
e Odeslané zasilky — fyzicky odeslané zasilky.
e Odeslané faxy — fyzicky odeslané faxy.
Pokud ma ptihlaSeny uzivatel administratorskd prava, ma k dispozici navic slozky, které
obsahuji seznamy zasilek od vSech uzivatelt, a tak mize spravovat frontu zasilek k odeslani.
e VSechny zésilky k odeslani
e Vsechny faxy k odeslani
e Vsechny odeslané zasilky
e Vsechny odeslané faxy
Zasilky a faxy cekajici ve fronté na odeslani mizete OdloZit a pozdrzet tak jejich
odeslani nebo opét Ozivit; piipadné muzete zasilku z fronty Vymazat. Obsah ¢ekajici zasilky
si muzete 1 prohlédnout po kliknuti na odkaz (podle toho, jak je seznam settidén). Zobrazenou

zasilku zavtete tlaéitkem Zavrit.

-58 -



LAN SUITE 2002

Zobrazeny seznam zésilek muZete znovu nacist pomoci tlac¢itka Obnovit %l které je

zobrazeno pied ndzvem aktudlni sloZky. Seznam zasilek neni automaticky aktualizovan.

Novy dopis
Okno pro ptipravu nového dopisu obsahuje nésledujici prvky:

e Od: — pokud ma uzivatel nadefinované aliasy, miize zvolit e-mailovou adresu, pod
kterou chce dopis odeslat.

e Komu: — do fadku muzete zapsat adresu adresata(t) nebo si po kliknuti na odkaz
zobrazit seznamy adresatu.

Faxové¢ ¢islo miizete také zadat piimo, a to ve formatu napi. F:+420222011218.
Adresaty mizete z dopisu vyfazovat pomoci odkazu Vyradit.

e Na védomi: — adresati na védomi (CC); Ize je zadat ru¢n€ nebo vybrat ze seznamu,
ktery se zobrazi po kliknuti na odkaz.

¢ Pripojit soubory: — po kliknuti se zobrazi okno pro vybér a pfipojeni soubort.

e Véc: — véc (pfedmét) dopisu.

e Text e-mailu nebo faxu napiste do velkého zadavaci okna.

e Pripojit podpis — pfipoji na konec dopisu textovy podpis nadefinovany
v Nastaveni.

¢ Slepé kopie — Pokud je zaddno vice adresati (nezalezi na tom, zda v polozce Komu
nebo Na védomi) a zaSkrtnete tuto volbu, nebude hlavicka zasilky obsahovat ostatni
adresaty (adresati o sobé nebudou navzajem veédet).

e Doporucené — zasilka (e-mail) bude odeslana jako doporu€ena. Pfijemce bude
vyzvan k potvrzeni pfijeti této zasilky a odesilatel toto potvrzeni obdrzi jako e-mail.
Pozn. Pfijemce nemusi pfijeti zasilky potvrdit, aby si ji mohl pfecist.

¢ Format — miizete zvolit forméat odesilané zasilky a soubort dle standardu:

e MIME ISO Latin2 — doporucujeme
e MIME bez diakritiky — v textu dopisu bude odstranéna diakritika
e RF(C822 + UUEncode — starsi format zasilek

Pfipojeni soubort

Pii piipravé nového dopisu se po kliknuti na odkaz PFipojit soubory zobrazi okno pro
vybér a pfipojeni soubort.

1) Tlacitkem Prochazet...oteviete okno pro vybér souboru. Vyberte soubor a vybér

potvrd’te tlacitkem Otevfit.
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2) Ptipojte soubor tlacitkem Pripojit.
Tento postup milizete dle potteby opakovat pro dalsi pfipojované soubory. Pokud chcete
néktery soubor ze seznamu piipojovanych souborti odstranit, oznacte ho a kliknéte na tlacitko

Vyradit oznacené. Nakonec potvrd’te seznam piipojenych soubort tlac¢itkem OK.

Adresy

Okno se seznamy adresati ma dveé horizontalné rozdélené Casti. V horni ¢asti jsou hlavni
seznamy:
e Lokalni uzivatelé poSty — seznam vSech uZzivateldl, ktefi jsou zalozeni v LAN
SUITE na kart& UZivatelé.
e Vlastni seznamy — kazdy uzivatel si miize vytvofit své vlastni seznamy adresat.
e Verejné seznamy — tyto seznamy jsou spole¢né, pro vSechny uzivatele. Pouze
uzivatelé s pravy administratora je ale mohou spravovat.

e Najit osoby... — Tato volba umoznuje vyhledavat osoby pomoci adresdfovych

sluzeb definovanych na poc¢itaci s LAN SUITE.

Lokalni uzivatelé posty
Kliknutim na jméno uZivatele oteviete okno pro piipravu nového dopisu tomuto
uzivateli. Pomoci zaSkrtavacich policek miiZzete vybrat i vice uzivateld, pak pouzijte tlacitko

Poslat dopis.

Prace s vlastnimi a verejnymi seznamy

Prace s vlastnimi a vefejnymi seznamy je podobna. Vlastni seznamy si mohou uzivatelé
upravovat sami, zatimco Vefejné seznamy mohou modifikovat pouze uzivatelé s pravy

administratora.

Poslat dopis — posle dopis na vybrané uzivatele/seznamy

e Novy seznam — zalozi novy seznam

¢ Vymazat — vymaze vybrané uzivatele/seznamy

e Storno

Seznam oteviete kliknutim na jeho nazev. Pokud mate otevien né¢jaky seznam, mate

navic k dispozici nasledujici moznosti:

e Novy adresat — slouzi k pfidani adresata do seznamu

¢ Prejmenovat seznam — slouzi k pfejmenovani aktualné otevieného seznamu

e Zavriit — zavie otevieny seznam

-60 -



LAN SUITE 2002

Kliknutim na jméno adresata oteviete okno pro piipravu nového dopisu tomuto uzivateli.

Kliknutim na jeho adresu ji miiZzete upravit, piip. pfejmenovat adresata.

Nastaveni

V horni ¢asti okna Nastaveni jsou nasledujici tlacitka:

¢ Informace — zobrazi informace o pfihlaSeném uzivateli a verzi WEB klienta

¢ Prihlasovaci heslo — slouzi ke zméné pfihlaSovaciho hesla uzivatele

e Automatické tFidéni doslé posty — definuje pravidla pro automatické zpracovani
ptichozi posty

e Povolit/Zakazat sluzbu ,Nasleduj mé“ — aktivuje/deaktivuje ptisluSna pravidla
automatického zpracovani doslé posty

V dolni ¢asti okna jsou dal$i volby a nastaveni:

e Zobrazit ¢as nacteni doSlé posty — v okn¢ doslé posty zobrazuje Cas posledniho
nacteni seznamu zasilek

¢ 3-fadkovy nahled neprohlédnutych zasilek — zapne/vypne tento nahled

e Zvyraznit odkazy k dokumentiim na internetu — rozpoznané odkazy v zasilkach
budou aktivni. Pro jejich zobrazeni bude stacit na né kliknout mysi.

o Sitka F4dky — maximalni zobrazovany pocet znakii na fadce

e Zasilek na stranku — pocet zasilek v seznamu zobrazovany na jedné strance

e Hlavic¢ka prohliZené zasilky — hlavicku prohliZzené zasilky si lze nechat zobrazovat
jako zadnou, zakladni nebo plnou

e Textovy podpis — Ize definovat podpis, ktery se bude pfipojovat na konce kazdé
odesilané zasilky

e Format internet zasilek — piednastaveny format pro odesilani internetovych
zasilek (1ze ménit individualné u kazdé zasilky)

e Vychozi seznam adresatii — nastaveny seznam adresati se zobrazi jako prvni pii
vybéru Komu a Na védomi u nového dopisu

e ZIPovat pripojené soubory odesilané zasilky — soubory, které piipojite k zasilce,
budou nakonec odeslany jako jeden komprimovany soubor

e ZIPovat pripojené soubory prohliZené zasilky — soubory ptipojené k zasilce jsou
komprimovany pro snadnéjsi stahovani. VSechny pfipojené soubory lze pak

stahnout v jednom ZIP archivu nebo jednotlive.
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Pfipojeny 2 soubory o celkové velikosti 753kB ( ZIP [527kB] ) :

¢ paqgel.pdf [351kB]
e pageZ.pdf [371kB]

‘AVG: W opfipojenych souborech nebyl identifikowvan Zadny wirus,
¢ Kontrolovat pripojené soubory odesilané zasilky — kazdy soubor piipojeny
k novému dopisu bude kontrolovan na ptfitomnost pocitacovych viri
¢ Kontrolovat pripojené soubory prohlizené zasilky — kazdy soubor piipojeny
k doslé zasilce bude kontrolovan na pfitomnost pocitacovych virli (pfi otevieni

zasilky)

Automaticke tridéni doslé posty
Nové pravidlo pro automatické zpracovani pfidate stiskem tlacitka Pridat novy filtr. Jiz
zadané pravidlo miizete modifikovat stiskem tlac¢itka Upravit u pfislusného filtru nebo
vymazat stiskem X. Pravidla jsou na zasilky aplikovana postupné shora doli. Potadi
zobrazenych pravidel 1ze ménit pomoci Sipek vedle piislusného pravidla.
U kazdého pravidla se definuje, kdy bude provadéno — v ¢asti Provadét, za jakych

podminek — v ¢asti Podminky a co bude provadét — v ¢asti Akee.

Provadét

Dané pravidlo miize byt aplikovano VZdy nebo Pouze pri zapnuté sluzbé , Nasleduj
mé* (nebo pii vypnuté). Provadéni pravidla lze také zabranit volbou Nikdy.

Pozn. Pokud zvolite provadéni Pouze pri zapnuté sluzbé ,,Nasleduj mé*, bude se dané
pravidlo aplikovat pouze v piipadé, ze v Nastaveni stisknete tlacitko Povolit sluzbu

»Nasleduj mé* (tlacitko se zméni na Zakazat sluZzbu ,,Nasleduj mé*).

Podminky

V této ¢asti miZete definovat podminky, které musi spliiovat zasilka, aby na ni bylo dané
pravidlo aplikovano. Pokud zde nic nezaskrtnete, bude pravidlo aplikovano na vSechny
zasilky (dle nastaveni v ¢asti Provadét).

Po zaskrtnuti nékteré volby zadejte jeji hodnotu. Lze pouzivat i zastupné znaky ? a *.
Zadani 1ze omezit zaskrtnutim a vyplnénim hodnoty ve sloupci kromé.

Piiklad: Pokud nevyplnite odesilatele a zaskrtnete kromé a zadate petr@firma.cz,

aplikuje se dané pravidlo na vS§echny zasilky kromé zasilek od uvedeného odesilatele.
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Akce

Pokud jsou tedy splnény podminky nastavené v Casti Provadét a zasilka spliuje
parametry zadané v ¢asti Podminky, provede se se zasilkou nastavena akce:
e Nic — spolu s volbou Po provedeni akce vymazat lze pouzit pro automatické
mazani urcitych zasilek.
e Presunout do prihradky — Pokud jste si vytvoftili alespon jednu piihradku v doslé
posté, muzete nechat zasilky do této ptihradky automaticky piesouvat.

e Postoupit — Zasilky mohou byt automaticky postupovany na danou adresu(y).

Poznamky

e Do polozek Odesilatel, Adresat (v ¢asti Podminky) a Komu, Na védomi (v ¢asti
Akce) lze zadat pouze po jedné adrese. Pokud potfebujete zadat vice adres,
nadefinujte si dalsi pravidla.

e Pokud chcete, aby zasilka zpracovand nékterym pravidlem jiz nebyla dale
zpracovavana dal$imi pravidly, =zaSkrtnéte v daném pravidle volbu Dale

nezpracovavat.

Prace s postou z mobilniho telefonu (WAP)

K elektronické posté v LAN SUITE lze ptistupovat i z mobilnich telefont podporujicich
protokol WAP. Pomoci WAP klienta lze provadét zakladni operace s postou, jako je
odesilani nové posty a Cteni, odpovidani a mazani doslé posty.

WAP klient je pristupny po zadani cesty http://adresaserveru/wap do prohlizece
v mobilnim telefonu. Po zadani pfihlaSovaciho jména a hesla se uzivateli zobrazi seznam jeho
doslé posty. Dalsi operace se provadeji vybérem ze zobrazeného menu. Nékteré uziteéné
funkce WAP klienta lze najit i v menu ,,Options®, jehoz zplsob vyvolani je zavisly na typu

pouzivaného telefonu (spec. tlacitko u tel. Nokia, ptidrzeni tlacitka Yes u tel. Ericsson, apod.).
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Odesilani faxt z LAN SUITE

Zpusoby odesilani faxa z pocitacu v siti
Fax lze odeslat z pocitace v siti pomoci LAN SUITE dvéma zakladnimi zpGsoby:

e piimo z klientského programu pro praci s elektronickou postou,

e pomoci tiskového ovladace Fax602 (a programu SendFax).

Primé odeslani faxu z postovniho klientského programu

Timto zpisobem muzete odeslat fax z libovolného programu pro praci s elektronickou postou.
Pokud chcete odeslat fax ptimo z posStovniho klientského programu, staci pouze zadat

faxové Cislo jako e-mail adresata ve formatu: faxové cislo@fax nebo faxové cislo@fax.fax.

Adresu adresata je tfeba zadat v jednom z téchto dvou formati. Obsah faxu pak vytvoftite
jako u bézného e-mailu. LAN SUITE rozezna, ze jde o fax, pravé podle domény fax nebo
fax.fax, prevede obsah e-mailu do faxového formétu a odesle ho. V zévislosti na konfiguraci
serveru je mozné jako fax odeslat i ptfipojené soubory (ve formatu HTML, DOC, XLS, RTF
atd. — viz zalozka Fax v konfiguraci LAN SUITE).

Format faxového cCisla v e-mailové adrese

Pokud chcete odeslat fax ptfimo z poStovniho klientského programu, sta¢i pouze zadat

faxové Cislo jako e-mail adresata ve formatu: faxové cCislo@fax nebo faxové Cislo@fax.fax,

kde cast faxové_¢islo musi byt v jednom z povolenych formati:

Pro mezinarodni volani doporuc¢ujeme plny (kanonicky) format bez mezer
Plny (kanonicky) format telefonniho ¢isla bez mezer vzdy obsahuje kéd zemé, oblasti a
vlastni ¢islo — nap¥F. +420xxxxxxxxx. Znak ,,+* na zacatku c¢isla nelze zadat jako soucast e-

mailové adresy, a proto je zapotiebi ho nahradit znaky ,,%2B*.

Priklad 1: %2B420222011218@fax (prazské telefonni ¢islo 222 011 218)
Priklad 2: %2B421263830601@fax (bratislavské telefonni Cislo +421 2 63830601)

Telefonni ¢islo v plném formétu nemtize obsahovat napt. 0 pro piechod na ,,statni* linku
nebo 00 pro mezinarodni volani. Aby LAN SUITE vytacela cisla spravné, je tieba korektné
nastavit Vlastnosti vytaceni na zalozce Fax/TAPI (nebo CAPI) v konfiguraci LAN SUITE.
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Telefonni Cislo z e-mailové adresy je pfed vytoCenim porovnano s nastavenymi hodnotami a

vysledkem je pak vlastni vytacené Eislo.

Pro vnitrostatni volani doporuéujeme zkraceny format
Telefonni cislo mizete také zadat ptimo tak, jak ho chcete vytocit. Zadejte Cislo bez
mezer pred @ presné tak, jak byste ho vytaceli ruéné na telefonu. Cislo nesmi obsahovat

pomléky, zavorky, plus, mezery ani Zadné dalsi formatovaci znaky!

Priklad 1:222011218@fax (ptfimo vytocit prazské ¢islo 222 011 218)
Priklad 2:512345678@fax (piimo vytocit brnénské ¢islo 512 345 678)

Odesilani faxti z Outlooku Express

Pokud mate nainstalovan doplitkovy program SendFax, muzete s vyhodou vyuZzit jeho
funkci Automatické vytvareni e-mail adres zfaxovych cisel. V konfiguraci programu
SendFax zvolte pro vybér adresati Windows Address Book (Outlook Express) a zaSkrtnéte
vyse zminénou volbu.

Mastaveni |

BO2Pro server:  [test software602.cz (192168.1.1) 7] Znowu |

Wage E-mail adresa: Ipetr@lansuite.snftwareEDE.cz

Wiber adresatl; IWindDws Addrezs Book [Outlook Express] j

¥ Automaticke wbeafen email adres z fasovich Sizel

Hastavit ovladac... Storno Mapovéda

Tato funkce automaticky pievadi faxovd C¢isla zadand do pfisluSnych polozek
v Kontaktech (fax do zaméstnani, fax domi) na e-mailové adresy a vytvari prislusné nové
kontakty. Pokud je tato funkce aktivni, zobrazuje ikonu vpravo dole v Systray vedle hodin.

Pozn. Pokud je na pracovni stanici zaroven nainstalovan Outlook Express a MS Outlook
9x/2000, nelze tuto funkci aktivovat. V tomto ptfipad€ pouzivejte radéji jako klientsky
program MS Outlook 9x/2000, kde je tato funkce implicitné aktivni (viz dale).

Priklad
Do Kontaktii zadame Karla Ctvrtého sjeho e-mailovou adresou. Pokud na zaloZce

Zaméstnani vyplnime i polozku Fax (zadame naptf. +420222011218), vytvoii SendFax
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kareligy Jméno| Bpdiaé Zwésln&nihmmrum | Mathieating | Digitalni 10 |

i Zadsjte informace o zaméetnani tohoto konbakdu

Spoletrost | funkess [
S 2l ogsen: [
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fae  [azzzonize
DpesStar I—
| Teetnt: |
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Cheete-Bwbvoiit nows kortakt, Qkres
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ax do zaméstnani)

[Pacat

automaticky novy kontakt , Karel Ctvrty (fax do zaméstnani)*, na ktery muZeme piimo
z Outlook Expressu odesilat e-maily, které ale budou doruceny jako faxy.
Pokud na kontaktu ,Karel Ctvrty (fax do zaméstnani)“ kliknete pravym tla¢itkem a
zvolite Vlastnosti, zobrazi se Vam nasledujici okno.
Karel Ctvrty (fax do zamEstnani) - vlastnosti
Souhin | Jména | Bydiits | Zaméstnani | Osabni | Jing | ¢

fraeen

==| Prehled informaci o kantakiu

ATk el Chrtd [fax do zaméstnani]
E-mailova adresa;  £2B4202220117 21805 ax

T alabarm dAaradfe

Odesilani faxt z Outlooku 9x/2000

Pokud mate nainstalovan doplikovy program SendFax, miizete odesilat faxy z Outlooku

piimo na faxova Cisla, ktera mate zaznamenana v Kontaktech v polozkach Fax (zam.) a Fax
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(domt). V konfiguraci programu SendFax zvolte pro vybér adresatt MAPI (Microsoft
Outlook).

Formaty faxovych Cisel

Faxova (isla zaddvand do Kontaktl v Outlooku 9x/2000 musi byt v jednom

z nasledujicich formati:

. 1420222011218
EFax (zam.): +420 222011218
o +420222011218 El. adresa: karel4@petrn.softwarec02.cz |

e +420222011 218

Zadné dalsi oddélovace nebo kombinace znaki nejsou povoleny!

Priklad

Do Kontaktt zadame Karla Ctvrtého s jeho e-mailovou adresou a do polozky Fax (zam.)
zadame jeho faxové ¢islo do zaméstnani napt. ve formatu +420 222011218.

Pro odeslani faxu staci oteviit Adresar, vybrat faxovy kontakt daného uzivatele a zvolit

Nova zprava.

[E2 Adresar - 10| x|

Soubor  Dprawy  Zobrazit Mastroje  Mapovéda

L& x| Eal & K2

Zadejte jméno nebo je wvberte ze seznamu; Zobrazit jména z adresare;

I k.ankakky j

Karel Chert [el. adresal kareldi@petrn, softwareb02 oz ;l

Karel Cherto [fax zam.] = FAx  Karel Chyitpi+420 2220

w
[+ | r

Konverze pripojenych soubori do faxového formatu

Obsah e-mailu a piipojené soubory musi byt pfed odeslanim pieveden do grafického
faxového formatu. Pievod miize provést piimo na pracovni stanici tiskovy ovlada¢ Fax602
(soucast programu SendFax) nebo na serveru LAN SUITE. LAN SUITE konvertuje pomoci
internich funkeci zakladni textové a grafické soubory. Externé¢ mize konvertovat do faxového

formatu rizné dokumenty pomoci tisku na pozadi na tiskarnu Fax602.

Interné podporované formaty soubort

o TXT, GIF, JPG, BMP, PCX, TIF, WMF, CLP, DCX, DIB, CUT.
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Externé podporované formaty soubort

Zalezi na tom, jaky software je nainstalovan na pocitaci s LAN SUITE.
e DOC — Word7 a vyssi, 602Text
e XLS — Excel97 a vyssi, 602Tab
e WPD - 602Text
e WLS - 602Tab
e RTF — Word7 a vyssi, 602Text
e HTM, HTML — MS Internet Explorer 4 a vyssi, Word7 a vyssi
Aktualné externé podporované formdaty soubori jsou zobrazeny v Konfiguraci pro
odborniky na zilozce Fax.
Pozn. Pro nékteré aplikace miize byt na serveru zapotiebi nastavit tiskarnu Fax602 jako

vychozi.

Odesilani faxut tiskem na tiskarnu Fax602

Tiskarna Fax602 umoznuje snadné odesilani vytvorenych dokumentll prakticky ze vsech
aplikaci pracujicich pod Windows.

Pokud chcete odeslat fax z libovolné ,,Windows* aplikace (napt. Microsoft Word), staci
jako tiskdrnu zvolit Fax602 (nainstaluje se s programem SendFax) a potvrdit tisk dokumentu.
Objevi se dialog ,,602Pro SendFax*, ve kterém muzete zadat adresaty ru¢né a/nebo je vybrat z
nabizeného seznamu (viz Seznamy v Konfiguraci).

Po zadéni adresata() stisknéte pro odeslani faxu tlacitko Odeslat. Pro kontrolu se jesté
otevie okno s nahledem faxu. Pokud opravdu chcete fax odeslat, stisknéte tlacitko Odeslat
(nebo miZzete fax zruSit tlacitkem Storno). Po odeslani faxu vygeneruje LAN SUITE

potvrzeni, které obdrzite e-mailem.
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