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MARTIN ZEMLICKA

Vyfeste problémy s nevyZadanou postou jednou provzdy

Spam je zjednodusen¢ fe¢eno nevyzadana elektronickd posta, zpravidla posiland na velkeé
mnozstvi adres. Jist¢ se vam to uz také stalo: do vasi e-mailové schranky zavital nevyzadany
reklamni dopis od neznamého odesilatele, ktery sliboval snadné vydélky (zpravidla v fadu
miliontl), erotické obrazky voln¢ ke stazeni nebo obdobné vice — spiSe v§ak mén¢ seriozni
nabidky. Co s takovym e-mailem? Jisté, nejrychlejsi feSeni je smazat jej bez ¢teni. OvSem —
stejna nabidka se ve vasi schrance miize objevovat den co den. A ¢asem nemusi zlstat u
jedné.

Co je to spam?

Spam se zacal objevovat ptiblizné od konce 80. let, a od té doby predstavuje praktickou,
redlnou hrozbu. Jako historicky prvni je ozna¢ovan spam z roku 1988. Tehdy jisty student
univerzity v americkém Marylandu rozeslal do diskusnich skupin Usenetu fetézovy dopis,

v jehoZ nadpisu bylo heslo MAKE MONEY FAST (coz lze ptelozit naptiklad jako ,,jak rychle
vydeélat penize®). Neslo o nic jiného, nez o Multi Level Marketing, tedy ,,pyramidovou hru®.

Spaming je zneuziti digitalni komunikace, pti kterém je na mnozstvi adres zasilana jedna a
tatdz ptijemcem nevyzadand zprava, zpravidla komeréniho charakteru. Spaming ma oproti
papirovym reklamnim letdkim, jez pravidelné nachazime ve svych postovnich schrankach,
nekolik — pro nds piijemce - nepiijemnych specifik. Spaming automaticky prendsi ¢ast
nakladii na své piijemce: ndklady hradi kromé odesilatele také poskytovatel pfipojeni

k internetu a piijemce, ktery plati za ptistup do internetu. Nanestésti jsou pro odesilatele
naklady na kazdou dalsi kopii v podstaté nulové, odeslani tfebas 10 000 zprav je vyrazné
levnéjsi nez u klasického doru€ovani papirové reklamy. Navic je to mnohem rychlejsi —

k ptijemci se zprava dostane prakticky okamzité po odeslani. Zna¢nym negativem je i to, Ze
tisice nevyzadanych zprav odcerpavaji systémové zdroje, pfredevsim prenosovou kapacitu a
prostor na pevnych discich, kde jsou zpravy docasné ,,skladovany*. Zvlast¢ v minulych
letech, kdy vétSina osobnich ,,mailboxi* méla kapacitu jeden dva megabajty, bylo obzvlast’
nepiijemné, kdyz se vam do schranky nahromadily spamy s ptilohami, a vy jste schranku
vybirali tfeba jenom jednou tydné. Ta pak obsahovala hromadu digitalniho balastu a na
skute¢n¢ dtlezité zpravy nezbylo misto.

Jak se spamu branit?

Jak reagovat, dostanete-li do schranky nevyzddany e-mail? Pomineme-li prosté¢ vymazani
(které je vhodné pouze v pripad¢, ze dostavate spam dvakrat do roka) a trestni oznameni
(ptilis zdlouhavé, nepfilis efektivni), mate v zasad¢ dvé moznosti. Stiznost: mizete poslat
dopis spamerovu providerovi; na nékterych vetejnych e-mailovych sluzbéach ¢asto staci
kliknout na odkaz ,,informuj o spamu®, a vas poskytovatel e-mailového konta vam dalsi
hromadné e-maily od stejného odesilatele nevpusti do schranky. Jelikoz spamer nikdy nevi,
zda se za danou adresou skryva konkrétni ¢lovek s funkéni mailovou adresou, mtizete kromé
stiznosti poslat spamerovi chybové hlaSeni o neexistenci vasi schranky. K tomu ucelu
mimochodem existuje povedeny program Bounce Spam Mail, ktery odesilateli suSe oznami,
ze ,,spamovana‘ schranka neexistuje. Pravdépodobnost, Ze vas spamer odstrani z databaze, je
veelku vysoka. ,,Zazipovany* program ma 270 KB; najdete jej na adrese
http://ay.home.ml.org/.



http://ay.home.ml.org/

Osobn¢ povazuji za nejvice ucinné nainstalovat si specialni antispamovy software, eventuelné
— pokud do vasi schranky spam zavita malokdy — nakonfigurovat postovni program tak, aby
podezielé e-maily (bude-li naptiklad pfedmét zpravy: ,,Make Money Fast!‘‘) nestahoval a
pfimo vymazal.

V tomto srovnavacim ¢lanku predstavim dva uspésné a v recenzich vysoko hodnocené
komer¢ni programy pro odstranéni spamu. Oba programy, jak SpamKiller (Cesky: Zabijak
spamu), tak i Spam Eater Pro (Pojida¢ spamu) Ize bezplatn¢ vyzkouset -- jsou Sifeny jako
shareware s 30denni zkusebni lhitou.

SpamKiller 2.86

Instalace obsadi na pevném disku 5 MB; posléze je nutné vyplnit nékolik informaci ohledné
typu pfipojeni k Siti, pouzivaného klienta pro préci s elektronickou postou a e-mailového
konta, resp. e-mailovych kont (muzete jich vytvofit libovoln¢ mnoho, podporovany jsou
technologie POP3 a MAPI).

Princip SpamKilleru a antispamovych programil obecné, je ten, ze ve stanovenych intervalech
kontroluji ,,mailbox* a pokud narazi na spam, rovnou jej odstrani, zatimco ostatnich e-maila
si samoziejmé nevsimaji. Kamenem urazu je, Ze software jest¢ neni natolik inteligentni, aby
porozum¢l obsahu zpravy a se stoprocentni pravdépodobnosti odlisil zrno od plev. V praxi se
tak miZze stat, ze program oznaci jako spam dulezité sdéleni; nastésti téméf kazdy program
obsahuje jejich ,,zdlohu®, v recenzované aplikaci ji najdeme v nabidce Killed Mail.

Jak program zjisti, Ze jde o nevyzadanou postu? SpamKiller standardn€ obsahuje stovky
filtrii, které porovnavaji textové fetézce s hlavickou, odesilatelem, pfedmétem ci télem zpravy.
Kupftikladu jako spam je oznaCena zprava, ktera k vam dorazi z domény eporno.com, a

v pfedmétu obsahuje slovo free sex. Rovnéz je mozné blokovat pfijeti elektronické posty

z urcité narodni domény (a bud’ e-mail rovnou smazat, ¢i jej oznacit jako podeziely). Velmi
snadné je ptidani svych vlastnich filtra; pro kazdou kategorii staci vybrat podminku (pokud
predmét zpravy obsahuje / neobsahuje / zacina / konci atd. uréitym textem, tak e-mail
pfijmout, vymazat, oznacit jako podeziely atpod.

Novasoft navic pritbézné vytvaii nové filtry, jez si registrovany uzivatel ma moznost zdarma
stahnout — staci kliknout na tlacitko Updates. Vyborné jsou také pfipravené (text lze upravit)
stiznosti a chybova hlaseni pro zvlast’ otravné spamery — ty jsou sméfovany administratorovi
serveru, ze kterého mail pfiSel. Chybové oznadmeni (Returned mail: User unknown) by mohlo
nemalo spamert spolehlivé odradit.

******Tabulka*******

SpamKiller 2.86

+ vyborna konfigurovatelnost filtrii, snadné ovladani
- prilis stru¢né log soubory

Hodnoceni: Velmi kvalitni prostfedek v boji proti otravné, nevyzadané poste.
Cena: 29,95 USD
Kontakt: Novasoft, http://www.spamkiller.com/


http://www.spamkiller.com/

Spam Eater Pro 3.55

Druhym ,,prvoligovym* produktem pro G¢inné odstranéni spamu je Spam Eater Pro od
americké firmy High Mountain Software. Instalacni soubor je velky 2,3 MB; na pevném disku
aplikace obsadi Ctyfi megabajty. Pfi prvnim spusténi si pomoci pritvodce nakonfigurujete
postovni ucty (POP3), kterych miize byt vytvoreno libovolné mnozstvi.

Spam Eater Pro dokaze spam odstranit ptfimo ze vzdaleného serveru (tzn. Ze ji nemusite
stahovat na pevny disk); vyuzivany jsou metody obdobné jako u piedchozi recenzované
aplikace — kontroluje se dorucovaci adresa a seznam znamych spamerti (jejich e-mailové
adresy ¢i domény). Vypis spamertl 1ze rozsifit tim, Ze si dle potieby ptidate vlastni polozky
nebo si stdhnete z webu vyrobcem aktualizovany seznam. Také mtizete posilat stiznost — zde
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Spam Eater ma pon¢kud jiny zptsob ovladani nez SpamKiller (ktery ma uzivatelské rozhrani
podobné e-mailovym klientim typu MS Outlook). Osobn¢ mi vice vyhovuje ovladani
SpamKillera, le€ je to véc nazoru. Spam Eater nabizi Ctyfi moznosti kontroly elektronické
posty: Check (kontrola), Check and Eat (kontrola a ptevzeti), Quick Check (rychla kontrola) a
Check and View Headers (kontrola a zobrazeni hlavicek e-mailit).

woeve

funkce (sprava vice nez dvou Uctll, posilani stiznosti ad.). Pokud vSak mate pouze jedno e-
mailové konto, myslim si, ze freewarova verze je dobrou volbou.

*****Tabulka*********

Spam Eater Pro 3.55

+ vysoka ucinnost, vSechny dulezité funkce

- mén¢ prehledné uzivatelské rozhrani

Hodnoceni: Vyborny program pro potirani spamu.

Cena: 24,95 USD

Kontakt: High Mountain Software, http://www.hms.com/
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Zavérem
Oba programy piedstavuji Spicku ve svém oboru, a jelikoz se od sebe li§i pouze v n¢kolika
nuancich, nemizu ani pfi nejlepsi vili objektivné urcit, ktery z nich je lepsi. Pfipadnym

W

vyzkouseni.


http://www.hms.com/
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