


Zaciname s bezpecnostnim systémem AreaGuard®

Uvod

Pfirucka Zacindme s bezpecnostnim systémem AreaGuard® je urena pro zdkladni instalaci

a spusténi bezpecnostniho systému. Detailni postupy, popis ovladani, postupy pro odstrafiova-

ni problému a fadu jinych uZite¢nych informaci naleznete v elektronické ndpovédé bezpec-

nostniho systému AreaGuard®.

Prirucka obsahuje nésledujici kapitoly:

0V dasti Seznameni se systémem AreaGuard® jsou zdkladni informace o bezpe¢nostnim
systému a jeho dostupnych verzich.

0 Sekce Sifry a druhy Sifrovani pribliZzuje zptisob moZného pouZivini Sifer a zabyvé se otdz-
kou jejich bezpec¢nosti.

0 Bezpecnostni systém AreaGuard® podporuje pouZivani bezpecnych hardwarovych prvka.
Vysvétleni jejich funkce a zpisobu pouZiti naleznete v odstavcich Bezpec¢ny hardware.

o Podle instrukei v ¢asti Instalace nainstalujete bezpecnostni systém AreaGuard®.

o S pomoci rad v ¢asti Hesla muZete nastavit optimélni heslo pro ochranu vasich dat pomoci
bezpecnostniho systému.

0V pfipadé havarie bezpecnostniho systému jej 1ze deaktivovat dle postup v ¢asti Nouzové
odstaveni systému.

0 Nedilnou soucdsti ptirucky je i Pfiloha A: Licen¢ni ujednani. Rozhodné si ji pe¢livé prostu-
dujte dfive neZ se pustite do instalace bezpe¢nostniho systému.

Struktura elektronické napovédy
0 Zakladni informace o bezpec¢nostnim systému naleznete v elektronické napovédé pod he-
slem Sezndmeni s bezpecnostnim systémem AreaGuard®.

o Popis instalace systému plus dalsi informace tykajici se technické podpory a omezeni systé-
mu naleznete v elektronické ndpovédé pod heslem Zacindme s programem AreaGuard®.

o Postup jak nakonfigurovat bezpecnostni systém pro spolupraci s bezpeénymi hardwarovy-
mi prvky naleznete v elektronické napovédé pod heslem Bezpecny hardware.

0 Popis ovladaciho rozhrani systému a konfigurace jeho funkci naleznete v elektronické napo-
védé pod heslem Ovladani aplikace.

0 Rady a doporuceni vyrobce pro optimalni konfiguraci a vyladéni bezpe¢nostniho systému
naleznete v elektronické napovédé pod heslem Doporuceny postup konfigurace.

o Informace o kolizich a feSeni pfipadnych moznych problémi jsou umistény v elektronické
ndpovéde pod heslem Odstratiovani problému.

o Vysvétleni zdkladnich pouzitych pojmi naleznete v elektronické napovédé pod heslem
Slovnicek.

Seznameni se systémem AreaGuard®

Bezpecnostni systém AreaGuard® slouzi k zabezpeceni firemnich a uZivatelskych dat Sifrova-
nim pied jejich zcizenim a naslednym zneuzitim nezadouci osobou. Integruje se ptfimo do ope-
raéniho systému Windows NT, Windows 2000 nebo Windows XP. Ochrana firemnich dat
slouzi k zabezpeceni dat, se kterymi uZivatelé (zamé&stnanci) béZné¢ pracuji a maji mozZnost tato
data odcizit v elektronické podobé. Ochrana uzivatelskych dat poskytuje moZnost uZivateli
zaSifrovat si vlastni soubory svym tajnym Sifrovacim klicem.
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AreaGuard® se integruje pfimo do opera¢niho systému jako ovladaé, ktery monitoruje praci se
souborovym systémem. Ovladani ochranného systému se provadi pomoci rozsifeni vlastnosti
Prizkumnika opera¢niho systému. Vu¢i uZivateli je vlastni proces on-line Sifrovéani plné trans-
parentni. BéZny uzivatel, ktery pracuje s firemnimi daty neregistruje Zadné zmény a pracuje ve
standardnim prostiedi. Systém rovnéZz podporuje praci v méné pohodlném reZimu off-line $if-
rovani. Vice informaci o Sifrach a jednotlivych reZimech ifrovani naleznete v odstavcich Si-
fry a druhy Sifrovani dale v této pfirucce.

Z hlediska bezpecnosti je doporuceno pouZivat soucasné se systémem AreaGuard® rovnéz
prvky bezpe¢ného hardware. Podrobnéjsi informace o této problematice naleznete v ¢asti Bez-
pecny hardware dale v této pfirucce.

Bezpecénostni systém je mozné na zékladé zakoupené licence provozovat v té€chto verzich:

0 AreaGuard® — plnd verze systému nabizi zabezpeceni firemnich i uZivatelskych dat; k pro-
vozovani je tfeba opera¢ni systém Windows NT, Windows 2000 nebo Windows XP; typic-
kym nasazenim je aplikace firemni bezpec¢nostni politiky vcetné pravidel firemniho plotu;

0 AreaGuard® Server — specielni verze bezpe¢nostniho systému, ur¢eného pro Sifrovéani dat
uloZenych na MS serverech s platformou Windows NT, Windows 2000 nebo Windows XP;
typickym pouZitim je ochrana databazovych, postovnich, souborovych a jinych serverd, kdy
pii utoku zvenci nelze data ziskat v Citelné podobé — data nelze ziskat ani pfi kradezi hard-
ware nebo pevného disku;

0 AreaGuard® Notes — verze nabizi pouze uZivatelské on-line Sifrovani soukromych a firem-
nich dat formou pIné integrace do operacniho systému Windows NT, Windows 2000 nebo
Windows XP; typickym nasazenim je Sifrovani dat na noteboocich ¢i pracovnich stanicich,
kdy lze jejich ztratu odepsat za cenu vlastniho hardware;

0 AreaGuard® Notes off-line — verze nabizi pouze méné bezpecné a uZivatelsky vice naro¢né
off-line Sifrovani; miZe byt pouZita i na systémech platformy Windows 9x, Windows ME,
Windows NT, Windows 2000 nebo Windows XP.

Sifry a druhy Sifrovani

Jedinym vypocetné bezpeénym zplisobem je chranit dokumenty s pomoci silnych Sifrovacich
algoritmd. Je daleZité si uvédomit, Ze neexistuje pojem dokonalé bezpecnosti. Sila téchto al-
goritmu je zaloZena na skutecnosti, Ze jediny mozny zpisob jejich prolomeni je pouZiti atoku
hrubou silou. Potencidlni uto¢nik musi zkouset v§echny mozné kombinace a doba potiebna
k prolomeni $ifry je zavisla na délce pouZzitého klice. Pfi soucasné trovni technologie jsou dél-
ky pouZzivanych klici voleny tak, aby utok na Sifru musel trvat desitky ¢i stovky let. A zménou
délky pouzivaného klice Ize Sifru adaptovat na vyvoj technologii.

Ochranny systém AreaGuard® podporuje Sifrovani a deSifrovani Siframi 3DES, IDEA, RC4
a AES (Rijndael). Pfi pouziti Sifrovacich kli¢t délek 128 (¢i 112 v pfipadé 3DES) resp. 256 bi-
th Ize tyto Sifry povaZovat za vypocetné bezpecné.

On-line versus off-line sifrovani
Jaky je z pohledu uZivatele rozdil mezi on-line a off-line Sifrovanim?

0 Pfi offline Sifrovéani je dokument v okamziku tGprav uZivatelem uloZeny na pevném disku
v neSifrované podobé. Pred zapocetim uprav jej musi uZivatel rozsifrovat. Po skonceni
Uprav jej musi uZivatel opét zasifrovat a smazat neSifrovanou podobu.
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0 Je-li pouzito on-line Sifrovani, dokument je na pevném disku stale v Sifrované podobé.
V okamZiku tprav je programem samocinné rozsifrovan do paméti. Tento proces je pIné au-
tomaticky a nevyZaduje od uZivatele Zadné zvlastni kroky.

Pri pouziti off-line Sifrovani je tfeba vZdy dokument manudlné Sifrovat. Navic se z hlediska

existence nesifrované podoby dokumentu na disku nejednd o zcela bezpecné feSeni. V piipadé

vhodné integrace do operac¢niho systému je on-line Sifrovani vici uZivateli plné transparentni.

Na prvni pohled tak neni viibec patrné, Ze je pouZito néjaké Sifrovani.

Bezpecny hardware

Jako HW prostiedek k uloZeni Sifrovacich klict a certifikati k autentizaci a digitalnimu pod-
pisu lze pouzit HW token Rainbow iKey 1000 pfipadné libovolny jiny prostiedek dle poZadav-
ku uzivatele (napf. Cipova karta).

Podrobné;jsi informace o bezpe¢nych hardwarovych prvcich a jejich nasazeni v rdmci bezpec-
nostniho systému AreaGuard® naleznete v elektronické napovédé pod heslem Bezpe¢ny hard-
ware. Nasledujici odstavce jsou vénovény autentizacnimu hardwarovému tokenu iKey 1000 od
firmy Rainbow, ktery je doporucen pro pouZivani s bezpecnostnim systémem AreaGuard®.

Token Rainbow iKey

Autentizacni token iKey 1000 firmy Rainbow je malé zafizeni podobné piivésku na klice. Jed-
nou z hlavnich funkci tokenu iKey 1000 je moZnost bezpe¢ného uloZeni Sifrovacich kli¢a pro
Sifrovani soubord, digitalnich certifikatd vcetné Sifrovacich kli¢t pouzivanych pfi digitdlnim
podepisovani a Sifrovani elektronickych zprav — e-maild. K pocitaci pfipojuje prostfednictvim
bézného USB portu, kterym jsou dnes standardné vybavovany vSechny pocitace. Neni proto
nutné pouZzivat specidlni Cteci zafizeni jako v pripadé ¢ipovych karet.

PIN kody

Pfi pouZivani tokenu je digitdlni identita uZivatele chranéna dvéma zpusoby — vlastnictvim to-
kenu a znalosti kédu PIN. Na rozdil od platebni karty si PIN pro pfistup k certifikatim a kli-
¢um uloZenym v tokenu muiZete sami zvolit a zménit pomoci obsluzného programu a to véet-
né poctu moznych pokusti chybného zadani. Podrobnéjsi informace o zpusobu manipulace
s PIN jsou uvedeny v dokumentaci Token iKey 1000.

<!> ProiKey 1000 existuje hlavni ovladaci PIN — jde o tzv. master PIN, SO PIN &i Security
Officer PIN. Tento je vyzadovan jako autorizace v§ech nastaveni tykajicich se tokenu.
Z vyroby je tento hlavni PIN nastaven na hodnotu ,rainbow* (uzivejte mala pismena,
systém rozliSuje mald a velka pismena). Zakladni PIN je z vyroby nastaven na hodnotu
»12345678".

Instalace

Po vloZeni distribu¢niho média systému AreaGuard® se automaticky spusti Instalacni program.
Ten nakopiruje soubory potifebné pro systém na pevny disk vaseho pocitace a provede veskeré
upravy nutné pro jeho korektni funkci.

Manualni spusténi instalace

Manuadlné Ize instalaci spustit souborem Setup.exe z kofenového adresare distribu¢niho média.
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Obsah distribucniho disku

Vsechny soubory potfebné pro instalaci ochranného systému jsou v kofenovém adresafi distri-
buéniho média. Soubory z distribuéniho média je pti dodrZeni Licenéniho ujednani mozné ko-
pirovat na pevny disk pocitace a instalaci pak nasledné provadét z pevného disku. Lze je zko-
pirovat i prostfednictvim pocitacové sité, napfiklad v pfipadech, kdy je tfeba instalovat systém
na pocita¢ bez disketové ¢i CD-ROM mechaniky.

Soucdsti plné verze systému AreaGuard® Notes je rovnéz freewarova verze AreaGuard® Notes
off-line. Tato freewarova verze desifruje bez jakychkoliv omezeni, ale umoziuje Sifrovat pouze
algoritmem RC4 a délkou kli¢e omezenou na 40 bitt. Tento freeware miiZete v souladu s licen-
¢nimi podminkami poskytnout tfetim osobdam za G¢elem deSifrovani vami zaSifrovanych dat.
Instalace freeware AreaGuard® Notes off-line je na distribuénim disku umisténa v adresari
AGNOFFLINE FREEWARE a spousti se souborem setup.exe.

Postup instalace na PC
1

2. Po spusténi instalacniho programu se zobrazi Gvodni dialog se zdkladnimi informacemi. Po
jeho precteni pokracujte v instalaci stiskem tlacitka Dalsi >.

Pred vlastni instalaci ochranného systému je doporuceno ukoncit vSechny bézici aplikace.

3. Nyni se vés instalani program tdZe na souhlas s Licenénim ujednanim. Jeho ti§ténou podo-
bu mizete nalézt na Registra¢ni karté a nebo jako piilohu piiruc¢ky Zacindme s bezpecnost-
nim systémem AreaGuard®. Po dukladném pfecéteni sviij souhlas muZzete vyjadfit ozna¢enim
volby S licencnim ujedndnim souhlasim a v instalaci pokracovat stiskem tlacitka Dalsi >.
Nesouhlasite-li s ustanovenimi Licen¢niho ujedndni, ukoncete instalaci stiskem tlacitka
Storno.

4. V nasledujicim dialogu mate mozZnost zvolit druh instalace bezpe¢nostniho systému (jejich
popis naleznete v sekci Seznameni se systémem AreaGuard® na zacatku této pifrucky)
a instalovat systém vcetné podpory hardwarového tokenu. Hardwarovy prvek muzZe se sy-
stémem AreaGuard® slouZit:
= pouze pro bezpecné ulozisté Sifrovacich kli¢l systému AreaGuard®;
= jako ulozisté Sifrovacich kli¢u systému AreaGuard®, autentizacni pfedmét opera¢niho

systému Windows a uloZisté klict pro elektronicky podpis v rdmci postovniho klienta
Outlook.

Po zvoleni poZadované podpory hardwarového tokenu pokracujte v instalaci stiskem tlacit-
ka Dalsi >.

5. Nyni dochdzi ke zkopirovani soubort systému AreaGuard® na pevny disk pocitace dle diive
provedenych nastaveni.

6. Instalujete-li systém véetné podpory tokenu iKey 1000 pro autentizaci, instalaéni program
automaticky spousti instalaci firmy Rainbow. Ta na svém konci vyZaduje provedeni restar-
tu pocitace. Odlozte restart pocitace pozdéji do dalsiho kroku tohoto postupu.

7. Neékteré verze systému vyZzaduji pro dokonceni své instalace provedeni restartu pocitace.
V tom piipadé mate v zdvérecném dialogu instalace moZnost nastavit pouZiti jedné z voleb:
Ano, chci provést restart pocitace., kdy bude pocita¢ restartovan ihned anebo Ne, provedu
restart sdm pozdéji., kdy pocita restartujete aZ ve vami zvoleném okamZiku. Instalaci
ukoncite stiskem tlacitka Dokoncit.
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Od okamziku provedeni restartu, je-li konkrétni verzi bezpe¢nostniho systému vyzadovan, se
proces instalace povazuje za ukonceny. Nyni jsou na pevném disku pocitace nakopirovany
vSechny soubory potfebné pro korektni funkci bezpecnostniho systému AreaGuard®.

Informace o nastaveni a konfiguraci bezpecnostniho systému naleznete v elektronické napove-
dé pod heslem Doporuceny postup konfigurace.

Hesla

Pro¢ by mél uZivatel tajit své heslo a jakymi zplsoby data Sifrovana pomoci hesla ziskat bez
jeho znalosti? Odpovéd na prvni otazku je jednoducha — pokud cizi osoba ziskd neopravnény
pfistup k heslu, miZe libovolné manipulovat s daty jimi Sifrovanymi (¢ist, modifikovat nebo je
vymazat). Je tedy v zdjmu kazdého uZivatele, aby své heslo tajil.

leznete v nésledujicich odstavcich Jak zvolit spravné heslo) a nedojde-li k jeho kompromitaci

vyzrazenim ze strany uZivatele ¢i systému (napfiklad po napadeni trojskym koném), musi po-

tencidlni uto¢nik hadat naprosto neznamou kombinaci znakd. V tom piipadé odpovida riziko

ziskdni smysluplné podoby Sifrovanych dat riziku prolomeni $ifry prostfednictvim ttoku hru-

bou silou. Sifrovana data tedy nelze ziskat v rozumném asovém horizontu — Ize je oznadit ja-

ko vypocetné bezpecna.

Jak zvolit spravné heslo?

V predchozim textu jsme se snazili zdtiraznit, Ze volba hesla je dileZitou strankou bezpecnosti.

Jaka jsou tedy doporuceni pro volbu hesla? Heslo by nemélo byt:

o krat8i nez 8 znak;

0 slozené pouze z pismen nebo pouze z Cislic — pouZivejte rovnéz specialni znaky;

o odvoditelné ze jména ani z jinych dostupnych informaci (jméno pfitelkyné/manzelky, do-
maciho mazlicka, datum narozeni a podobné);

o nemélo by se vyskytovat v Zidném piirozeném jazyce.

Dobré heslo:

0 obsahuje i nepismenné specidlni znaky a/nebo Cislice;

0 je dostate¢né dlouhé;

0 je velmi obtizné¢ uhodnutelné ¢i odvoditelné;

0 je zapamatovatelné, aby si ho uZivatel nemusel poznamenavat;

O je naprosto nezapamatovatelné a uloZeno v tokenu.

Pro spravnou volbu hesla miZete pouZit napiiklad tyto metody:

o zvolte dvé kratka slova (¢i vice ¢asti slov) a spojte je libovolnym nepismennym znakem; po-
kud moZno pouZijte velka i mald pismena;

0 vyberte si néjakou snadno zapamatovatelnou vétu a jako heslo pouzijte prvni pismena (sla-
biky) slov.
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Jak s heslem spravné nakladat?
Samoziejmé zasadnim piedpokladem pro spravnou ochranu dat je rovnéZ odpovidajici chova-
ni uZivatele pfi manipulaci s heslem ¢i potazmo Sifrovacim kli¢em. Nikdy tedy:

0 nezaddvejte heslo za pfitomnosti cizi osoby, kterd miZe odezirat z klavesnice;

o neuklddejte heslo napsané na papiru ¢i formou ASCII textu v souboru — pouze ve vasi hla-
vé je heslo v bezpeci a nemiiZe byt kompromitovano;

0 nepouzivejte déle heslo v piipadé, mate-li podezieni o jeho kompromitaci, nebot v tom oka-
mziku nejsou Sifrovana data dostate¢né chranéna — dojde-li k této situaci, neprodlené zvol-
te jiné heslo a vSechna data zaSifrujte pomoci nového hesla;

0 neodchdzejte od pocitace v okamziku, jsou-li v jeho paméti ulozeny Sifrovaci klice;

0 nesdélujte heslo prostfednictvim posty, telefonu, faxu ¢i e-mailu; jste-li nuceni okolnostmi
piedat heslo jiné osobé, je jedinym moZnym zpuisobem piedani osobni sdéleni ¢i pouZiti
prostiedkil pro bezpecnou vyménu Sifrovacich klicu.

Ztrata hesla resp. sifrovaciho klice

Je dulezité uvédomit si Ze neexistuji Zadna zadni vratka ani pro opravnéné uZivatele. Pracujete
s prostfedky silné kryptografie.

<1>» V piipadé kdy ztratite Sifrovaci kli¢ ¢i zapomenete heslo, neexistuje zadny zplsob, jak
data v redlném &i Unosném Case zpétné desifrovat.

Nouzové odstaveni systéemu

Mite-li problémy pfi zavadéni operacniho systému Windows NT/2000/XP, 1ze ovladace bez-

pec¢nostniho systému odstavit z prvni faze zavadéni operacniho systému ihned po restartu po-

¢itace timto zplisobem:

0 prostiednictvim editoru oteviete soubor boot.ini umisténém v kofenovém adresafi primar-
niho disku;

o v sekei [operating systems] uvedte na konec dané verze systému, jenZ nelze zavést, piepi-
nac /noloadsag.
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Priloha A: Licen¢ni ujednani

NepouZijte aplikaci, dokud si nepfectete toto Licen¢ni ujednani. PouZitim této aplikace (nebo
povolenim jiné osob¢ ji pouZzit) vyjadfite souhlas s nasledujicim Licenénim ujednanim. Pokud
nesouhlasite s ustanovenim tohoto ujednani, mtiZete aplikaci do 10-ti dnii od koupé vratit opro-
ti thrad€ ceny dodavatelem

Licen¢ni zavazek. SODAT software spol. s r.o. se zavazuje na zakladé Vasi koupé a ve smy-
slu nasledujicich ustanoveni poskytnout Vam nevyhradni a nepfenosné pravo pouzivat pfilozZe-
nou kopii aplikace maximélné pro takovy pocet kompatibilnich pocitaci, odpovidajici poctu
zakoupenych licenci.

Ochrana aplikace. Souhlasite s tim, Ze provedete v§echny rozumné kroky k zaji§téni aplika-
ce a dokumentace proti neopravnénému kopirovéni ¢i pouZziti. Zdrojovy kod aplikace obsahu-
je a predstavuje obchodni tajemstvi firmy SODAT software spol. s r.0. nebo jejich poskytova-
telt licence. Zdrojovy kéd a obsazené obchodni tajemstvi nejsou pfedmétem tohoto Licencni-
ho ujednani. Souhlasite s tim, Ze nebudete rozebirat ani dekompilovat zakoupenou aplikaci za
ucelem odhaleni obchodniho tajemstvi obsaZeného ve zdrojovém kodu.

Kopirovani a dpravy. S vyjimkou pfipadi oSetfenych timto Licenénim ujednanim nesmite vy-
tvaret ani umoznit vytvoreni jakékoli kopie nebo upravy této aplikace mimo takovych kroku, kte-
ré vedou k umoznéni pouZziti této aplikace, k archivnim G¢elim nebo zalohovani této aplikace.
Veskeré doklady vlastnickych prav musi byt vérohodné reprodukovany a uvedeny u veskerych
kopii a dprav. Nesmite kopirovat dokumentaci, pokud to v ni neni explicitné povoleno.

Termin. Tato smlouva nabyva platnost dnem, kdy poprvé pouZijete tuto aplikaci a jeji platnost
bude trvat dokud nebude zrusena.

Omezeni ruceni. Ruceni firmou SODAT software spol. s r.o. vzniklé na zaklad€ nebo souvi-
sejici s timto licenénim ujednanim ¢i aplikaci nebo dokumentaci se omezuje pouze na celko-
vou ¢astku placenou Vami za tuto licenci. SODAT software spol. s r.o. v Zadném piipadé ne-
bude rucit za zadné zvlastni, ndhodné, nasledné, nepiimé nebo postihnutelné Skody.
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