Pripadova studie: Bezpecnostni systém AreaGuard®

Profil zakaznika

Softwarova firma SODAT software spol. sr.o. skladajici se z obchodniho,
vyvojového, technického a logistického oddéleni, které zastreSuje vedeni
spolecnosti. Zaméstnanci jednotlivych oddéleni zpracovavajici informace patfici
jednomu nebo vice oddéleni v internim informacnim systému.

Cile

e Zavést bezpecnou autentizaci uZivatell k informacnimu systému uvnitr
organizace.

e Sifrovat dokumenty a zdrojové kdédy v lokalnich a sdilenych slozkach
informacniho systému.

e Zajistit zdlohovani soubor( v Sifrované podobé.

e Umoznit oveéreny elektronicky podpis e-mailové komunikace mezi
zameéstnanci uvnitf organizace.

Co systém resi

Systém AreaGuard® doplnény hardwarovymi tokeny iKey 1000 umozniuje
autentizaci zaméstnancl k informaénimu systému pomoci elektronického
podpisu, on-line Sifrovani soubord v lokdlnich a sdilenych sitovych slozkach,
Sifrovani  vyménnych diskld k zdlohovani a implementace zaruceného
elektronického podpisu do mailového klienta a moznost jeho vnitfniho ovéreni.

Prinosy

e Bezpecna autentizace kinformacnimu systému pomoci elektronického
podpisu, kdy veskeré privatni informace jsou ulozeny v HW tokenu iKey
1000 zameéstnance.

e Zameéstnanci si nemusi pamatovat hesla, ale pouze jednoduchy PIN k HW
tokenu iKey 1000. Kontrola PIN je rizena HW tokenem, kterd neumozni
vicenasobné chybné zkouseni PIN.

e Soubory s citlivymi informacemi se nikdy na disku neobjevi v otevrené
podobé.

e Sifrovaci klice k zasifrovanym souborlim jsou vzdy uloZzeny v HW tokenu
iKey 1000.

e Na zaloznich CD discich jsou data zaSifrovana a mohou tak byt ulozena i
v cizim externim prostredi.

e Predavani informaci (Ukol@) mezi zaméstnanci pomoci e-mailu s moznou
kontrolou, jestli e-mail opravdu odeslal podepsany zaméstnanec.

Produkty firmy Microsoft
MS Windows 2000 Server

MS Windows 2000 Professional
IIS 5.0, Certification Authority
MS Exchange 2000

ADO 2.6

Jiné produkty

AreaGuard®

CSP Rainbow Technologies
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Systém AreaGuard® v informacnim systému SODAT software spol.
S r.o.

SpoleC¢nost SODAT software spol. s r.o. se zabyvad vyvojem komercniho a
zdkaznického software a jeho naslednou distribuci ke koncovym zdakazniklim
nebo distributordm. V informacnim systému spole¢nosti jsou uloZzeny zdrojové
kédy k vyvijenému software, smlouvy s uzivateli a informace o pfipadnych
technickych supportech u zakaznika, obchodni nabidky a kalkulace, financni,
ucetni data a vesSkeré kontakty (telefonni seznam) spolecnosti. V celém
informacnim systému je 20 uzivatell z nichz kazdy ma opravnéni se pohybovat
v urcitych Castech informacniho systému.

Spolecnost si je védoma hodnoty zpracovavanych informaci a svého know-how,
takze jiz od svého zalozeni resi zabezpeceni ulozenych dat proti moznému utoku
zevnitr nebo zvenci organizace. O tom svéddi i bezpecnostni politika, ktera se
netyka pouze informacniho systému, ale také provozu kancelafi a objektu
kancelari. VeSkeré informace spolecnosti jsou ulozeny v elektronické podobé&, coz
jesté vice prispiva k nutnosti peclivého zabezpeceni téchto informaci.

Problémy pred zavedenim systému AreaGuard®

Pred zavedenim systému AreaGuard® se nejcastéji na vSech oddélenich resil
problém s autentizaci do operacniho systému. Zameéstnanci si museli ménit sva
nékde poznamenana a tim i zneuzitelna. Déale uloZeni zdrojovych kédU a citlivych
dokumentl organizace nemohlo byt na siti, ze které je pristup do vnéjsi sité, coz
prfinaselo fyzické oddéleni informacniho systému. Stejné tak zalohovana data
musela byt peclivé uloZzena v trezorech. Veskera ochrana pristupu k datim byla
fizena na serveru pristupovymi pravy (tehdy systém MS NT 4.0) a v prfipadé
lokalnich dat nebyla ochrana zadna.

Zpusob nasazeni

V roce 2000 spolecnost vypracovala projekt nasazeni zabezpeceni dat pomoci
systému AreagGuard®. Vlastni implementace zacala v unoru 2000 a prvni faze
byla dokonlena vsrpnu 2000, kdy byly implementovany pozZadované
bezpecCnostni mechanismy do informacniho systému spolecCnosti. Na serveru
spolec¢nosti byl nainstalovdan MS Windows 2000 Server se sluzbami Active
Directory, IIS a certifika¢ni autoritou. Kromé produktd MS byly instalovany CSP od
Rainbow a AreaGuard® Notes k Sifrovani soubord na serverovém disku. Koncové

pracovni stanice bézi na MS Windows 2000 Professional s instalovanym CSP od
Rainbow a AreaGuard® Notes.

Ve spolec¢nosti byl ustanoven bezpecnostni spravce, ktery ma na starosti kontrolu
nad vsemi bezpecnostnimi mechanismy, spravu nad pouzivanymi Sifrovacimi klici
a fizeni zalohovani spolecCnosti. Tento bezpecnostni spravce kazdému uzivateli
napini HW token iKey 1000 uzivatelskym certifikatem a pfrislusSnym privatnim
klicem, osobnim Sifrovacim klicem a Sifrovacimi kli¢i pracovnich skupin
(oddéleni), do kterych zaméstnanec patfi. Na koncovych pracovnich stanicich
nastavi bezpecnostni spravce adresare, ve kterych se nachazi citlivé soubory.

Takto se podafilo zabezpecit autentizaci do informacniho systému pouhym
vsunutim iKey 1000 a zadanim osobniho PIN, moznost mit Sifrovany vesSkeré
citlivé soubory na lokalnim nebo sdileném disku a tim i moznost mit pocitace
pripojeny do vnéjsi sité, ukladani Sifrovanych souborl na zdalozni CD disk a v
neposledni radé pouzit ovéreny elektronicky podpis v radmci spole¢nosti a



pfipadnych partnerli, ktefi budou dUvérovat vnitfni certifika¢ni autorité
spolecnosti.

Vyskytnuté problémy béhem pouzivani a jejich reseni

Implementace bezpecnostniho reSeni byla ukonlena v srpnu roku 2000 bez
zavaznéjsich technickych probléml. Od této doby se béhem provozu vyskytly
spiSe organizacni problémy, které se postupné resily. Prvnim problémem byla
moznost vytvoreni a pouzivani vlastniho zaméstnancem definovaného Sifrovaciho
klice. Ktakto zaSifrovanym datim by pak nebylo mozné se dostat bez
pritomnosti zaméstnance. Proto v listopadu 2000 byla rozSifena bezpecnostni
politika pouzivani AreaGuard® Notes o odebrani veskerych ovladacich prvki
systému béZznym zaméstnanclm. K Sifrovani lze pouzit pouze Sifrovaci klice
ulozené v HW tokenu iKey 1000, kde je mize vytvorit pouze bezpecnostni
spravce.

DalSim problémem byla nemoznost on-line Sifrovani souborld na sdileném
serverovém disku. Zameéstnanci museli zasifrované soubory nejprve stahnout na
lokdlni disk a tam s nimi mohli pracovat. Pri uloZeni zpét na sitovy disk muselo
byt neaktivni Sifrovani. Mohlo se tak stat, ze by se soubor objevil na sdileném
disku v nezaSifrované podobé. Vse vyresil update systému AreaGuard® Notes
v bfeznu 2001, ktery jiz umoznuje on-line Sifrovani na zvolenych sdilenych
slozkéach.

Od prvopocatku musel bezpecnostni spravce evidovat pouzivané Sifrovaci klice a
ty ukladat do HW tokenu a nastavovat na koncovych pracovnich stanicich do
systému AreaGuard® Notes. Evidence byla provadéna pomoci Excelu. Vse bylo
vyreseno v breznu 2002, kdy byl nasazen systém AreaGuard® AdminKit, ktery
umoznuje evidenci vsech zaméstnancl, Sifrovacich klic a konfiguraci
AreaGuard® Notes na jednotlivych stanicich. AreaGuard® AdminKit dokaze plnit
Sifrovaci klice do HW tokenu iKey 1000 pfi inicializaci. Dale je mozné vzdalené
konfigurovat AreaGuard® Notes na koncovych pracovnich stanicich, vzdalenou
distribuci Sifrovacich kli¢l do tokent iKey 1000. Nastrojem AreaGuard® AdminKit
se sprava celého reSeni velmi zjednodusSila a ¢asova ndaro¢nost na provedeni
néjaké zmény se snizila na desetinu plvodné strdveného Casu pred zavedenim
AreaGuard® AdminKit.

Projekt pokracuje dale

V souCasné dobée je systém AreaGuard® Notes velmi jednoduchy na spravu,
nenapadny vUici uzivateli a velmi spolehlivy. Podle bezpecnostniho spravce nenfi
Zzadny problém nasadit tento systém na stovky ¢i tisice pocitacd a on sam by
nemeél obavy délat bezpecnostniho spravce systému AreaGuard® Notes na
takovémto mnozstvi stanic.



