TINY PERSONAL FIREWALL 2.0

Chrarnite se pred hackery

Jakou sluzbu vam udéla osobni firewall?

Kdyz se jednoho dne pfipojite k Internetu, musite se rozhodnout, zdali a jak budete
chréanit data ulozena na vasem pocitaci pred zraky nezvanych ¢i zvédavych navstévnika.
Musite si zvyknout na to, ze fada aplikaci, které na svém pocitaci pouzivate, komunikuje
s Internetem, aniz by vdm o tom podavaly n¢jakou zpravu. Aby se tak dé€lo jen s vasim
souhlasem, vznikl typ aplikaci s nazvem osobni firewall - anglicky personal firewall nebo
desktop firewall. Pojd’'me se bliZe podivat na nejnovéjsi z nich — Tiny Personal Firewall od
Tiny Software.

Z hlediska pfenosu dat stoji personal firewall mezi Internetem a vasim pocitacem.
Ackoli hovotime zatim pouze o Internetu, stejnou sluzbu vam personal firewall udéla
1 v lokdlni siti LAN. Ochrani osobni pocitac tak, aby nikdo nepovolany nemohl proniknout
dovnitf a zaroven aby nikdo nemohl odeslat data z pocitace ven.

Personal firewall dohlizi na veskerou sitovou aktivitu pocitate a umoziuje
komunikovat jen programim, které prohlasite za diivéryhodné. Pii kazdém pokusu
0 neautorizovany pienos dat vyvola firewall poplach.

Poslani personal firewallu

Vas pocita¢ komunikuje obéma sméry — proud dat mifi z Internetu do vaseho pocitace
a jiny proud dat sméfuje z vaseho pocitace ven. Internet je mimotadné plodnym pro vznik
a Sifeni nejrtiznéjSich typt zakeinych aplikaci jako jsou trojské kong, viry ¢i Spehové.
Zejména trojské koné — programy, které predstiraji, ze jsou pratelskou aplikaci — maji na
svédomi unik dat.

Je samoziejmé dulezité provadéet antivirovou kontrolu pocitace, ktera pfitomnost
vetSiny nepratelskych aplikaci odhali. V pritbéhu vaseho internetového zivota se presto mtize
stat, Ze n¢jaky trojsky kln se do vaseho pocitace dostane, tieba jako piiloha emailu od
dobrého znamého nebo nerozvaznym downloadem z webovych stranek. Personal firewall je
proto nezbytnym doplitkem kazdého pocitace, pokud to s ochranou vasich dat myslite
skute¢né vazné.

Smyslem personal firewallu ale je, aby v ptipad¢, kdy uz se n¢jakym zptisobem
nékterd zakerna aplikace dostane do pocitace, odhalil okamzité jeji pokus o navazani
komunikace a zabranil ji ve spojeni s matefskym serverem na Internetu. Antivirové programy
tedy odhaluji pfitomnost, kdeZto personal firewally ¢innost nepfatelskych aplikaci.

Jak program pracuje?

Tiny Personal Firewall je po instalaci nastaven tak, Ze nezna Zadnou aplikaci
provozovanou na daném pocitaci. Proto je uzivatel v okamziku, kdy se nékterd aplikace
poprvé piihlasi s pozadavkem na komunikaci po Internetu, dotazan, zda-li méa aplikaci a jeji
komunikaci povazovat za divéryhodnou, zapsat si ji do tabulky opravnénych aplikaci
a povolit jeji provoz. Jako prvni se o povoleni obvykle ptihlasuji nejbézné;si programy typu
prohlize¢ a postovni klient (Internet Explorer, Netscape Navigator, Eudora, Outlook Express).



Zde musi byt uzivatel maximalné obezietny, protoze mize povolit aplikaci, ktera se tvaii jako
Outlook Express a pfitom jde o trojského koné s faleSnym nazvem.

Zabezpeceni pomoci Sifrovanych podpisi

Ptedstirani faleSného jména je oblibenou technikou trojskych kont. Tomuto problému
celi Tiny Personal Firewall vytvaienim tabulky opravnénych aplikaci a ptidélenych rozsaha
port. Kazda opravnéna aplikace ziskava po vasi ptedchozi autorizaci vlastni zasifrovany
podpis, ktery personal firewallu predklada s kazdym svym pozadavkem na povoleni pfenosu
dat. Pokud tento podpis souhlasi se zdznamy personal firewallu, komunikace je umoznéna.

Bezpecné sdileni adresari

Reknéme, kdyZ mate ve svém poditadi adresat, ktery potiebujete sdilet, nicméné jen
s vybranymi uzivateli v ramci lokalni sit€ nebo Internetu. Windows umoziuji sdileni adresaie
chranéné pristupovym jménem a heslem. Potfebujete-li ale zptisnit piistup k témto adresaram
pouze na konkrétni IP adresu lokalni sité¢ nebo Internetu, Windows vam nepomohou. V tomto
pripadé muzete vyhodné vyuzit Tiny Personal Firewallu, ktery umi omezit ptistup k VaSemu
pocitaci jen z jedné nebo z n¢kolika vybranych IP adres. Pak budou moci k Vasemu pocitaci
pristupovat pres lokalni sit’ naptiklad jen kolegové z kancelaie, nikoli vSak lidé z jinych
oddéleni. Pohled na nastaveni bezpec¢nostni politiky vaseho Tiny Personal Firewallu mtzete
také obratit a konkrétnim IP adresam pftistup k pocitaci zakézat.

Rozhodovani firewallu aneb stavova inspekce

TCP/IP je jedinym zptisobem komunikace v rozséhlych sitich jako je Internet a je
béznou formou komunikace v lokalnich sitich. IP protokol zodpovida za identifikaci kazdého
paketu, proto ke kazdému ptidava takzvanou hlavicku. V ni jsou informace o typu protokolu,
cilové a zdrojové adrese a fada dalSich. Firewall vyhodnocuje, zda se informace z hlavicky
paketu shoduji s jeho pfedpoklady a s bezpe¢nostnimi pravidly. Pti svém rozhodovani bere
firewall v tvahu i1 informace o portech, které si jednotlivé aplikace oteviraji a jimiz
komunikuji se svétem. Firewall dokaze zajistit, aby tyto aplikace a sluzby neumoznily
nezadoucim navstévnikiim proniknout dovnitt vaSeho pocitace skrz jimi otevieny port.
Schopnost provéfovat informace a fundované rozhodnout, zda-li paket propustit dovniti nebo
zahodit, se jmenuje stavova inspekce.

Prvni kroky po nainstalovani

Tiny Personal Firewall je ur¢en pro Windows 95/98/NT/ME/2000. Program po
nainstalovani zabere na harddisku pfijemnych 517 kB. Instalace trva jen n¢kolik sekund
a vyzada si jeden restart.

Tiny Personal Firewall ma zabudovany tfi typy bezpecnostni politiky a pfi prvnim
spusténi budete pozadani o vybér jedné z nich. Implicitné je TPFW nastaven na stfedni
uroven zabezpeceni. To znamena, Ze veskera komunikace je zablokovana, ale firewall sleduje
¢innost vasich aplikaci a automaticky vyvola dialog s nabidkou nastaveni filtrovaciho pravidla
pro povoleni sitové aktivity. Nastaveni filtrovaciho pravidla mzete pozdéji libovolné zménit.

Protoze nékteré aplikace vyuzivaji pro svoji komunikaci celou plejadu porti, muzete si
usnadnit praci a fici Tiny Personal Firewallu, ze dané aplikace miize vyuZzivat vSechny porty,
které pottebuje. Vzdy ale mate moznost ru¢n¢ povolovat kazdy port zv1ast.

Mg¢jte na paméti, ze ¢im vice portil oteviete, tim zranitelnéjsi vas pocita¢ bude.
V tomto piipadé ani tak nezalezi na renomé autora programu — ptipomenme si nedavno



objevenou zavaznou bezpecnostni diru v programu Outlook a Outlook Express. Personal
firewall je jen pomuckou, ktera vdm ma pomoci ochranit vas pocitac, ale urcita obezietnost je
vzdy na misté.

Jist¢ dobrou zpravou je, ze Tiny Personal Firewall prochézi trvalym vyvojem. Bez
zajimavosti neni ani fakt, ze tento produkt je jednou z kli¢ovych komponent systému centralni
spravy zabezpeceni pocitacti (CMDS), ktery Tiny Software v souc¢asné dob¢ vyviji pro
U.S. AirForce.
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