AreaGuard Notes ver. 1.0

Program AreaGuard Notes slouzi k uzivatelskému Sifrovani souboru. Program poskytuje
uzivateli moznost chranit si sva diskrétni data. Chraniné data jsou na po¢itaci ulozena
v zasifrované podobi, peicemz pouze jejich majitel znd tajemstvi, za pomoci kterého lze k datum
pwistoupit. Takovato data lze zaSifrovani ulozit nejen na disku poé¢ita¢e nebo serveru, ale je
mozné je ulozit na peenosné médium (disketa, CD-ROM, ZIPP ...), poslat elektronickou postou
nebo jinym zpusobem na siti zvegejnit (FTP).

Program AreaGuard Notes dokaze soubory ON-LINE Sifrovat a deSifrovat. Program
AreaGuard Notes je uréen pro operaéni systém WINDOWS NT ver. 4.0, Service Pack 4 a vyssi.
Program se postupni vyviji i do dalSich operaénich systému. Aktualni informace ziskate u
vyrobce programu.

Program AreaGuard Notes pouziva k ochrani dat standardnich Sifrovacich algoritmu, které
uzivatel muze pouzit k zasifrovani svych diskrétnich dat. Uzivatel ma k dispozici algoritmy 3-
DES, IDEA a RC4.




Vlastnosti Sifrovanych souboru

Sifrovani je dnes povaZzovano za jedinou moznou metodu, jak dokonale ochranit sva diskrétni
data. OvSem neni pravdou, Ze to co je zaSifrované je taky bezpeené. Poi Sifrovani je zapoteebi
dodrZet mnoho zésad a pravidel. Mnohd pravidla za Vés eesi software poskytujici moznost
Sifrovat data, ale Groved zabezpec¢eni dat zalezi také na samotném uzivateli.

Systém AreaGuard® Notes se chova podle vSech pravidel, které dnes vyZzaduje moderni
kryptografie. Soubory zaSifrované systémem AreaGuard® Notes maji nasledujici vlastnosti:

1. Soubory jsou na disku (médii) uloZzeny vzdy v zaSifrované podobi a pei pouziti dochazi
k ON-LINE Sifrovani a deSifrovani.

1. Hodnota Sifrovaciho kli¢e neni nikde v souboru ani systému samotném ulozena, ale je
vyzadovana po majiteli zaSifrovaného souboru, ktery ji musi zadat peed vlastnim
Sifrovanim/desifrovanim.

1. Dva zaSifrované soubory se stejnym obsahem za pouziti stejného algoritmu a Sifrovaciho
kliee jsou zcela ruzné.

1. Pokud se na¢ita zaSifrovany soubor ze vzdaleného disku (server, FTP ...), pak po siti je
peenasen jako zaSifrovany a k deSifrovani nastava na cilové stanici, z které se soubor naéita.

1. Soubory lze Sifrovat a deSifrovat pouze produkty z rodiny AreaGuard®.

1. Zasifrované soubory nelze bez znalosti Sifrovaciho kliée Zadnym zpusobem deSifrovat.

Sifrovani soubort se provadi z kontextového menu k soubortim a adresagum, ve kterém
zvolite volbu $ifruj. K desifrovani soubru lze pouzit volbu deSifruj.

Pokud pracujete se zaSifrovanym souborem, pak jste vyzvani k vlozeni hodnoty
Sifrovaciho kli¢e. Pokud je jiz hodnota daného kli¢e vlozena, pak se deSifrovani provadi
automaticky:.

Poi praci se Sifrovanymi soubory se eiite pravidly pro préci se Sifrovacimi kli¢i a volte
vhodny $ifrovaci algoritmus.




Volba Sifrovaciho algoritmu

Sifrovaci algoritmus je jednim z hlavnich peedpokladu, aby byla diskrétni data doboe
chranina. V dnesni dobi se k Sifrovani vyuziva standardizovanych algoritmu, ke kterym je
vegejny popis a zdrojoveé kody. Tyto algoritmy jsou neustale vystavovany ttokum ze strany
kryptografickych specialistu a vS§echny mozné pochybnosti o jejich bezpeénosti jsou thned
masovi zveeejniny. VSechny algoritmy (3DES, IDEA a RC4), které jsou v systému AreaGuard®
pouzity, jsou v dnesni dobi povazovany za bezpeéné a nerozlustitelné.

Sifrovaci algoritmus pouziva k $ifrovani dat §ifrovaci klié, ktery je jedinou neznamou
v Sifrovacim a deSifrovacim procesu. Pokud neni tento Sifrovaci kli¢ vyzrazen, pak neexistuje
metoda, ktera by v redlném ease mohla text zaSifrovany systémem AreaGuard® deSifrovat. Poi
préci se Sifrovacim klieem se musite chovat podle uréitych pravidel.

Popis jednotlivych algoritmu:
3-DES

Je néstupce znamého algoritmu DES, ktery se jiz dnes povazuje diky kratké délce Sifrovaciho
klice (pouze 56 bitu) za rozlustitelny v realném ease. V algoritmu 3-DES se pouziva 112 bitovy
klie. Tento algoritmus nebyl nikdy zpochybnin a nebyla v nim nalezena bezpeénostni dira.

Z pouzitych algoritmu je 3-DES algoritmem nejpomalej$im, ale poskytuje bezpeenost, které
v komerénim sviti duvieuje cely svit. 3-DES je nejrozsigenijsim algoritmem pro ochranu
informaci v USA.

IDEA

Svymi vlastnostmi velmi podobny algoritmus algoritmu 3-DES. Délka Sifrovaciho klice je
128 bitu. Neni zndma metoda, kterou by §lo data deSifrovat v redlném ¢€ase. Je podstatni rychlejsi
nez 3-DES a v Evropi je jeden z nejpouzivanijsich algoritmu.

RC4

Velmi jednoduchy a rychly algoritmus. Z pouzitych algoritmu v systému AreaGuard® je
nejrychlejsi (eddovi 10 krat rychlejsi nez 3-DES). Algoritmus RC4 pouziva délku klice 128 bitu.
V dnesni dobi neni znam Uspisny Gtok na rozlustini zaSifrovanych dat pomoci tohoto algoritmu.

Uzivatel si poi Sifrovani souboru voli jeden z uvedenych algoritmu. Pokud uzivatel chce mit
data zaSifrovany nejduviryhodnij$im algoritmem, peieemz pochopi zpomaleni na¢itani a
ukladani takto zaSifrovanych souboru, pouzije algoritmus 3-DES. Pokud da peednost rychlosti
nacitani a ukladani Sifrovanych souboru, pak zcela ureitS pouzije algoritmus RC4.

Vsechny pouzivané algoritmy systému AreaGuard® jsou vysoce bezpeéné a zalezi jen na
samotném uzivateli, kterému z algoritmu projevi nejvitsi duviru.




Prace se Sifrovacimi kliei

Sifrovacim kliéem se rozumi tajemstvi, které zna pouze majitel zagifrovanych dat, bez kterého nelze zadnym
zpusobem zagifrovana data deifrovat. Sifrovaci kliée se v systému AreaGuard® nikde neukladaji, takZe bez znalosti
Sifrovaciho kliée jsou zasifrovana data nerozlustitelna. Sifrovaci kli¢ je tajemstvim majitele dat, ktery jej pei
Sifrovani a deSifrovani vklada z klavesnice.

Po vlozeni tajemstvi majite (getizce Sifrovaciho kliée) se generuje hodnota (hodnota Sifrovaciho klice), ktera se
pouzije k Sifrovani a desifrovani dat. Generovani této hodnoty zabere v prumiru 2 sekundy. Tato hodnota se generuje
pouze po vlozeni getizce Sifrovaciho kli¢e z klavesnice.

Pei praci se Sifrovacimi kliéi se oiite obecnymi doporuéenimi.



Poedpoklad pro dobee chraniny soubor

Jeden z pgedpokladu, aby byla data opravdu dobege chranind, je chovani uzivatele (majitele) dat pei Sifrovani a
desifrovani. Qiite se nasledujicimi pokyny:

1. Nikdy nevkladejte getizec Sifrovaciho klice za peitomnosti cizi osoby.

1. Jako getizec Sifrovaciho kliée nepouzivejte obecni znama slova nebo slova, ktera jsou blizka
Vasi osobi. Je velmi pravdipodobné, Ze potencialni Gtoenik nejprve vyzkousi vSechna
takovato slova.

1. Délku getizec volte minimalni 8 znaku, peicemZ kombinujte ¢isla, mala a velk4 pismena,
rozné znaky, které 1ze zadat z klavesnice.

1. Qetizec si vZdy zapamatujte a nikde jinde jej neukladejte. Jen ve Vasi hlavi je v bezpeéi.

1. Pokud je getizec prozrazen, zaSifrujte vSechna data jinym Sifrovacim kli¢em, protoze se
nedaji povaZzovat za dobee chranina.

1. Pgi odchodu od poéitaée odstraote vSechny Sifrovaci klice z pamiti.

1. Nikdy nesdilujte getizec Sifrovaciho kli¢e prosteednictvim posty, telefonu, faxu ani e-mailu.
Jedinym moznym peedanim je osobni sdileni nebo pouziti prosteedku pro bezpeenou vyminu
Sifrovacich klieu.

Pokud zapomenete Sifrovaci klié, neexistuje Zadna metoda, jak data deSifrovat.
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Poidani systému do poéitace

Spus[te z instalaéni diskety program SETUP.EXE, ktery Vas provede celou instalaci systému AreaGuard Notes
do poéitaée. VSechny soubory se kopiruji peimo do operaéniho systému, protoze systém AreaGuard Notes rozsiguje
vlastnosti opera¢niho systému. Po dokonéeni instalace je zapoteoebi provést restart po¢itace. Po novém startu
poéitace muzete zagit pracovat s Sifrovacim systémem AreaGuard Notes.



Odstranini systemu z poe¢itace

Spus(te ovladaci panel Poidat nebo Ubrat programy a vyberte polozku se systémem
AreaGuard Notes. Pak zvolte odinstalovani a vSechny ¢ésti systému AreaGuard se odstrani
z Vaseho pocitace. Po odstranini vSech €asti je zapoteebi provést restart pocitace.

Pokud by neslo spustit odinstalovani z ovladaciho panelu, pak je mozné spustit peimo
program \System32\Aguninst.exe.



Z.akladni informace o ovladani systému
AreaGuard® Notes

Systém AreaGuard® Notes rozsiguje moznosti operaéniho systému. Standardni nabidky rozsiei o peidani
nabidek umozoujicich praci se Sifrovanymi soubory.

Operaéni systém je rozSieen o ndsledujici funkce:

1. Kliknutim pravého tlaeitka mysi na souboru, adresdei nebo seznamu souboru a adresaeu se
kontextové menu rozsiei o nabidku AreaGuard Sifruj a AreaGuard deSifruj.

1. V oblasti SysTray se peida ovladaci ikona systému AreaGuard® Notes, kterd umozouje minit
stav Sifrovéani.

1. Poi préci se zaSifrovanym souborem se automaticky zobrazi dialog pro zadani hodnoty
Sifrovaciho kli¢e, pokud se Sifrovaci kli¢ nenachazi v pamiti.




Zasifrovani vybranych souboru uzivatelem

Deive nez zacnete pouZzivat Sifrované soubory, musite si je zaSifrovat. Sifrovani vyvolate z Pruzkumniku
kliknutim pravého tlacitka mysi na souboru, seznamu soubort, adresdei nebo seznamu adresaeu a zvolite volbu
AreaGuard $ifruj.



Trvalé deSifrovani zaSifrovanych souboru

Trvalé desifrovani souboru provedete z Pruzkumniku kliknutim pravého tla¢itka mysi na souboru, seznamu
soubort, adresaei nebo seznamu adresdeu a zvolenim volby AreaGuard desifruj.



AreaGuard Sifrovani souboru

Poed zasifrovanim souboru, seznamu souboru nebo adresaeu, musite zadat udaje, podle

kterych se provede pozadované zasifrovani. VSechny udaje poteebné k provedeni Sifrovani se
zadéavaji v tomto okni.

Dopuruéené chovani a voleni Sifrovacich kliéu a Sifrovacich algoritmu.

Jméno Kliée

Jméno kli¢e slouzi k oznaceni Sifrovaciho kliée, kterym se soubor (soubory) zaSifruji. Muzete
zadat zcela nové jméno nebo vybrat jméno ze seznamu jmen, kterd jiz byla pouZita a jejiz
Siforvaci kliée jsou jiz vlozeny do pamiti. Seznam vlozenych jmen muzete zobrazit kliknutim na
Sipku u combo boxu, ve kterém se zaddva jméno kliee. Pokud vyberete ze seznamu nebo zadate
z klavesnice jméno, které je jiz vlozeno v pamiti, pak hodnota §ifrovaciho kli¢e nelze zadat.
Hodnota Sifrovaciho kli¢e jiz byla vlozena deive.

Pokud budete chtit pouzit jméno klice, ktery je jiz vlozeny v pamiti, ale chcete vlozit jinou
hodnotu Sifrovaciho kli¢e, pak je nutné odstranit vlozené kli¢e z pamiti.

Sifrovaci klié

Zde vlozte eetizec znaku, podle kterého se bude zvoleny soubor (seznam souboru) Sifrovat.
Tato hodnota je VaSim tajemstvim a bez jeji znalosti nelze soubor deSifrovat. Doporueujeme volit
tento eetizec podle doporueenych pravidel o heslech.

Ovigeni Sifrovaciho kliée

Slouzi k ovigeni spravnosti vlozeného eetizce se Sifrovacim klicem. Musi byt shodny
s Sifrovacim klicem.

Sifrovaci algoritmus

Zvolte jeden z algoritmu, kterym se pogislusny soubor zasifruje. K dispozici jsou
standardizované algoritmy 3-DES, IDEA a RC4.




SysTray — je oblast v pravém dolnim rohu monitoru.



Jméno Kliée je jednoznaeéné oznaéeni klice, které se uklada k zasifrovanym souborum a napomaha uZzivateli
k zadani hodnoty Sifrovaciho klice. Jméno kliée volte srozumitelné a vystizné pro danou hodnotu Sifrovaciho kli¢e.
Doporueujeme pouzivat stejnou hodnotu $ifrovaciho kli¢e pro dané jméno klice.



Vlozeni hodnoty kliée pro deSifrovani

Pokud pracujete se zaSifrovanym souborem, pak se tento soubor musi ON-LINE Siforvat pei
zapise a deSifrovat pei eteni souboru. Kazdy soubor je zaSifrovan Siforvacim klieem, ktery ma
svoje jméno a svou hodnotu.

Pokud pei praci se souborem se Sifrovaci kli¢, kterym je tento soubor Sifrovan, nenachazi
v pamiti, pak je nutné jej zadat.

Jméno kliée

Veoejné jméno klice, ktery napomaha uzivateli identifikovat hodnotu klice, kterou musi
zadat, aby soubor byl spravni deSifrovan.

Sifrovaci klié

Tajemstvi uzivatele, které slouzi ke generovani Sifrovaciho kliée, kterym je dany soubor
Sifrovan.




ON-LINE Sifrovani a deSifrovani souboru

Mate-li zasifrované soubory, pak jsou tyto soubory automaticky pei praci desifrovany a Sifrovany. Pei prvnim
poistupu k zasifrovanym souborum je zapoteebi zadat hodnotu Sifrovaciho klice.



Ovladaci aplikace v SysTray

V ovladaci aplikaci mate moznost:

1. Deaktivovat Sifrovani — pak Sifrované soubory jsou nae¢itany v zaSifrovaném tvaru a muzete
je kopirovat a posilat mailem v zaSifrovaném tvaru.

1. Odstranit klice z pamiti — odstrani se v§echny vloZené Sifrovaci kliee. Poi nutnosti
Sifrovaciho kliée budete vyzvani k novému vlozeni hodnoty Sifrovaciho klice.



Kopirovani Sifrovanych souboru

Zasifrované soubory muzete kopirovat v zaSifrovaném tvaru pokud deaktivujete ON-LINE Sifrovani v Control
aplikaci.



Zasilani Sifrovanych souboru e-mailem

Sifrované soubory muZete zasifrovani poslat mailem, pokud deaktivujete ON-LINE &ifrovani v Control
aplikaci.



Odstranini Sifrovacich kliéu z pamiti

V control aplikaci volnou Odstrao kli¢e z pamiti, je zapoteebi provést pei opustini poeitace, aby nezadouci
uzivatel nemohl pouzit Vase Sifrovaci kli¢e a poistoupit tak k zaSifrovanym souborum.



Jméno Kliée je jednoznaeéné oznaéeni klice, které se uklada k zasifrovanym souborum a napomaha uZzivateli
k zadani hodnoty Sifrovaciho klice. Jméno kliée volte srozumitelné a vystizné pro danou hodnotu Sifrovaciho kli¢e.
Doporueujeme pouzivat stejnou hodnotu $ifrovaciho kli¢e pro dané jméno klice.



Sifrovaci kli¢ je tajemstvi, které zna pouze uzivatel. Bez znalosti tohoto tajemstvi nelze zasifrovany soubor
desifrovat. Z tohoto tajemstvi (eetizce znaku) se generuje hodnota, ktera vstupuje do Sifrovaciho algoritmu jako
sifrovaci klie.



Sifrovaci kli¢ je tajemstvi, které zna pouze uzivatel. Bez znalosti tohoto tajemstvi nelze zasifrovany soubor
desifrovat. Z tohoto tajemstvi (eetizce znaku) se generuje hodnota, ktera vstupuje do Sifrovaciho algoritmu jako
sifrovaci klie.



Ovigeni Sifrovaciho kliée slouzi k porovnani hodnot Sifrovaciho kli¢e, aby nemohla nastat situace, Ze se soubor
zasifroval jinym klieéem, nez uzivatel zadal.



3-DES (tripple DES) je algoritmem, ktery do dnesniho dne nebyl rozlustin a povazuje se za kryptograficky standard
v USA. Délka kli¢e je 112 bitu a neni znam zadny ttok, kterym by zaSifrovany soubor Sel rozsifrovat v realném
case.



IDEA — je sifrovacim algoritmem, ktery se nejvice pouziva v Evropi. Nikdy nebyl standardizovan, ale neni znam
zadny realny utok, kterym by Slo zaSifrovana data deSifrovat v redlném éase. Délka klice je 128 bitu.



RC4 — je velmi rychly algoritmus, ktery se dnes pouziva napeiklad k zabezpeéené komunikaci MS Internet
Exploreru. Délka Sifrovaciho kli¢e je 128 biti. Nani znam realny Gtok na zasifrovana data.



ON-LINE sifrovani — pei naéitani dat ze souboru se automaticky pgevadi z Sifrované podoby do nezasifrované
podoby, ve které se paedkladaji uzivateli. Pei ukladani dat do souboru se data automaticky Sifruji a ulozi se
zaSifrovana. To znamena, Ze diskrétni data jsou v souboru ulozena vzdy v zaSifrované (pro jiné uZivatele
nepouzitelné) podobi.



Oetizec Sifrovaciho Kkliée je octizec, ktery uzivatel zadava v dialogu pei Sifrovani nebo desifrovani souboru.
Z tohoto getizce je pak generovana hodnota Sifrovaciho klice, ktera se pouzije ve vybraném Sifrovacim algoritmu
jako Sifrovaci kli¢. @etizec Sifrovaciho kliée je tajemstvim majitele dat.



Hodnota Sifrovaciho kliée je generovana z eetizce Sifrovaciho klice a pouziva se jako Sifrovaci kli¢ Sifrovaciho
algoritmu. Generovani této hodnoty zabere v prumiru 2 sekundy.



Combo Box je pole k editaci (vstupu) getizce z klavesnice. Kromi klavesnice lze getizec vybrat za seznamu, ktery
se zobrazi po kliknuti levého tla¢itka mysi na Sipku, ktera je v pravé éasti tohoto pole.






